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Botschaft

zur Genehmigung des Protokolls vom 10. Oktober 2018
zur Anderung des Ubereinkommens zum Schutz des Menschen
bei der automatischen Verarbeitung personenbezogener Daten

vom 6. Dezember 2019

Sehr geehrte Frau Nationalratsprésidentin
Sehr geehrter Herr Standeratsprisident
Sehr geehrte Damen und Herren

Mit dieser Botschaft unterbreiten wir Thnen, mit dem Antrag auf Zustimmung, den
Entwurf des Bundesbeschlusses iiber die Genehmigung des Protokolls vom 10. Ok-
tober 2018 zur Anderung des Ubereinkommens vom 28. Januar 1981 zum Schutz
des Menschen bei der automatischen Verarbeitung personenbezogener Daten.

Wir versichern Sie, sehr geehrte Frau Nationalratsprasidentin, sehr geehrter Herr
Sténderatsprasident, sehr geehrte Damen und Herren, unserer vorziiglichen Hoch-
achtung.

6. Dezember 2019 Im Namen des Schweizerischen Bundesrates

Der Bundesprésident: Ueli Maurer
Der Bundeskanzler: Walter Thurnherr

2019-2836 565



Ubersicht

Die Vorlage soll es der Schweiz ermoglichen, das Protokoll des Europarats vom
10. Oktober 2018 zur Anderung des Ubereinkommens zum Schutz des Menschen
bei der automatischen Verarbeitung personenbezogener Daten (nachfolgend:
Anderungsprotokoll) zu ratifizieren. Damit soll ein hohes Schutzniveau fiir die
Privatsphdre gewiihrleistet und der grenziiberschreitende Datenverkehr nicht nur
im offentlichen Sektor, sondern auch zwischen den wirtschaftlichen Akteuren
erleichtert werden.

Ausgangslage

Im Jahr 2011 nahm der Europarat die Arbeiten fiir die Revision des Ubereinkom-
mens zum Schutz des Menschen bei der automatischen Verarbeitung personenbezo-
gener Daten auf, um die Herausforderungen zu bewdltigen, welche die technologi-
schen Entwicklungen und die Zunahme des grenziiberschreitenden Datenverkehrs
fiir den Schutz der Privatsphére und der Grundrechte der Betroffenen bedeuten.
Diese Arbeiten fiihrten zur Verabschiedung des Anderungsprotokolls durch das
Ministerkomitee des Europarates. Die Auflegung zur Unterzeichnung erfolgte am
10. Oktober 2018. Bislang wurde das Anderungsprotokoll von rund 30 Staaten
unterzeichnet. Mit Entscheid vom 30. Oktober 2019 hat der Bundesrat den Stin-
digen Vertreter der Schweiz beim Europarat ermdchtigt, das Anderungsprotokoll zu
unterzeichnen.

Diese Botschaft folgt auf die Botschaft des Bundesrates vom 15. September 2017
zum Bundesgesetz iiber die Totalrevision des Bundesgesetzes iiber den Datenschutz
und die Anderung weiterer Erlasse zum Datenschutz. Im Rahmen dieser Vorlage hat
der Bundesrat beschlossen, die Arbeiten vorwegzunehmen, die zur Umsetzung der
neuen Anforderungen im Anderungsprotokoll erforderlich sind. Denn er vertrat die
Auffassung, dass es im Interesse der Schweiz liegt, das Anderungsprotokoll aus
Griinden des Schutzes der Privatsphdre und aus wirtschaftlichen Griinden (Erleich-
terung des grenziiberschreitenden Datenverkehrs) moglichst rasch zu ratifizieren.
Das Ubereinkommen und sein Anderungsprotokoll sollen zu einem universellen
Instrument werden.

Inhalt

Gemdiss dem Anderungsprotokoll werden die Pflichten des Verantwortlichen ausge-
weitet. Dieser ist insbesondere verpflichtet, der zustindigen Aufsichtsbehérde be-
stimmte Datenschutzverletzungen zu melden. Ebenfalls ausgeweitet wird seine
Pflicht, den Betroffenen zu informieren. Ausserdem ist im Anderungsprotokoll die
Pflicht des Verantwortlichen vorgesehen, im Vorfeld bestimmter Datenverarbeitun-
gen eine Datenschutz-Folgenabschdtzung vorzunehmen und die Grundsdtze des
Datenschutzes durch Technik und durch datenschutzfreundliche Voreinstellungen
anzuwenden.
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Im Weiteren ist im Anderungsprotokoll ein Ausbau der Rechte der Betroffenen vor-
gesehen, insbesondere in Bezug auf ihr Auskunfisrecht und bei einer automatisierten
Einzelentscheidung.

Die Vertragsstaaten sind ferner verpflichtet, ein Sanktionssystem und ein Rechtsmit-
telsystem einzurichten und den Aufsichtsbehérden die Befugnis einzurdumen, ver-
bindliche, anfechtbare Entscheidungen zu erlassen.

Schliesslich ist im Anderungsprotokoll ein Evaluationsmechanismus vorgesehen, mit
dem das zustindige Organ des Europarates die Wirksamkeit der Massnahmen
bewerten kann, die ein Vertragsstaat ergriffen hat, um die Bestimmungen des Uber-
einkommens umzusetzen. Die Vertragsstaaten konnen keine Vorbehalte mehr an-
bringen.
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Botschaft
1 Ausgangslage
1.1 Ausgangslage auf internationaler Ebene

Am 28. Januar 1981 hat der Europarat das Ubereinkommen zum Schutz des Men-
schen bei der automatischen Verarbeitung personenbezogener Daten (im Folgenden
«Ubereinkommen»)! verabschiedet, das von der Schweiz am 2. Oktober 1997 rati-
fiziert wurde. Dieses Ubereinkommen wurde mit dem Zusatzprotokoll 181 vom
8. November 20012 zum Ubereinkommen beziiglich Aufsichtsbehérden und grenz-
iiberschreitende Dateniibermittlung (im Folgenden «Zusatzprotokoll») ergénzt, das
die Schweiz am 20. Dezember 2007 ratifiziert hat.

Im Jahr 2011 nahm der Europarat die Arbeiten fiir die Revision des Ubereinkom-
mens auf, um der technologischen Entwicklung und den mit der Digitalisierung ver-
bundenen Herausforderungen zu begegnen.

Unter schweizerischer Leitung hat der Beratende Ausschuss des Ubereinkommens
(im Folgenden «Beratender Ausschuss») am 30. November 2012 einen Entwurf zur
Modernisierung des Ubereinkommens verabschiedet und diesen dem Ministerkomi-
tee des Europarates (im Folgenden «Ministerkomitee») zur Genehmigung vorgelegt.
Das Ministerkomitee hat einen Ad-hoc-Ausschuss Datenschutz (im Folgenden
«CAHDATAY) zur Priifung des Entwurfs eingesetzt. Die Arbeiten des CAHDATA
wurden im Juni 2016 mit der Verabschiedung des «Entwurfs zur Modernisierung
des Ubereinkommens vom Juni 2016» abgeschlossen. Am 18. Mai 2018 fiihrten die
Revisionsarbeiten schliesslich zur Verabschiedung des Anderungsprotokolls 223
zum Ubereinkommen (im Folgenden «Anderungsprotokoll»)3.

Die Auflegung zur Unterzeichnung erfolgte am 10. Oktober 2018. Bislang wurde
das Anderungsprotokoll von 31 Mitgliedstaaten des Europarates* unterzeichnet,
sowie von drei der acht NichtmitgliedstaatenS des Europarates, die dem Uberein-
kommen beigetreten sind. Mit Entscheid vom 30. Oktober 2019 hat der Bundesrat
den Stiindigen Vertreter der Schweiz beim Europarat erméchtigt, das Anderungspro-
tokoll zu unterzeichnen. Die ersten Ratifizierungen konnten in verhéltnisméssig
naher Zukunft erfolgen. Denn am 9. April 2019 hat die Europdische Union (EU) die
Mitgliedstaaten ausdriicklich ermichtigt, das Anderungsprotokoll in ihrem Interesse
zu ratifizieren.

SR 0.235.1

SR 0.235.11

www.coe.int > Europarat > Mehr > Vertragsbiiro > Gesamtverzeichnis > Vertrag Nr. 223
Andorra, Belgien, Bulgarien, Deutschland, Estland, Finnland, Frankreich, Griechenland,
Irland, Island, Italien, Kroatien, Lettland, Litauen, Luxemburg, Monaco, Niederlande,
Norwegen, Osterreich, Polen, Portugal, Russische Foderation, San Marino, Schweden,
Slowenien, Spanien, Tschechische Republik, Ungarn, Vereinigtes Konigreich, Zypern.

5 Argentinien, Uruguay und Tunesien.

B W~
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1.2 Ausgangslage auf nationaler Ebene

Am 15. September 2017 hat der Bundesrat die Botschaft zum Bundesgesetz iiber die
Totalrevision des Bundesgesetzes iiber den Datenschutz und die Anderung weiterer
Erlasse zum Datenschutz® verabschiedet. Mit dem Revisionsentwurf sollen zwei
Hauptziele erreicht werden: zum einen ein Ausbau der datenschutzrechtlichen Be-
stimmungen, um der rasanten Entwicklung neuer Technologien zu begegnen, und
zum anderen die Beriicksichtigung der einschldgigen Reformen des Europarates und
der EU.

Wie aus seiner Botschaft hervorgeht, hat der Bundesrat beschlossen, die Arbeiten
zur Umsetzung der neuen Anforderungen im Anderungsprotokoll im Rahmen des
Entwurfs fiir die Totalrevision des Bundesgesetzes vom 19. Juni 19927 {iber den
Datenschutz (im Folgenden «E-DSG») vorwegzunehmen, damit der E-DSG mit den
Anforderungen des Anderungsprotokolls vereinbar ist. Denn der Bundesrat vertrat
die Auffassung, dass es im Interesse der Schweiz liegt, das Anderungsprotokoll aus
Griinden des Schutzes der Privatsphére, aus wirtschaftlichen Griinden (Erleichterung
des grenziiberschreitenden Datenverkehrs) und zur Erneuerung des Angemessen-
heitsbeschlusses der Europdischen Kommission vom 26. Juli 20008, mit dem ein
angemessenes Niveau des Schutzes personenbezogener Daten in der Schweizer
Gesetzgebung anerkannt wurde (siehe Ziff. 1.3.2), moglichst rasch zu ratifizieren.
Der Bundesrat stiitzte sich in seinem Revisionsentwurf auf den Entwurf zur Moder-
nisierung des Ubereinkommens vom Juni 2016, wobei er davon ausging, dass dieser
voraussichtlich keine substanziellen Anderungen mehr erfahren wiirde. An der
endgultlgen Fassung des Anderungsprotokolls wurden in der Tat nur zwei geringfii-
gige Anderungen vorgenommen, die keine Anderung des E-DSG erfordern (siehe
Ziff. 1. 5).

1.3 Bedeutung des Ubereinkommens

1.3.1 Universelles Instrument

Wie das Ubereinkommen und sein Zusatzprotokoll soll auch das Anderungsproto-
koll zu einem universellen Instrument werden. Bereits das derzeitige Ubereinkom-
men liegt zur Ratifizierung durch Staaten auf, die nicht Mitglied des Europarates
sind. Das Interesse von aussereuropdischen Staaten an einer Ratifizierung dieses
neuen Ubereinkommens wird voraussichtlich weiter zunehmen, weil — wie weiter
unten ausgefiihrt wird — die Ratifizierung dieses Instruments von der EU als Krite-
rium fiir die Erlangung eines Angemessenheitsbeschlusses betrachtet wird. Mit der
Ratifizierung des Anderungsprotokolls positioniert sich die Schweiz fiir die Fest-

6 BBI1 2017 6941
SR 235.1
8 Entscheidung 2000/518/EG der Kommission vom 26. Juli 2000 gemiss der Richtlinie
95/46/EG des Europdischen Parlaments und des Rates iiber die Angemessenheit
des Schutzes personenbezogener Daten in der Schweiz, ABI. L 215 vom 25.8.2000, S. 1.
9 BBI2017 6965 £, Ziff. 1.2.3.

N
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legung eines universellen Standards, der im digitalen Zeitalter einem echten Bedarf
entspricht.

Mit dem Anderungsprotokoll lisst sich das Datenschutzniveau auf internationaler
Ebene vereinheitlichen und erhéhen. Dies verstirkt auch den Schutz fiir die Schwei-
zer Biirgerinnen und Biirger, wenn ihre personenbezogenen Daten grenziiberschrei-
tend verarbeitet werden.

Schliesslich unterstreicht die Schweiz mit der Ratifizierung des Anderungsproto-
kolls die Bedeutung, die sie den Arbeiten des Europarates im Bereich der Grund-
rechte und des Datenschutzes beimisst. Im Ubrigen hat sie bei den Arbeiten zur
Modermisierung des Ubereinkommens eine aktive Rolle gespielt (siehe Ziff. 1.5).
Die Ratifizierung ist daher die logische Folge dieser Beteiligung.

1.3.2 Bedeutung des Ubereinkommens
bei der Aquivalenzpriifung durch die EU

Im Weiteren trigt das Anderungsprotokoll dazu bei, den grenziiberschreitenden
Datenverkehr zwischen den Vertragsparteien zu erleichtern. Denn das DSG, der
E-DSG, das Ubereinkommen und sein Anderungsprotokoll sowie die Verordnung
(EU) 2016/67910 sehen im Wesentlichen vor, dass personenbezogene Daten nur an
einen Drittstaat tibermittelt werden diirfen, wenn die Gesetzgebung dieses Landes
ein angemessenes Datenschutzniveau gewdhrleistet. Ist das Schutzniveau fiir perso-
nenbezogene Daten nicht in angemessener Weise gewdhrleistet, ist eine Weitergabe
von Daten weiterhin moglich, jedoch nur unter bestimmten Bedingungen. Die Rati-
fizierung des Anderungsprotokolls durch die Schweiz und die Umsetzung dieser
neuen Anforderungen sind nicht nur fiir den 6ffentlichen Sektor, sondern insbeson-
dere auch fiir den privaten Sektor von wesentlicher Bedeutung. Denn damit kann der
freie Austausch personenbezogener Daten zwischen einem Schweizer Unternehmen
und einem Verantwortlichen mit Sitz in einem Drittstaat aufrechterhalten werden,
der dem Anderungsprotokoll selbst beigetreten ist. Auf diese Weise wird vermieden,
dass die an der Weitergabe von Daten Beteiligten zusétzliche Datenschutzgarantien
einfithren miissen, was Mehrkosten verursachen konnte und damit den Geschifts-
gang erschweren wiirde. Ratifiziert die Schweiz das Anderungsprotokoll nicht, ist
nicht auszuschliessen, dass sich einige Wirtschaftsakteure mit Sitz in einem Ver-
tragsstaat des Ubereinkommens vom Schweizer Markt abwenden, weil der grenz-
iiberschreitende Datenverkehr nicht mehr erleichtert wiirde.

Nach Ansicht des Bundesrates!! stellt die Ratifizierung des Anderungsprotokolls ein
zentrales Kriterium der EU dar fiir den Entscheid, ob der Angemessenheitsbeschluss
zugunsten der Schweiz aufrechterhalten werden soll.

10 Verordnung (EU) 2016/679 des Europiischen Parlaments und des Rates vom
27. April 2016 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener
Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG
(Datenschutz-Grundverordnung), ABL. L 119 vom 4.5.2016, S. 1.

11 BBI2017 6995
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Die Verordnung (EU) 2016/679 sieht ndmlich vor, dass die Europdische Kommis-
sion gegeniiber einem Drittstaat einen Angemessenheitsbeschluss erlassen kann,
wenn sie zum Schluss kommt, dass die Gesetzgebung des betreffenden Landes ein
angemessenes Schutzniveau sicherstellt. In Bezug auf die Schweiz besteht seit dem
26. Juli 2000 ein solcher Beschluss, der nach Priifung der Anforderungen in der
fritheren Richtlinie 95/46/EG!2 erlassen wurde. Dieser Angemessenheitsbeschluss
erméchtigt Verantwortliche mit Sitz in einem Mitgliedstaat der EU, personenbezo-
gene Daten an einen Verantwortlichen mit Sitz in der Schweiz zu {ibermitteln, ohne
von diesem zusitzliche Datenschutzgarantien zu verlangen. Gemaiss Artikel 97 der
Verordnung (EU) 2016/679 muss die Europdische Kommission bis am 25. Mai 2020
einen Bericht iiber die Angemessenheitsbeschliisse vorlegen, die in Bezug auf ver-
schiedene Drittstaaten, unter anderem die Schweiz, erlassen wurden. Sie plant, bis
zu diesem Datum alle bestehenden Angemessenheitsbeschliisse iiberpriifen. Die
Schweiz wird gleichzeitig wie die anderen Drittstaaten bewertet, mit Ausnahme der
USA und von Japan, die kiirzlich einen Angemessenheitsbeschluss der EU erhalten
haben. Im Frithjahr 2019 hat die Europdische Kommission mit ihrer Uberpriifung
begonnen. Dabei hat sie die Schweiz aufgefordert, zusétzliche Informationen zur
Rechtslage im Zusammenhang mit dem Datenschutz zu liefern. Geméss Ziffer 105
der Erwagungen in der Verordnung (EU) 2016/679 sollte die Kommission insbeson-
dere den Beitritt des Drittlands zum Ubereinkommen und zum dazugehérigen Zu-
satzprotokoll beriicksichtigen. Wie erwihnt, stellt die Ratifizierung des Anderungs-
protokolls ebenfalls ein wichtiges Kriterium dar. Dariiber hinaus hat die EU ihre
Mitgliedsstaaten ermichtigt, das Anderungsprotokoll zu ratifizieren, was zeigt, wel-
che Bedeutung sie diesem neuen Instrument beimisst (siehe Ziff. 1.1).

14 Andere Losungen

Die Schweiz ist Mitglied des Europarates. Sie hat das Ubereinkommen 1997 und
das dazugehorige Zusatzprotokoll 2007 ratifiziert. Wie in Ziffer 2 ausgefiihrt wird,
haben die Ergebnisse der Vernehmlassung gezeigt, dass die Vernehmlassungsteil-
nehmenden die Ratifizierung des Anderungsprotokolls durch die Schweiz mehrheit-
lich befiirworten. Wiirde die Schweiz das Anderungsprotokoll nicht ratifizieren und
dessen Anforderungen nicht in das innerstaatliche Recht umsetzen, konnte sie kiinf-
tig mit vielen europdischen und aussereuropdischen Drittstaaten, die dem Ande-
rungsprotokoll beigetreten sind, nicht mehr ungehindert personenbezogene Daten
austauschen.

12 Richtlinie 95/46/EG des Europdischen Parlaments und des Rates vom 24. Oktober 1995
zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten und zum
freien Datenverkehr, ABI. L 281 vom 23.11.1995, S. 31.
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1.5 Verlauf und Ergebnis der Verhandlungen
zum Anderungsprotokoll

Der Modernisierungsvorschlag des beratenden Ausschusses wurde durch den Be-
schluss des Ministerkomitees vom 10. Mérz 2010 und die Entschliessung vom
6. November 2010 der Justizminister der Mitgliedsstaaten des Europarates befiir-
wortet und unterstiitzt. Am 28. Januar 2011 wurde der Modernisierungsprozess in
Briissel offiziell eingeleitet.

Um grosstmdgliche Kohdrenz und Kompatibilitidt zu gewéhrleisten, haben sowohl
der beratende Ausschuss als auch der CAHDATA im Rahmen ihrer jeweiligen
Arbeiten den damals laufenden Gesetzgebungsprozess der EU beriicksichtigt, insbe-
sondere die Verordnung (EU) 2016/679.

Die letzte Phase der Modernisierungsarbeiten, an der die Schweizer Delegation stark
beteiligt war, wurde von der Berichterstattergruppe fiir rechtliche Zusammenarbeit
des Ministerkomitees durchgefiihrt.

1.6 Verhiiltnis zur Legislaturplanung
und zu den Strategien des Bundesrates

1.6.1 Verhiltnis zur Legislaturplanung

Die Vorlage der Ratifizierung des Anderungsprotokolls wurde weder in der Bot-
schaft vom 27. Januar 201613 iiber die Legislaturplanung 2015-2019 noch im Bun-
desbeschluss vom 14. Juni 201614 iiber die Legislaturplanung 2015-2019 ange-
kiindigt. Hingegen werden die Bestimmungen des Anderungsprotokolls im E-DSG
umgesetzt, der in der Botschaft vom 27. Januar 2016 iiber die Legislaturplanung
2015-2019 angekiindigt wurde.

1.6.2 Verhiltnis zu den Strategien des Bundesrates

Der Bundesrat hat wiederholt zum Ausdruck gebracht, dass er die Modernisierung
des Ubereinkommens unterstiitzt. Ausserdem hat er dafiir plidiert, den Datenschutz
im Rahmen seiner Massnahmen zur Stirkung der Menschenrechte auszubauen.
Auch in seinen Antworten auf verschiedene parlamentarische Vorstdsse hat er er-
klirt, dass er die Arbeiten des Europarates zur Modernisierung des Ubereinkommens
unterstiitzt.!5 Schliesslich stimmen die im Anderungsprotokoll vorgesehenen Mass-

13 BBI12016 1105

14 BBI12016 5183

15 Siehe die Stellungnahme des Bundesrates zur Interpellation Eichenberger 13.4209
«US-Swiss Safe Harbor Framework. Wiederherstellung des Vertrauens beim Daten-
austausch mit den USA» und seine Antwort auf die Anfrage Gross 13.1072
«Uno-Pakt iiber biirgerliche und politische Rechte. Integration des Datenschutzes.
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nahmen mit den Zielen iiberein, die der Bundesrat im Rahmen des E-DSG!6 und
seiner Strategie «Digitale Schweiz» verfolgt!7.

1.7 Erledigung parlamentarischer Vorstosse

Die parlamentarischen Vorstdsse, die der Bundesrat zur Abschreibung beantragt,
sind in seiner Botschaft vom 15. September 201718 aufgefiihrt.

2 Vorverfahren, insbesondere
Vernehmlassungsverfahren

Der Bundesrat hat das Vernehmlassungsverfahren zum E-DSG und zum Entwurf
zur Modernisierung des Ubereinkommens vom Juni 2016 gleichzeitig durchgefiihrt,
vom 21. Dezember 2016 bis zum 4. April 2017. Geméss der Zusammenfassung der
Ergebnisse des Bundesamtes fiir Justiz vom 10. August 201719, die der Bundesrat
am 15. September 2017 zur Kenntnis genommen hat, hat eine Mehrheit der Teil-
nehmer die Bestrebungen befiirwortet, das schweizerische Datenschutzrecht mit den
europdischen Vorgaben zu harmonisieren, soweit dies erforderlich ist, damit die
Schweiz von der EU und den Drittstaaten weiterhin als Staat mit einem angemes-
senen Datenschutzniveau anerkannt wird (Ziff. 3.2 des Berichts). Nur wenige Teil-
nehmer kritisieren, dass der Geltungsbereich des neuen Ubereinkommens ausgebaut
wird, und vertreten die Auffassung, dass eine Ratifizierung des neuen Ubereinkom-
mens iiberfliissig sei, da der E-DSG die Reform der EU bereits beriicksichtige
(Ziff. 5.2 des Berichts). Dieser Kritik kann nicht gefolgt werden. Wie in Ziffer 1.3.2
dargelegt, sind die Ratifizierung des Anderungsprotokolls und die Umsetzung seiner
Anforderungen in das nationale Recht miteinander verbundene Kriterien, auf deren
Grundlage die EU beschliessen wird, den Angemessenheitsbeschluss zugunsten der
Schweiz aufrechtzuerhalten. Weiter wiirde sich die Schweiz, wenn sie das Ande-
rungsprotokoll nicht ratifiziert, langfristig die Mdglichkeit entgehen lassen, Perso-
nendaten ungehindert mit einer Vielzahl europédischer und aussereuropdischer Dritt-
staaten auszutauschen, die dem Anderungsprotokoll beigetreten sind.

Am Entwurf zur Modernisierung des Ubereinkommens vom Juni 2016 wurden zwei
geringfiigige Anderungen vorgenommen.

Die erste Anderung ermoglicht es, in bestimmten Fillen die Pflicht des Verantwort-
lichen einzuschrénken, gegeniiber der Aufsichtsbehdrde nachzuweisen, dass er die
Datenschutzanforderungen erfiillt, insbesondere bei Datenverarbeitungstitigkeiten
zum Zwecke der nationalen Sicherheit und der Landesverteidigung (Art. 12 des
Anderungsprotokolls / Art. 10 Abs. 1 und Art. 11 Abs. 3 des neuen Ubereinkom-

16 Siehe den Bericht des Bundesrates vom 9. Dezember 2011 iiber die Evaluation
des Bundesgesetzes iiber den Datenschutz, BB1 2012 335.

17 www.bakom.admin.ch > Digitale Schweiz und Internet > Digitale Schweiz

18 BBI2017 6941, 7007

19 www.admin.ch > Bundesrecht > Vernehmlassungen > Abgeschlossene Vernehm-
lassungen > 2016 > EJPD
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mens). Diese Anderung erfordert keine Anpassung des E-DSG. Denn es handelt sich
um eine Kann-Bestimmung, die gegebenenfalls in den sektoriellen Bundesgesetzen
umgesetzt werden kann.

Die zweite Anderung schafft die Moglichkeit, unter bestimmten Bedingungen aus-
nahmsweise vom Grundsatz des freien Datenverkehrs zwischen Vertragsparteien
abzuweichen, insbesondere wenn eine tatsdchliche und ernste Gefahr besteht, dass
die Weitergabe an eine andere Vertragspartei zu einer Umgehung der Bestimmun-
gen des Anderungsprotokolls fiihren konnte oder wenn eine Vertragspartei ver-
pflichtet ist, harmonisierte gemeinsame Schutzvorschriften von Staaten zu befolgen,
die einer regionalen internationalen Organisation angehdren, wie die Mitgliedstaaten
der EU (Art. 17 des Anderungsprotokolls / Art. 14 Abs. 1 des neuen Ubereinkom-
mens). Da es sich um eine Ausnahmebestimmung handelt, muss sie restriktiv ausge-
legt werden. Eine Vertragspartei kann sich nur in einem Sonderfall Fall darauf
berufen, in dem eine tatsidchliche und ernste Gefahr besteht. Diese Ausnahme findet
sich teilweise auch im geltenden Ubereinkommen (Art. 12 Abs. 3 Bst. b). Sie macht
keine Anpassung der Artikel 13 und 14 E-DSG erforderlich.

Diese geringfiigigen Anderungen erforderten kein neues Vernehmlassungsverfahren,
zumal keine neuen Erkenntnisse zu erwarten waren, weil die Positionen der interes-
sierten Kreise bekannt sind (Art. 3¢ Abs. 1 Bst. b des Vernehmlassungsgesetzes vom
18. Mirz 200520),

3 Das Anderungsprotokoll in Kiirze

Mit dem Anderungsprotokoll wird das Ubereinkommen modernisiert, um den neuen
Herausforderungen an den Schutz der Privatsphédre zu begegnen, die mit der Nut-
zung neuer Technologien und immer umfangreicherer Datenstrome einhergehen. Im
Anderungsprotokoll ist auch vorgesehen, die Bestimmungen des Zusatzprotokolls —
unter Vorbehalt von Anderungen — in das neue Ubereinkommen aufzunehmen. Das
Zusatzprotokoll wird mit Inkrafttreten des Anderungsprotokolls aufgehoben. Letzte-
res enthdlt Bestimmungen, die nicht direkt anwendbar sind und daher gegebenenfalls
in innerstaatliches Recht iibertragen werden miissen.

Grundsitzlich entspricht das Anderungsprotokoll den Datenschutzgrundsitzen, die
im Rahmen der Reform der EU vorgesehen sind, wobei es aber weniger detailliert
ist. Es gilt fiir alle Datenverarbeitungen, die der Gerichtsbarkeit der Vertragsparteien
unterstehen, sowohl im 6ffentlichen als auch im privaten Sektor. Vom Geltungsbe-
reich ausgeschlossen sind nur Datenverarbeitungen, die zur Ausiibung persénlicher
Tétigkeiten vorgenommen werden.

Das Anderungsprotokoll erweitert die Pflichten des Verantwortlichen. Dieser ist ins-
besondere verpflichtet, der zustdndigen Aufsichtsbehorde bestimmte Datenschutz-
verletzungen zu melden (Art. 9 des Anderungsprotokolls). Seine Pflicht, den Be-
troffenen zu informieren, wird ebenfalls ausgeweitet, insbesondere in Bezug auf die
mitzuteilenden Informationen (Art. 10 des Anderungsprotokolls). Ausserdem ist im
Anderungsprotokoll die Pflicht des Verantwortlichen vorgesehen, im Vorfeld be-

20 SR 172.061
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stimmter Datenverarbeitungen eine Datenschutz-Folgenabschédtzung vorzunehmen
und die Datenschutzgrundsétze Datenschutz durch Technik und Datenschutz durch
datenschutzfreundliche Voreinstellungen anzuwenden (Art. 12 des Anderungsproto-
kolls).

Das Anderungsprotokoll sieht auch einen Ausbau der Rechte der Betroffenen vor,
insbesondere in Bezug auf ihr Auskunftsrecht und im Fall einer automatisierten
Einzelentscheidung (Art. 11 des Anderungsprotokolls).

Die Vertragsparteien sind ferner verpflichtet, ein Sanktionssystem und ein Rechts-
mittelsystem einzurichten (Art. 15 des Anderungsprotokolls) und den Aufsichts-
behorden die Befugnis einzurdumen, verbindliche, anfechtbare Entscheidungen zu
erlassen (Art. 19 des Anderungsprotokolls).

Das Anderungsprotokoll verpflichtet jede Vertragspartei, in ihrem innerstaatlichen
Recht die notwendigen Massnahmen zu ergreifen, um den Bestimmungen dieses
Erlasses Wirkung zu verleihen. Diese Massnahmen miissen bei der Ratifizierung des
neuen Ubereinkommens in Kraft treten (Art. 6 des Anderungsprotokolls). Die Ver-
tragsparteien konnen keine Vorbehalte mehr anbringen. Schliesslich ist ein Evalua-
tionsmechanismus vorgesehen, mit dem das zustdndige Organ des Europarates die
Wirksamkeit der Massnahmen bewerten kann, die eine Vertragspartei ergriffen hat,
um die Bestimmungen des Ubereinkommens umzusetzen (Art. 6 und 29 des Ande-
rungsprotokolls).

Das Anderungsprotokoll enthilt Bestimmungen, die nicht direkt anwendbar sind.
Das geltende Recht erfiillt bestimmte Anforderungen nicht vollstindig. Daher miis-
sen sie in das Bundesrecht iibertragen werden, was durch den E-DSG umgesetzt
wird.

4 Erliduterungen zu einzelnen Artikeln

Die vorliegende Botschaft enthidlt keine Erlduterungen zu den Bestimmungen des
Anderungsprotokolls, welche die Systematik oder die Uberschriften von Kapiteln
des Ubereinkommens (Art. 5, 16, 18, 20 und 27 des Anderungsprotokolls) oder die
Verweise auf bestimmte Artikel (Art. 13, 26 und 35 des Anderungsprotokolls)
verdndern.

4.1 Praambel

Art. 1 (Anderung der Praambel)

In der Priambel wird festgehalten, dass eines der Hauptziele des neuen Uberein-
kommens darin besteht, die Kontrolle iiber personenbezogene Daten zu verstérken.
Erwihnt wird daher die personliche Entscheidungsfreiheit auf der Grundlage des
Rechts jedes Einzelnen, selbst iiber seine personenbezogenen Daten und die Verar-
beitung solcher Daten zu bestimmen.
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Ausserdem verweist die Praambel darauf, dass das Recht auf den Schutz personen-
bezogener Daten in Bezug auf dessen gesellschaftliche Rolle zu betrachten ist und
dass es mit anderen Menschenrechten und Grundfreiheiten, einschliesslich der freien
Meinungsdusserung, in Einklang zu bringen ist. Das Recht auf den Schutz personen-
bezogener Daten sollte in der Regel auch kein Hindernis fiir den Zugang der Biirge-
rinnen und Biirger zu amtlichen Dokumenten darstellen.

Anschliessend wird in der Prdambel betont, dass die Weitergabe von Daten fiir die
Gesellschaft von grosser Bedeutung ist. Das neue Ubereinkommen legt einen Rah-
men fest, dank dem Betroffene ihre Rechte wahrnehmen kénnen, ohne dass Innova-
tionen, der soziale und wirtschaftliche Fortschritt oder der Schutz der 6ffentlichen
Sicherheit beeintrachtigt werden.

Schliesslich wird in der Préaambel die Bedeutung der internationalen Zusammenar-
beit zwischen den Aufsichtsbehdrden der Vertragsparteien des neuen Ubereinkom-
mens anerkannt.

4.2 Allgemeine Bestimmungen

Art. 2 (Anderung von Art. 1 des Ubereinkommens; Gegenstand und Zweck)

Artikel 2 des Anderungsprotokolls legt den Schwerpunkt auf die Frage, wer ge-
schiitzt werden soll: Es sind die natiirlichen Personen, die bei der manuellen oder
automatischen Verarbeitung ihrer personenbezogenen Daten geschiitzt werden miis-
sen.

Art. 3 (Anderung von Art. 2 des Ubereinkommens; Begriffsbestimmungen)

Artikel 3 des Anderungsprotokolls hebt die Begriffe «automatisierte Datei» und
«automatisierte Verarbeitung» auf. Stattdessen definiert er den Begriff «Datenverar-
beitung». Der Begriff «Inhaber der Datensammlung» wird durch den Begriff «Ver-
antwortlicher» ersetzt. Das Anderungsprotokoll fithrt auch die Begriffe «Empfin-
ger» und «Auftragsverarbeiter» ein.

Art. 4 (Anderung von Art. 3 des Ubereinkommens; Geltungsbereich)

Artikel 4 des Anderungsprotokolls erweitert den Geltungsbereich des neuen Uber-
einkommens auf die nicht automatisierte Verarbeitung personenbezogener Daten.
Hingegen ist das neue Ubereinkommen auf die Datenverarbeitung, die von einer
natlirlichen Person zur Ausiibung ausschliesslich personlicher oder familidrer Tatig-
keiten vorgenommen wird, nicht mehr anwendbar (Art. 3 Abs. 2 des neuen Uber-
einkommens). Die Absitze 3-6 des Ubereinkommens werden aufgehoben, da die
Vertragsparteien nicht mehr die Moglichkeit haben, Erklarungen abzugeben (siche
Art. 38 des Anderungsprotokolls).
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4.3 Grundprinzipien des Datenschutzes
Art. 6 (Anderung von Art. 4 des Ubereinkommens; Pflichten der
Vertragsparteien)

Artikel 6 Absatz 2 dndert Artikel 4 Absatz 2 des Ubereinkommens insofern, als er
bestimmt, dass jede Vertragspartei nicht nur die neuen Anforderungen des Ande-
rungsprotokolls in ihrem innerstaatlichen Recht umsetzen muss, sondern dass auch
die gesetzgeberischen Massnahmen getroffen worden und in Kraft getreten sein
miissen, wenn der betreffende Staat das Anderungsprotokoll ratifiziert. Wie aus
Artikel 4 Absitze 2 und 3 des neuen Ubereinkommens hervorgeht, ist diese Mass-
nahme darauf ausgerichtet, dass das zustdndige Organ des Europarates, d. h. der
Ubereinkommensausschuss (siehe Art. 27 ff. des Anderungsprotokolls), {iberpriifen
kann, ob alle erforderlichen Massnahmen getroffen wurden, und sicherstellen kann,
dass die Vertragspartei die eingegangenen Verpflichtungen einhélt und in ihrem
innerstaatlichen Recht ein angemessenes Niveau des Schutzes personenbezogener
Daten gewihrleistet. Der Ubereinkommensausschuss kann auch eine Bewertung der
Gesetzgebung der Vertragspartei vornehmen (Art. 4 Abs. 3 Bst. a des neuen Uber-
einkommens).

Art. 7 (Anderung von Art. 5 des Ubereinkommens [und seiner
Uberschrift]; Rechtméssigkeit der Datenverarbeitung und Qualitét
der Daten)

Artikel 7 des Anderungsprotokolls beinhaltet verschiedene Anderungen von Artikel
5 des Ubereinkommens, der fortan die Rechtméssigkeit der Datenverarbeitung und
die Qualitdt der Daten regelt.

Das Anderungsprotokoll fithrt das Verhiltnismassigkeitsprinzip genauer aus. Ge-
miss dem neuen Artikel 5 Absatz 1 muss jede Datenverarbeitung in Bezug auf den
verfolgten rechtmissigen Zweck verhdltnisméssig sein und in allen Phasen der
Verarbeitung auf das unbedingt Notwendige beschrénkt sein.

Der Grundsatz der Rechtmdssigkeit der Verarbeitung wird konkretisiert (Art. 5
Abs. 2 des neuen Ubereinkommens). Die Rechtmissigkeit einer Verarbeitung ergibt
sich entweder aus der Einwilligung des Betroffenen oder aus einer rechtméssigen,
gesetzlich geregelten Grundlage, beispielsweise wenn die Verarbeitung erforderlich
ist fiir den Abschluss oder die Erfiillung eines Vertrags, bei dem der Betroffene eine
Vertragspartei ist, oder zum Schutz anderer {ibergeordneter Interessen. Das Ande-
rungsprotokoll fithrt auch den Begriff Einwilligung genauer aus. Die Einwilligung
des Betroffenen in die Verarbeitung seiner Daten ist nur rechtsgiiltig, wenn er der
Datenverarbeitung freiwillig, fiir den konkreten Fall, in informierter Weise und
unmissverstandlich zustimmt.

Das Anderungsprotokoll fiihrt den Grundsatz der Zweckbindung niher aus (Art. 5
Abs. 4 Bst. b des neuen Ubereinkommens). Personenbezogene Daten miissen fiir
eindeutige, festgelegte und rechtméissige Zwecke erhoben werden. Die derzeitige
Anforderung, dass der Zweck einer Verarbeitung mit dem urspriinglichen Zweck der
Erhebung vereinbar bleiben muss, gilt weiterhin. Gemiss Prizisierung im Ande-
rungsprotokoll ist diese Anforderung vorbehaltlich geeigneter Datenschutzgarantien
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bei einer Weiterverarbeitung fiir Archivzwecke, fiir wissenschaftliche oder histori-
sche Forschungszwecke oder fiir statistische Zwecke erfiillt.

Die tibrigen Grundsitze, die im neuen Artikel 5 Absétze 3 und 4 vorgesehen sind,
bleiben unverindert.

Art. 8 (Anderung von Art. 6 des Ubereinkommens; Besondere Arten
von Daten)

Das Anderungsprotokoll erweitert den Katalog der besonders schiitzenswerten
Daten. Nach dem neuen Artikel 6 Absatz 1 ist die Verarbeitung von genetischen
Daten oder von biometrischen Daten, anhand derer eine Person eindeutig identifi-
zierbar ist, kiinftig nur erlaubt, wenn in einer gesetzlichen Grundlage angemessene
Garantien vorgesehen sind. Der Begriff «personenbezogene Daten iiber Strafurteile»
wird durch den Begriff «personenbezogene Daten beziiglich Straftaten, Strafverfah-
ren und Strafurteilen und damit zusammenhingenden Sicherungsmassnahmen» er-
setzt. Schliesslich sind in Artikel 6 zusitzlich zu Daten {iber politische Meinungen
auch Daten tiber die Gewerkschaftszugehdrigkeit erwéhnt.

Art. 9 (Anderung von Art. 7 des Ubereinkommens; Datensicherung)

Der in Artikel 7 Absatz 1 des neuen Ubereinkommens festgelegte Grundsatz der
Datensicherung bleibt im Wesentlichen unveréndert. In Artikel 7 Absatz 2 fiihrt das
Anderungsprotokoll hingegen eine neue Bestimmung fiir Verletzungen des Daten-
schutzes ein. Diese Bestimmung verpflichtet die Vertragsparteien, fiir den Verant-
wortlichen die Pflicht vorzusehen, Verletzungen des Datenschutzes, die einen schwe-
ren Eingriff in die Rechte und Grundfreiheiten von Betroffenen darstellen kénnen,
unverziiglich der zustindigen Aufsichtsbehdrde zu melden.

Art. 10 (Einfiihrung eines neuen Art. 8; Transparenz der Verarbeitung)

Das Anderungsprotokoll fiihrt einen neuen Artikel 8 ein, der die Informationspflicht
des Verantwortlichen regelt. Diese Bestimmung ersetzt Artikel 8 Buchstabe a des
Ubereinkommens.

Gemaiss dem neuen Artikel 8 ist der Verantwortliche verpflichtet, den Betroffenen
iber alle ihn betreffenden Datenverarbeitungen in Kenntnis zu setzen. Der Verant-
wortliche teilt dem Betroffenen Folgendes mit: seine Identitét, die Rechtsgrundlage
und den Zweck der Datenverarbeitung, die Arten der verarbeiteten Daten, gegebe-
nenfalls die Empfanger oder Kategorien von Empfiangern sowie die Mittel zur
Ausiibung der in Artikel 9 des neuen Ubereinkommens dargelegten Rechte. Die
Informationspflicht entfdllt, wenn der Betroffene bereits iiber diese Informationen
verfligt (Art. 8 Abs. 2), wenn die Verarbeitung ausdriicklich gesetzlich vorgeschrie-
ben ist oder wenn sich die Information als unmdglich erweist oder mit unverhélt-
nisméssig hohem Aufwand verbunden ist (Art. 8 Abs. 3).
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Art. 11 (Ersatz von Art. 8 des Ubereinkommens durch Art. 9 und Anderung;
Rechte des Betroffenen)

Das Anderungsprotokoll stirkt die Rechte der betroffenen Personen. Der neue
Artikel 9 sieht vor, dass der Betroffene das Recht hat, nicht einer ausschliesslich auf
einer automatisierten Datenverarbeitung beruhenden Entscheidung unterworfen zu
werden, ohne dass er seinen Standpunkt geltend machen kann, es sei denn, die Ent-
scheidung ist gesetzlich vorgesehen (Art. 9 Abs. 1 Bst. a und 2). Er hat auch das
Recht, auf Antrag Kenntnis {iber die der Datenverarbeitung zugrundeliegenden
Uberlegungen zu erlangen (Art. 9 Abs. 1 Bst. c), und jederzeit gegen die Verar-
beitung von ihn betreffenden personenbezogenen Daten Widerspruch einzulegen,
sofern der Verantwortliche nicht nachweisen kann, dass berechtigte Griinde fiir die
Verarbeitung bestehen (Art. 9 Abs. 1 Bst. d). Bei der Ausiibung seiner Rechte muss
der Betroffene unabhéngig von seiner Staatsangehdrigkeit oder seinem Wohnsitz die
Hilfe einer Aufsichtsbehérde in Anspruch nehmen kénnen (Art. 9 Abs. 1 Bst. h).

Das Auskunftsrecht der betroffenen Personen wird ausgebaut. Gemaiss Artikel 9
Absatz 1 Buchstabe b hat der Betroffene das Recht, nicht nur eine Bestitigung iiber
die Verarbeitung von ihn betreffenden Daten und die Mitteilung iiber die verarbeite-
ten Daten in verstdndlicher Form, sondern auch alle verfiigbaren Informationen iiber
den Ursprung und die Aufbewahrungsfrist der Daten sowie alle sonstigen Informa-
tionen zu erhalten, zu deren Bereitstellung der Verantwortliche nach Artikel 8 Ab-
satz 1 des neuen Ubereinkommens verpflichtet ist.

Art. 12 (Einfiihrung eines neuen Art. 10; Zusédtzliche Verpflichtungen)

Das Anderungsprotokoll fiihrt einen neuen Artikel 10 ein, der die Pflichten des
Verantwortlichen erweitert. Geméss Artikel 10 Absatz 1 miissen die Vertragspar-
teien fiir den Verantwortlichen die Pflicht vorsehen, die Anforderungen des neuen
Ubereinkommens einzuhalten und dies gegeniiber der zustindigen Aufsichtsbehorde
nachweisen zu konnen. Ausserdem miissen die Vertragsparteien fiir den Verantwort-
lichen die Pflicht vorsehen, die wahrscheinlichen Auswirkungen der beabsichtigten
Datenverarbeitung auf die Rechte und Grundfreiheiten der Betroffenen zu untersu-
chen (Art. 10 Abs. 2) sowie unter Beriicksichtigung der Art der Verarbeitung und
gegebenenfalls der Grosse des Verantwortlichen die Grundsitze des Datenschutzes
durch Technik und des Datenschutzes durch datenschutzfreundliche Voreinstellun-
gen anzuwenden (Art. 10 Abs. 3 und 4).

Art. 14 (Ersatz von Art. 9 des Ubereinkommens durch Art. 11
und Anderung; Ausnahmen und Einschrankungen)

Wie das Ubereinkommen sieht auch der neue Artikel 11 vor, dass die Grundprinzi-
pien des Datenschutzes nicht eingeschrankt werden diirfen, ausser in Bezug auf
gewisse Bestimmungen und unter der Voraussetzung, dass eine solche Einschrén-
kung gesetzlich vorgesehen ist und einer notwendigen und verhiltnisméssigen Mass-
nahme zum Schutz bestimmter Interessen entspricht, die in Artikel 11 Absatz 1
aufgefiihrt sind. Das Anderungsprotokoll erweitert den Katalog der schutzwiirdigen
Interessen: Es erwéhnt auch die Landesverteidigung, wichtige wirtschaftliche und
finanzielle Interessen des Staates (und nicht mehr nur die Wahrungsinteressen), die

581



BB12020

Unparteilichkeit und Unabhédngigkeit der Justiz, die Ermittlung und Verfolgung von
Straftaten und die Strafvollstreckung (und nicht mehr nur die Bekdmpfung von
Straftaten) sowie sonstige wichtige Ziele des allgemeinen offentlichen Interesses.
Artikel 11 Absatz 2 des neuen Ubereinkommens ist neu und sieht vor, dass in Bezug
auf die Datenverarbeitung zu Archivzwecken, zu wissenschaftlichen oder histori-
schen Forschungszwecken oder zu statistischen Zwecken unter bestimmten Voraus-
setzungen Anwendungsbeschrankungen der Artikel 8 und 9 festgelegt werden kon-
nen. Schliesslich werden die Vertragsparteien auch erméchtigt, im Hinblick auf
Verarbeitungstitigkeiten fiir Zwecke der nationalen Sicherheit und der Landesver-
teidigung bestimmte spezifische Ausnahmen vorzusehen (Art. 14 Abs. 3 des neuen
Ubereinkommens).

Art. 15 (Ersatz von Art. 10 des Ubereinkommens durch Art. 12
und Anderung; Sanktionen und Rechtsmittel)

Der Anwendungsbereich des neuen Artikels 12 wird erweitert: Die Vertragspartei-
en sind verpflichtet, geeignete gerichtliche und aussergerichtliche Sanktionen und
Rechtsmittel festzulegen.

4.4 Bekanntgabe von Personendaten ins Ausland

Art. 17 (Ersatz von Art. 12 des Ubereinkommens durch Art. 14
und Anderung; Grenziiberschreitender Verkehr personenbezogener
Daten)

Gemiss Artikel 17 des Anderungsprotokolls wird Artikel 12 des Ubereinlgommens
zu Artikel 14 und Artikel 2 des Zusatzprotokolls wird mit einer Reihe von Anderun-
gen aufgenommen.

Der erste Satz von Artikel 14 Absatz 1 des neuen Ubereinkommens entspricht Arti-
kel 12 Absatz 2 des derzeitigen Ubereinkommens, der den freien Datenverkehr
zwischen den Vertragsparteien gewihrleistet. Artikel 17 des Anderungsprotokolls
schrankt diesen Grundsatz ein, indem er vorsicht, dass jede Vertragspartei in be-
stimmten Fillen die Weitergabe von Daten an einen Empfinger, welcher der
Hoheitsgewalt einer anderen Vertragspartei untersteht, verbieten oder von einer be-
sonderen Genehmigung abhéngig machen kann, beispielsweise wenn eine Vertrags-
partei durch harmonisierte gemeinsame Schutzvorschriften von Staaten, die einer
regionalen internationalen Organisation angehdren, gebunden ist (zweiter und dritter
Satz von Art. 14 Abs. 1 des neuen Ubereinkommens).

Der Grundsatz, wonach Personendaten nur an einen Drittstaat weitergegeben werden
diirfen, wenn ein angemessenes Schutzniveau gewihrleistet ist, bleibt im Vergleich
zum gegenwirtigen Ubereinkommen unveriindert. In Artikel 14 Absatz 3 wird
genauer ausgefiihrt, dass ein angemessenes Schutzniveau durch das Recht dieses
Staates sichergestellt werden kann, einschliesslich der anwendbaren volkerrechtli-
chen Vertrige oder Ubereinkiinfte, oder durch Ad-hoc-Garantien oder genehmigte
standardisierte Garantien, die von den an der Weitergabe beteiligten Personen ange-
nommen worden sind und umgesetzt werden. Gemiss dem Anderungsprotokoll
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miissen die Vertragsparteien auch vorsehen, dass die Aufsichtsbehdrde von der Per-
son, welche die Daten weitergibt, verlangen kann, dass sie alle sachdienlichen Infor-
mationen hinsichtlich der Weitergabe von Daten zur Verfiigung stellt (Art. 14 Abs. 5
des neuen Ubereinkommens). Sie kann vom Verantwortlichen auch verlangen, die
Wirksamkeit der getroffenen Garantien nachzuweisen, und sie ist berechtigt, gege-
benenfalls die Datenweitergabe zu verbieten oder auszusetzen (Art. 14 Abs. 6 des
neuen Ubereinkommens).

Mit Artikel 17 des Anderungsprotokolls werden die in Artikel 2 Absatz 2 des Zu-
satzprotokolls vorgesehenen Ausnahmen in den Artikel 14 Absatz 4 des neuen Uber-
einkommens aufgenommen. Kiinftig kdnnen personenbezogene Daten trotz des
Fehlens eines angemessenen Datenschutzniveaus in einen Drittstaat weitergegeben
werden, nicht nur, wenn dies aufgrund iberwiegender Interessen, einschliesslich
jener des Betroffenen, erforderlich ist, sondern auch wenn der Betroffene ausdriick-
lich, fiir den konkreten Fall und freiwillig eingewilligt hat, nachdem er iiber die
Gefahren aufgekldrt wurde, die bei Fehlen geeigneter Garantien entstehen konnen
(Art. 14 Abs. 4 Bst. a), oder wenn diese Datenweitergabe in einer demokratischen
Gesellschaft im Hinblick auf die Meinungsfreiheit eine notwendige und verhéltnis-
missige Massnahme darstellt (Art. 14 Abs. 4 Bst. d).

4.5 Aufsichtsbehorden

Art. 19 (Einfiihrung eines neuen Art. 15; Aufsichtsbehdrden)

Mit Artikel 19 des Anderungsprotokolls werden die Bestimmungen von Artikel 1
des Zusatzprotokolls mit einer Reihe von Anderungen in Artikel 15 des neuen Uber-
einkommens aufgenommen.

Wie bisher haben die Aufsichtsbehorden Untersuchungs- und Einwirkungsbefug-
nisse und konnen gerichtliche Schritte einleiten. Geméss dem neuen Artikel 15 Ab-
satz 2 Buchstabe ¢ und 9 sind sie kiinftig befugt, anfechtbare Entscheidungen zu
treffen, und sie konnen insbesondere verwaltungsrechtliche Sanktionen verhingen.
Nicht zustéindig sind die Aufsichtsbehorden lediglich fiir Verarbeitungen, die von
Organen im Rahmen ihrer gerichtlichen Tétigkeit vorgenommen werden (Art. 15
Abs. 10 des neuen Ubereinkommens).

Mit Artikel 19 des Anderungsprotokolls werden den Aufsichtsbehdrden neue Auf-
gaben verliehen. Sie sind namentlich dafiir zustéindig, zum einen das offentliche
Bewusstsein fiir den Datenschutz (Art. 15 Abs. 2 Bst. e Ziff. 1 und II des neuen
Ubereinkommens) und zum anderen das Bewusstsein bei den Verantwortlichen und
den Auftragsverarbeitern fiir ihre Pflichten (Art. 15 Abs. 2 Bst. e Ziff. III des neuen
Ubereinkommens) zu fordern.

Nach Artikel 15 Absatz 3 des neuen Ubereinkommens werden die zustindigen Auf-
sichtsbehorden bei allen Vorschldgen fiir Rechts- und Verwaltungsvorschriften, die
die Verarbeitung personenbezogener Daten vorsehen, zu Rate gezogen.

In Artikel 19 des Anderungsprotokolls ist im Weiteren das Recht des Betroffenen
festgelegt, an die Aufsichtsbehorde zu gelangen (Art. 1 Abs. 2 Bst. b des Zusatzpro-
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tokolls). Artikel 15 Absatz 4 des neuen Ubereinkommens sieht nun vor, dass sich die
Aufsichtsbehdrde mit Antrdgen und Beschwerden von Betroffenen zu befassen und
sie tiber den Fortgang auf dem Laufenden zu halten hat.

Wie bisher muss die Unabhingigkeit der Aufsichtsbehdrden gewihrleistet werden
(Art. 15 Abs. 5 des neuen Ubereinkommens). Nach Artikel 19 des Anderungsproto-
kolls miissen die Vertragsparteien kiinftig auch sicherstellen, dass die Aufsichts-
behdrden mit den zur wirksamen Erfiillung ihrer Aufgaben und Wahrnehmung ihrer
Befugnisse nétigen Ressourcen ausgestattet werden (Art. 15 Abs. 6 des neuen Uber-
einkommens).

4.6 Zusammenarbeit und gegenseitige Hilfeleistung

Art. 21 (Ersatz von Art. 13 des Ubereinkommens durch Art. 16
und Anderung; Benennung von Aufsichtsbehorden)

Artikel 16 Absatz 1 des neuen Ubereinkommens sieht vor, dass die Vertragsparteien
sich verpflichten, zusammenzuarbeiten und einander Hilfe zu leisten. Die Verpflich-
tung, eine oder mehrere Aufsichtsbehdrden zu benennen, bleibt unverandert.

Art. 22 (Einfiihrung eines neuen Art. 17; Formen der Zusammenarbeit)

Mit Artikel 22 des Anderungsprotokolls wird ein neuer Artikel 17 eingefiihrt, der die
verschiedenen Formen der Zusammenarbeit nicht abschliessend regelt. So ist insbe-
sondere vorgesehen, dass die Aufsichtsbehdrden einander durch den Austausch
notwendiger Informationen Hilfe leisten und dass sie ihre Untersuchungen abstim-
men oder sie gemeinsame Massnahmen durchfiihren. Sie bilden auch ein Netzwerk,
um ihre Zusammenarbeit zu organisieren.

Art. 23 (Ersatz von Art. 14 des Ubereinkommens durch Art. 18
und Anderung; Unterstiitzung von Betroffenen)

Artikel 23 des Anderungsprotokolls gewihrleistet die Unterstiitzung von Betroffe-
nen, ungeachtet ihres Wohnorts oder ihrer Staatsangehorigkeit. Wie bisher kann ein
Betroffener mit Wohnsitz in einer anderen Vertragspartei seine Rechte direkt im
Staat ausiiben, in dem seine personenbezogenen Daten verarbeitet werden, oder indi-
rekt durch die von diesem Staat benannte Aufsichtsbehdrde.

Art. 24 (Ersatz von Art. 15 des Ubereinkommens durch Art. 19
und Anderung; Garantien)

Wie im geltenden Recht ist im neuen Artikel 19 Absatz 1 vorgesehen, dass bei
gegenseitiger Hilfeleistung zwischen Aufsichtsbehorden diese den Grundsatz der
Spezialitit beachten miissen, d. h. dass sie iibermittelte Auskiinfte nur zu den Zwe-
cken verwenden diirfen, die dem Antrag oder Ersuchen um Unterstiitzung zugrunde
liegen. Im Weiteren ist es den Aufsichtsbehdrden nicht erlaubt, im Namen eines
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Betroffenen von sich aus und ohne dessen ausdriickliche Genehmigung einen Antrag
auf Unterstiitzung zu stellen (Art. 19 Abs. 2).

Die Verpflichtung zur Verschwiegenheit ist kiinftig in Artikel 15 Absatz 8 des neuen
Ubereinkommens vorgesehen.

Art. 25 (Ersatz von Art. 16 des Ubereinkommens durch Art. 20
und Anderung; Ablehnung von Ersuchen)

Durch Artikel 25 des Anderungsprotokolls werden lediglich redaktionelle Anderun-
gen vorgenommen.

4.7 Ubereinkommensausschuss

Art. 28 (Ersatz von Art. 18 des Ubereinkommens durch Art. 22
und Anderung; Zusammensetzung des Ausschusses)

Artikel 28 des Anderungsprotokolls erginzt den neuen Artikel 22 des Ubereinkom-
mens mit einer Bestimmung iiber die Vertretung und die finanzielle Beteiligung von
Vertragsparteien, die nicht Mitglied des Europarates sind.

Art. 29 (Ersatz von Art. 19 des Ubereinkommens durch Art. 23
und Anderung; Aufgaben des Ausschusses)

Der in den Artikeln 18 ff. des Ubereinkommens vorgesehene Beratende Ausschuss
wird durch einen Ubereinkommensausschuss ersetzt. In Artikel 29 des Anderungs-
protokolls werden ihm neue Aufgaben iibertragen. Um die Anwendung des neuen
Ubereinkommens zu erleichtern oder zu verbessern, kann der Ubereinkommensaus-
schuss nun Empfehlungen abgeben, statt nur Vorschlage zu unterbreiten (Art. 23
Bst. a). Er hat auch die Aufgabe, vor jedem neuen Beitritt zum Ubereinkommen eine
Stellungnahme fiir das Ministerkomitee zum Schutzniveau fiir personenbezogene
Daten zu erarbeiten, das der Beitrittskandidat gewahrleistet (Art. 23 Bst. ¢). Schliess-
lich {iberpriift er die Durchfiihrung des neuen Ubereinkommens durch die Vertrags-
parteien und empfiehlt gegebenenfalls Massnahmen fiir eine iiberpriifte Vertragspar-
tei (Art. 23 Bst. h).

Art. 30 (Ersatz von Art. 20 des Ubereinkommens durch Art. 24
und Anderung; Verfahren)

Artikel 30 des Anderungsprotokolls sieht vor, dass die Abstimmungsmodalititen im
Ubereinkommensausschuss in den Elementen der Geschéftsordnung festgelegt wer-
den, die sich im Anhang des Anderungsprotokolls finden (siehe Ziff. 4.10).

Gemiss dem neuen Absatz 4 von Artikel 24 hat der Ubereinkommensausschuss
auch die Aufgabe, in seiner Geschiftsordnung auf der Grundlage objektiver Krite-
rien die Verfahren fiir die Bewertung und Uberpriifung nach Artikel 4 Absatz 3 und
23 Buchstaben e, fund h des neuen Ubereinkommens festzulegen.
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4.8 Anderungen

Art. 31 (Ersatz von Art. 21 des Ubereinkommens durch Art. 25
und Anderung; Anderungen)

Die hauptsichliche Anderung von Artikel 25 des neuen Ubereinkommens besteht
in der Einfiihrung eines Absatz 7. Grundsitzlich tritt jede Anderung innerhalb von
30 Tagen nach dem Tag in Kraft, an dem alle Vertragsparteien dem Europarat mit-
geteilt haben, dass sie die Anderung gutheissen. Gemiss Absatz 7 kann das Minis-
terkomitee jedoch unter bestimmten Bedingungen beschliessen, das Inkrafttreten
geringfiigiger Anderungen um drei Jahre zu verschieben, sofern keine Vertragspartei
einen Einwand notifiziert.

4.9 Schlussklauseln

Art. 32 (Ersatz von Art. 22 des Ubereinkommens durch Art. 26
und Anderung; Inkrafttreten)

Das neue Ubereinkommen kann von der EU unterzeichnet werden.

Art. 33 (Ersatz von Art. 23 des Ubereinkommens durch Art. 27
und Anderung; Beitritt von Nichtmitgliedstaaten oder internationalen
Organisationen)

Das Anderungsprotokoll sieht vor, dass das neue Ubereinkommen nicht nur von
Drittstaaten, sondern auch von internationalen Organisationen unterzeichnet werden
kann. Gegebenenfalls iiberpriift der Ubereinkommensausschuss das Datenschutz-
niveau, das vom Bewerberstaat bzw. von der Organisation gewédhrleistet wird.

Art. 34 (Ersatz von Art. 24 des Ubereinkommens durch Art. 28 und
Anderung; Raumlicher Geltungsbereich)

Da das Anderungsprotokoll zur Unterzeichnung durch die EU aufliegt, wird in Arti-
kel 34 der rdumliche Geltungsbereich gedndert, indem vorgesehen wird, dass die EU
oder eine sonstige internationale Organisation einzelne oder mehrere Hoheitsgebiete
bezeichnen kann, auf die das neue Ubereinkommen Anwendung findet.

Art. 36 Unterzeichnung, Ratifikation und Beitritt

Diese Bestimmung regelt den Beitritt zum Anderungsprotokoll. Sie sieht insbeson-
dere vor, dass jeder Vertragsstaat des Ubereinkommens dem Anderungsprotokoll
beitreten kann. Drittstaaten konnen nicht Vertragspartei des Ubereinkommens wer-
den, ohne gleichzeitig dem Anderungsprotokoll beizutreten (Art. 36 Abs. 2 des Ande-
rungsprotokolls).
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Art. 37 Inkrafttreten

Nach Artikel 37 Absatz 1 tritt das Anderungsprotokoll in Kraft, wenn es von allen
Vertragsparteien des Ubereinkommens ratifiziert wurde, oder nach einem Zeitraum
von flinf Jahren, nachdem es fiir die Staaten, die das Protokoll ratifiziert haben, zur
Unterzeichnung aufgelegt wurde, sofern dem Protokoll mindestens 38 Vertragspar-
teien angehdren. Mit Inkrafttreten des Anderungsprotokolls wird das Zusatzproto-
koll aufgehoben (Art. 37 Abs. 4).

Art. 38 Erklirungen im Zusammenhang mit dem Ubereinkommen

Diese Bestimmung sieht vor, dass mit Inkrafttreten des Anderungsprotokolls die
Erklarungen der Vertragsparteien nach Artikel 3 des Ubereinkommens unwirksam
werden.

Bei ihrer Ratifizierung des Ubereinkommens hat die Schweiz zwei Erklirungen ab-
gegeben, zum einen zur Anwendung des Ubereinkommens auf die Bearbeitung von
Daten juristischer Personen und auf Datensammlungen, die nicht automatisiert
bearbeitet werden, und zum anderen zur Nichtanwendung des Ubereinkommens auf
Daten, die von den eidgendssischen Réten im Rahmen von Beratungen und vom
Internationalen Komitee vom Roten Kreuz bearbeitet werden, sowie auf Daten, die
eine natiirliche Person ausschliesslich zum personlichen Gebrauch bearbeitet. Die
Unwirksamkeit dieser Erkldrungen ist nicht problematisch. Denn der Geltungs-
bereich des E-DSG entspricht dem Geltungsbereich des neuen Ubereinkommens
(siehe Ziff. 5.11).

Art. 39 Vorbehalte

Die Vertragsparteien konnen keine Vorbehalte mehr anbringen. Unter Beriicksich-
tigung der Ausnahmen oder Einschrinkungen, die bei der Umsetzung gewisser Be-
stimmungen zugelassen sind, riumt das Anderungsprotokoll den Vertragsparteien
dennoch einen gewissen Handlungsspielraum ein.

Art. 40 Notifikationen

Diese Bestimmung sieht vor, dass das Sekretariat des Europarates den Mitgliedstaa-
ten des Europarates und jeder anderen Vertragspartei des Ubereinkommens jeden
weiteren Beitritt zum Anderungsprotokoll und den Zeitpunkt seines Inkrafttretens
notifiziert.

4.10 Anhang des Anderungs_protokolls: Elemente der
Geschiftsordnung des Ubereinkommensausschusses

Im Anhang des Anderungsprotokolls sind die Elemente festgelegt, die in die Ge-
schiftsordnung des Ubereinkommensausschusses aufzunehmen sind, insbesondere
die Stimmberechtigung jeder Vertragspartei und die Mehrheiten, mit denen Be-
schliisse des Ubereinkommensausschusses verabschiedet werden kénnen.
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Erlduterung des Umsetzungserlasses

51 Erliuterung des Revisionsentwurfs des Bundesrates
vom 15. September 20172!
5.1.1 Anderung des Geltungsbereichs

Artikel 1 E-DSG gleicht sich dem Wortlaut des neuen Artikels 3 des Ubereinkom-
mens an: Er gilt nicht mehr fiir die Bearbeitung von Daten juristischer Personen.

Das kiinftige DSG regelt weiterhin die Bearbeitung von Personendaten durch private
Personen oder Bundesorgane (Art.2 Abs. 1 E-DSG). Die in Artikel 2 Absatz 2
vorgesehenen Ausnahmen, insbesondere in Bezug auf die eidgendssischen Réte und
bestimmte Verfahren, sind mit den Anforderungen des neuen Ubereinkommens ver-
einbar.

5.1.2 Anderung der Begriffe

Die Terminologie des E-DSG richtet sich weitgehend nach den Begriffen im neuen
Ubereinkommen. Im E-DSG wird der Begriff «Inhaber der Datensammlung» durch
den Begriff «Verantwortlicher» ersetzt (Art. 4 Bst. i E-DSG), ausserdem wird der
Begriff «Auftragsbearbeiter» definiert (Art. 4 Bst. j E-DSG).

Entsprechend den Anpassungen, die durch Artikel 8 des Anderungsprotokolls an
Artikel 6 des Ubereinkommens vorgenommen wurden, sieht der E-DSG eine Erwei-
terung des Katalogs der besonders schiitzenswerten Personendaten vor (Art. 4 Bst. ¢
E-DSG). Ausdriicklich erwdhnt werden die «Daten iiber die Zugehorigkeit zu einer
Ethnie» (Art. 4 Bst. ¢ Ziff. 2 E-DSG). Ausserdem sind die «genetischen Daten»
(Art. 4 Bst. ¢ Ziff. 3 E-DSG) und die «biometrischen Daten, die eine natiirliche
Person eindeutig identifizieren» (Art. 4 Bst. ¢ Ziff. 4 E-DSG) nun im Katalog der
besonders schiitzenswerten Personendaten enthalten.

5.1.3 Stirkung der allgemeinen Datenschutzgrundsiitze

Die Anpassungen, die durch Artikel 7 des Anderungsprotokolls an Artikel 5 des
Ubereinkommens (Rechtmissigkeit der Datenverarbeitung und Qualitit der Daten)
vorgenommen wurden, werden in Artikel 5 E-DSG umgesetzt. Nach Artikel 5
Absatz 3 E-DSG diirfen Personendaten nur zu einem bestimmten und fiir die be-
troffene Person erkennbaren Zweck beschafft werden. Ausserdem ist in Absatz 3
vorgesehen, dass Personendaten nur so bearbeitet werden diirfen, dass es mit dem
urspriinglichen Zweck vereinbar ist. Gemiss Artikel 5 Absatz 4 E-DSG miissen
Personendaten anonymisiert werden, sobald sie zum Zweck der Bearbeitung nicht
mehr erforderlich sind.

21 BBI2017 7193 7206
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Wie das geltende Recht sieht der E-DSG spezifische Regeln flir die Bearbeitung
besonders schiitzenswerter Personendaten vor. Die Anforderungen beziiglich der
Einwilligung werden beibehalten (Art. 5 Abs. 6 E-DSG).

5.1.4 Bekanntgabe von Personendaten ins Ausland

Gemass Artikel 13 Absatz 1 E-DSG diirfen Personendaten ins Ausland bekannt-
gegeben werden, wenn der Bundesrat festgestellt hat, dass die Gesetzgebung des
betreffenden Staates einen angemessenen Schutz gewihrleistet. Liegt kein Entscheid
des Bundesrates vor, diirfen nach Artikel 13 Absatz 2 E-DSG Personendaten ins
Ausland bekanntgegeben werden, wenn ein geeigneter Datenschutz gewihrleistet
wird durch einen vélkerrechtlichen Vertrag (Bst. a) oder durch andere Garantien
(Bst. b bis e), die in gewissen Fillen vom Eidgendssischen Datenschutz- und Offent-
lichkeitsbeauftragten (EDOB) genehmigt werden miissen, wie dies im neuen Arti-
kel 14 Absatz 3 Buchstabe b des Ubereinkommens vorgesehen ist (Art. 17 des
Anderungsprotokolls).

Artikel 14 E-DSG sieht mehrere Ausnahmen vor, wenn der Staat, in den die Daten
bekanntgegeben werden sollen, kein angemessenes Datenschutzniveau gewéhrleis-
tet. Bei einigen dieser Ausnahmen (Art. 14 Abs. 1 Bst. b Ziff. 2 sowie ¢ und d
E-DSG) ist der EDOB gemiiss Artikel 14 Absatz 2 E-DSG ermichtigt, vom Verant-
wortlichen oder vom Auftragsbearbeiter Informationen iiber die erfolgte Bekannt-
gabe von Personendaten anzufordern, wie dies im neuen Artikel 14 Absatz 5 und 6
des Ubereinkommens verlangt wird (Art. 17 des Anderungsprotokolls).

5.1.5 Ausbau der Pflichten des Verantwortlichen

Informationspflicht bei der Beschaffung von Personendaten

Gemiss den Anforderungen im neuen Artikel 8 des Ubereinkommens (Art. 10 des
Anderungsprotokolls) erweitert Artikel 17 E-DSG die Informationspflicht von priva-
ten Verantwortlichen auf jegliche Beschaffung von Personendaten, einschliesslich
der Beschaffung von «nicht besonders schiitzenswerten» Daten, wie dies bereits bei
Bundesorganen der Fall ist. Die Informationspflicht gilt unabhingig davon, ob die
Daten bei den betroffenen Personen oder bei Dritten beschafft werden (Abs. 1).

Nach Artikel 17 Absatz 2 E-DSG muss der Verantwortliche der betroffenen Person
diejenigen Informationen mitteilen, die erforderlich sind, damit sie ihre Rechte nach
diesem Gesetz geltend machen kann und eine transparente Datenbearbeitung ge-
wihrleistet ist. Diese Informationen umfassen mindestens die Identitit und die
Kontaktdaten des Verantwortlichen (Bst. a), den Bearbeitungszweck (Bst. b) und
gegebenenfalls die Empfingerinnen und Empfénger oder die Kategorien von Emp-
fangerinnen und Empféngern, denen Personendaten bekanntgegeben werden (Bst. ¢).
Werden die Personendaten nicht bei der betroffenen Person beschafft, teilt der Ver-
antwortliche ihr zudem die Kategorien der bearbeiteten Personendaten mit (Art. 17
Abs. 3 E-DSQG).
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Die Ausnahmen von der Informationspflicht und die Einschrdnkungen sind in Arti-
kel 18 E-DSG geregelt und entsprechen den Anforderungen in Artikel 11 des neuen
Ubereinkommens (Art. 14 des Anderungsprotokolls).

Informationspflicht bei einer automatisierten Einzelentscheidung

Gemiss den Anforderungen im neuen Artikel 9 Absatz 1 Buchstabe a des Uberein-
kommens (Art. 11 des Anderungsprotokolls) wird mit Artikel 19 E-DSG die Pflicht
des Verantwortlichen eingefiihrt, die betroffene Person iiber eine sie betreffende
automatisierte Einzelentscheidung in Kenntnis zu setzen. Nach Artikel 19 Absatz 2
E-DSG muss der Verantwortliche der betroffenen Person auf Antrag auch die Mog-
lichkeit geben, ihren Standpunkt darzulegen. Sie muss sich zum Ergebnis der Ent-
scheidung &dussern konnen und sich bei Bedarf erkundigen konnen, wie die Ent-
scheidung zustande gekommen ist. Dariiber hinaus kann die betroffene Person
verlangen, dass die Entscheidung von einer natiirlichen Person iiberpriift wird
(Art. 19 Abs. 2 E-DSG). In Artikel 19 Absatz 3 E-DSG sind gewisse Ausnahmen
vorgesehen.

Datenschutz-Folgenabschdtzung

Gemiss den Anforderungen im neuen Artikel 10 Absatz 2 des Ubereinkommens
(Art. 12 des Anderungsprotokolls) wird in Artikel 20 E-DSG die Pflicht des Ver-
antwortlichen eingefiihrt, eine Datenschutz-Folgenabschétzung zu erstellen, wenn er
eine Datenbearbeitung plant, die ein hohes Risiko fiir die Personlichkeit oder die
Grundrechte der betroffenen Person mit sich bringen kann.

Artikel 10 Absatz 3 des neuen Ubereinkommens wird in Artikel 6 E-DSG umge-
setzt, der die Grundsétze des Datenschutzes durch Technik und des Datenschutzes
durch datenschutzfreundliche Voreinstellungen einfiihrt.

Meldung von Verletzungen der Datensicherheit

Gemiss den Anforderungen im neuen Artikel 7 Absatz 2 des Ubereinkommens
(Art. 9 des Anderungsprotokolls) ist in Artikel 22 E-DSG vorgesehen, dass der Ver-
antwortliche dem EDOB so rasch als méglich eine Verletzung der Datensicherheit
meldet, die voraussichtlich zu einem hohen Risiko fiir die Personlichkeit oder die
Grundrechte der betroffenen Person fiihrt (Abs. 1 und 2). Vorbehiltlich bestimmter
Ausnahmen muss der Verantwortliche auch die betroffene Person informieren, wenn
es zu ihrem Schutz erforderlich ist oder der EDOB es verlangt (Art. 22 Abs. 4
E-DSG).

5.1.6 Stirkung der Rechte der betroffenen Personen

Gemiss den Anforderungen im neuen Artikel 9 des Ubereinkommens (Art. 11 des
Anderungsprotokolls) werden die Rechte der betroffenen Personen gestérkt.

Nach Artikel 23 Absatz 1 E-DSG kann jede Person vom Verantwortlichen kostenlos
Auskunft dariiber verlangen, ob Personendaten iiber sie bearbeitet werden. Sie erhalt
diejenigen Informationen, die erforderlich sind, damit sie ihre Rechte geltend ma-
chen kann und eine transparente Datenbearbeitung gewdhrleistet ist. In jedem Fall
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werden ihr folgende Informationen mitgeteilt: die Identitdt des Verantwortlichen, die
bearbeiteten Personendaten, die Aufbewahrungsdauer der Personendaten, die ver-
fiigbaren Angaben iiber die Herkunft der Personendaten und gegebenenfalls das
Vorliegen einer automatisierten Einzelentscheidung sowie die Empfangerinnen und
Empfianger oder die Kategorien von Empfangerinnen und Empfangern, denen Per-
sonendaten bekanntgegeben werden (Art. 23 Abs. 2 E-DSG). Die Einschrinkungen
sind in Artikel 24 E-DSG geregelt und sind mit den Anforderungen in Artikel 11 des
neuen Ubereinkommens vereinbar.

Im E-DSG wird das derzeitige System der Rechtsanspriiche gegeniiber privaten Ver-
antwortlichen weitgehend beibehalten (siehe Art. 26 bis 28 E-DSG). Im Wesent-
lichen werden redaktionelle Anderungen vorgenommen, um die Bestimmungen
genauer auszufiihren. Das Recht auf Loschung der Daten ist in Artikel 28 Absatz 2
Buchstabe ¢ E-DSG ausdriicklich festgehalten. Das Widerspruchsrecht, das in glei-
cher Weise wie im geltenden Recht ausgestaltet ist, ergibt sich aus Artikel 26 Absatz
2 Buchstabe b E-DSG (in Verbindung mit Art. 27 und 28 E-DSG). Die Rechts-
anspriiche gegeniiber den Bundesorganen sind in den Artikeln 33 und 37 E-DSG
geregelt und werden nicht wesentlich geédndert.

5.1.7 Ausbau der Befugnisse und Aufgaben des EDOB

Geméss den Anforderungen im neuen Artikel 15 des"Ubereinkommens (Art. 19 des
Anderungsprotokolls) werden die Befugnisse des EDOB gestérkt.

Kommt die private Person oder das Bundesorgan, gegen die bzw. das eine Unter-
suchung erdffnet wurde, den Mitwirkungspflichten nicht nach, kann der EDOB ins-
besondere den Zugang zu allen Auskiinften und Unterlagen, die fiir die Unter-
suchung erforderlich sind, den Zugang zu Raumlichkeiten und Anlagen sowie Zeu-
geneinvernahmen und Begutachtungen durch Sachverstindige anordnen (Art. 44
Abs. 1 E-DSG).

Liegt eine Verletzung von Datenschutzvorschriften vor, kann der EDOB verschie-
dene verbindliche Massnahmen ergreifen (Art. 45 E-DSG). Er kann insbesondere
verfligen, dass die Bearbeitung unterbrochen, angepasst oder abgebrochen wird und
dass die Personendaten geloscht oder vernichtet werden. Ausserdem kann er die
Bekanntgabe von Daten ins Ausland aufschieben oder untersagen (Art. 45 Abs. 2).
Er kann auch anordnen, dass der Verantwortliche bestimmte im E-DSG vorgesehene
Pflichten erfiillt (Art. 45 Abs. 3). Stellt der EDOB fest, dass seine Verfiigung miss-
achtet wird, kann er dies unter bestimmten Voraussetzungen den Strafverfolgungs-
behdrden melden, die ein Verfahren wegen Missachten von Verfiigungen eréffnen
miissen (Art. 57 E-DSG).

Der EDOB verfiigt weiterhin iiber ein Beschwerderecht vor den eidgendssischen
Gerichten (Art. 46 Abs. 3 E-DSG).

Die betroffene Person ist nicht Partei in einer vom EDOB eréffneten Untersuchung.
Hat der EDOB im Anschluss an eine Anzeige der betroffenen Person eine Unter-
suchung erdffnet, ist er allerdings verpflichtet, sie {iber die gestiitzt darauf unter-
nommenen Schritte zu informieren.
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Der EDOB nimmt dariiber hinaus weitere neue Aufgaben wahr: Beispielsweise
schult und berdt er Bundesorgane und private Personen und sensibilisiert die Be-
volkerung, insbesondere schutzbediirftige Personen, in Bezug auf den Datenschutz
(Art. 52 Abs. 1 Bst. aund ¢ E-DSG).

Um den neuen Artikel 18 des Ubereinkommens (Art. 23 des Anderungsprotokolls)
umzusetzen, festigt Artikel 52 Absatz 1 Buchstabe d E-DSG die Praxis des EDOB
betreffend die Beratung von betroffenen Personen, indem er vorsieht, dass der
EDOB betroffenen Personen auf Anfrage Auskunft dariiber erteilt, wie sie ihre
Rechte ausiiben konnen.

5.1.8 Stiirkung der Zusammenarbeit zwischen
den Behorden

Gemiss den Anforderungen im neuen Artikel 17 des Ubereinkommens (Art. 22 des
Anderungsprotokolls) werden die Vorschriften zur Amtshilfe zwischen dem EDOB
und schweizerischen Behdrden sowie zwischen dem EDOB und ausléindischen Be-
horden, die fiir den Datenschutz zusténdig sind, verstérkt (Art. 48 und 49 E-DSG).

5.1.9 Ausbau des Systems der strafrechtlichen Sanktionen

Zur Umsetzung von Artikel 12 des Ubereinkommens (Art. 15 des Anderungsproto-
kolls) erweitert der E-DSG das System der strafrechtlichen Sanktionen. Er um-
schreibt die Verletzung bestimmter im E-DSG vorgesehener Pflichten als Straftat
(Art. 54-56 E-DSG) und fiihrt eine Strafbestimmung fiir die Missachtung einer Ver-
fiigung des EDOB ein (Art. 57 E-DSG). Der EDOB kann Straftaten bei der zustin-
digen Strafverfolgungsbehdrde zur Anzeige bringen (Art. 59 Abs. 2 E-DSG).

5.2 Beratungen im Parlament zum E-DSG

Der E-DSG, welchen der Nationalrat in der Herbstsession 2019 angenommen hat?2,
ist vorbehaltlich der nachfolgenden Punkte mit den Anforderungen des Anderungs-
protokolls vereinbar.

Der Nationalrat hat beschlossen, den Begriff der «Daten iiber gewerkschaftliche
Ansichten oder Tétigkeiten» aus dem Katalog der besonders schiitzenswerten Perso-
nendaten zu streichen (Art. 4 Bst. ¢ Ziff. 1 E-DSG). Dagegen werden in Artikel 8
des Anderungsprotokolls die Daten iiber die Gewerkschaftszugehérigkeit — zusitz-
lich zu den Daten iiber politische Meinungen — in den Katalog der besonders schiit-
zenswerten Personendaten aufgenommen (Art. 6 des neuen Ubereinkommens).

Des Weiteren hat der Nationalrat eine neue Ausnahme von der Informationspflicht
vorgesehen (Art. 18 Abs. 1 Bst. ¢ E-DSG), welche den Anforderungen der Artikel 10
und 14 des Anderungsprotokolls (Art. 8 und 11 des neuen Ubereinkommens) nicht

22 www.parlament.ch > 17.059; Entwurf 3
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entspricht. Gemadss der vom Nationalrat beschlossenen Anpassung entfillt die Infor-
mationspflicht des Verantwortlichen, wenn die Information einen unverhiltnismés-
sigen Aufwand erfordert, ungeachtet dessen, ob die Daten bei der betroffenen Person
beschafft worden sind oder nicht.

Der Nationalrat hat ferner Artikel 23 Absatz 2 E-DSG zum Auskunftsrecht so gedn-
dert, dass der Katalog mit den der betroffenen Person mitzuteilenden Angaben
abschliessend formuliert ist. Artikel 11 Absatz 2 des Anderungsprotokolls sieht
dagegen einen weitergehenden Anspruch fiir die betroffene Person vor, denn der
Verantwortliche kann verpflichtet sein, weitere Information zu erteilen, um Transpa-
renz sicherzustellen (Art. 9 Abs. 1 Bst. b des neuen Ubereinkommens).

Schliesslich hat der Nationalrat den in Artikel 55 Buchstabe ¢ E-DSG vorgesehenen
Straftatbestand bei Verletzung der Mindestanforderungen an die Datensicherheit
gestrichen. Der Grundsatz der Datensicherheit und die Schaffung eines geeigneten
Sanktionensystems bei Verletzungen von Bestimmungen des neuen Ubereinkom-
mens sind aber zwei grundlegende Anforderungen der Artikel 9 und 15 des Ande-
rungsprotokolls (Art. 7 und 12 des neuen Ubereinkommens).

6 Auswirkungen

6.1 Auswirkungen auf den Bund

Mit dem E-DSG sollen zwei Hauptziele erreicht werden: zum einen die Stirkung
des Datenschutzrechts, um der Entwicklung neuer Technologien zu begegnen, und
zum anderen die Beriicksichtigung der einschldgigen Reformen auf européischer
Ebene, insbesondere des Anderungsprotokolls. Die finanziellen und personellen
Auswirkungen des E-DSG auf den Bund sind in der Botschaft des Bundesrates vom
15. September 2017 dargelegt (Ziff. 11.1). Es ist jedoch nicht mdglich, die finanziel-
len Auswirkungen abzuschétzen, die direkt mit der Umsetzung des Anderungsproto-
kolls verbunden sind. Denn einige gesetzgeberische Massnahmen (beispielsweise
die Ubertragung von Entscheidungsbefugnissen an den EDOB) ergeben sich sowohl
aus dem Anderungsprotokoll als auch aus Reformen der EU, insbesondere aus der
Richtlinie (EU) 2016/68023.

6.2 Auswirkungen auf die Kantone

Die Ratifizierung des Anderungsprotokolls durch die Schweiz ist auch fiir die Kan-
tone verbindlich. Die Bestimmungen dieses Rechtsakts miissen, soweit erforderlich,
gemdss der im innerstaatlichen Recht vorgesehenen verfassungsmaissigen Kompe-
tenzverteilung umgesetzt werden.

23 Richtlinie (EU) 2016/680 des Europaischen Parlaments und des Rates vom 27. April 2016
zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten durch
die zustdndigen Behorden zum Zwecke der Verhiitung, Ermittlung, Aufdeckung oder
Verfolgung von Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr
und zur Aufhebung des Rahmenbeschlusses 2008/977/J1 des Rates, ABL. L 119 vom
4.5.2016, S. 89.
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6.3 Auswirkungen auf die Volkswirtschaft

Mit der Ratifizierung des Anderungsprotokolls und der Umsetzung seiner neuen
Anforderungen im Bundesrecht kann die Schweiz den grenziiberschreitenden Daten-
verkehr mit dem Ausland, insbesondere im privaten Sektor, weiterhin gewéhrleisten
(siehe Ziff. 1.3.2).

Fiir weitere Informationen ist auf die Erlauterungen in der Botschaft des Bundesrates
vom 15. September 2017 zu verweisen (siche Ziff. 11.4).

6.4 Auswirkungen auf die Gesellschaft

Mit der Ratifizierung des Anderungsprotokolls durch die Schweiz und der Umset-
zung seiner neuen Anforderungen im Bundesrecht wird der Schutz der Konsumen-
tinnen und Konsumenten sowie von schutzbediirftigen Personen verbessert, vor
allem im Hinblick auf die gesellschaftlichen Herausforderungen, die mit den neuen
Technologien verbunden sind. Durch die Ratifizierung dieses neuen Ubereinkom-
mens gewdhrleistet die Schweiz fiir ihre Bevolkerung einen hohen Schutz der Pri-
vatsphére, ebenso wie die meisten européischen Staaten und eine Reihe von Staaten,
die nicht Mitglied des Europarates sind.

Es ergeben sich keine direkten Auswirkungen auf die Gesundheit.

6.5 Weitere Auswirkungen

Es sind keine Auswirkungen auf die Gleichstellung von Mann und Frau oder auf die
Umwelt zu erwarten.

7 Rechtliche Aspekte

71 Verfassungsmissigkeit

Der Entwurf des Bundesbeschlusses zur Genehmigung des Anderungsprotokolls
stiitzt sich auf Artikel 54 Absatz 1 der Bundesverfassung (BV)24, gemiss dem die
auswartigen Angelegenheiten Sache des Bundes sind. Nach Artikel 184 Absatz 2
BV ist der Bundesrat befugt, volkerrechtliche Vertridge zu unterzeichnen und zu rati-
fizieren. Gemiss Artikel 166 Absatz 2 BV werden solche Vertrige von der Bundes-
versammlung genehmigt, ausser wenn fiir deren Abschluss auf Grund von Gesetz
oder volkerrechtlichem Vertrag der Bundesrat zustindig ist (siche auch Art. 24
Abs. 2 des Parlamentsgesetzes vom 13. Dezember 200225 [ParlG] und Art. 7a
Abs. 1 des Regierungs- und Verwaltungsorganisationsgesetzes vom 21. Mérz 199726

24 SR 101
25 SR 171.10
26 SR 172.010

594



BB12020

[RVOG]). Im vorliegenden Fall verfiigt der Bundesrat iiber keine durch Gesetz oder
Vertrag iibertragene Befugnis. Artikel 36 Absatz 5 DSG ist nicht anwendbar. Zwar
ibertrdgt diese Bestimmung dem Bundesrat die Befugnis, volkerrechtliche Vertriage
iiber den Datenschutz abzuschliessen, wenn sie den Grundsétzen des DSG entspre-
chen. Gemiss den parlamentarischen Beratungen? ist Artikel 36 Absatz 5 DSG
jedoch eng auszulegen. Die Bestimmung {ibertrdgt dem Bundesrat keine allgemeine
Befugnis, volkerrechtliche Vertrdge im Bereich des Datenschutzes abzuschliessen,
sondern nur Vertrdge von beschriankter Tragweite. Artikel 7a Absatz 3 RVOG listet
nicht abschliessend auf, was mit volkerrechtlichen Vertrigen von beschrinkter Trag-
weite gemeint ist, wihrend Absatz 4 dieser Bestimmung beispielhaft Vertrdge auf-
fiihrt, die nicht als volkerrechtliche Vertrdge von beschriankter Tragweite gelten.

Das Anderungsprotokoll entspricht einem vdlkerrechtlichen Vertrag, welcher die
Voraussetzung gemiss Artikel 141 Absatz 1 Buchstabe d Ziffer 3 BV erfiillt (siche
Ziff. 7.3). Gemiss dieser Bestimmung untersteht ein volkerrechtlicher Vertrag dem
Referendum, wenn er wichtige rechtsetzende Bestimmungen enthélt oder wenn
dessen Umsetzung den Erlass von Bundesgesetzen erfordert. Als rechtsetzend gelten
nach Artikel 22 Absatz 4 ParlG Bestimmungen, die in unmittelbar verbindlicher und
generell-abstrakter Weise Pflichten auferlegen, Rechte verleihen oder Zustindig-
keiten festlegen. Als wichtige rechtsetzende Bestimmungen gelten ebenfalls jene
Bestimmungen, welche nach innerstaatlichem Recht im Lichte von Artikel 164 Ab-
satz 1 BV in der Form des Bundesgesetzes zu erlassen sind. Die Ratifizierung des
Anderungsprotokolls bringt verschiedene gesetzgeberische Anpassungen mit sich.
Vor diesem Hintergrund ergibt sich, dass dieser volkerrechtliche Vertrag nicht von
beschrinkter Tragweite ist (Art. 7a Abs. 4 Bst. a RVOG). Daher ist es Sache der
Bundesversammlung, dariiber zu befinden.

7.2 Vereinbarkeit mit internationalen Verpflichtungen
der Schweiz

Der Entwurf fiir einen Bundesbeschluss ist mit den internationalen Verpflichtungen
der Schweiz vereinbar, insbesondere mit der Richtlinie (EU) 2016/680, welche eine
Weiterentwicklung des Schengen-Besitzstands im Bereich des Datenschutzes ist.
Das Anderungsprotokoll entspricht den datenschutzrechtlichen Grundsitzen dieses
Rechtsakts, auch wenn sie weniger detailliert ist.

7.3 Erlassform

Nach Artikel 141 Absatz 1 Buchstabe d Ziffer 3 BV unterstehen volkerrechtliche
Vertrige dem Referendum, wenn sie wichtige rechtsetzende Bestimmungen enthal-
ten oder wenn deren Umsetzung den Erlass von Bundesgesetzen erfordert (Ziff. 3).

27 Siehe Amtl. Bull. 1990 S 161; vgl. ausserdem Johri Yvonne, Kommentar zu Artikel 36
Absatz 5 DSG, in: Rosenthal/Johri (Hrsg.), Handkommentar zum Datenschutzgesetz,
Zirich/Basel/Genf 2008, N 42-44.
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Das Anderungsprotokoll enthélt wichtige Bestimmungen, deren Umsetzung eine
Anderung der Bundesgesetzgebung im Bereich des Datenschutzes erfordert. Daher
ist der Bundesbeschluss zur Genehmigung des Anderungsprotokolls dem Referen-
dum zu unterstellen.
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Bundesbeschluss

iiber die Genehmigung des Protokolls vom 10. Oktober 2018
zur Anderung des Ubereinkommens zum Schutz des Menschen
bei der automatischen Verarbeitung personenbezogener Daten

vom ...

Die Bundesversammlung der Schweizerischen Eidgenossenschaft,

gestiitzt auf die Artikel 54 Absatz 1 und 166 Absatz 2 der Bundesverfassung (BV)!,
nach Einsicht in die Botschaft des Bundesrates vom 6. Dezember 20192,

beschliesst:

Art. 1

I Das Protokoll vom 10. Oktober 20183 zur Anderung des Ubereinkommens vom
28. Januar 19814 zum Schutz des Menschen bei der automatischen Verarbeitung
personenbezogener Daten wird genehmigt.

2 Der Bundesrat wird erméchtigt, das Protokoll zu ratifizieren.

Art. 2

Dieser Beschluss untersteht dem fakultativen Referendum (Art. 141 Abs. 1 Bst. d
Ziff. 3 BV).

! SR 101

2 BBI12020 565

3 BBI 2020 599; www.coe.int > Conseil de I’Europe > Explorer > Bureau des Traités >
Liste compléte > Traité n® 223.

4 SR0.235.1
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Ubersetzung!

Protokoll .

zur Anderung des Ubereinkommens zum Schutz
des Menschen bei der automatischen Verarbeitung
personenbezogener Daten

Abgeschlossen in Strassburg am 10. Oktober 2018
Von der Bundesversammlung genehmigt am ...2
Schweizerische Ratifikationsurkunde hinterlegt am ...
Fiir die Schweiz in Kraft getreten am ...

Priambel

Die Mitgliederstaaten des Europarats und die anderen Vertragsparteien des
Ubereinkommens zum Schutz des Menschen bei der automatischen Verarbeitung
personenbezogener Daten (SEV Nr. 108), das am 28. Januar 19813 in Strassburg
zur Unterzeichnung aufgelegt wurde (im Folgenden als « Ubereinkommeny
bezeichnet),

im Hinblick auf die Entschliessung Nr. 3 zu Datenschutz und Personlichkeitsbereich
im dritten Jahrtausend, die auf der 30. Konferenz der Justizminister des Europarats
(Istanbul, Tiirkei, 24.—26. November 2010) angenommen wurde,

im Hinblick auf die Entschliessung 1843 (2011) der Parlamentarischen Versamm-
lung des Europarats zum Schutz des Personlichkeitsbereichs und der personenbezo-
genen Daten im Internet und in Onlinemedien sowie die Entschliessung 1986 (2014)
zur Verbesserung des Nutzerschutzes und der Nutzersicherheit im Internet,

im Hinblick auf die Stellungnahme 296 (2017) zum Entwurf eines Protokolls zur
Anderung des Ubereinkommens zum Schutz des Menschen bei der automatischen
Verarbeitung personenbezogener Daten (SEV Nr. 108) und seines Erlduternden
Berichts, die vom Stindigen Ausschuss im Namen der Parlamentarischen Versamm-
lung des Europarats am 24. November 2017 angenommen wurde,

in der Erwiigung, dass sich seit der Annahme des Ubereinkommens im Hinblick auf
die Verarbeitung von personenbezogenen Daten neue Herausforderungen fiir den
Schutz des Menschen ergeben haben,

1 Zwischen der Schweiz, Deutschland, Osterreich, Belgien und Liechtenstein abgestimmte
deutsche Ubersetzung auf der Basis des englischen und franzosischen Originaltextes.

2 BBI12020 ...

3 SR0.235.1

2019-2838 599
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angesichts der Notwendigkeit sicherzustellen, dass das Ubereinkommen auch wei-
terhin eine herausgehobene Rolle beim Schutz des Menschen bei der Verarbeitung
personenbezogener Daten und in einem allgemeineren Sinne fiir den Schutz der
Menschenrechte und Grundfreiheiten spielt,

sind wie folgt iibereingekommend:

Art. 1

600

Der erste Beweggrund in der Priambel des Ubereinkommens wird durch
folgenden Wortlaut ersetzt:

«Die Mitgliedstaaten des Europarats und die anderen Unterzeichner dieses
Ubereinkommens;»

Der dritte Beweggrund der Priambel des Ubereinkommens wird durch fol-
genden Wortlaut ersetzt:

«angesichts der Notwendigkeit, die Wiirde des Menschen und den Schutz
der Menschenrechte und Grundfreiheiten jedes Menschen sowie, im Hin-
blick auf die Diversifizierung, Intensivierung und Globalisierung der Daten-
verarbeitung und des Verkehrs von personenbezogenen Daten, die person-
liche Entscheidungsfreiheit auf der Grundlage des Rechts jedes Einzelnen,
selbst iiber seine personenbezogenen Daten und die Verarbeitung solcher
Daten zu bestimmen, sicherzustellen;»

Der vierte Beweggrund der Praambel des Ubereinkommens wird durch fol-
genden Wortlaut ersetzt:

«unter Hinweis darauf, dass das Recht auf den Schutz personenbezogener
Daten in Bezug auf dessen gesellschaftliche Rolle zu betrachten ist und dass
es mit anderen Menschenrechten und Grundfreiheiten, einschliesslich der
freien Meinungsdusserung, in Einklang zu bringen ist;»

Nach dem vierten Beweggrund der Priambel des Ubereinkommens wird fol-
gender Beweggrund eingefiigt:

«im Hinblick darauf, dass dieses Ubereinkommen es zulisst, dass bei der
Durchfiihrung der darin festgelegten Vorschriften der Grundsatz des Zu-
gangsrechts zu amtlichen Dokumenten beriicksichtigt wird;»

Der bisherige fiinfte Beweggrund der Priambel des Ubereinkommens wird
gestrichen. Ein neuer fiinfter und ein neuer sechster Beweggrund werden an-
gefligt; sie lauten wie folgt:

«in Anerkennung der Notwendigkeit, die grundlegenden Werte der Achtung
des Personlichkeitsbereichs und des Schutzes personenbezogener Daten
weltweit zu fordern und dadurch zum freien Informationsaustausch zwi-
schen den Vélkern beizutragen;»

«in Anerkennung des Interesses, die internationale Zusammenarbeit zwi-
schen den Vertragsparteien des Ubereinkommens zu stirken.»



Schutz des Menschen bei der automatischen Verarbeitung BBI 2020
personenbezogener Daten. Prot.

Art. 2

Artikel 1 erhilt folgende Fassung:

«Art. 1

Gegenstand und Zweck

Zweck dieses Ubereinkommens ist es, jede natiirliche Person ungeachtet ihrer
Staatsangehorigkeit oder ihres Wohnorts im Hinblick auf die Verarbeitung ihrer
personenbezogenen Daten zu schiitzen und dadurch zur Wahrung ihrer Menschen-
rechte und Grundfreiheiten, und insbesondere des Rechts auf einen Personlichkeits-
bereich, beizutragen.»

Art. 3

Artikel 2 erhélt folgende Fassung:

«Art. 2

Begriffsbestimmungen

In diesem Ubereinkommen:

a.

b.

[unverdndert]

bedeutet «Datenverarbeitung» jeden Vorgang oder jede Vorgangsreihe, der
beziehungsweise die im Zusammenhang mit personenbezogenen Daten aus-
geflihrt wird, wie das Erheben, die Speicherung, die Aufbewahrung, die Ver-
anderung, das Auslesen, die Offenlegung, die Bereitstellung, das Loschen
oder die Vernichtung solcher Daten oder die Anwendung von logischen
und/oder arithmetischen Operationen auf solche Daten;

bedeutet, sofern keine automatisierte Verarbeitung stattfindet, «Datenverar-
beitung» einen Vorgang oder eine Vorgangsreihe, der beziechungsweise die
im Zusammenhang mit personenbezogenen Daten innerhalb einer struktu-
rierten Reihe solcher Daten ausgefiihrt wird, auf die nach spezifischen Krite-
rien zugegriffen werden kann oder die nach spezifischen Kriterien ausge-
lesen werden kénnen;

bedeutet «Verantwortlicher» die natiirliche oder juristische Person, die Be-
horde, den Dienst, die Einrichtung oder jede andere Stelle, die beziehungs-
weise der allein oder gemeinsam mit anderen Entscheidungsbefugnis im
Hinblick auf die Datenverarbeitung hat;

bedeutet «kEmpfanger» eine natiirliche oder juristische Person, eine Behorde,
einen Dienst, eine Einrichtung oder jede andere Stelle, der beziehungsweise
dem personenbezogene Daten offengelegt oder bereitgestellt werden;

bedeutet «Auftragsverarbeiter» eine natiirliche oder juristische Person, eine
Behorde, einen Dienst, eine Einrichtung oder jede andere Stelle, die bezie-
hungsweise der personenbezogene Daten im Auftrag des Verantwortlichen
verarbeitet.»
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Art. 4
Artikel 3 erhilt folgende Fassung:

«Art. 3 Geltungsbereich

1. Jede Vertragspartei verpflichtet sich, dieses Ubereinkommen auf die unter ihrer
Hoheitsgewalt erfolgenden Datenverarbeitungen im offentlichen und im privaten
Sektor anzuwenden und dadurch das Recht jedes Menschen auf Schutz seiner perso-
nenbezogenen Daten zu sichern.

2. Dieses Ubereinkommen findet keine Anwendung auf die Datenverarbeitung, die
von einer natiirlichen Person zur Ausiibung ausschliesslich personlicher oder fami-
lidrer Tatigkeiten vorgenommen wird.

3. [Aufgehoben]
4. [Aufgehoben]
5. [Aufgehoben]
6. [Aufgehoben]»

Art. 5

Die Uberschrift des Kapitels II des Ubereinkommens erhilt folgende Fassung:
«Grundsitze fiir den Schutz personenbezogener Daten.»

Art. 6
Artikel 4 erhélt folgende Fassung:

«Art. 4 Pflichten der Vertragsparteien

1. Jede Vertragspartei trifft in ihrem Recht die erforderlichen Massnahmen, um den
Bestimmungen dieses Ubereinkommens Wirksamkeit zu verleihen und seine wirk-
same Anwendung sicherzustellen.

2. Diese Massnahmen werden von jeder Vertragspartei getroffen und miissen bis
zum Zeitpunkt der Ratifikation dieses Ubereinkommens oder des Beitritts dazu in
Kraft getreten sein.

3. Jede Vertragspartei verpflichtet sich:

a. dem in Kapitel VI vorgesehenen Ubereinkommensausschuss zu ermdgli-
chen, die Wirksamkeit der von ihr in ihrem Recht getroffenen Massnahmen
zu bewerten, mit denen den Bestimmungen dieses Ubereinkommens Wirk-
samkeit verlichen werden soll; und

b. diesen Bewertungsprozess aktiv zu unterstiitzen.»
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Art. 7

Die Uberschrift und der Wortlaut von Artikel 5 erhalten folgende Fassung:

«Art. 5

Rechtmissigkeit der Datenverarbeitung und Qualitét der Daten

1. Die Datenverarbeitung muss in Bezug auf den verfolgten rechtméssigen Zweck
verhéltnismissig sein und in allen Phasen der Verarbeitung ein ausgewogenes Ver-
haltnis zwischen allen betroffenen Interessen, ob offentlich oder privat, und den zu
wahrenden Rechten und Freiheiten widerspiegeln.

2. Jede Vertragspartei sieht vor, dass die Datenverarbeitung auf der Grundlage der
freiwilligen, fiir den konkreten Fall, in informierter Weise und unmissverstdndlich
erfolgten Einwilligung des Betroffenen oder auf einer anderen rechtmaissigen, ge-
setzlich geregelten Grundlage durchgefiihrt werden kann.

3. Personenbezogene Daten, die verarbeitet werden, miissen auf rechtmissige Weise
verarbeitet werden.

4. Personenbezogene Daten, die verarbeitet werden:

a.

Art. 8
Artikel

«Art. 6

miissen nach Treu und Glauben und in einer transparenten Weise verarbeitet
werden;

miissen fiir eindeutige, festgelegte und rechtmissige Zwecke erhoben wer-
den und diirfen nicht in einer mit diesen Zwecken nicht zu vereinbarenden
Weise verarbeitet werden; vorbehaltlich geeigneter Garantien ist eine Wei-
terverarbeitung fiir im Offentlichen Interesse liegende Archivzwecke, fiir
wissenschaftliche oder historische Forschungszwecke oder fiir statistische
Zwecke mit solchen Zwecken vereinbar;

miissen den Zwecken, fiir die sie verarbeitet werden, entsprechen, dafiir er-
heblich sein und diirfen nicht dariiber hinausgehen;

miissen sachlich richtig und, wenn nétig, auf den neuesten Stand gebracht
sein;
miissen so aufbewahrt werden, dass die Betroffenen nicht ldnger identifiziert

werden konnen, als es die Zwecke, fiir die sie verarbeitet werden, erfor-
dern.»

6 erhilt folgende Fassung:

Besondere Arten von Daten

1. Die Verarbeitung von:

genetischen Daten;

personenbezogenen Daten beziiglich Straftaten, Strafverfahren und Straf-
urteilen und damit zusammenhéngenden Sicherungsmassnahmen;
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—  biometrischen Daten, anhand derer eine Person eindeutig identifizierbar ist;

—  personenbezogenen Daten, aus denen Informationen iiber die rassische oder
ethnische Herkunft, politische Meinungen, die Gewerkschaftszugehorigkeit,
religidse oder sonstige Uberzeugungen, die Gesundheit oder das Sexualleben
hervorgehen;

ist nur erlaubt, wenn es erginzend zu den Garantien dieses Ubereinkommens geeig-
nete gesetzlich verankerte Garantien gibt.

2. Diese Garantien miissen vor den Risiken schiitzen, die eine Verarbeitung sensib-
ler Daten fiir die Interessen, Rechte und Grundfreiheiten des Betroffenen darstellen
kann, insbesondere vor dem Risiko einer Diskriminierung.»

Art. 9
Artikel 7 erhilt folgende Fassung:

«Art. 7 Datensicherung

1. Jede Vertragspartei sieht vor, dass der Verantwortliche und gegebenenfalls der
Auftragsverarbeiter gegen Risiken, wie unbeabsichtigten oder unbefugten Zugang zu
oder Vernichtung, Verlust, Verwendung, Verédnderung oder Offenlegung von perso-
nenbezogenen Daten, geeignete Sicherheitsvorkehrungen trifft.

2. Jede Vertragspartei sieht vor, dass der Verantwortliche die Verletzungen des Da-
tenschutzes, die einen schweren Eingriff in die Rechte und Grundfreiheiten von
Betroffenen darstellen konnen, unverziiglich zumindest der zusténdigen Aufsichts-
behorde nach Artikel 15 melden muss.»

Art. 10

Das Ubereinkommen wird durch einen neuen Artikel 8 ergiinzt:

«Art. 8 Transparenz der Verarbeitung

1. Jede Vertragspartei sicht vor, dass der Verantwortliche den Betroffenen Folgen-
des mitteilt:

a. seine Identitdt und seinen gewoéhnlichen Wohnsitz oder seine gewohnliche
Niederlassung;

b. die Rechtsgrundlage und die Zwecke der beabsichtigten Datenverarbeitung;
c. die Arten personenbezogener Daten, die verarbeitet werden;

d. gegebenenfalls die Empfanger oder Kategorien von Empfiangern der perso-
nenbezogenen Daten; und

e. die Mittel zur Ausiibung der in Artikel 9 dargelegten Rechte;

sowie alle notwendigen zusitzlichen Informationen, um eine faire und transparente
Verarbeitung der personenbezogenen Daten sicherzustellen.
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2. Absatz 1 findet keine Anwendung, wenn der Betroffene bereits iiber diese Infor-
mationen verfiigt.

3. Werden die personenbezogenen Daten nicht unmittelbar bei den Betroffenen
erhoben, so ist der Verantwortliche nicht verpflichtet, solche Informationen mitzu-
teilen, sofern die Verarbeitung ausdriicklich gesetzlich vorgeschrieben ist oder wenn
sich dies als unmoglich erweist oder mit unverhéltnisméssig hohem Aufwand ver-
bunden ist.»

Art. 11

Der bisherige Artikel 8 des Ubereinkommens wird zu Artikel 9; die Uberschrift und
der Wortlaut erhalten folgende Fassung:

«Art. 9 Rechte des Betroffenen
1. Jede natiirliche Person hat das Recht:

a. nicht einer ausschliesslich auf einer automatisierten Datenverarbeitung beru-
henden Entscheidung, die sich erheblich auf sie auswirkt, unterworfen zu
werden, ohne dass ihre Auffassungen beriicksichtigt werden;

b. auf Antrag, in angemessenen Abstéinden und ohne iibermissige Verzogerung
oder Kosten eine Bestitigung iiber die Verarbeitung von sie betreffenden
personenbezogenen Daten, Mitteilung iiber die verarbeiteten Daten in ver-
standlicher Form, alle verfiigbaren Informationen iiber den Ursprung und die
Aufbewahrungsfrist der Daten sowie alle sonstigen Informationen zu er-
halten, zu deren Bereitstellung der Verantwortliche verpflichtet ist, um die
Transparenz der Verarbeitung nach Artikel 8 Absatz 1 sicherzustellen;

c. auf Antrag Kenntnis iiber die der Datenverarbeitung zugrunde liegenden
Uberlegungen zu erlangen, wenn die Ergebnisse dieser Verarbeitung auf die
Person Anwendung finden;

d. jederzeit aus sich aus ihrer Situation ergebenden Griinden gegen die Verar-
beitung von sie betreffenden personenbezogenen Daten Widerspruch einzu-
legen, sofern der Verantwortliche nicht nachweisen kann, dass berechtigte
Griinde fiir die Verarbeitung bestehen, welche die Interessen oder Rechte
und Grundfreiheiten der Person liberwiegen;

e. auf Antrag, unentgeltlich und ohne liberméssige Verzogerung die Berichti-
gung beziehungsweise Loschung solcher Daten zu erwirken, wenn die Daten
im Widerspruch zu den Bestimmungen dieses Ubereinkommens verarbeitet
werden oder worden sind;

. ein Rechtsmittel nach Artikel 12 einzulegen, wenn ihre Rechte aufgrund die-
ses Ubereinkommens verletzt worden sind;

g. unabhéngig von ihrer Staatsangehdrigkeit oder ihrem Wohnsitz bei der Aus-
iibung ihrer Rechte aufgrund dieses Ubereinkommens die Unterstiitzung ei-
ner Aufsichtsbehdrde im Sinne des Artikels 15 in Anspruch zu nehmen.
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2. Absatz 1 Buchstabe a findet keine Anwendung, wenn die Entscheidung aufgrund
eines Gesetzes, dem der Verantwortliche unterliegt, zuldssig ist und dieses Gesetz
geeignete Massnahmen zum Schutz der Rechte, Freiheiten und berechtigten Interes-
sen des Betroffenen enthélt.»

Art. 12

Das Ubereinkommen wird durch einen neuen Artikel 10 ergénzt:

«rt. 10 Zusitzliche Verpflichtungen

1. Jede Vertragspartei sieht vor, dass die Verantwortlichen und gegebenenfalls die
Auftragsverarbeiter alle geeigneten Massnahmen treffen, um die Verpflichtungen
dieses Ubereinkommens einzuhalten, und dass sie vorbehaltlich der nach Artikel 11
Absatz 3 angenommenen innerstaatlichen Rechtsvorschriften, insbesondere gegen-
iber der in Artikel 15 vorgesehenen zustindigen Aufsichtsbehdrde nachweisen
konnen, dass die in ihrer Verantwortung durchgefiihrte Datenverarbeitung im Ein-
klang mit den Bestimmungen dieses Ubereinkommens steht.

2. Jede Vertragspartei sieht vor, dass die Verantwortlichen und gegebenenfalls die
Auftragsverarbeiter die wahrscheinlichen Auswirkungen der beabsichtigen Daten-
verarbeitung auf die Rechte und Grundfreiheiten der Betroffenen vor dem Beginn
der Datenverarbeitung untersuchen und die Datenverarbeitung so gestalten, dass das
Risiko des Eingriffs in diese Rechte und Grundfreiheiten verhindert oder minimiert
wird.

3. Jede Vertragspartei sieht vor, dass die Verantwortlichen und gegebenenfalls die
Auftragsverarbeiter technische und organisatorische Massnahmen treffen, die die
Auswirkungen des Rechts auf den Schutz personenbezogener Daten in allen Phasen
der Datenverarbeitung beriicksichtigen.

4. Jede Vertragspartei kann im Hinblick auf die fiir die Interessen, Rechte und
Grundfreiheiten der Betroffenen entstehenden Risiken in den Rechtsvorschriften,
mit denen diesem Ubereinkommen Wirksamkeit verliehen wird, die Anwendung der
Absitze 1, 2 und 3 entsprechend der Beschaffenheit und dem Umfang der Daten, der
Art, dem Umfang und dem Zweck ihrer Verarbeitung und gegebenenfalls der Grosse
des Verantwortlichen oder Auftragsverarbeiters anpassen.»

Art. 13
Die bisherigen Artikel 912 des Ubereinkommens werden zu Artikel 11-14.
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Art. 14
Artikel 9 des Ubereinkommens wird zu Artikel 11 und erhilt folgende Fassung:

«rt. 11 Ausnahmen und Einschrankungen

1. Ausnahmen von den Bestimmungen dieses Kapitels sind nicht zuldssig, abgese-
hen von Ausnahmen von Artikel 5 Absatz 4, Artikel 7 Absatz 2, Artikel 8 Absatz 1
und Artikel 9, sofern eine solche Ausnahme gesetzlich vorgesehen ist, den Wesens-
gehalt der Grundrechte und Grundfreiheiten wahrt und in einer demokratischen
Gesellschaft eine notwendige und verhéltnisméssige Massnahme darstellt:

a. zum Schutz der nationalen Sicherheit, fiir die Landesverteidigung, fiir die
offentliche Sicherheit, fiir wichtige wirtschaftliche und finanzielle Interessen
des Staates, flir die Unparteilichkeit und Unabhéingigkeit der Justiz oder fiir
die Verhiitung, Ermittlung und Verfolgung von Straftaten und die Strafvoll-
streckung sowie fiir sonstige wichtige Ziele des allgemeinen offentlichen In-
teresses;

b. zum Schutz des Betroffenen oder der Rechte und Grundfreiheiten anderer
Personen, insbesondere der Meinungsfreiheit.

2. In Bezug auf die Datenverarbeitung zu im 6ffentlichen Interesse liegenden Ar-
chivzwecken, zu wissenschaftlichen oder historischen Forschungszwecken oder zu
statistischen Zwecken koénnen Anwendungsbeschrankungen der Artikel 8 und 9
gesetzlich vorgesehen werden, wenn keine erkennbare Gefahr des Eingriffs in die
Rechte und Grundfreiheiten von Betroffenen besteht.

3. Zusitzlich zu den nach Absatz 1 zuldssigen Ausnahmen kann jede Vertragspartei
im Hinblick auf Verarbeitungstitigkeiten fiir Zwecke der nationalen Sicherheit und
der Landesverteidigung Ausnahmen von Artikel 4 Absatz 3, Artikel 14 Absitze 5
und 6 und Artikel 15 Absatz 2 Buchstaben a, b, ¢ und d durch Gesetz und nur in dem
Masse vorsehen, wie dies in einer demokratischen Gesellschaft eine notwendige und
verhiltnisméssige Massnahme zur Erfiillung eines solchen Zwecks darstellt.

Dies beriihrt nicht das Erfordernis, dass Verarbeitungstétigkeiten fiir Zwecke der
nationalen Sicherheit und der Landesverteidigung einer unabhéngigen und wirk-
samen Priifung und Aufsicht nach Massgabe der innerstaatlichen Rechtsvorschriften
der jeweiligen Vertragspartei unterliegen miissen.»

Art. 15
Artikel 10 des Ubereinkommens wird zu Artikel 12 und erhilt folgende Fassung:

«Art. 12 Sanktionen und Rechtsmittel

Jede Vertragspartei verpflichtet sich, geeignete gerichtliche und aussergerichtliche
Sanktionen und Rechtsmittel fiir Verstdsse gegen die Bestimmungen dieses Uber-
einkommens festzulegen.»
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Art. 16

Die Uberschrift des Kapitels III des Ubereinkommens wird wie folgt abgeindert:
«Grenziiberschreitender Verkehr personenbezogener Dateny.

Art. 17

Artikel 12 des Ubereinkommens wird zu Artikel 14, welcher Artikel 2 des Zusatz-
protokolls vom 8. November 20014 zum Ubereinkommen zum Schutz des Menschen
bei der automatischen Verarbeitung personenbezogener Daten beziiglich Aufsichts-
behdrden und grenziiberschreitende Dateniibermittlung (Zusatzprotokoll) integriert.
Die Bestimmung erhélt folgende Fassung:

«Art. 14 Grenziiberschreitender Verkehr personenbezogener Daten

1. Eine Vertragspartei darf zum alleinigen Zweck des Schutzes personenbezogener
Daten die Weitergabe solcher Daten an einen Empfianger, der der Hoheitsgewalt
einer anderen Vertragspartei des Ubereinkommens untersteht, nicht verbieten oder
von einer besonderen Genehmigung abhingig machen. Die Vertragspartei kann dies
jedoch tun, wenn eine tatsdchliche und ernste Gefahr besteht, dass die Weitergabe an
eine andere Vertragspartei, oder von dieser anderen Vertragspartei an eine Nichtver-
tragspartei, zu einer Umgehung der Bestimmungen des Ubereinkommens fiihren
wiirde. Eine Vertragspartei kann dies ebenfalls tun, wenn sie durch harmonisierte
gemeinsame Schutzvorschriften von Staaten, die einer regionalen internationalen
Organisation angehdren, gebunden ist.

2. Untersteht der Empfénger der Hoheitsgewalt eines Staates oder befindet er sich
im Zustdndigkeitsbereich einer internationalen Organisation, der beziehungsweise
die nicht Vertragspartei dieses Ubereinkommens ist, so darf die Weitergabe perso-
nenbezogener Daten nur erfolgen, wenn ein angemessenes Schutzniveau auf der
Grundlage der Bestimmungen dieses Ubereinkommens sichergestellt ist.

3. Ein angemessenes Schutzniveau kann sichergestellt werden durch:

a. das Recht dieses Staates oder dieser internationalen Organisation, ein-
schliesslich der anwendbaren volkerrechtlichen Vertrage oder Ubereinkiinf-
te; oder

b. Ad-hoc-Garantien oder genehmigte standardisierte Garantien aufgrund
rechtlich bindender und durchsetzbarer Instrumente, die von den an der Wei-
tergabe und Weiterverarbeitung beteiligten Personen angenommen worden
sind und umgesetzt werden.

4. Ungeachtet der Absétze 1 bis 3 kann jede Vertragspartei vorsehen, dass perso-
nenbezogene Daten weitergegeben werden diirfen, wenn:

a. der Betroffene ausdriicklich, fiir den konkreten Fall und freiwillig eingewil-
ligt hat, nachdem er iiber die Gefahren aufgeklirt wurde, die bei Fehlen ge-
eigneter Garantien entstehen kdnnen; oder

4 SR0.235.11

608



Schutz des Menschen bei der automatischen Verarbeitung BBI 2020
personenbezogener Daten. Prot.

b. dies wegen spezifischer Interessen des Betroffenen im Einzelfall erforderlich
ist; oder

c. iberwiegende berechtigte Interessen, insbesondere wichtige offentliche In-
teressen, gesetzlich vorgesehen sind und eine solche Weitergabe in einer
demokratischen Gesellschaft eine notwendige und verhdltnismissige Mass-
nahme darstellt; oder

d. dies in einer demokratischen Gesellschaft im Hinblick auf die Meinungsfrei-
heit eine notwendige und verhdltnisméssige Massnahme darstellt.

5. Jede Vertragspartei sicht vor, dass der zustindigen Aufsichtsbehorde im Sinne
des Artikels 15 dieses Ubereinkommens alle sachdienlichen Informationen hinsicht-
lich der in Absatz 3 Buchstabe b genannten Weitergabe von Daten sowie auf An-
frage hinsichtlich der in Absatz 4 Buchstaben b und c genannten Daten zur Ver-
fligung gestellt werden.

6. Jede Vertragspartei sicht ebenfalls vor, dass die Aufsichtsbehorde verlangen darf,
dass die Person, die Daten weitergibt, die Wirksamkeit der Garantien oder das Vor-
handensein liberwiegender berechtigter Interessen nachweist und dass die Aufsichts-
behdrde eine solche Datenweitergabe verbieten, aussetzen oder an Bedingungen
kniipfen darf, um die Rechte und Grundfreiheiten der Betroffenen zu schiitzen.»

Art. 18

Das Ubereinkommen wird erginzt durch ein neues Kapitel IV: «Aufsichtsbehor-
den».

Art. 19

Ein neuer Artikel 15 gliedert Artikel 1 des Zusatzprotokolls von 2001 (SEV Nr. 181)
ein; er erhélt folgende Fassung:

«Art. 15 Aufsichtsbehorden

1. Jede Vertragspartei sieht vor, dass eine oder mehrere Behorden dafiir zustindig
sind, die Einhaltung der Bestimmungen dieses Ubereinkommens sicherzustellen.

2. Zu diesem Zweck:
a. haben diese Behorden Untersuchungs- und Einwirkungsbefugnisse;

b. erfiillen sie die Aufgaben im Zusammenhang mit der in Artikel 14 vorgese-
henen Weitergabe von Daten, insbesondere die Genehmigung standardisier-
ter Garantien;

c.  haben sie die Befugnis, Entscheidungen im Hinblick auf Verstdsse gegen die
Bestimmungen dieses Ubereinkommens zu treffen, und kénnen insbeson-
dere verwaltungsrechtliche Sanktionen verhéngen;

d. haben sie die Befugnis, bei Verstossen gegen die Bestimmungen dieses
Ubereinkommens gerichtliche Schritte einzuleiten oder Verstdsse bei den
zustidndigen Justizbehdrden anzuzeigen;
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e. fordern sie:
I.  das offentliche Bewusstsein fiir ihre Aufgaben und Befugnisse sowie
fiir ihre Téatigkeiten;
II. das offentliche Bewusstsein fiir die Rechte der Betroffenen und die
Wahrnehmung dieser Rechte;
III. das Bewusstsein bei den Verantwortlichen und den Auftragsverarbei-
tern fiir die ihnen aus diesem Ubereinkommen entstehenden Pflichten;

besondere Aufmerksamkeit wird den Datenschutzrechten von Kindern und anderen
schutzbediirftigen Personen gewidmet.

3. Die zustédndigen Aufsichtsbehérden werden bei allen Vorschldgen fiir Rechts-
und Verwaltungsvorschriften, die die Verarbeitung personenbezogener Daten vor-
sehen, zu Rate gezogen.

4. Jede zustindige Aufsichtsbehorde befasst sich mit Antrdgen und Beschwerden
von Betroffenen hinsichtlich ihrer Datenschutzrechte und hilt die Betroffenen iiber
den Fortgang auf dem Laufenden.

5. Die Aufsichtsbehérden handeln bei der Wahrnehmung ihrer Aufgaben und Be-
fugnisse in volliger Unabhéngigkeit und Unparteilichkeit; dabei holen sie Weisun-
gen weder ein noch nehmen sie sie entgegen.

6. Jede Vertragspartei stellt sicher, dass die Aufsichtsbehdrden mit den zur wirk-
samen Erflillung ihrer Aufgaben und Wahrnehmung ihrer Befugnisse notigen Res-
sourcen ausgestattet werden.

7. Jede Aufsichtsbehorde erstellt und verdffentlicht einen periodischen Téatigkeits-
bericht.

8. Die Mitglieder und das Personal der Aufsichtsbehdrden unterliegen der Ver-
pflichtung zur Verschwiegenheit im Hinblick auf vertrauliche Informationen, zu
denen sie bei der Erfiillung ihrer Aufgaben und der Wahrnehmung ihrer Befugnisse
Zugang haben oder hatten.

9. Gegen Entscheidungen der Aufsichtsbehdrden steht der gerichtliche Rechtsweg
offen.

10. Die Aufsichtsbehdrden sind nicht fiir Verarbeitungen zustéindig, die von Orga-
nen im Rahmen ihrer gerichtlichen Tatigkeit vorgenommenen werden.»

Art. 20
1. Die Kapitel IV-VII des Ubereinkommens werden zu den neuen Kapiteln V-VIII.

2. Die Uberschrift des neuen Kapitels V erhilt folgende Fassung: «Zusammenarbeit
und gegenseitige Hilfeleistungy.

3. Das Ubereinkommen wird durch Artikel 17 ergiinzt und die Artikel 13-27 wer-
den zu den neuen Artikel 16-31.
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Art. 21

Artikel 13 Sies Ubereinkommens wird zum neuen Artikel 16 und erhilt, zusammen
mit seiner Uberschrift, folgende Fassung:

«Art. 16 Benennung von Aufsichtsbehorden

1. Die Vertragsparteien verpflichten sich, zusammenzuarbeiten und einander bei der
Durchfiihrung dieses Ubereinkommens Hilfe zu leisten.

2. Zu diesem Zweck:

a. benennt jede Vertragspartei eine oder mehrere Aufsichtsbehdrden im Sinne
des Artikels 15, deren Bezeichnung und Anschrift sie dem Generalsekretér
des Europarats mitteilt;

b. gibt jede Vertragspartei, die mehrere Aufsichtsbehdrden benannt hat, in der
unter Buchstabe a genannten Mitteilung die Zustdndigkeit jeder dieser Be-
horden an.

3. [Aufgehoben]»

Art. 22

Das Ubereinkommen wird durch einen neuen Artikel 17 ergénzt:

«Art. 17 Formen der Zusammenarbeit

1. Die Aufsichtsbehorden arbeiten miteinander in dem Masse zusammen, wie €s zur
Erfiillung ihrer Aufgaben und Wahrnehmung ihrer Befugnisse notwendig ist, indem
sie insbesondere:

a. einander durch den Austausch sachdienlicher und niitzlicher Informationen
Hilfe leisten und miteinander unter der Bedingung, dass im Hinblick auf den
Schutz personenbezogener Daten alle Vorschriften und Garantien dieses
Ubereinkommens eingehalten werden, zusammenarbeiten;

b. ihre Untersuchungen oder ihre Einwirkungen abstimmen oder gemeinsame
Massnahmen durchfiihren;

c. Informationen und Unterlagen iiber ihr Recht und ihre Verwaltungspraxis im
Zusammenhang mit dem Datenschutz zur Verfiigung stellen.

2. Zu den in Absatz 1 genannten Informationen zéhlen nicht die personenbezogenen
Daten, die Gegenstand der Verarbeitung sind, es sei denn, diese sind fiir die Zusam-
menarbeit von entscheidender Bedeutung oder der Betroffene hat ausdriicklich, fiir
den konkreten Fall, freiwillig und in informierter Weise in ihre Bereitstellung ein-
gewilligt.

3. Um ihre Zusammenarbeit zu organisieren und ihre in den Absétzen 1 und 2 vor-
gesehenen Aufgaben zu erfiillen, bilden die Aufsichtsbehdrden der Vertragsparteien
ein Netzwerk.»
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Art. 23

Artikel 14 Sies Ubereinkommens wird zum neuen Artikel 18 und erhilt, zusammen
mit seiner Uberschrift, folgende Fassung:

«Art. 18 Unterstiitzung von Betroffenen

1. Jede Vertragspartei unterstiitzt jeden Betroffenen ungeachtet seiner Staatsangehd-
rigkeit oder seines Wohnorts bei der Ausiibung seiner Rechte nach Artikel 9 dieses
Ubereinkommens.

2. Ein im Hoheitsgebiet einer anderen Vertragspartei wohnender Betroffener hat die
Maoglichkeit, seinen Antrag {iber die benannte Aufsichtsbehdrde dieser Vertragspar-
tei zu stellen.

3. Der Antrag auf Unterstiitzung muss alle erforderlichen Angaben enthalten, insbe-
sondere {iber:

a. den Namen, die Anschrift und alle anderen fiir die Identifizierung des den
Antrag stellenden Betroffenen erheblichen Einzelheiten;

b. die Datenverarbeitung, auf die sich der Antrag bezieht, oder den dafiir Ver-
antwortlichen;

c. den Zweck des Antrags.»

Art. 24

Artikel 15 des Ubereinkommens wird zum neuen Artikel 19 und erhilt, zusammen
mit seiner Uberschrift, folgende Fassung:

«Art. 19 Garantien

1. Hat eine Aufsichtsbehdrde einer Vertragspartei von einer Aufsichtsbehorde einer
anderen Vertragspartei Auskiinfte erhalten, die einem Antrag auf Unterstiitzung
dienen oder Antwort auf ein eigenes Ersuchen geben, so darf sie diese Auskiinfte
nur zu den Zwecken verwenden, die dem Antrag oder Ersuchen zugrunde liegen.

2. Es ist einer Aufsichtsbehorde in keinem Fall erlaubt, im Namen eines Betroffe-
nen von sich aus und ohne dessen ausdriickliche Einwilligung einen Antrag auf
Unterstiitzung zu stellen.»
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Art. 25

Artikel 16 Sies Ubereinkommens wird zum neuen Artikel 20 und erhilt, zusammen
mit seiner Uberschrift, folgende Fassung:

«Art. 20 Ablehnung von Ersuchen

Eine Aufsichtsbehorde, an die nach Artikel 17 ein Ersuchen gerichtet wird, kann nur
ablehnen, diesem stattzugeben, wenn:

a. das Ersuchen mit ihren Befugnissen nicht vereinbar ist;
b. das Ersuchen den Bestimmungen dieses Ubereinkommens nicht entspricht;

c. seine Erflillung mit der Souverdnitét, der nationalen Sicherheit oder der 6f-
fentlichen Ordnung der Vertragspartei, die sie benannt hat, oder mit den
Rechten und Grundfreiheiten der Personen, die der Hoheitsgewalt dieser
Vertragspartei unterstehen, nicht vereinbar wére.»

Art. 26

Artikel 17 des Ubereinkommens wird zum neuen Artikel 21 und erhilt folgende
Fassung:

«Art. 21 Kosten und Verfahren

1. Fiir die Zusammenarbeit und Hilfe, welche die Vertragsparteien einander nach
Artikel 17 gewidhren, und fiir Unterstiitzung, die sie Betroffenen nach den Artikeln 9
und 18 leisten, werden keine Auslagen oder Gebiihren ausser fiir Sachverstindige
und Dolmetscher erhoben. Diese Auslagen oder Gebiihren werden von der ersuchen-
den Vertragspartei getragen.

2. [Unveréndert]
3. [Unverdndert]»

Art. 27

Die Ub¢rschrift des neuen Kapitels VI des Ubereinkommens wird wie folgt abgein-
dert: «Ubereinkommensausschussy.

Art. 28

Artikel 18 des Ubereinkommens wird zum neuen Artikel 22 und erhilt folgende
Fassung:

«rt. 22 Zusammensetzung des Ausschusses

1. Nach dem Inkrafttreten dieses Ubereinkommens wird ein Ubereinkommensaus-
schuss eingesetzt.

2. [Unverédndert]
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3. Der Ubereinkommensausschuss kann mit einer Zweidrittelmehrheit der Vertreter
der Vertragsparteien beschliessen, einen Beobachter zur Teilnahme an seinen Sit-
zungen einzuladen.

4. Eine Vertragspartei, die nicht Mitglied des Europarats ist, tragt nach Massgabe
der vom Ministerkomitee in Abstimmung mit der Vertragspartei festgelegten Moda-
lititen zur Finanzierung der Tatigkeiten des Ubereinkommensausschusses bei.»

Art. 29

Artikel 19 des Ubereinkommens wird zum neuen Artikel 23 und erhilt folgende
Fassung:

«Art. 23 Aufgaben des Ausschusses
Der Ubereinkommensausschuss:

a. kann Empfehlungen zur Erleichterung oder Verbesserung der Anwendung
des Ubereinkommens abgeben;

b. kann in Ubereinstimmung mit Artikel 25 Anderungen dieses Ubereinkom-
mens vorschlagen;

c. nimmt zu jeder vorgeschlagenen Anderung dieses Ubereinkommens Stel-
lung, die ihm nach Artikel 25 Absatz 3 unterbreitet wird;

d. kann zu allen Fragen im Zusammenhang mit der Auslegung oder Anwen-
dung dieses Ubereinkommens Stellung nehmen;

e. erarbeitet vor jedem neuen Beitritt zum Ubereinkommen eine Stellungnah-
me fiir das Ministerkomitee hinsichtlich des Schutzniveaus fiir personenbe-
zogene Daten, das der Beitrittskandidat gewéhrleistet, und empfiehlt gege-
benenfalls zu treffende Massnahmen zur Einhaltung der Bestimmungen
dieses Ubereinkommens;

f.  kann auf Ersuchen eines Staates oder einer internationalen Organisation be-
werten, ob das dort gewéhrte Schutzniveau fiir personenbezogene Daten mit
den Bestimmungen dieses Ubereinkommens im Einklang steht und notigen-
falls zu treffende Massnahmen zur Einhaltung der Bestimmungen dieses
Ubereinkommens empfehlen;

g. kann Modelle fiir die in Artikel 14 genannten standardisierten Garantien
entwickeln oder genehmigen;

h. iiberpriift die Durchfiihrung dieses Ubereinkommens durch die Vertragspar-
teien und empfichlt Massnahmen fiir den Fall, dass eine Vertragspartei das
Ubereinkommen nicht einhalt;

i.  ermdglicht nétigenfalls die giitliche Beilegung aller mit der Anwendung des
Ubereinkommens verbundenen Schwierigkeiten.»

614



Schutz des Menschen bei der automatischen Verarbeitung BBI 2020
personenbezogener Daten. Prot.

Art. 30

Artikel 20 des Ubereinkommens wird zum neuen Artikel 24 und erhilt folgende
Fassung:

«Art. 24 Verfahren

1. Der Ubereinkommensausschuss wird vom Generalsekretir des Europarats ein-
berufen. Seine erste Sitzung findet innerhalb von zwolf Monaten nach Inkrafttreten
dieses Ubereinkommens statt. Danach tritt er mindestens einmal j&hrlich sowie
immer dann zusammen, wenn ein Drittel der Vertreter der Vertragsparteien dies
verlangt.

2. Im Anschluss an jede Sitzung unterbreitet der Ubereinkommensausschuss dem
Ministerkomitee des Europarats einen Bericht iiber seine Arbeit und die Wirksam-
keit dieses Ubereinkommens.

3. Die Abstimmungsmodalititen im Ubereinkommensausschuss sind in den Ele-
menten der Geschiftsordnung enthalten, die den Anhang des Protokolls vom 10. Ok-
tober 20185 zur Anderung dieses Ubereinkommens bilden.

4. Der Ubereinkommensausschuss erstellt die anderen Elemente seiner Geschifts-
ordnung und legt insbesondere die Verfahren fiir die Bewertung und Uberpriifung
nach Artikel 4 Absatz 3 und Artikel 23 Buchstaben e, f und h auf der Grundlage
objektiver Kriterien fest.»

Art. 31

Artikel 21 des Ubereinkommens wird zum neuen Artikel 25 und erhilt folgende
Fassung:

«Art. 25 Anderungen

1. Anderungen dieses Ubereinkommens konnen von einer Vertragspartei, vom
Ministerkomitee des Europarats oder vom Ubereinkommensausschuss vorgeschla-
gen werden.

2. Jeder Anderungsvorschlag wird den Vertragsparteien dieses Ubereinkommens,
den anderen Mitgliedstaaten des Europarats, der Europdischen Union und jedem
Nichtmitgliedstaat oder jeder internationalen Organisation, die nach Artikel 27 zum
Beitritt zu diesem Ubereinkommen eingeladen worden sind, vom Generalsekretir
des Europarats iibermittelt.

3. Dariiber hinaus wird jede von einer Vertragspartei oder vom Ministerkomitee
vorgeschlagene Anderung dem Ubereinkommensausschuss iibermittelt; dieser teilt
dem Ministerkomitee seine Stellungnahme zu der vorgeschlagenen Anderung mit.

4. Das Ministerkomitee priift die vorgeschlagene Anderung und jede Stellungnahme
des Ubereinkommensausschusses und kann die Anderung genehmigen.
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5. [Unverindert]
6. [Unveréndert]

7. Dariiber hinaus kann das Ministerkomitee nach Konsultation des Ubereinkom-
mensausschusses einstimmig beschliessen, dass eine bestimmte Anderung nach
Ablauf eines Zeitabschnitts von drei Jahren nach dem Tag, an dem sie zur Annahme
vorgelegt wurde, in Kraft tritt, es sei denn, eine Vertragspartei hat dem Generalsek-
retdr des Europarats einen Einwand gegen das Inkrafttreten notifiziert. Wurde ein
solcher Einwand notifiziert, so tritt die Anderung am ersten Tag des Monats nach
dem Tag in Kraft, an dem die Vertragspartei des Ubereinkommens, die den Einwand
notifiziert hat, ihre Annahmeurkunde beim Generalsekretér des Europarats hinterlegt
hat.»

Art. 32

Artikel 22 des Ubereinkommens wird zum neuen Artikel 26 und erhilt folgende
Fassung:

«Art. 26 Inkrafttreten

1. Dieses Ubereinkommen liegt fiir die Mitgliedstaaten des Europarats und der
Européischen Union zur Unterzeichnung auf. Es bedarf der Ratifikation, Annahme
oder Genehmigung. Die Ratifikations-, Annahme- oder Genehmigungsurkunden
werden beim Generalsekretér des Europarats hinterlegt.

2. [Unverédndert]

3. Fiir jede Vertragspartei, die spiter ihre Zustimmung ausdriickt, durch das Uber-
einkommen gebunden zu sein, tritt es am ersten Tag des Monats in Kraft, der auf
einen Zeitabschnitt von drei Monaten nach Hinterlegung der Ratifikations-, Annah-
me oder Genehmigungsurkunde folgt.»

Art. 33

Artikel 23 ges Ubereinkommens wird zum neuen Artikel 27 und erhilt, zusammen
mit seiner Uberschrift, folgende Fassung:

«Art. 27 Beitritt von Nichtmitgliedstaaten oder internationalen
Organisationen

1. Nach Inkrafttreten dieses Ubereinkommens kann das Ministerkomitee des Euro-
parats nach Konsultation der Vertragsparteien dieses Ubereinkommens und mit
deren einhelliger Zustimmung sowie unter Beriicksichtigung der nach Artikel 23
Buchstabe ¢ vom Ubereinkommensausschuss erarbeiteten Stellungnahme durch
einen mit der in Artikel 20 Buchstabe d der Satzung des Europarats vorgesehenen
Mehrheit und mit einhelliger Zustimmung der Vertreter der Vertragsstaaten, die An-
spruch auf einen Sitz im Ministerkomitee haben, gefassten Beschluss jeden Nicht-
mitgliedstaat des Europarats oder eine internationale Organisation einladen, diesem
Ubereinkommen beizutreten.
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2. Fiir alle Staaten oder internationale Organisationen, die diesem Ubereinkommen
nach Absatz 1 beitreten, tritt das Ubereinkommen am ersten Tag des Monats in
Kraft, der auf einen Zeitabschnitt von drei Monaten nach Hinterlegung der Beitritts-
urkunde beim Generalsekretir des Europarats folgt.»

Art. 34

Artikel 24 des Ubereinkommens wird zum neuen Artikel 28 und erhilt folgende
Fassung:

«Art. 28 Réumlicher Geltungsbereich

1. Jeder Staat, die Européische Union oder eine sonstige internationale Organisation
kann bei der Unterzeichnung oder bei der Hinterlegung ihrer Ratifikations-, Annah-
me-, Genehmigungs- oder Beitrittsurkunde einzelne oder mehrere Hoheitsgebiete
bezeichnen, auf die dieses Ubereinkommen Anwendung findet.

2. Jeder Staat, die Européische Union oder eine sonstige internationale Organisation
kann jederzeit danach durch eine an den Generalsekretér des Europarats gerichtete
Erklirung die Anwendung dieses Ubereinkommens auf jedes weitere in der Erkla-
rung bezeichnete Hoheitsgebiet erstrecken. Das Ubereinkommen tritt fiir dieses
Hoheitsgebiet am ersten Tag des Monats in Kraft, der auf einen Zeitabschnitt von
drei Monaten nach Eingang der Erklérung beim Generalsekretér folgt.

3. [Unveréndert]»

Art. 35

Artikel 27 des Ubereinkommens wird zum neuen Artikel 31 und erhilt folgende
Fassung:

«Art. 31 Notifikationen

Der Generalsekretéir des Europarats notifiziert den Mitgliedstaaten des Rates und
jeder Vertragspartei, die diesem Ubereinkommen beigetreten ist:

a. [Unverdndert]
b. [Unverdndert]

c. jeden Zeitpunkt des Inkrafttretens dieses Ubereinkommens nach den Arti-
keln 26, 27 und 28;

d. [Unverdndert]»

Art. 36 Unterzeichnung, Ratifikation und Beitritt

1. Dieses Protokoll liegt fiir die Vertragsstaaten des Ubereinkommens zur Unter-
zeichnung auf. Es bedarf der Ratifikation, Annahme oder Genehmigung. Die Ratifi-
kations-, Annahme- oder Genehmigungsurkunden werden beim Generalsekretdr des
Europarats hinterlegt.
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2. Nachdem dieses Protokoll zur Unterzeichnung aufgelegt wurde und bevor es in
Kraft tritt, driickt jeder andere Staat seine Zustimmung, durch dieses Protokoll
gebunden zu sein aus, indem er ihm beitritt. Ein Staat kann nicht Vertragspartei des
Ubereinkommens werden, ohne gleichzeitig diesem Protokoll beizutreten.

Art. 37 Inkrafttreten

1. Dieses Protokoll tritt am ersten Tag des Monats in Kraft, der auf einen Zeitab-
schnitt von drei Monaten nach dem Tag folgt, an dem alle Vertragsparteien des
Ubereinkommens nach Artikel 36 Absatz 1 ihre Zustimmung ausgedriickt haben,
durch das Protokoll gebunden zu sein.

2. Ist das Protokoll nicht nach Absatz 1 in Kraft getreten, so tritt es nach einem
Zeitabschnitt von fiinf Jahren nach dem Tag, an dem es zur Unterzeichnung aufge-
legt wurde, fiir jene Staaten in Kraft, die nach Absatz 1 ihre Zustimmung ausge-
driickt haben, durch das Protokoll gebunden zu sein, sofern dem Protokoll mindes-
tens 38 Vertragsparteien angehoren. Fiir die Vertragsparteien des Protokolls werden
alle Bestimmungen des geinderten Ubereinkommens unmittelbar mit Inkrafttreten
wirksam.

3. Bis zum Inkrafttreten dieses Protokolls und unbeschadet der Bestimmungen iiber
das Inkrafttreten und den Beitritt von Nichtmitgliedstaaten oder internationalen
Organisationen kann eine Vertragspartei des Ubereinkommens bei der Unterzeich-
nung dieses Protokolls oder jederzeit danach erkldren, dass sie die Bestimmungen
dieses Protokolls vorldufig anwenden wird. In diesem Fall werden die Bestimmun-
gen dieses Protokolls nur in Bezug auf die anderen Vertragsparteien des Uberein-
kommens angewendet, die eine diesbeziligliche Erkldrung abgegeben haben. Eine
solche Erkldrung wird am ersten Tag des dritten Monats wirksam, der auf den Tag
ihres Eingangs beim Generalsekretér des Europarats folgt.

4. Mit Inkrafttreten dieses Protokolls wird das Zusatzprotokoll vom 8. November
20016 zum Ubereinkommen zum Schutz des Menschen bei der automatischen Ver-
arbeitung personenbezogener Daten beziiglich Aufsichtsbehdrden und grenziiber-
schreitende Dateniibermittlung aufgehoben.

5. Mit Inkrafttreten dieses Protokolls werden die vom Ministerkomitee am 15. Juni
1999 in Strassburg genehmigten Anderungen des Ubereinkommens zum Schutz des
Menschen bei der automatischen Verarbeitung personenbezogener Daten gegen-
standslos.

Art. 38 Erklirungen im Zusammenhang mit dem Ubereinkommen

Mit Inkrafttreten dieses Protokolls wird jede Erklérung einer Vertragspartei nach
Artikel 3 des Ubereinkommens unwirksam.
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Art. 39 Vorbehalte

Vorbehalte zu diesem Protokoll sind nicht zuldssig.

Art. 40 Notifikationen

Der Generalsekretér des Europarats notifiziert den Mitgliedstaaten des Europarats
und jeder anderen Vertragspartei des Ubereinkommens:

a. jede Unterzeichnung;

b. jede Hinterlegung einer Ratifikations-, Annahme-, Genehmigungs- oder Bei-
trittsurkunde;

c. den Zeitpunkt des Inkrafttretens dieses Protokolls nach Artikel 37;

d. jede andere Handlung, Notifikation oder Mitteilung im Zusammenhang mit
diesem Protokoll.

Zu Urkund dessen haben die hierzu gehorig befugten Unterzeichneten dieses Proto-
koll unterzeichnet.

Geschehen zu Strassburg am 10. Oktober 2018 in englischer und franzdsischer
Sprache, wobei jeder Wortlaut gleichermassen verbindlich ist, in einer Urschrift, die
im Archiv des Europarats hinterlegt wird. Der Generalsekretdr des Europarats {iber-
mittelt allen Mitgliedstaaten des Europarats, anderen Vertragsparteien des Uberein-
kommens und allen zum Beitritt zum Ubereinkommen eingeladenen Staaten beglau-
bigte Abschriften.
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Anhang des Protokolls: Elemente der Geschiftsordnung
des Ubereinkommensausschusses

1. Jede Vertragspartei ist stimmberechtigt und hat eine Stimme.

2. Der Ubereinkommensausschuss ist in einer Sitzung beschlussfihig, wenn eine
Zweidrittelmehrheit der Vertreter der Vertragsparteien anwesend ist. Tritt das Ande-
rungsprotokoll zum Ubereinkommen nach Artikel 37 Absatz 2 des Protokolls in
Kraft, bevor es fiir alle Vertragsstaaten des Ubereinkommens in Kraft tritt, so ist
der Ubereinkommensausschuss in einer Sitzung beschlussfihig, wenn mindestens
34 Vertragsparteien des Protokolls vertreten sind.

3. Beschliisse nach Artikel 23 erfordern eine Vierfiinftelmehrheit. Beschliisse nach
Artikel 23 Buchstabe h erfordern eine Vierfiinftelmehrheit einschliesslich einer
Mehrheit der Stimmen der Vertragsstaaten, die nicht Mitglied einer dem Uberein-
kommen als Vertragspartei angehdrenden Organisation der regionalen Integration
sind.

4. Fasst der Ubereinkommensausschuss einen Beschluss nach Artikel 23 Buchstabe
h, so darf die von der Uberpriifung betroffene Vertragspartei nicht an der Abstim-
mung teilnehmen. Bezieht sich solch ein Beschluss auf eine Angelegenheit in der
Zustandigkeit einer Organisation der regionalen Integration, diirfen weder die Orga-
nisation noch ihre Mitgliedstaaten an der Abstimmung teilnehmen.

5. Beschliisse zu Verfahrensfragen erfordern eine einfache Mehrheit der Stimmen.

6. Organisationen der regionalen Integration kdnnen in Angelegenheiten, die in
ihren Zustindigkeitsbereich fallen, ihr Stimmrecht im Ubereinkommensausschuss
mit der Zahl von Stimmen ausiiben, die der Zahl ihrer Mitgliedstaaten entspricht, die
Vertragsparteien des Ubereinkommens sind. Macht einer dieser Mitgliedstaaten von
seinem Stimmrecht Gebrauch, so darf die Organisation ihr Stimmrecht nicht aus-
iiben.

7. Im Fall einer Abstimmung miissen alle Vertragsparteien iiber den Gegenstand
und die Zeit der Abstimmung unterrichtet sein sowie dariiber, ob die Vertragspar-
teien ihr Stimmrecht einzeln ausiiben oder ob eine Organisation der regionalen Inte-
gration das Stimmrecht fiir ihre Mitgliedstaaten ausiibt.

8. Der Ubereinkommensausschuss kann seine Geschiftsordnung spiter mit einer
Zweidrittelmehrheit &dndern; ausgenommen sind die Abstimmungsmodalititen, die
nur durch einstimmigen Beschluss der Vertragsparteien gedndert werden konnen
und auf die Artikel 25 des Ubereinkommens anzuwenden ist.
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