Verordnung 12841

iiber das Betriebssicherheitsverfahren
(VBSV)

vom 8. November 2023 (Stand am 1. Januar 2024)

Der Schweizerische Bundesrat,

gestiitzt auf die Artikel 73 und 84 Absatz 1 des Informationssicherheitsgesetzes
vom 18. Dezember 2020! (ISG),

verordnet:

1. Abschnitt: Allgemeine Bestimmungen

Art. 1 Gegenstand und Geltungsbereich
(Art. 2, 49 und 73 1SG)

I Diese Verordnung regelt:
a. das Betriebssicherheitsverfahren nach den Artikeln 49-73 1SG;
b  die Anwendung des Betriebssicherheitsverfahrens auf Subunternehmen;

c. die Aufgaben und Zustindigkeiten der Fachstelle Betriebssicherheit (Fach-
stelle BS);

d. die Datensicherheit im Informationssystem nach Artikel 70 ISG;

e. die periodische Kontrolle der Bearbeitung von Personendaten durch eine ex-
terne Stelle.

2 Sie gilt fiir:
a. die verpflichteten Behorden nach Artikel 2 Absatz 1 ISG;
b. die Verwaltungseinheiten der zentralen Bundesverwaltung nach Artikel 7 der

Regierungs- und Verwaltungsorganisationsverordnung vom 25. November
19982;

c. die Armee.

3 Die Geltung dieser Verordnung fiir die Verwaltungseinheiten der dezentralen
Bundesverwaltung nach Artikel 2 Absatz 3 des Regierungs- und Verwaltungsorgani-
sationsgesetzes vom 21. Mérz 19973 (RVOG) und Organisationen nach Artikel 2 Ab-
satz 4 RVOQG richtet sich nach Artikel 2 Absétze 2 und 3 der Informationssicherheits-
verordnung vom 8. November 20234 (ISV).
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128.41 Sicherheit der Eidgenossenschaft

Art. 2 Betroffene Betriebe
(Art. 50 ISG)

I Das Betriebssicherheitsverfahren nach dieser Verordnung wird bei Betrieben mit
Sitz in der Schweiz durchgefiihrt.

2 Die volkerrechtlichen Vertrdge nach Artikel 87 ISG regeln die Durchfithrung des
Betriebssicherheitsverfahrens fiir Betriebe mit Sitz im Ausland.

Art. 3 Zustandige Behorde
(Art. 51 Abs. 2 1SG)

I Das Staatssekretariat fiir Sicherheitspolitik im Eidgendssischen Departement fiir
Verteidigung, Bevolkerungsschutz und Sport (VBS) betreibt die Fachstelle BS.

2 Die Fachstelle koordiniert ihre internationalen Tatigkeiten mit der Fachstelle des
Bundes fiir Informationssicherheit nach Artikel 83 ISG.

2. Abschnitt: Einleitung des Betriebssicherheitsverfahrens

Art. 4 Antrag auf Einleitung des Verfahrens
(Art. 52 ISG)

I Im Zusténdigkeitsbereich des Bundesrats sind die Informationssicherheitsbeauftrag-
ten der Verwaltungseinheiten nach Artikel 37 ISVS fiir den Antrag auf Einleitung des
Verfahrens zustdndig. Vorbehalten bleibt Artikel 13 Absatz 2 Buchstabe c.

2 Die verpflichteten Behorden nach Artikel 2 Absatz 1 ISG melden der Fachstelle BS,
wer in ihrem Zustindigkeitsbereich fiir den Antrag auf Einleitung des Verfahrens zu-
standig ist.

3 Der Antrag umfasst insbesondere:
a. eine Umschreibung der Bauleistung, Lieferung oder Dienstleistung;
b. Erlduterungen zur Sicherheitsempfindlichkeit des Auftrags;

c. Angaben zum geplanten Vergabeverfahren.

Art. 5 Priifung des Antrags
(Art. 53 ISG)

I Die Fachstelle BS nimmt vor der Einleitung des Verfahrens Riicksprache mit der
Auftraggeberin oder der zustidndigen auslédndischen Behorde oder internationalen Or-
ganisation.

2 Auf die Einleitung des Verfahrens darf nicht verzichtet werden, wenn eine der fol-
genden Voraussetzungen erfiillt ist:
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Betriebssicherheitsverfahren. V 128.41

a.  Der sicherheitsempfindliche Auftrag umfasst die Bearbeitung als «geheim»
klassifizierter Informationen oder die Verwaltung, den Betrieb, die Wartung
oder die Uberpriifung von Informatikmitteln der Sicherheitsstufe «sehr hoher
Schutzy.

b. Der sicherheitsempfindliche Auftrag umfasst die Bearbeitung als «vertrau-
lich» Klassifizierter Informationen, die mehrere Beh6rden oder Departemente
betreffen.

c. Derssicherheitsempfindliche Auftrag umfasst die Verwaltung, den Betrieb, die
Wartung oder die Uberpriifung von Informatikmitteln der Sicherheitsstufe
«hoher Schutzy, die fiir die Erfiillung behorden- oder departementsiibergrei-
fender Aufgaben eingesetzt werden.

d.  Der Betrieb bewirbt sich um einen Auftrag, fiir den er eine internationale Be-
triebssicherheitsbescheinigung nach Artikel 66 ISG benétigt.

3 Die Fachstelle BS informiert die Auftraggeberin, wenn absehbar wird, dass die Prii-
fung des Antrags langer als 30 Tage dauern wird.

Art. 6 Priifung des Antrags mit auslédndischen Sicherheitsbehdrden
(Art. 52 Abs. 3 ISG)

I Wenn ausléndische Betriebe fiir die Erfiillung des sicherheitsempfindlichen Auf-
trags in Frage kommen, so leitet die Fachstelle BS den Antrag an die Fachstelle des
Bundes fiir Informationssicherheit weiter.

2 Die Fachstelle des Bundes fiir Informationssicherheit priift mit der zustdndigen aus-
landischen Sicherheitsbehorde, ob die betroffenen Betriebe iiber eine giiltige Betriebs-
sicherheitserkldrung verfiigen. Ist dies nicht der Fall, so beantragt sie der ausléndi-
schen Sicherheitsbehorde die Einleitung des Betriebssicherheitsverfahrens.

Art. 7 Festlegung der Sicherheitsanforderungen
(Art. 54 1SG)

I Die Anforderungen an die Informationssicherheit wihrend des Vergabeverfahrens
und der Auftragserfiillung richten sich nach den Bestimmungen der ISV¢ und der Ver-
ordnung vom 8. November 20237 {iber die Personensicherheitspriifungen.

2 Wird das Verfahren auf Antrag einer ausliandischen Behorde oder internationalen
Organisation eingeleitet, so richten sich die Anforderungen an die Informationssicher-
heit nach dem entsprechenden volkerrechtlichen Vertrag.

3 Die Fachstelle BS legt in Absprache mit der Auftraggeberin fest, welche sicherheits-
empfindlichen Aufgaben wihrend des Vergabeverfahrens und der Auftragserfiillung
durch die Auftraggeberin umzusetzen sind.

4 Die Auftraggeberin bleibt fiir die Koordination der Verfahrensablidufe im Vergabe-
verfahren verantwortlich.
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128.41 Sicherheit der Eidgenossenschaft

3. Abschnitt: Beurteilung der Betriebe

Art. 8 Meldung geeigneter Betriebe
(Art. 55 ISG)

I Die Auftraggeberin kann der Fachstelle BS bis zu fiinf in Frage kommende Betriebe
melden. Die Fachstelle BS kann in begriindeten Fallen auf Antrag der Auftraggeberin
eine hohere Zahl zulassen.

2 Die Fachstelle BS priift, ob die in Frage kommenden Betriebe in die Durchfiihrung
des Verfahrens eingewilligt haben.

3 Sie informiert die Auftraggeberin, wenn absehbar ist, dass die Eignungspriifung lén-
ger als 30 Tage dauern wird.

Art. 9 Datenerhebung
(Art. 56 ISG)

1 Die Fachstelle BS erhebt sdmtliche sicherheitsrelevanten Daten, die fiir diec Beurtei-
lung der Eignung des Betriebs notwendig sind, insbesondere:

a. Daten iiber die Eigentumsverhiltnisse sowie geplante Anderungen wie Fusi-
onen, Beteiligungen oder Ubernahmen;

b. Daten iiber die Zusammensetzung der Unternehmensfiihrung;

c.  Daten iiber Interessenbindungen von Mitgliedern der Unternehmensfiihrung;
d. Daten iiber die Solvenz sowie allfdllige Pfaindungs- und Konkursverfahren;
e. Daten iiber die Bezahlung von Steuern und Sozialabgaben;

f.  Referenzen aus fritheren Beschaffungsverfahren;

g. Daten iiber Beziehungen des Betriebs zu auslédndischen Staaten oder Organi-
sationen und sonstige Abhéngigkeiten.

2 Daten, die der Nachrichtendienst des Bundes in Erfiillung seiner Aufgabe nach Ar-
tikel 6 Absatz 1 Buchstabe a des Nachrichtendienstgesetzes vom 25. September 20158
erhoben hat, bezieht sie beim Nachrichtendienst des Bundes.

Art. 10 Ausschluss vom Vergabeverfahren
(Art. 57 und 58 ISG)

I Die Auftraggeberin und die Fachstelle BS informieren einander unverziiglich, wenn
Anhaltspunkte bestehen, dass einer der in Frage kommenden Betriebe vom Vergabe-
verfahren ausgeschlossen werden konnte.

2 Die Fachstelle BS fiihrt das Verfahren fort, solange die Auftraggeberin den betref-
fenden Betrieb nicht vom Vergabeverfahren ausschliesst.

3 Schliesst die Auftraggeberin den Betrieb aus, so wird das Betriebssicherheitsverfah-
ren fiir diesen Betrieb eingestellt.
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Art. 11 Informationsaustausch
(Art. 57 und 58 ISG)

Beim Informationsaustausch nach Artikel 10 Absatz 1 stellen sich die Auftraggeberin
und die Fachstelle BS unter Vorbehalt der Artikel 70 Absatz 3 und 71 Absatz 1 Buch-
stabe a ISG gegenseitig alle Informationen und Daten zur Verfiigung, die fiir die Eig-
nungspriifung oder die Priifung der Sachverhalte nach Artikel 44 des Bundesgesetzes
vom 21. Juni 20199 iiber das 6ffentliche Beschaffungswesen (B6B) zweckdienlich
sind.

4. Abschnitt: Sicherheitskonzept

Art. 12 Inhalt und Priifung des Sicherheitskonzepts
(Art. 59 Abs. 2 und 3 ISG)

I Das Sicherheitskonzept definiert die organisatorischen, personellen, technischen
und physischen Massnahmen zur Gewéhrleistung einer risikogerechten Ausfiihrung
des sicherheitsrelevanten Auftrags.

2 Die Fachstelle BS legt die Vorgaben an das Sicherheitskonzept nach einem Augen-
schein im Betrieb fest. Sie berticksichtigt dabei die individuellen Voraussetzungen des
Betriebs.

3 Entspricht das Sicherheitskonzept nicht den Vorgaben der Fachstelle BS, so gewéhrt
diese dem Betrieb eine angemessene Frist zur Verbesserung.

4 Die Fachstelle BS informiert die Auftraggeberin, wenn absehbar ist, dass die Prii-
fung des Sicherheitskonzepts linger als 30 Tage dauert.

Art. 13 Betriebssicherheitsbeauftragte

1 Betriebe, die fiir die Ausfilhrung des Auftrags in Frage kommen, miissen der
Fachstelle BS eine Betriebssicherheitsbeauftragte oder einen Betriebssicherheits-
beauftragten sowie deren oder dessen Stellvertretung melden. Die oder der Sicher-
heitsbeauftragte sowie deren oder dessen Stellvertretung muss entweder Mitglied der
Geschiftsleitung sein oder in deren direktem Auftrag handeln.

2 Die oder der Betriebssicherheitsbeauftragte hat folgende Aufgaben:

a.  Sie oder er ist Kontaktperson zur Fachstelle BS fiir sémtliche Belange der In-
formationssicherheit.

b. Sie oder er sorgt fiir die Umsetzung des Sicherheitskonzepts (Art. 12 Abs. 1).

c.  Wird der Betrieb von der Auftraggeberin erméchtigt, einem Subunternehmen
einen sicherheitsempfindlichen Auftrag zu vergeben, so stellt sie oder er den
Antrag auf Einleitung des Betriebssicherheitsverfahrens fiir das Subunterneh-
men.
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128.41 Sicherheit der Eidgenossenschaft

Art. 14 Mitteilung des Zuschlags
(Art. 59 Abs. 1 1SG)

I Die Mitteilung des Zuschlags erfolgt fiir jedes einzelne mit einem Rahmenvertrag
zusammenhéngende Auftragsverhdltnis gesondert.

2 Mit der Mitteilung des Zuschlags iibermittelt die Auftraggeberin der Fachstelle BS
die fiir die Erstellung des Sicherheitskonzepts notwendigen Informationen.

Art. 15 Personensicherheitspriifungen
(Art. 60 ISG)

I Die Fachstelle BS legt fest, welche Personen des Betriebs der Personensicherheits-
priifung unterstehen.

2 Sie kann den Betrieb erméachtigen, die Personensicherheitspriifung selbststindig ein-
zuleiten.

5. Abschnitt:
Betriebssicherheitserklirung und Wiederholung des Verfahrens

Art. 16 Betriebssicherheitserkldarung
(Art. 61 und 62 ISG)

Die Betriebssicherheitserklarung hélt fest, fiir welche sicherheitsempfindliche Tatig-
keit der Betrieb zugelassen wird.

Art. 17 Meldungen des Betriebs
(Art. 63 Abs. 2 1SG)

I Als sicherheitsrelevante Anderung gilt insbesondere:
a. eine Anderung der Eigentumsverhiltnisse oder der Unternehmensstrukturen;
b. eine Anderung des Betriebsstandorts;
c. eine Anderung in der Zusammensetzung der Unternehmensfiihrung;

d. eine Anderung der Interessenbindungen von Mitgliedern der Unternehmens-
fithrung;

e. eine Anderung der Solvenz sowie ein allfilliges Pfindungs- oder Konkursver-
fahren;

f.  das Vorhandensein von Rechtsstreitigkeiten privatrechtlicher oder 6ffentlich-
rechtlicher Natur sowie von Strafverfahren;

g. eine Anderung beim Einsatz von Informatikmitteln;

h. das Einstellen von Mitarbeitenden, die an sicherheitsempfindlichen Tatigkei-
ten beteiligt werden sollen;

i. eine Anderung der Bezichungen des Betriebs zu auslindischen Staaten oder
Organisationen sowie eine Anderung sonstiger Abhéngigkeiten;
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j.  die Ubernahme von Auftrigen, die einen Interessenkonflikt mit oder eine Ab-
héngigkeit von einer Auftraggeberin verursachen.

2 Als sicherheitsrelevanter Vorfall gilt insbesondere:
a. der widerrechtliche Zutritt zum Betrieb;
b. die missbrauchliche Verwendung der Informatikmittel des Betriebs;

c. ein versuchter oder erfolgreicher Angriff gegen die Informatikmittel des Be-
triebs;

d. die Entdeckung von Schwachstellen und Sicherheitsliicken;

e. die Eroffnung von Schuldbetreibungs- und Strafverfahren gegen Personen des
Betriebs, die an der Ausfiihrung des sicherheitsempfindlichen Auftrags betei-
ligt sind;

f.  das Durchfiihren von Hausdurchsuchungen und Beschlagnahmen im Betrieb.

3 Der Betrieb muss auch sicherheitsrelevante Anderungen und Vorfille melden, die
Lieferanten betreffen, sofern diese Anderungen und Vorfille fiir die Erfiillung des
sicherheitsempfindlichen Auftrags relevant sein konnten.

4 Er muss die Fachstelle BS unverziiglich informieren, wenn absehbar ist, dass im
Zeitpunkt des Ablaufs der Giiltigkeit der Betriebssicherheitserkldrung ein sicherheits-
empfindlicher Auftrag hingig ist.

Art. 18 Pflichten der Auftraggeberin

1 Stellt die Auftraggeberin in der Zusammenarbeit mit dem Betrieb eine sicherheits-
relevante Anderung oder einen sicherheitsrelevanten Vorfall fest, so trifft sie die not-
wendigen Sofortmassnahmen und informiert unverziiglich die Fachstelle BS.

2 Die Auftraggeberin informiert die Fachstelle BS zudem, wenn sie:

a. im Rahmen der Erfiillung des sicherheitsempfindlichen Auftrags Anhalts-
punkte fiir einen Widerruf des Zuschlags im Sinne von Artikel 44 B6B!10 hat;

b. eine sicherheitsrelevante Anderung des Auftrags vornehmen will;

c. beabsichtigt, dem Betrieb einen weiteren Auftrag zu erteilen.

Art. 19 Internationale Betriebssicherheitsbescheinigung
(Att. 66 ISG)

I Fiir die Ausstellung einer internationalen Betriebssicherheitsbescheinigung erhebt
die Fachstelle BS eine Gebiihr von 100 Franken.

2 Eine Gebiihr nach Zeitaufwand wird zusétzlich erhoben, wenn fiir die Ausstellung
der internationalen Betriebssicherheitsbescheinigung zuerst ein Betriebssicherheits-
verfahren durchgefiihrt werden muss. Es gilt ein Stundenansatz von 100—400 Franken.
Dieser richtet sich namentlich nach der Dringlichkeit des Geschéfts und der Funkti-
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128.41 Sicherheit der Eidgenossenschaft

onsstufe des ausfiihrenden Personals. Im Ubrigen gilt die Allgemeine Gebiihrenver-
ordnung vom 8. September 200411

3 Die Fachstelle des Bundes fiir Informationssicherheit und die Fachstelle BS kénnen
der ausldndischen Behorde oder internationalen Organisation auf Anfrage eine Kopie
der internationalen Betriebssicherheitsbescheinigung iibermitteln.

Art. 20 Widerruf der Betriebssicherheitserklirung

und Riickzug des Auftrags

(Art. 67 ISG)
I Hat die Fachstelle BS Anhaltspunkte, dass ein Grund fiir den Widerruf der Betriebs-
sicherheitserkldrung vorliegt, so setzt sie dem Betrieb nach Riicksprache mit der Auf-
traggeberin eine Frist zur Behebung der Méngel.

2 Wird der Auftrag infolge des Widerrufs der Betriebssicherheitserklarung zuriickge-
zogen, so sorgt die Auftraggeberin unverziiglich dafiir, dass:

a. alle sicherheitsempfindlichen Tatigkeiten sofort eingestellt und die entspre-
chenden Zugriffsrechte entzogen werden;

b. samtliche klassifizierten Informationen, Informatikmittel und Materialien si-
chergestellt werden.

3 Die Auftraggeberin bestitigt der Fachstelle BS innerhalb von zehn Tagen, nachdem
sie tiber den Widerruf informiert wurde, den Vollzug der Massnahmen nach Absatz 2.

Art. 21 Wiederholung des Verfahrens

(Art. 68 ISG)
I Die Fachstelle BS ist fiir die Einleitung der Wiederholung des Betriebssicherheits-
verfahrens zustindig.
2]st im Zeitpunkt des Ablaufs der Giiltigkeit der Betriebssicherheitserkldarung das
Wiederholungsverfahren héngig, so verldngert sich die Giiltigkeit, bis eine neue Be-
triebssicherheitserkldrung verfiigt oder das Betriebssicherheitsverfahren eingestellt
wird.

3 Wird eine Betriebssicherheitserkldrung nicht erneuert oder wird das Betriebssicher-
heitsverfahren eingestellt, so ist Artikel 20 sinngeméss anwendbar. Artikel 58 Ab-
satz 3 ISG bleibt vorbehalten.

6. Abschnitt: Bearbeitung von Personendaten

Art. 22 Informationssystem zum Betriebssicherheitsverfahren
(Art. 70 ISG)

Die im Informationssystem zum Betriebssicherheitsverfahren enthaltenen Personen-
und Firmendaten sind im Anhang 1 aufgefiihrt.
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Art. 23 Periodische Kontrolle der Bearbeitung von Personendaten
(Art. 73 Bst. e ISG)

Das VBS sorgt dafiir, dass eine von der Fachstelle BS unabhéngige Stelle mindestens
alle fiinf Jahre die rechtméssige Bearbeitung der Personendaten durch die beteiligten
Stellen priift.

7. Abschnitt: Leistungen der Fachstelle BS zugunsten der Kantone
(Art. 86 Abs. 4 ISG)

Art. 24

I Die Kantone konnen fiir sicherheitsempfindliche Auftridge nach kantonalem Recht
bei der Fachstelle BS die Durchfiihrung einer Beurteilung der Eignung nach den Ar-
tikeln 55-57 ISG beantragen, wenn sie:

a. liber eine ausreichende gesetzliche Grundlage verfiigen;

b. zur Gewihrleistung der Informationssicherheit dhnliche Beurteilungen wie
der Bund vornehmen wollen; und

c. mitdem VBS eine Leistungsvereinbarung abgeschlossen haben.
2 Die Leistungsvereinbarung nach Absatz 1 Buchstabe ¢ regelt insbesondere:
a. die Anzahl durchzufiihrender Beurteilungen;

b.  welche Stellen bei den Kantonen den Antrag zur Durchfiihrung solcher Beur-
teilungen stellen konnen;

c. die Finanzierung der Leistungen, einschliesslich die Modalititen.
3 Die Hohe der Gebiihren richtet sich nach Artikel 19 Absatz 2.

8. Abschnitt: Schlussbestimmungen

Art. 25 Authebung und Anderung anderer Erlasse
Die Aufhebung und die Anderung anderer Erlasse werden in Anhang 2 geregelt.

Art. 26 Ubergangsbestimmungen

Fiir Auftrige, die vor Inkrafttreten dieser Verordnung erteilt wurden, sowie fiir Ge-
heimschutzverfahren, die im Zeitpunkt des Inkrafttretens dieser Verordnung héngig
sind, gilt das bisherige Recht.

Art. 27 Inkrafttreten
Diese Verordnung tritt am 1. Januar 2024 in Kraft.
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Anhang 1
(Art. 22)

Daten des Informationssystems
zum Betriebssicherheitsverfahren

Personendaten

1.

0 ® N n kW

—_—
W N = O

14.
15.
16.

Name

Vorname

Adresse

Versichertennummer
Nationalitét

Heimatort

Arbeitgeber und dessen Adresse
Zivilstand

Geburtsort

Geburtsdatum

. Datum der Einbiirgerung

Datum des Beginns des Aufenthalts in der Schweiz

. Name und Vorname des Ehepartners oder der Ehepartnerin bzw. des Lebens-

partners oder der Lebenspartnerin
Funktion
Auftraggeberin und deren Adresse

Projekt

Firmendaten

Firma
17.
18.
19.
20.
21.
22.
23.
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Telefon
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E-Mail-Adresse
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Betriebssicherheitsbeauftragte

24. Anrede
25. Name
26. Vorname
27. Geschlecht
28. E-Mail-Adresse
Priifungsdaten
29. Datum der Eignungspriifung
30. Branchencode zur wirtschaftlichen Tatigkeit der Firma (NOGA-Code)
31. Besuch (Datum, chronologisch mit Textvermerk)
32. Kontrolle (Datum, chronologisch mit Textvermerk)
33. Betriebssicherheitserklarung (Datum, Ausstellung, Widerruf, Riickgabe)
34. Sicherheitskonzept (Datum chronologisch)
Akten
35. Exemplarnummer
36. Absender/in
37. Aktendatum
38. Versanddatum
39. Kontrolldatum
40. Riickgabedatum
41. Bezeichnung
Auftrige
42. Bezeichnung des Hauptauftrags
43. Auftraggeberin
44. Bezeichnung der Auftrage
45. Klassifizierung
46. Meldungsdatum
47. Giiltigkeitsbeginn
48. Giiltigkeitsende
49. Kurzbezeichnung der Branche
50. Branchencode zur wirtschaftlichen Tatigkeit der Firma (NOGA-Code)

11/12



128.41 Sicherheit der Eidgenossenschaft

Anhang 2
(Art. 25)

Aufhebung und Anderung anderer Erlasse
I

Die Geheimschutzverordnung vom 29. August 199012 wird aufgehoben.

II

Die nachstehenden Erlasse werden wie folgt gedndert:
13

12 [AS 1990 1774]
13 Die Anderungen konnen unter AS 2023 737 konsultiert werden.
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