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~ Je vous présente ~
\_ la Famille Webster !
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Bienvenue dans notre Famille, pas plus dingo quune
autre. Pour ce qui est dinternet, on sait de quoi on

parle. Parce que, sur la toile, on s'éclate, comme beaucoup d'autres Familles -
et comme pas mal d'escrocs, de pervers et de types louches... Nous espérons
que nos aventures vous ajderont d déjouer les pieges de la toile. Vos virées
sur internet ne dojvent pas plomber votre moral, ni vider dun clic votre
porte-monnaje.







PAS DE CHANCE, JE
REVIENS f;/\':NSTALLER
Cl.

r o stB
MAIS QUE

Ea @ Sl
& s

A LA PLAGE, TA/ POSTE
PLEIN DE SELFIES SUR
INSTAGRAM.

QUELGV'UN
LES A VUS...

..ET A COMPRIS QUE
JETAIS EN VACANCES.

(... LE TYPE SEST INTRODUIT
CHEZ MO! ET M'A VOLE MA PLAY"
ET MON ECRAN PLAT !

ET QUEL RAPPORT AVEC
TON RETOUR A LA MAISON ?

ALORS, PENDANT QUE JE
ME DORAIS LA PILVLE...

CONSEILS:
LORSQUE TU ANNONCES JOYEUSEMENT AU MONDE ENTIER
QUE TU ES EN VACANCES, TU DEVIENS UNE PROIE FACILE. CAR,

LE MONDE ENTIER SAIT D'UN CLIC OU L'ON PEYT CAMBRIOLER
SANS RISQUE, IL SUFFIT DE CONSULTER LES RESEAUX SOCIAUX.
POUR LES ACCROS DE LA COMMUNICATION, IL EXISTE TOU-
JOURS UN MOYEN SUR ET EFFICACE: LA CARTE POSTALE. ELLE
EST DISPONIBLE PRESQUE PARTOUT ET PEUT ETRE ENVOYEE EN
GRANDE QUANTITE ET SANS MAUVAISES SURPRISES. OV BIEN,
TV VERIFIES SOIGNEUSEMENT DANS TES COMPTES QU/ PEUT .

VO/R @QUOI A TON SUJET.
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ET TV L'AS,
RENCONTRE 00 ?

] UJOURD'HUI, C'EST NOTRE
PREMIER RENDEZ-VOUS

fe

ALLE SALUT,
IL WATTEND IC.

S QU'UNE
JALOVSE.

CONSEILS:

NE SOMMES-NOUS PAS TOUS BEAUX, SPORTIFS ET TELLEMENT
COOL 2... S/ TV SOVHAITES RENCONTRER POUR LA PREMIERE FOIS
UNE PERSONNE DONT TU NE SAIS PRATIQUEMENT RIEN, FAIS-LE
DANS UN LIEU PUBLIC QUE TU CONNAIS DEJA ET DANS LEQVEL
VOUS NE SEREZ PAS SEULS. PENSE A EN INFORMER TES AMIS
VOIRE TES PROCHES. ET §/ LE "RENDEZ-VOUS" NE CORRESPOND
PAS A TES ATTENTES, VEILLE A POUVOIR QUITTER LES LIEUX
RAPIDEMENT ET FACILEMENT.




YEAH, (A MARCHE!
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COMBIEN DE FOI
PAPA TE

S
L'A DEIA

COMBIEN DE FOIS PAPA
TE L'A OEJA DIT..2

2 2

JE LE TELECHARGE
AUSSI.

TOUT EST BLOQUE. QU'EST-CE
QUE TU AS ENCORE BIEN PV

l ?
MAAAX! QuEsT-cE aui NSTALLER

SE PASSE AVEC L'ORDI %! 8

OU/, EHM... RIEN A FAIRE...
TOUTES LES DONNEES SONT
PERDVES. AVEZ-VOUS FAIT
UN BACK-UP ?

CONSEILS:

, FANTASTIQUE ! AUJOURD'HVI, D'UN SIMPLE CLIC,
ON TELECHARGE LES JEUX ET LES APPLICATIONS DE SON CHOIX.
MAIS, LES OFFRES GRATVUJTES ONT SOUVENT UN PRIX. DONC,
AVANT DE LANCER LE TELECHARGEMENT, OUVRE LES YEUX ET
ACTIVE TON CERVEAU. EVALVE BIEN LA FIABILITE OV SITE ET,
EVIDEMMENT, N'OUBLIE PAS DE SAUVEGARDER REGULIEREMENT

\

TES DONNEES. EN CAS DE PROBLEME, CEST LA SEVLE FACON
kou UN TELEPHONE PORTABLE.

DE RESTAURER RAPIDEMENT UN ORDINATEUR
-6-

f




VOUS FTES TRES
QUALIFIE, MONSIEUR
WEBSTER...

...CES PHOTOS SUR
FACEBOOK...

h-.:w s P m——
" DES PERSONNES COMME (A,
o, ON NE LES ENGAGE PAS ICI 1

TU PEUX POSTER LA
PHOTO QUE TV AS FAITE
DE MO/ AVJOURD'HUI SUR

FACEBOOK?

AU MOINS, IL Y AURA UNE
PHOTO SERIEVSE DE MO/
SUR INTERNET.

CONSEILS:

FETES 2 JOIE DE VIVRE ? FAIRE LA FIESTA DE TEMPS A AUTRE ?
PAS DE PROBLEME ! DES PHOTOS COCASSES ET MARRANTES
PRISES SUR LE VIF, (A FAIT TOUJOURS BEAUCOUP RIRE.

MAIS EST-IL VRAIMENT UTILE QUE TOUT LE MONDE LE VOIE
SUR LE NET 2 LES MEDIAS SOCIAUX FONT PARTIE DE TON
CURRICULUM VITAE PUBLIC, ALORS: RIGOLO OVI, STUPIDE NON !




SO € D01 ENCORE
PAPY 2 PAS A LA PECHE 2 _ REPONDRE A DES EMAILS.

ICl, CEST MARQUE: . CLIQUEZ SUR CE LIEN ET
* . EN RAISON DACTIVITES INDIGUEZ A NOUVEAU VOTRE
CRIMINELLES MOT DE PASSE. VOTRE BANQUE.'

C'EST UNE TENTATIVE PAPY, AUCUNE ENTREPRISE

D'HAMECQNNAGE! ON
CHERCHE'A TE PLUMER.

SERIEUSE NE TE DEMANDERA
TON MOT DE PASSE AINSI.

ET TO/, TV AS PRESQUE
MORDU A L'HAMECON !

CONSEILS:
DES ERREURS, ON EN FAIT A TOUT AGE. JEUNES ET VIEUX SE
FONT REGULIEREMENT PIEGER SUR INTERNET PAR DES METHODES
TOUJOURS PLUS PERFIDES ET ELABOREES AU_MOYEN DESQUVELLES
DES CRIMINELS ORGANISES CHERCHENT A PECHER DES DONNEES
SENSIBLES (DONNEES BANCAIRES, MOTS DE PASSE, ETCZ UTILISE
UN MOT DE PASSE DIFFERENT POUR CHAQUE SERVICE EN LIGNE.
CHANGE-LES REGULIEREMENT ET DONNE-LES SEULEMENT A DES
PERSQNNES DIGNES DE CONFIANCE (ET ENCORE...
EN RESUME, FIE-TOI A TON BON SENS LORSQUE INT RNET
TE DEMANDE "QUELQAVE CHOSE".
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J'Al POSTE CA HIER SUR

EH, REGARDE (A !
FACEBOOK.

UNE PHOTO DE DEIS AVEC |

( gi] %@ A\ UNE TETE DE COCHON !

IMBECILES !

VOUS NE SAVEZ DONC PAS ?
DENIS EST ALLE A LA POLICE
AVEC SES PARENTS.

e

EH LES GARS, QUAND DENIS
ARRIVE, ON FILME SUR YOU-
NOW ET ON HURLE TOUS: DENIS,

A UN TOUT PTIT...

N'OSE PLUS SE RENDRE SUR
AUCUNE PLATEFORME EN

LIGNE... _/)

OU/ MAIS AVEC VOS
MAUVAISES BLAGUES, DENIS

C
K VOS BETISES.

/" ILS ONT PORTE PLAINTE
ONTRE VOUS A CAUSE E

e

... ET VOUS, VOUS DEVEZ

CONSEILS:
LES COUSSINS PETEURS, LA COLLE SUR LES CHAISES,
LES JETS DE BOUTEILLES D'ENCRE, (A, CETAIT HIER.
AVJOURD'HVI, TOUT SE PASSE SUR INTERNET: METTRE
AU PILORI, INSULTER, FAIRE DES MOQUERIES...,

, POUR LES VICTIMES, LES CONSEQUENCES PEUVENT ETRE
DEVASTATRICES. METS-TOI A LEUR PLACE: AIMERAIS-TU AUSSI
SUBIR CE GENRE PE CHATIMENT 2 CERTAINEMENT PAS !
ALORS CONTRIBUE A BANNIR DEFINITIVEMENT CETTE FORME
DE COMPORTEMENT DE TON CERCLE D'AMIS.

VOUS RENDRE CHEZ LE
DIRECTEVR.

e
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POUR TE SOUTENIR DANS
TON PROJET DE MAIGRIR
EN FAISANT DU SPORT...

e
)

po—_

|

EN INSCRIVANT NOS DONNEES
BANCAIRES, TU AS CONCLV
UN ABO DE 537 FRANCS POUR

UNE ANNEE.

GE SUIS FIERE OE TO/ ! )
I'd Ch AT

U BIEN.

.. JE T'Al COMMANDE Uy ABO
D'ESSA! GRATUIT A |
UN MAGAZINE DE SANTE !

/" CEST UN SITE FIsBLE,

AVEC BEAUCOUP DE |

COMMENTAIRES POS/TIF_s)

SUR FACEBOOK.
(" TOUT EST FAUX ! )

C'EST UNE ARNAQGVE !
ILS NE VONT RIEN
MENVOYER DV TOUT...

]
e

GRACE A (A AU MOINS,
NOTRE PORTE-MONNAIE,
LUI, AURA MAIGRI.

@k&
CONSEILS:

QN NE PRETE SOUVENT PAS ASSEZ ATTENTION AUX TEXTES
ECRITS EN PETITS CARACTERES. POUR LES COMMANDES SUR
INTERNET AUSSI, OUVRE LES YEUX ! LIS EXACTEMENT CE A QUO/
TU T'ENGAGES. BIEN SOUVENT, ON PERD PATIENCE ET ON FINIT
PAR CLIQUER SUR "COMMANDER". ET QUAND LE DECLIC SE FAIT
DANS LA TETE, C'EST GENERALEMENT TROP TARD... MIEUX VAUT
DONC GASPILLER QUELRVES MINUTES POUR TOUT LIRE,
PLUTOT QUE DE DEVOIR PASSER ENSVITE A LA CAISSE.

-10-



PEUT oN SAVOIR
A QUI CES PH,OTOS
SONT DESTINEES ?

JULIE, TUES LA 2 JE.. \ig PAPY TV POURRAIS FRAPPER. _
000UPS...! §

AVANT NOTRE RENDEZ-VOUS, QUAND JE L'Al RENCONTRE, LE
J'Al ENVOYE UNE PHOTO DE MOI MEC N'ETAIT EN FAIT QUUN
NUE A ROMEO. GROS PORC.

BON OK... MAIS PROMETS-
MOI QUE TU NE DIRAS RIEN
AUX PARENTS.

. JE NE LUI DONNE PAS JE LUI EN Al DEJA ENVOYE
0'’AUTRES PHOTOS. AU MOINS DIX_!I MAIS CE
\ TARE NE ME LACHE PLUS..

MAINTENANT, IL MENACE DE
PUBLIER L'IMAGE SUR UN SITE
PORNO, §I...

ALLEZ RHABILLE-TOI,
ON VA A LA POLICE i

&)

VOULOIR PLAIRE EST HUMAIN. MALHEUREUSEMENT, ON VUTILISE
PARFOIS LA MAUVAISE METHODE POUR PLAIRE AUX MAUVAISES
PERSONNES. UNE PHOTO DE NV PEUT ETRE BELLE ET ROMAN-
TIQUE, CERTES. MAIS AVEC CE GENRE D'IMAGES, TV RISQUES DE
TE METTRE DANS UNE SITUATION TRES GENANTE DONT TV NE
POURRAS PAS TE SORTIR SANS AIDE. NE SO(S PAS UNE VICTIME !
S/ CELA T'ARRIVE, IL N'Y A QU'UNE CHOSE A FAIRE: ALLER TOUT
DE SVITE A LA POLICE.

M-



JE PENSAIS
QUE TV ALLAIS
M'OFFRIR CE SAC.

JE L'AVAIS
: COMMANDE...
i

LT
"

MAIS CETAIT UNE CONTREFACON.

ET EN PLUS, J'AI D0 PAYER, UNE
LA DOVANE L'A CONFISQUE.

AMENDE DROLEMENT SALEE.

TOUTES LES CONTREFACONS
DE CETTE MARQUE ONT ETE
DETRUITES.

CHERI | AU MOINS TOI, TV ES
VRAIMENT AUTHENTIQUE !

CONSEILS:

SUR INTERNET NON PLUS, TOUT CE QUI BRILLE N'EST PAS DE
L'OR. CERTAINES OFFRES SONT TROP BELLES POUR ETRE VRAIES.
MIEUX VAUT Y REGARDER DE PLUS PRES, SURTOUT §'IL S'AGIT
D'ARTICLES DE MARQVE. SI TV AS DES DOUTES ET QUE TV VEUX
T'ASSURER QV'IL NE S'AGIT PAS D'UNE CONTREFA(CON,
ADRESSE-TO/ AU FABRICANT D'ORIGINE. OV, PLUS SIMPLEMENT,
NE LE COMMANDE PAS.
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T’ES FOU? RENDS-MO/
MON TELEPHONE !

CE PORC S'EN PREND A MON
PETIT FRERE 2!

VOYONS VOIR, AVEC
QUELLE FILLE MON
FREROT TCHATE.

C?_'AFPELLE LES FLICS !

T

CONSEILS: \
QUAND TV SURFES SUR INTERNET, TU N'ES JAMAIS SEUL.

IL'Y A BEAUCOUP DE TYPES APPAREMMENT COOL QU/ \

N'ATTENDENT QUE DE T'IMPORTUNER AVEC DES PROPOS
MALVEILLANTS ET INSULTANTS, DE TE DECONTENANCER OV
DE TE METTRE DANS UNE SITUATION VRAIMENT DESAGREABLE.
\ NE TE LAISSE JAMAIS (JAMAIS ') ENTRAINER DANS DE TELS
TCHATS ET NE DONNE JAMAIS (JAMAIS ) NI TON NOM, NI TON
ADRESSE NI TON NUMERO DE PORTABLE.

|
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TROIS SEMAINES PLUS TARD ]

MAAAAX !

TU VAS ME
RUINER !

POUR PRENDRE CETTE ILE,
J'Al BESOIN D'UNE FORCE DE
FRAPPE SUPPLEMENTAIRE.

FELICITATIONS !
TU ES LE PLUS RICHE ET LE
PLUS PUISSANT DE TOUS
;o LES APPALONIENS !
-

LA TU PEUX AVOIR PLUS
DE PUISSANCE. SEULEMENT UN
FRANC PAR CHARGEMENT.

YEAH, ON,Y EST
ARRIVES !

CONSEILS:

DANS LES JEUX VIDEO, LA CHANCE ATTEND APPAREMMENT
TOUJOURS LE PROCHAIN CLIC POUR SE MANIFESTER. PAS DE
MIRACLE, LA-DERRIERE SE CACHENT DES SOLUTIONS IN-AEP QUI
CHERCHENT SURTOUT A METTRE TES MECAN/ISMES DE RESIS-
TANCE HORS-JEVU. ET A LA FIN OE LA PARTIE, C'EST UNE FAC-
TURE SALEE QUI T'ATTEND DANS TA BOITE AUX LETTRES. DONC:
FAIRE FONCTIONNER SES NEURQNES, CALCULER ET NE JAMAIS
PERDRE LE CONTROLE DE LA PARTIE!

Y-
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JULIE, JE DOIS ME

. $I MES PARENTS
PLAVQUER CHEZ TOI_J*

APPRENNENT CA...

IL'Y A QUATRE SEMAINES, ET PUIS, JAI ROMPV IL Y A
J'Al ENVOYE UNE PHOTO DE DEUX SEMAINES.
MO/ NVE A KEVIN.

e

A ENVOIE-MO/
5 L (A AUSSI !

VIENS DANS
MES BRAS,
YASMINE.

S

MAINTENANT, LA MOITIE §
OE LA TERRE M'A VUE
NVE, SNIF.

:'_'Im *
Il

CONSEILS:

UNE FOIS SUR INTERNET, UNE PHOTO OU UN AUTRE DOCUMENT
PEUVENT ETRE DIFFUSES A GRANDE VITESSE, SANS AUCUN
CONTROLE. ET RESTER LA COMME UNE TRACE INDELEBILE,

QUELQVE PART, POUR TOUJOURS. L'AMOUR NE DOIT PAS TE
RENDRE TOTALEMENT AVEUGLE. SINON, IL NE TE LAISSERA QUE
DES MAUVAIS SOUVENJRS. EN SITUATION DE DETRESSE,
ADRESSE-TO/ SANS HESITATION A UN ADULTE EN QUI
TU AS CONFIANCE.

15-



ESTIME OE SO/=————m——) ESTIME DE SO/ E.==-
AMIS ) || ||AMIS,
SAMTE SANTE

J'ADORE DEVENI OTE ?

CEJeV!

iSTIME ESO—————mm iSTISME DE SO/ = - ESTIME A —
= MI = l
SANTE SANTE ANTE
108 os REVE v GRAND AMOUR ? DECOUVRIR LE MONDE ?
T o ACCEPTER = |
R |

s

| — ﬁnrl'sME A ' r""sf; 1 DEPUIS DES MOIS, T NE
fonitt ot LEVES PAS LE NEZ E CE JEU !
% ANGER! i) DANGER! | j \

COMPORTEMENT NIVEAU DENERGIE BAS.
ADDICTIF. JEV BIENTOT TERMINE

TU N'AS QU'UNE VIE MON
GARS, NE LA GACHE PAS CONSEILS:
BETEMENT. DANS LES JEUX, UN SIMPLE CLIC PEUT FAIRE MONTER
; L'ADRENALINE ET TU TE SENS TOUT PUISSANT ET APPRECIE A
TA JUSTE VALEUR. DANS LA VRAIE VIE, IL NEST PAS
TOUJOURS AUSSI FACILE DE SE SENTIR AUTANT AIME ET
AUTANT FORT. PAR CONTRE, OFFLINE, LES BONS SENTIMENTS
PERDURENT, SOUVENT. VEILLE 0'ABORD A TON PROPRE

\BIEN -ETRE, PAS A CELUI DE TON AVATAR !
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LA TONDEVSE EST EN TRAIN
. DE TRAINER PAPY

A TRAVERS LE JARDIN ! ‘

A VA, CA VA, MERCI. J'AI
JUSTE PERDV CONNAISSANCE.

.. DVE PROBABLEMENT A

LES TESTS SANGUINS UN FAUX MEDICAMENT.

MONTRENT LA PRESENCE D'UNE
SUBSTANCE DANGEREVSE...

N PLASIR NE SAPPLIAVE / ONSEILS
PAS A L'ACHAT DE MEDICA- CONSEILS:

MENTS EN LIGNE! ,PERSONNE NE SAIT EXACTEMENT CE QUE CONTIENNENT LES

MED/ICAMENTS ET AUTRES PREPARATIONS VENDUS SUR INTERNET.

TROP SOUVENT, ON SE LAISSE ABUSER PAR LE PRIX ALLECHANT
DE CES PRODVITS ET LEUR FACILITE D'ACCES. ON CLIQVE SANS

PENSER AUX POSSIBLES EFFETS SECONDAIRES QUI, DANS LE PIRE
DES CAS, PEUVENT CONDVIRE TOUT DROIT A LA MORGUE.
DONC: PAS TOUCHE AUX PREPARATIONS MEDICAMENTEVSES

PROVENANT DE SOURCES PEV SURES. ET LE CONSEIL NE VAUT

PAS SEULEMENT POUR PAPY!

A?-



DEN/S. ! LEO ! SUPER !
VOUS ETES AUSS/ DE LA
PARTIE.

< |
PAPY, ON VA SE FAIRE PETER
LA PANSE JUSQU'A CE QUE
NOS ESTOMACS EXPEDIENT DES
MAILS D'ALERTE!

__TALLO00O 2! L~—~—-

MAIS QUEST-CE QUI VOUS A MAIS... J'Al DECROCHE
ARRIVE A TOUS 2 CEST MO/ av ESTAUCEJ&UT‘E),” FiTE
LE Z0MBIE DU SMARTPHONE

‘ NORMALEMENT. I
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I tu es dans

une  situation difficile, dont tu
ne peux pas te sortir seu . A tu peux éventuellement
trouver de lajde en appelant lune des trois organisations suivantes:
Numéro d'urgence de Pro Juventute Suisse pour les enfants et les jeunes:
tél. 147 (atteignable jour et nuit, appel gratuit) /
Conseil aux parents Pro Juventute Suisse: P
tél. 053 261 61 61 (atteignable jour et nuit, appel au tarif local)
Police secours: tél. 117 (atteignable jour et nuit, appel gratuit)

- LES WEBSTERS EN LIGNE -
Sous www.thewebsters.ch, tu trouveras des inFOrmo.utfons c:0ncernan£ tous
les themes importants en lien avec la sécurite sur internet.

—_—

P

- COMMANDER LA BROCHURE GRATVITEMENT -

| La brochure est publiée en allemand, Frangais, italien, romanche et anglais. Elle peut
\ etre commandée gratuitement depuis www.thewebsters.ch (N° dart. 303.001F)

- L e e e e e

“ - IMPRESSUM -

. EOITE PAR:
OFfice Fedéral de la communication OFCOM, Bienne

CONCEPT, HISTOIRES ET TEXTES:
OFFice Fedéral de la communication OFCOM
Bureau Federal de la consommation BFC
l’ré:posé Federal d la protection des données et d la transparence PFPT
Service de coordination de la lutte contre la criminalité sur Internet cocl
Centrale denregistrement et d'analyse pour la séreté de linFormation MELANI
Prévention Suisse de la Criminalitée PSC
Sugar Kommunikation & Matthias Leutwyler

AVEC LE SOVTIEN OE:

Stop d la piraterie Plate-Forme suisse de lutte contre la contrefagon et la piraterie
BANDE DESSINEE: mattiasleutwyler.ch LAYOUT: sugar.ch

CONTACT: Direction opérationnelle société de l'information, OFCOM,
www.infosociety.admin.ch, infosociety@bakom.admin.ch




Schweizerische Eidgenossenschaft
Confédération suisse
Confederazione Svizzera
Confederaziun svizra

Office fédéral de la communication OFCOM

Bureau fédéral de la consommation BFC

Préposé fédéral a la protection des données et a la transparence PFPDT
Service de coordination de la lutte contre la criminalité sur Internet SCOCI
Centrale d'enregistrement et d'analyse pour la streté de l'information MELANI

Schweizerische Kriminalpravention S( P PS(
Prévention Suisse de la Criminalité
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