GESCHIGHTIEN,

DTS ITAUENAUL;




Willkommen in unserer ganz nOrmal verriuckten
" # Familie. Wir reden Klartext, wenn's um den digitalen
Alitag geht Dort treffen wir auf so manche Gauner, Grise! und andere
dunkle Gestalten - wie viele andere Familien auch. Fihrt euch also unsere
Geschichten 2u Gemiite. Auf dass eure Exkursionen in digitale Welten nicht
plotzlich arg auf’s Gemit schlagen oder aufs Portemonnaie driicken!

UND IN DEN NEBENROLLEN

YASMIN, Julias beste Freundin & Sebas Freundin - FRAU MEIER, die Lehrerin - KEVIN,
der erpresst wird - SVETLANA, Opas Internet-Liebe - MR. MONEY, der uns die Zeit
raubt - HERR TUBER, der YouTube Dude - NILS & NOAH aus dem Jungs-Chat - ALEX &

BEN, die Hacker
WHALT




SEBA, DV
BIST 2V
oo, A

WAS FUR EIN
SCHONER TAG
MIT DIR.

50 MAG DICH Y ASMIN WIRD ES REICHT
KEINER. NICHT, SEBA!
SICH I EINEN SCHAU MAL DIE
ANDEREN
VER VRN ANDERN AN, DIE
: SIND VIEL KRAF-

..UND VIEL TIGER ALS DV!

MUSKULGSER.

DU MUSST WAS

UNTERNEHMEN,

SONST GEHT’S
BERGAB!

...UND VIEL
STYLISCHER.

...YASMIN HAT
SICH BESTIMMT &
SCHON IN EINEN

OV HINKST GEH GEWICHTE
HINTEN NACH! PUSHEN!

NIEMAND

I
LIKED DICH! STRENG

DICH AN!

, .
DU OPFER! -

YASMIN
VERACHTET DICH,
. DU WEICHEI!

OV LAUCH!

KAUF NEVE  \/
KLAMOTTEN! 4

VERGLEICH DICH NICHT STANDIG MIT ANDEREN MENSCHEN.
DAS HAST DU NICHT NQTIG, DENN DU BIST EINZIGARTIG.

WENN DU MERKST, DASS POSTS, STORIES UND BILDER
VON GEWISSEN MENSCHEN KEINEN GUTEN EINFLUSS AUF
D/CH HABEN UND DICH UNGLUCKLICH MACHEN, DANN
DISTANZIERE DICH UND KONTROLLIERE NICHT STANDIG,
WAS SIE MACHEN.
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SNAP-FLAMMEN - CHECK!
INSTA-STORY - CHECK!
FACEBOOK LIKES - FIX!
WHATSAPP - LAUFT!

MA-H-AX! ISS AUF, DEIN %
. BUS FAHRT GLEICH!

L BIN MUDE G ]

—

1CH AUCH
HABE El
TEST 4
SCHNALLS
VoLL

Al \wick % )

LEHRERIN &
MACHT ~ [
TERROR | ™

EIN LEBEN OHNE SMARTPHONE? FAST UNMOGLICH.
m UMSO WICHTIGER IST EINE BEWUSSTE NUT2UNG.
(o0 s

e _ DAFUR GIBT’S AUCH TRICKS, WIE BEISPIELSWEISE APPS, DIE
) DIR AUFZEIGEN, WIE VIELE STUNDEN PRO TAG DU AUFS
HANDY STARRST. ODER TRIFF DOCH MAL DEINE FREUNDE
UND LASS DABE! EINFACH DAS SMARTPHONE 2U HAUSE.

Jud
=k
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HEUTE HAT MICH DER CEO FUR
EINE GEHEIME TRANSAKTION
DIREKT KONTAKTIERT.

BE/ DIESER FIRMENGROSSE IST EIN - ICH WERDE BEST/IMMT
STRENG GEHEIMER PERSQNLICHER NOCH BEFORDERT.
AUFTRAG VOM OBERSTEN BOSS i
EINE GROSSE EHRE.

ES WAR GAR NICHT DER CEO, DER
MICH KONTAKTIERTE. ES WAR EIN DIE HABEN MICH IM NAMEN
$
FUR EINE FIRMENUBERNAHME UND ICH 1DIOT
AN EINE BANK IN CHINA 2U HABE ES GETAN!
UBERWEISEN... :

VERLIERST OV JETZT DEN JOB? TIPP

6IB BE/ UNGEWOHNLICHEN ODER ZWEIFELHAFTEN
KONTAKTAUFNAHMEN NIE INFORMATIONEN HERAUS.

BEFOLGE KEINE ANWEISUNGEN, WENN DU UNTER DRUCK
GESETZT WIRST. EINE AUFFORDERUNG, GELD 2U UBERWEISEN,
IST IMMER SUSPEKT.




YEAH LEUTE, HABT IHR GESEHEN,
ICH HAB SUPER VIELE LIKES AUF
ME/NEM LOSER INSTA-ACCOUNT.

WAS?! ICH GLAUBS NICHT, BOSS-
MEMES REPOSTET MEINE BILDER!

EINE KLAGE WEGEN VERLETZUNG
DER PERSONLICHKEIT UND LOSCHEN
MEINER INSTA-POSTS.

LADIES, MEIN INSTA-ACCOUNT
EXPLODIERT, SO KRASS!

WAS?! EINE ANZEIGE? WEGEN
VERLETZUNG DES PRIVATBEREICHS?

VERGFFENTLICHE KEINE FOTOS, DIE ANDERE
MENSCHEN (N IHRER WURDE ODER EHRE VERLETZEN.

JEDE PERSON BESITZT EIN RECHT AM EIGENEN BILD UND
KANN VERLANGEN, DASS DV ES UNTERLASST, FOTOS 2V
MACHEN ODER DIESE 2U VERQFFENTLICHEN. UND DAS
BESTE DARAN: DIESES RECHT STEHT AUCH DIR 2V.
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MEINE ELTERN!
MEIN CHEF!

OH GOTT, SOGAR
MEINE FREUNDIN
WIRD ES SEHEN!

SIE WERDEN MICH ALLE Yt -
SEHEN UND VERACHTEN! WAS IST LOS? 'm
' BIST DV
PARANOID?

ICH HAB EIN MAIL GEKRIEGT, .. WIRD DER FILM VERQFFENT-

DASS ICH BEIM BESUCH VON LICHT UND AN MEINE FREUNDE DIE HABEN MEIN E-MAIL-PASSWORT
PORNOSEITEN GEFILMT WURDE, UND FAMILIE GESCHICKT. UND MEINE KONTAKTLISTE.  J
UND WENN ICH NICHT $2'500
UBERWEISE...

CHILL BRO. DIE BEHAUPTEN DAS TIPP
ALLES. ABER SOLANGE SIE DIR
DEN FILM NICHT ZEIGEN, IST ES ;
i FILM MCHT ZEIGEN, ISTES | BERWEISE NIE GELD AN JEMANDEN, DER DROHT, INTIME
BILOER VON DIR 2U VERQFFENTLICHEN. SPR!CH MIT EINER
PERSON DEINES VERTRAVENS DARUBER.

OFT BERVHEN SOLCHE DROHUNGEN AUF GESCHICHTEN, DIE
FREI ERFUNDEN SIND. DIE MASCHE NENNT SICH «FAKE
SEXTORTION» UND IST BEKANNT. TROTZDEM FALLEN IMMER
WIEDER LEVTE DARAUF HEREIN.
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ALLERLIEBSTE SVETLANA! KOMM ]
MICH BITTE BITTE BESUCHEN! L]

4 DAS GEHT LEIDER NICHT. i

MEIN LIEBER TRAUMPRINZ, MIR
FEHLT DAS GELD FUR DEN FLUG.

kEW PROBLEM ICH KANN
ES DIR AUSLEIHEN.

WURDEST DV DAS FUR
MICH TUN???

UND DANN HABE ICH

ETWA Z STUNDEN AM

FLUGHAFEN AUF SIE
GEWARTET.

MEIN LIEBSTER, WIR SCHREIBEN UNS
BEREITS SEIT TAGEN. ICH WURDE
DICH SO GERNE ENDLICH TREFFEN.

(/ SVETLANA, MEINE LIEBE,
[ WO BLE/BST DU NUR?

NAJA, NUN HABE ICH IHR NOCHMALS
$2°000 FURS VISUM UND EINEN
NEVEN FLUG UBERWIESEN...

SPATER STELLTE SICH HERAUS, DASS IHR
DIE NOTIGEN DOKUMENTE FEHLTEN.

TiPP

SEI VORSICHTI6 MIT PERSONEN, DIE DU NOCH NIE
IM ECHTEN LEBEN GETROFFEN HAST. NICHT ALLE IM
INTERNET MEINEN ES GUT UND SIND AUF LIEBE AVS.

DESWEGEN G6IB KEINE INFOS UBER DEIN INTIMLEBEN PREIS,
UBERWEISE KEIN GELD UND SENDE AUCH KEINE SEXY FOTOS
VON DIR, BEVOR DV DEIN GEGENUBER NICHT MINDESTENS
EINMAL WIRKLICH GETROFFEN HAST UND SICHER
BIST, DASS ES DIE PERSON EHRLICH MEINT.
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37 VIDEOS SPATER..
GENIALE TIME-MANAGEMENT- s s

TORIALS! SCHADE HAB ICH KEINE
ZEIT, DIESE UMZUSET ZEN.

ES GIBT IHNEN KLEINE KICKS,

ICH HABE EINEN ALGORITHMUS MACHT SIE ABHANGIG UND

SPERRT SIE IN DEN RAUM
ENTWICKELT, DER IHNEN ALLE IHRE
ZEIT RAUBT. UNVERRICHTETER DINGE.

LIEBER HERR WEBSTER.
WILLKOMMEN IM REICH DER
UNGEMUTLICHEN WAHRHEIT.

UND ICH WERDE DABE! |
STINKREICH. ) s AHAHAHA'

UBERPRUFE REGELMASSIG, WIE VIEL ZEIT DU AUF
DEM SMARTPHONE VERBRINGST. VIELLEICHT HILFT DIR
DABE/ EINE APP.

AUSSERDEM KANNST DU AUCH ZEITBESCHRANKUNGEN FUR
BEST/IMMTE APPS FESTLEGEN. SE/ DIR BEWUSST, DASS DAS
DIGITALE GENAUSO VIEL EINFLUSS AUF DEIN LEBEN
NEHMEN KANN WIE DAS REALE.
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R
JUNGS, CHECKT MAL
YASMINS HAARBAND. GENAV
WIE DIE TAKRA-PEOPLE. DIE
VERFLUCHT UNS BESTIMMT
ALLE, LOL!

OIE ANHANGER DER GEFAHRLICHEN
TAKRA-SEKTE VERBREITEN SICH
WEITER, OFT TRAGEN SIE EIN
HAUCHOUNNES HAARBAND ALS
KENNZEICHEN.

.r S8 vTibe
I

/i

' ACHTUNG! TAKRA-ANHANGER WERBEN

BEREITS AUF DEM SCHULPLATZ NEVE
ANHANGER AN, WIE EIN 2UGESANDTES
BEWEISFOTO EINES 2USCHAVERS ZEIGT.

E8Yelibe

2 vy ' B et ,_-‘.. :.:I..:. .:="_. - ;..:“ S o A -:-r-;!- ,I'_‘!:.'
7 DU GEFAHRLICHES {3 FICH WEISS, DASS QU 2U g
STUCK DRECK! : DEN TAKRAS GEHORST. |~

WIE..AVA... ™
KOMMST DU
DENN DA

TAKRACINVASION
JAUEPAU

VORSICHT: TAKRA-INVASION UNAUF| HALTBAR

- ICH HAB'S IM i
! INTERNET GESEHEN ) )
- — SKANDALUSE, SCHOCKIERENDE ODER LACHERLICHE
gYE SGé.fﬁ\(/BES‘gL 6%?»352‘}%0 : INHALTE WERDEN VIEL HAVFIGER GETEILT ALS KORREKTE.
v rou- ) AUCH WENN SIE ERFUNDEN SIND. KLAR, WELCHE
TUBE-PSYCHOPATHEN: _ 13 ) NACHRICHTEN STIMMEN UND WELCHE NICHT, IST MANCHMAL
GAR NICHT SO LEICHT ERKENNBAR.

GLAUB NICHT ALLES, WAS OV AUF YOUTUBE, INSTAGRAM
ETC. SIEHST! SE/ KRITISCH UND VERBREITE KEINE
FAKE NEWS.
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IHR STANDORTVERLAVF VERRAT UNS,
DASS MIT IHREM AUTO ETWAS NICHT
STIMMT. NEUWAGEN VORSCHLAGEN?

IHR BUDGET LIEGT BE/ $25000

WENN MAN [HREN YOUTUBE
VERLAUF BETRACHTET, IST ES ZEIT,
MENOPAUSE-PRODUKTE 2V
PRASENTIEREN. NICHT SACHLICH,
SONDERN AUF DER EMOT/ONALEN
EBENE.

FAST VERGESSEN: FUR EINEN
KLEINEN AUFPREIS KRIEGT IHR
DIESELBEN INFOS VON IHRER
GANZEN FAMILIE.

OARF ICH IHNEN FRAU WEBSTER
PRASENTIEREN. EINE WAHRE
GOLDGRUBE.

FUR MEINE DATEN
INTERESSIERT SICH
. EH NIEMAND.

[ IHREM PINTEREST UND INSTAGRAM

ACCOUNT 2V ENTNEHMEN KANN MAN

SIE MIT GARTEN- UND KOCHBUCHERN
GEWINNEN.

AUF FACEBOOK SEHEN WIR EIN AUS-
GEPRAGTES SOZIALES BEWUSSTSEIN.
EINE PRADESTINIERTE SPENDERIN.

POLITISCH IST FRAV WEBSTER o
- ZIEMLICH GENAU IN DER MITTE. UM SIE

POLITISCH UMZUPOLEN, MUSS MAN

IHR NUR DIE RICHTIGEN NEWS UND
FILME ZEIGEN.

FRAV WEBSTER BRAVUCHT LAUT IHREM
SUCHVERLAUF GANZ KLAR FERIEN.
JETZT IST DER MOMENT, /HR EIN PAAR
GUTE ANGEBOTE 2U MACHEN.

WORAUF WARTET IHR NOCH?
KAUFT FRAU WEBSTERS
PERSONLICHE DATEN UND

SCHURFT DAS 6OLD.

“FUR MEINE DATEN INTERESSIERT SICH DOCH SOWIESO
NIEMAND” DIESE DENKWEISE IST FALSCH, DENN ALLE
DATEN INTERESSIEREN. DEINE DATEN WERDEN GESAMMELT,
ANALYSIERT UND VERKAUFT.

NIMM DIE RICHTIGEN EINSTELLUNGEN AUF DEINEM GERAT
VOR UND UBERLEGE DIR 6UT, WELCHEN APPS UND WEBSITES
DV 2UGRIFF AUF DEINE DATEN GIBST.

M-



KNVUTSCH, KNUTSCH!

WARTE NUR, BISES | (00 _ | MAXticH WOLLTE DAS JETZT NicHT
BE/ DIR EINSCHLAGT. | I SEHEN, ABER DU HAST EBEN EIN
_ L g | NACKTBILD BEKOMMEN.

DAS IST TIMS EX. AUS DER DAS IST ILLEGALE NACKTBILDER VON MINDERIJAHRIGEN

PARALLELKLASSE. ES GEHT GERADE EN ALS KINDERPORNOGRAFIE
IM JUNGS-CHAT RUM. PORNOGRAFIE! KONNEN ALS I ADERTORNOGRA

JUNGS, DAS IST
KINDERPORNOGRAFIE!

BETE/LIGE DICH NICHT AN DER
VERBREITUNG EROTISCHER FOTOS UND VIDEOS.

WENN SOLCHE IN EINER CHAT- ODER WHATSAPP-GRUPPE
GETEILT WERDEN, DANN SPRICH DIE LEUTE DARAUF AN, DASS
DAS ERSTELLEN, VERSENDEN UND BESITZEN VON SEXVELLEN

DARSTELLUNGEN MIT MINDERJAHRIGEN, TIEREN ODER
GEWALT ILLEGAL UND STRAFBAR IST.
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WOA DUDE, SIE MELDET SICH

BRO, JEMAND LOG6T GRAD IN EINEM WEBSHOP AW.

SICH GERADE IN UNSEREN
FREE WIFI SPOT EIN!

JEP, DA HABEN WIR IHR
PASSWORTCHEN. SWEET.

i

OK, WIR PROB/EREN DIESES GUT BENUTZT SIE KEINEN PROBIERS MAL BE/ IHREM E-MAIL

PASSWORT EINFACH BEI ANDEREN _ I
DIENSTEN AUS, VIELE LEUTE PASSWORT-MANAGER! ACCOUNT. DAS IST DER JACKPOT.

BRAUCHEN UBERALL DAS GLEICHE.

ODER NOCH SCHLIMMER,
EINE 2WEI-FAKTOR-
AUTHENTIFIZIERUNG.

NICE! JETZT KRIEGEN WIR HEY, WAS SOLL DAS? JEMAND |
HAHA! FIX BRO! WIR SIND IN f_' UBER DEN “"PASSWORT ' SHOPPT UNMENGEN ENERGYDRINKS
IHREM E-MAIL ACCOUNT DRIN. VERGESSEN""-LINK ZU6ANG 2 MIT MEINEM ACCOUNTH!

ALL HREN PASSWORTERN. =

DEIN ACCOUNT WURDE TIPP
GEHACKT, ANDERE SOFORT
ALLE DEINE PASSWGRTER! )
VERWENDE FUR JEDES LOGIN EIN ANDERES

PASSWORT. AM BESTEN VERWENDEST OV DAFUR EINEN
PASSWORT-MANAGER, DER DIR STARKE PASSWORTER
VORSCHLAGT. KEINE ANGST, DU MUSST DIR DANN NICHT ALLE
PASSWORTER MERKEN, SONDERN NUR EIN MASTERPASSWORT.

VERBINDE D/CH NICHT MIT EINEM <«FREE WIFI5, BEVOR OV
HERAUSGEFUNDEN HAST, WEM ES GEHORT.
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ABER DIESE NEVEN
AKKUS HALTEN
FOREVER!

DER AKKU
BLE/BT ZWAR
LANGE VOLL, ABER
DIE MINEN IM KONGO
WERDEN DAFUR
LEERGEKRATZT.

ABER ES KOSTET FAST
NICHTS MIT EINEM ABO!
LOS, HOL’S DIR!

WENN DU'S JETZT SCHON
GEKAUFT HAST, UBERNIMM
WENIGSTENS VERANTWORTUNG
UND RECYCLE DEIN ALTES HANDY
RICHTIG.

OEIN HANDY
IST VOLL LAHM,
KAUF DIR EIN
NEUES, ALTER!

LAHM? DU HAST
ES DOCH ERST
VOR EINEM JAHR
GEKAVFT.

PAH! DIESES GERAT HAT SPEED IM
HINTERN, DA KANNST DU DEINE ZEIT
SONST OPTIMAL AUSNUTZEN!

HEY! DIE LEUTE, DIE IN DEN
MINEN SCHUFTEN, KRIEGEN
AUCH FAST NICHTS... LASS ES!

DAS EINZIGE, WAS HIER AUSGENUT 2T
WIRD, SIND DIE ARBEITER, DIE UNTER
MISERABLEN BEDINGUNGEN DIESE PHONES
HERSTELLEN. UND DIE UMWELT, DIE
DURCH DIE PRODUKTION BELASTET WIRD.

_VERWENDE DE/IN SMARTPHONE SO LANGE WIE
MOGLICH. WENN ES KAPUTT GEHT, LASSE ES WENN
MQGLICH REPARIEREN.

WENN OV EIN NEVES HANDY KAUFST, VERSCHENKE ODER
VERKAUFE DEIN ALTES. UND WENN ES NIEMAND MEHR
WILL, DANN KANNST DU ES RECYCLEN.
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AT [ A e
Venn ihr euch in einer Lo schwierigen Situation
befindet, aus der ihr alleine A O~/ nicht herauskommt, hilFt viel-
leicht ein Anruf bei einer der Folgenden Stellen:
Notrufnummer Fiir Kinder und Jugendliche von Pro Juventute Schweiz:
Tel. 147 (Tag und Nacht erreichbar, Anruf kostenlos)
Elternberatung von Pro Juventute Schweiz:
Tel. 053 261 61 61 (Tag und Nacht erreichbar, Anruf zum LokaltariF)

Polizeinotruf: Tel. 117 (Tag und Nacht erreichbar, Anruf kostenlos)
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_ 0IE WEBSTERS ONLINE -

Unter www.websters.swiss gibt es mehr InFormationen zu allen

Themen. Die Websters sind auch auf Instagram unter @websters__de aktiv.

G o o - o " ——

- KOSTENLOSE DRUCKEXEMPLARE -

Fir den Schulunterricht, Fir die Auslage an geeigneten Orten oder auch Fir

~_ ltalienisch, Ratoromanisch und Englisch gratis bestellt werden!
' Besuchen Sie uns hierzu auf www.websters.swiss
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STOP PIRACY - Schweizer PlattForm gegen Flschung und Piraterie
KONTAKT: Geschoftsstelle Digitale Schweiz im BAKOM,

den Privatgebrauch kann dieses Comic in den Sprachen Deutsch, Franzdsisch, |

www.digitaldialog.swiss, inFosociety@bakom.admin.ch

05.20 60'000 860464073



Schweizerische Eidgenossenschaft
Confédération suisse

Confederazione Svizzera
Confederaziun svizra
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Schweizerische Kriminalpravention
Prévention Suisse de la Criminalité
Prevenzione Svizzera della Criminalita




