Ordonnance 128.31

sur les controles de sécurité relatifs aux personnes
(OCSP)

du 8 novembre 2023 (Etat le 15 avril 2025)

Le Conselil fédéral suisse,

vu les art. 48, 83, al. 3, 84, al. 1, et 86, al. 4, de la loi du 18 décembre 2020

sur la sécurité de 1’information (LSI)!,

vu I’art. 415, al. 5, de 1a loi fédérale du 16 décembre 2005 sur les étrangers

et I’intégration (LEI)2,

vu Part. 119 de la loi du 26 juin 1998 sur 1’asile (LAsi)3,

vu ’art. 6a, al. 5, de la loi du 22 juin 2001 sur les documents d’identité (LDI)4,
vu I’art. 37, al. 1, de la loi du 24 mars 2000 sur le personnel de la Confédération
(LPers)3,

vu les art. 14, al. 2, et 150, al. 1, de la loi du 3 février 1995 sur I’armée (LAAM)S,
vu I’art. 24, al. 4, de la loi du 21 mars 2003 sur I’énergie nucléaire (LENu)?,

vu P’art. 204, al. 2, de 1a loi du 23 mars 2007 sur ’approvisionnement en électricité
(LApEI),

arréte:

Section 1 Dispositions générales

Art. 1 Objet
(art. 2, al. 3 et 4, 28, 30, 31 et 48 LSI)

I La présente ordonnance régit les procédures suivantes:
a. les controles de sécurité relatifs aux personnes (CSP) visés dans la LSI;
b. les contrdles de sécurité visés aux art. 415, al. 2, LEI et 6q, al. 2, LDI,

c. les contrdles de loyauté visés aux art. 29a LAsi, 20b LPers, 14 LAAM et 20a
LApEI

d. les controles de sécurité relatifs aux personnes visés aux art. 23, al. 2, let. d,
et 103, al. 3, let. d, LAAM;

e. I’évaluation du potentiel d’abus ou de dangerosité visée a I’art. 113, al. 4,
let. d, LAAM,;
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128.31 Sécurité de la Confédération

f.  les contrdles de fiabilité visés a I’art. 24, al. 1, LENu.
2 Elle régit également:

a. D’organisation des services spécialisés (services spécialisés CSP) chargés de
réaliser les controles de sécurité relatifs aux personnes;

b. le certificat de sécurité relatif aux personnes;

c. les responsabilités en matiére de protection des données traitées dans le sys-
téme d’information visé a I’art. 45 LSI et la sécurité des données;

d. lecontrole périodique réalisé par un organe externe du traitement des données
personnelles dans le cadre des contrdles de sécurité relatifs aux personnes.

3 Elle fixe dans le domaine de compétence du Conseil fédéral:
a. les fonctions requérant un contréle visé a I’al. 1;
b. Tattribution d’un degré de contréle aux activités sensibles;

c. les services chargés de demander le contréle et les instances décisionnelles.

Art. 2 Champ d’application
1 La présente ordonnance s’applique:
a. aux autorités visées a ’art. 2, al. 1, LSI;

aux unités de I’administration fédérale centrale visées a 1’art. 7 de I’ordon-
nance du 25 novembre 1998 sur I’organisation du gouvernement et de 1’admi-
nistration?;

c. alarmée;
d. aux cantons.

2L application de la présente ordonnance aux unités de 1’administration fédérale dé-
centralisée visées a I’art. 2, al. 3, de la loi du 21 mars 1997 sur I’organisation du gou-
vernement et de 1’administration (LOGA)!0 et aux organisations visées a 2, al. 4,
LOGA est régie par ’art. 2, al. 2 et 3, de I’ordonnance du 8 novembre 2023 sur la
sécurité de I’information (OSI)!!.

3 Sont réservées les dispositions d’exécution visées a ’art. 84, al. 1, LSI édictées par
les autorités soumises a la LSI et portant sur:

a. les fonctions qui impliquent I’exercice d’une activité sensible;
b. Tattribution d’un degré de contréle aux activités sensibles;

c. les services chargés de demander le contréle et les instances décisionnelles.

9 RS 172.010.1
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Section 2 Listes des fonctions

Art. 3 Attribution
(art. 28, al. 1, LSI et 24, al. 1, LENu)

I Les listes des fonctions suivantes s’appliquent a I’administration fédérale et aux or-
ganisations visées a ’art. 2, al. 4, LOGA!2:

a. pour les contrdles de sécurité relatifs aux personnes visés dans la LSI: la liste
de ’annexe 1;

b. pour les controles de loyauté visés dans la LAsi: la liste de I’annexe 2;
c. pour les contrdles de loyauté visés dans la LPers: la liste de I’annexe 3.
2 Les listes des fonctions suivantes s’appliquent a I’armée:

a. pour les contrdles de sécurité relatifs aux personnes visés dans la LSI: la liste
de ’annexe 4;

b. pour les controles de loyauté visés a I’art. 14 LAAM: la liste de ’annexe 5.
3 La liste de I’annexe 6 s’applique aux fonctions visées a 1’art. 20q, al. 1, LApEL.

4 Les responsables de projet d’une nouvelle installation nucléaire, les titulaires d’une
autorisation générale, d’une autorisation de construire ou d’une autorisation d’exploi-
ter une installation nucléaire et les destinataires d’une décision de désaffectation tien-
nent une liste des fonctions requérant un contréle de fiabilité visé a I’art. 24, al. 1,
LENu. L’Inspection fédérale de la sécurité nucléaire (IFSN) fixe dans des directives
les exigences auxquelles doivent répondre ces listes et leur mise a jour.

Art. 4 Modification

Sur demande des départements ou de la Chancellerie fédérale, le Département fédéral
de la défense, de la protection de la population et des sports (DDPS) peut décider s’il
y a lieu de compléter ou de modifier les listes des fonctions figurant dans les annexes 1
a 6. 11 consulte au préalable le service spécialisé de la Confédération pour la sécurité
de I’information.

Art. 5 Publication, conservation et communication

1 En vertu de I’art. 6 de la loi du 18 juin 2004 sur les publications officielles!3, les
annexes 1, 4 et 6 ne sont pas publi¢es dans le Recueil officiel du droit fédéral.

2 Le DDPS conserve les listes des fonctions figurant dans les annexes 1, 4 et 6 et les
communique aux services et aux personnes accomplissant des tiches prévues par la
présente ordonnance.

12 RS 172.010
13 RS 170.512
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128.31 Sécurité de la Confédération

Art. 6 Controle de I’actualité
(art. 28, al. 2, LSI)

I Les départements et la Chancellerie fédérale contrélent I’actualité des listes des
fonctions relevant de leur domaine de compétence:

a. au moins tous les trois ans;
b. en cas de réorganisation ou de prise ou de remise de tiches.

2 1ls rendent compte de leur contréle au DDPS et lui adressent si nécessaire une de-
mande de modification conformément a ’art. 4.

Section 3 Controles sans listes des fonctions

Art. 714 Controéle extraordinaire
(art. 29, al. 3, LSI)

Le DDPS décide a la demande du département compétent ou de la Chancellerie fédé-
rale des controles extraordinaires visés a 1’art. 29, al. 3, LSI. Il consulte au préalable
le service spécialisé de la Confédération pour la sécurité de I’information.

Art. 8 Controéles du personnel cantonal et des tiers
(art. 29, al. 1, let. b et ¢, et 3, LST et 24, al. 1, LENu)

1 Le DDPS décide a la demande du canton si une fonction du personnel cantonal com-
prend I’exercice d’une activité sensible. Il consulte au préalable le service spécialisé
de la Confédération pour la sécurité de I’information. L’art. 10, al. 2, let. e, est réservé.

1bis L e service spécialisé de la Confédération pour la sécurité de 1’information tient
une liste des fonctions cantonales selon 1’al. 1.15

2 Avant de soumettre un tiers a un contréle de sécurité relatif aux personnes, les ser-
vices suivants vérifient s’il exercera une activité sensible:16

a. dans le cadre de la procédure de sécurité relative aux entreprises: le service
spécialisé chargé de mener la procédure de sécurité relative aux entreprises;

b.17 dans tous les autres cas: le préposé a la sécurité de I’information du service
demandeur au sens de I’art. 2, let. ¢, de I’ordonnance du 1¢r mai 2024 sur 1’or-
ganisation des marchés publics de I’administration fédérale!8.

14 Nouvelle teneur selon le ch. I de I’O du 14 mars 2025, en vigueur depuis le 15 avr. 2025
(RO 2025 195).

15 Introduit par le ch. I de I’O du 14 mars 2025, en vigueur depuis le 15 avr. 2025
(RO 2025 195).

16 Nouvelle teneur selon le ch. I de I’O du 14 mars 2025, en vigueur depuis le 15 avr. 2025
(RO 2025 195).

17 Nouvelle teneur selon le ch. I de I’O du 14 mars 2025, en vigueur depuis le 15 avr. 2025
(RO 2025 195).

18 RS 172.056.15

4/48



Controles de sécurité relatifs aux personnes. O 128.31

Art. 9 Controéle de fiabilité extraordinaire de I’IFSN

Les fonctions qui ne remplissent que briévement les conditions visées a I’art. 24, al. 1,
LENu ne sont pas mentionnées dans les listes de fonctions visées a 1’art. 3, al. 4.
L’IFSN statue sur la fiabilité des personnes concernées. Elle peut renoncer a réaliser
le controle de fiabilité visé a I’art. 24, al. 1, LENu et se référer notamment aux rensei-
gnements fournis par les entités suivantes:

a. une entreprise suisse ou étrangére pour laquelle la personne concernée tra-
vaille ou a travaillé;

b. une chambre de commerce suisse ou étrangere;

c. une autorité du pays étranger dont la personne concernée est originaire.

Section 4 Attribution aux degrés de controle

Art. 10 Controles de sécurité relatifs aux personnes visés dans la LSI
(art. 30 LSI)

I Les activités sensibles visées dans la LSI suivantes requierent un contrle de sécurité
de base:

a. le traitement des informations classifiées «confidentiel;

b. I’administration, I’exploitation, la maintenance et le contr6le de moyens in-
formatiques relevant de la catégorie de sécurité «protection élevéey;

c. ’accés a une zone de sécurité 1 visée a I’art. 35, al. 1, let. a, OSI'% ou a une
zone de protection 2 visée a I’art. 3, al. 2, let. b, de ’ordonnance du 2 mai
1990 sur la protection des ouvrages20;

d. les activités soumises a un contréle correspondant a ce degré de contrdle en
vertu d’un traité international.

2 Les activités sensibles visées dans la LSI suivantes requierent un contrdle de sécurité
¢élargi:
a. le traitement des informations classifiées «secrety;

b. I’administration, I’exploitation, la maintenance et le contréle de moyens in-
formatiques relevant de la catégorie de sécurité «protection trés élevéey;

c. l’accés a une zone de sécurité 2 visée a I’art. 35, al. 1, let. b, OSI ou a une
zone de protection 3 visée a I’art. 3, al. 2, let. ¢, de I’ordonnance sur la protec-
tion des ouvrages;

d. les activités sensibles des employés de la Confédération et des collaborateurs
externes:

1. du Service de renseignement de la Confédération (SRC),

19 RS 128.1
20 RS 510.518.1
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Art. 11

2.21 du Renseignement militaire (RM) et du Service de protection préventive
de ’armée (SPPA),

3. du service Actions dans le cyberespace et dans I’espace électromagné-
tique (ACEM),

4. del’autorité de surveillance indépendante des activités de renseignement
(AS-Rens);

les activités sensibles des collaborateurs des autorités d’exécution cantonales

visées a I’art. 9, al. 1, de loi fédérale du 25 septembre 2015 sur le renseigne-

ment (LRens)?2;

les activités soumises a un contrdle correspondant a ce degré de contrdle en
vertu d’un traité international.

Controle de loyauté visés dans la LPers

I Les activités visées a I’art. 205 LPers suivantes requi¢rent un contréle de sécurité de

base:

a.

les activités relevant de la puissance publique visées a 1’art. 205, al. 1, let. a,
LPers accomplies par des employés de la Confédération affectés a 1’étranger
et par des employés du Département fédéral des affaires étrangeres soumis a
la discipline des transferts;

les activités visées a I’art. 20b, al. 1, let. b, LPers, dont I’exécution déloyale
est susceptible de provoquer un préjudice de 50 millions a 500 millions de
francs suisses;

les activités visées a ’art. 20b, al. 1, let. ¢, LPers exercées par le personnel de
I’Office fédéral de la police (fedpol), de 1I’Office fédéral de la justice ainsi que
de I’Office fédéral de la douane et de la sécurité des frontiéres, notamment en
rapport avec les moyens et les méthodes opérationnels de lutte contre les
crimes ou les délits ou avec I’identité de personnes exposées.

2 Les activités visées a 1’art. 20b LPers suivantes requi¢rent un contréle de sécurité

élargi:

a.

les activités exercées dans le cadre de rapports de travail dont la conclusion,
la modification et la résiliation relévent de la compétence du Conseil fédéral
en vertu de I’art. 2, al. 1, de I’ordonnance du 3 juillet 2001 sur le personnel de
la Confédération (OPers)?23;

les activités exercées dans le cadre de rapports de travail dont la conclusion,
la modification et la résiliation relévent de la compétence du chef de départe-
ment en vertu de I’art. 2, al. 1bis, OPers;

les activités des responsables des unités administratives décentralisées visées
alart. 2, al. 1, let. e, LPers;

21 Nouvelle teneur selon le ch. I de I’O du 14 mars 2025, en vigueur depuis le 15 avr. 2025
(RO 2025 195).

22 RS 121

23 RS 172.220.111.3
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d. lesactivités visées a I’art. 20, al. 1, let. b, LPers dont I’exécution déloyale est
susceptible de provoquer un préjudice supérieur & 500 millions de francs
suisses;

e. lesactivités visées a I’art. 205, al. 1, let. ¢, LPers du personnel de fedpol dont
I’exercice inadéquat ou contraire aux prescriptions est susceptible de compro-
mettre gravement la lutte contre la grande criminalité relevant de la compé-
tence de la Confédération;

f.  les activités des employés des services spécialisés CSP.

Art. 12 Controéles visés dans la LAAM

I Les activités et les controles visés dans la LAAM suivants requiérent un contréle de
sécurité de base:

a. les activités exercées en uniforme a 1’étranger visées a I’art. 14, al. 1, let. a,
LAAM dans le cadre de la représentation officielle de la Suisse ou de la di-
plomatie militaire;

b. les activités visées a I’art. 14, al. 1, let. b, LAAM, dont I’exécution déloyale
est susceptible de provoquer un préjudice de 50 a 500 millions de francs
suisses;

c. les controles visés a ’art. 23, al. 2, let. d, LAAM.

2 Un contréle de sécurité relatif aux personnes visé a I’art. 103, al. 3, let. d, LAAM ne
peut étre exigé pour les candidats que:
a.  s’il existe un motif justifiant le controle visé a I’al. 1 ou a I’art. 10 concernant
la nouvelle fonction, et
b. sile délai minimal fixé pour la répétition du contréle a I’art. 43, al. 1, LSI est
échu.
3 Font 1’objet d’une évaluation du potentiel d’abus ou de dangerosité visée a I’art. 113,
al. 4, let. d, LAAM, sur demande du commandement de I’ Instruction:
a. tous les conscrits;

b. tous les membres du Service de la Croix-Rouge qui sont équipés d’une arme
personnelle;
c. tout militaire, lorsque ont été communiqués des soupgons laissant présumer:

1. qu’il pourrait utiliser son arme personnelle d’une maniere dangereuse
pour lui-méme ou pour des tiers, ou

2. qu’il pourrait faire un usage abusif de son arme personnelle ou que des
tiers pourraient en faire un usage abusif.

4 Concernant les conscrits, les procédures de contrdle s’effectuent dans le cadre du
recrutement.
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Art. 13 Controéles de fiabilité visés dans la LENu

I Les contrdles de fiabilité visés a 1’art. 24, al. 1, LENu des personnes suivantes re-
quiérent un contrdle de sécurité de base:

a. les personnes qui ont acces a des informations classifiées «confidentiel» rela-
tives a des installations ou a des matiéres nucléaires;

b. les personnes exergant des activités dont I’exécution déloyale est susceptible
de compromettre considérablement le respect des objectifs fondamentaux de
protection visés a 1’art. 1, let. d, de I’ordonnance du DETEC du 17 juin 2009
sur les hypothéses de risque et sur 1’évaluation de la protection contre les
défaillances dans les installations nucléaires?4;

c. les personnes exercant une activité dans le domaine de la sireté des installa-
tions nucléaires, en particulier le personnel de surveillance.

2 Les contrdles de fiabilité des personnes qui ont accés a des informations classifiées
«secrety relatives a des installations ou a des matiéres nucléaires requiérent un con-
trole de sécurité élargi.

Art. 14 Controles de loyauté visés dans la LApEl

I Les activités de la société nationale du réseau de transport visée a I’art. 18 LApEI
dont I’accomplissement exige un acces a des informations critiques en matiere de sé-
curité¢ de 1’approvisionnement ou a des applications ou des infrastructures critiques
requicrent un contréle de sécurité de base.

2 Les activités de la société nationale du réseau de transport dont ’accomplissement
exige un acceés a des informations extrémement critiques en matiere de sécurité de
I’approvisionnement ou a des applications ou des infrastructures extrémement cri-
tiques requiérent un contréle de sécurité élargi.

Section 5 Procédure

Art. 15 Services qui demandent le controle et instances décisionnelles
(art. 31, al. 1, LSI)

I Les départements et la Chancellerie fédérale désignent pour leur domaine de com-
pétence les services qui demandent le controle et les instances décisionnelles et en
informent les services spécialisés CSP.

2 Si la compétence en matiére de sélection ou de changement d’office ou de fonction
reléve du Conseil fédéral, celui-ci est I’instance décisionnelle.

3 En cas de décision de renoncer a la procédure de sécurité en vertu de ’art. 53, al. 2,
LSI, I’adjudicateur est le service qui demande le controle et ’instance décisionnelle.

4 Pour les contréles de fiabilité visés a I’art. 24, al. 1, LENu, les responsables de projet
d’une nouvelle installation nucléaire, les titulaires d’une autorisation générale, d’une

24 RS 732.112.2
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autorisation de construire ou d’une autorisation d’exploiter une installation nucléaire
ou les destinataires d’une décision de désaffectation sont les services qui demandent
le controle et les instances décisionnelles. L’IFSN émet des directives concernant
I’évaluation du risque pour la sécurité par les instances décisionnelles.25

5 La société nationale du réseau de transport est le service qui demande le contrdle et
I’instance décisionnelle en ce qui concerne les contréles de loyauté visés a I’art. 20a
LApEL

6 Les autorités soumises a la LSI et les cantons informent les services spécialisés CSP
des services qui demandent le contrdle et des instances décisionnelles dans leur do-
maine de compétence. Si un canton ne désigne pas de service qui demande le contrdle,
c’est I’unité administrative de la Confédération responsable de ’activité sensible qui
est chargée de demander le contrdle.26

7 Le service qui demande le contrdle est chargé d’apporter la preuve du consentement
donné aux contrdles pour autant que le systéme d’information visé a 1’art. 45 LSI ne
la fournisse pas.

Art. 16 Services spécialisés CSP
(art. 31, al. 2, LSI)

I Les services spécialisés CSP sont:

a. le service spécialisé CSP de la Chancellerie fédérale (Service spécialisé CSP
ChF);

b. le service spécialis¢ CSP du DDPS (Service spécialis¢ CSP DDPS).

2 Le Service spécialisé CSP DDPS fait partie du Secrétariat d’Etat a la politique de
sécurité (SEPOS).27

3 Le Service spécialisé CSP ChF est chargé de controler les personnes suivantes:

a. les personnes ¢lues ou nommées par le Conseil fédéral ou dont 1’¢lection est
approuvée ou confirmée par le Conseil fédéral, a I’exception des fonctions au
sein de la Chancellerie fédérale;

b. les suppléants des secrétaires d’Etat, des directeurs d’office et des secrétaires
généraux;

c. les personnes élues ou nommées par la direction supérieure des autres autori-
tés soumises a la LSI et qui Iui sont directement subordonnées;

d. les employés du SEPOS.28

4 Le Service spécialisé CSP DDPS est chargé de tous les autres contrdles.

25 Nouvelle teneur selon le ch. I de 1’0 du 14 mars 2025, en vigueur depuis le 15 avr. 2025
(RO 2025 195).

26 Nouvelle teneur selon le ch. I de I’O du 14 mars 2025, en vigueur depuis le 15 avr. 2025
(RO 2025 195).

27 Nouvelle teneur selon le ch. I de I’O du 14 mars 2025, en vigueur depuis le 15 avr. 2025
(RO 2025 195).

28 Nouvelle teneur selon le ch. I de 1’0 du 14 mars 2025, en vigueur depuis le 15 avr. 2025
(RO 2025 195).
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58’il y a des raisons de supposer un conflit d’intéréts potentiel dans le cadre du con-
tréle d’une personne particuliére, sans qu’il soit possible de le résoudre de manicre
satisfaisante par la récusation prévue a I’art. 10 de la loi fédérale du 20 décembre 1968
sur la procédure administrative29, les services spécialisés CSP décident d’un commun
accord de la compétence.30

Art. 17 Controéle des conditions du controle
(art. 31, al. 2, LSI)

I Aprés I’ouverture de la procédure, les services spécialisés CSP vérifient si les con-
ditions formelles suivantes sont remplies:

a. la fonction concernée figure sur la liste des fonctions ou les conditions visées
al’art. 7 ou 8 sont remplies;

b. la procédure a été ouverte par le service compétent;

c. la personne soumise au contrdle y a consenti, pour autant que son consente-
ment soit nécessaire;

d. toutes les données de la personne soumise au contrdle nécessaires a la collecte
des données et a la conduite des procédures sont disponibles.

2 Lors de la répétition extraordinaire du contrdle, ils vérifient si cette répétition est
suffisamment fondée.

3 Si I’une des conditions n’est pas remplie, ils n’effectuent pas le contrdle et en infor-
ment immédiatement le service qui a demandé le contrdle.

Art. 18 Collaboration
(art. 32, al. 3, LSI)

I La personne soumise au controle doit notamment:
a. fournir les documents et les données utiles au controle;
b. donner des renseignements conformes a la vérité.

2 Si la personne soumise au contréle ne respecte pas son obligation de collaborer mal-
gré un avertissement, cela peut étre pris en considération dans 1’évaluation des risques.

Art. 19 Collecte des données
(art. 27 et 34 LSI)

I Les services spécialisés CSP peuvent collecter et traiter les données visées a 1’an-
nexe 7.

2 Une audition visée a ’art. 34, al. 2, let. d, LSI est menée aupres des personnes sui-
vantes:3!

29 RS 172.021

30 Introduit par le ch. I de I’O du 14 mars 2025, en vigueur depuis le 15 avr. 2025
(RO 2025 195).

31 Nouvelle teneur selon le ch. I de 1’0 du 14 mars 2025, en vigueur depuis le 15 avr. 2025
(RO 2025 195).
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a.32

b.33

c.

les personnes élues ou nommées par le Conseil fédéral ou dont I’élection est
approuvée ou confirmée par le Conseil fédéral;

les suppléants des secrétaires d’Etat, des directeurs d’office et des secrétaires
généraux;

des personnes exercant une fonction dans 1’un des services suivants ou dont il
est prévu qu’elles exercent une telle fonction:

1. le SRC,

2. les autorités d’exécution cantonales visées a I’art. 9 LRens34,

3.35 le RM et le SPPA,

436
5. TI’AS-Rens,
6. fedpol,

7. les services spécialisés CSP;
des personnes qui, en tant qu’employés de la Confédération, doivent traiter
des informations classifiées «secret» et qui:

1. ontainsi largement connaissance d’importants dossiers de la politique de
sécurité sur lesquels elles peuvent exercer une influence importante, ou

2. assument des taches de coordination ou de surveillance concernant les
fonctions visées a la let. c;

des personnes pour lesquelles elle est prescrite par un traité international.

31l n’est pas nécessaire de procéder a une audition en cas de répétition du controle de
sécurité si les données disponibles sont suffisantes a I’évaluation du risque pour la
sécurité.

4 Les tiers suivants peuvent étre auditionnés en vertu de 1’art. 34, al. 3, LSI ou de
Part. 113, al. 5, let. e, LAAM:

a.

les spécialistes du domaine médical ou psychologique qui s’occupent ou se
sont occupés de la personne soumise au controle;

les institutions de formation auprés desquelles la personne soumise au con-
trole a suivi des formations;

les supérieurs professionnels ou militaires anciens ou actuels de la personne
soumise au controle;

les autres personnes susceptibles de posséder des informations utiles concer-
nant la personne soumise au contrdle.

32 Nouvelle teneur selon le ch. I de 1’0 du 14 mars 2025, en vigueur depuis le 15 avr. 2025
(RO 2025 195).

33 Nouvelle teneur selon le ch. I de I’O du 14 mars 2025, en vigueur depuis le 15 avr. 2025
(RO 2025 195).

34 RS121

35 Nouvelle teneur selon Ie ch. I de I’O du 14 mars 2025, en vigueur depuis le 15 avr. 2025
(RO 2025 195).

36 Abrogé par le ch. I de 1’0 du 14 mars 2025, avec effet au 15 avr. 2025 (RO 2025 195).
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5 Les services spécialisés CSP peuvent auditionner les personnes a 1’aide de moyens
audiovisuels.

Art. 20 Assistance administrative
(art. 35 LSI)

I Les autorités ou les organisations chargées de collecter les données a 1’étranger les
transmettent aux services spécialisés CSP:

a. en indiquant la source des données;

b. en fournissant une évaluation de la fiabilité des données et de leur source.

2 Sont considérées comme pertinentes pour la sécurité au sens de 1’art. 35, al. 2, LSI
toutes les données qui, en elles-mémes ou en lien avec d’autres données, sont suscep-
tibles de fournir des indices concrets de risques pour la sécurité.

Art. 21 Regroupement des procédures de contrdle

1 Si une activité requiert plusieurs controles visés a I’art. 1, al. 1, une seule procédure
a lieu.

2 SiI’activité correspond a plusieurs degrés de controle, la procédure est réalisée selon
les exigences du degré le plus élevé.

3Si le controle reléve tant du Service spécialisé CSP ChF que du Service spécialisé
CSP DDPS, il est réalisé par le Service spécialis¢ CSP ChF. Les évaluations du po-
tentiel d’abus ou de dangerosité visées a I’art. 113, al. 4, let. d, LAAM, qui sont tou-
jours effectuées par le service spécialis¢ CSP DDPS, constituent une exception.

4Le service spécialis¢é CSP compétent inscrit le résultat de 1’évaluation de chaque
contrdle dans la déclaration visée a I’art. 39, al. 1, LSI.

Art. 22 Conditions
(art. 39, al. 1, let. b, LSI)

Les services spécialisés CSP peuvent recommander aux instances décisionnelles:
a. d’obliger la personne concernée a communiquer des données personnelles a
I’instance décisionnelle, notamment:
1. les données sur des relations avec des tiers,

2. les données financiéres, y compris celles qui concernent les comptes ban-
caires et les imp0ts,

3. les données concernant les examens visés a la let. b,
4. les données sur les procédures en cours au moment de la déclaration;

b. de procéder a des examens médicaux ou psychologiques, notamment pour ce
qui est de la capacité de discernement et de décision de la personne soumise

au controle et de la consommation d’alcool, de drogue, de stupéfiants ou
d’autres substances addictives;

c. de prendre les mesures visées a I’art. 25 LPers;
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d. de prendre les mesures concernant la possession de 1’arme personnelle, si la
personne soumise au contrdle est un conscrit ou un militaire;

e. de prendre les autres mesures qui semblent 8 méme, dans le cas d’espéce, de
ramener a un niveau acceptable le risque pour la sécurité qui a été constaté.

Art. 23 Communication
(art. 40 LSI)

1 Si une personne est soumise a différents motifs de contrdle et qu’un service spécia-
lisé CSP constate un facteur de risque lors d’un contréle ultérieur, il communique sa
déclaration aux instances décisionnelles des contréles précédents. L’art. 25, al. 2, est
réserveé.

2 Les services spécialisés CSP communiquent leurs constatations intermédiaires s’il
existe des signes de risque pour la sécurité requérant une action immédiate. Lors des
contrdles des conscrits ou des militaires, ces signes peuvent prendre les formes sui-
vantes:

a. les signes ou les indices séricux visés a I’art. 113, al. 1, LAAM,;

b. lessignes ou les indices d’une aptitude au service militaire limitée, d’une inap-
titude au service militaire ou d’une incapacité a assumer ses fonctions;

c. les signes ou les indices sérieux laissant présumer que la personne concernée
pourrait constituer un danger pour elle-méme ou pour des tiers.

3 Les instances décisionnelles indiquent aux services spécialisés CSP a quelle per-
sonne ou a quel service les communications visées aux al. 1 et 2 doivent étre adres-
sées.

Section 6 Conséquences de la déclaration

Art. 24 Communication de la décision sur I’exercice de I’activité

(art. 41 LSI)
I L’instance décisionnelle communique sa décision sur I’exercice de I’activité (art. 41,
al. 2, LSI) a la personne controlée et au service spécialis¢é CSP compétent dans un
délai d’un mois.
2 Lorsqu’une déclaration de sécurité visée a 1’art. 39, al. 1, let. a, LSI est rendue,
I’autorisation d’exercer ’activité est présumée. L’instance décisionnelle peut ne pas
communiquer sa décision.

Art. 25 Utilisation de la déclaration pour d’autres activités sensibles
(art. 42 LSI)

1 Si une personne est I’objet d’une déclaration de sécurité valable reposant sur un con-
trole antérieur selon ’art. 1, al. 1, ’instance décisionnelle ou, si le Conseil fédéral est
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I’instance décisionnelle, le département qui dépose la proposition peut ne pas procéder
a une nouvelle évaluation:37

a. si I’évaluation antérieure est fondée sur les mémes facteurs de risque que le
nouveau contrdle, et

b. s’il n’y a aucune raison de procéder a une répétition extraordinaire du con-
trole.

2 Les risques pour la sécurité constatés lors d’une évaluation correspondant a un degré
de controéle plus élevé ne peuvent étre pris en considération que si:

a.  cesrisques peuvent également étre décelés a 1’aide des données collectées qui
correspondent a un degré de contrdle moins élevé, ou

b. les intéréts publics visés a ’art. 1, al. 2, LSI I’emportent sur les droits de la
personnalité de la personne contrdlée.

Art. 26 Répétition ordinaire du contrdle
(art. 43, al. 1 et 2, LSI)

1 Si une déclaration de sécurité a été rendue conformément a I’art. 39, al. 1, let. a, LSI,
le contrdle doit faire I’objet d’une répétition ordinaire dans les délais suivants:

a. pour les contrdles de sécurité de base: dans les trois mois qui précedent 1’ex-
piration du délai maximal de dix ans;

b. pour les controles de sécurité ¢élargi: dans les trois mois qui préceédent 1’expi-
ration du délai maximal de cinq ans.38

Ibis Si une déclaration ou une constatation visée a ’art. 39, al. 1, let. b a d, LSI a été
rendue, le contrdle doit faire 1’objet d’une répétition ordinaire dans les délais suivants:

a. pour les controles de sécurité de base: dans les trois mois qui suivent I’expi-
ration du délai minimal de cinq ans;

b. pour les contrdles de sécurité élargi: dans les trois mois qui suivent I’expira-
tion du délai minimal de trois ans.39

2 Les délais fixés dans un traité international sont réservés.

3 Pour les fonctions de I’armée et de la protection civile, le contréle de sécurité de
base n’est pas 1’objet d’une répétition ordinaire s’il est probable que la personne sou-
mise au contrdle n’exercera plus sa fonction que pour une période inférieure a cinq
ans.

4 Les évaluations du potentiel d’abus ou de dangerosité visées a I’art. 113, al. 4, let. d,
LAAM ne sont pas 1’objet d’une répétition ordinaire.

37 Nouvelle teneur selon le ch. I de I’O du 14 mars 2025, en vigueur depuis le 15 avr. 2025
(RO 2025 195).

38 Nouvelle teneur selon le ch. I de 'O du 14 mars 2025, en vigueur depuis le 15 avr. 2025
(RO 2025 195).

39 Introduit par le ch. I de 1’0 du 14 mars 2025, en vigueur depuis le 15 avr. 2025
(RO 2025 195).
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Art. 27 Répétition extraordinaire du contrdle
(art. 43, al. 3, LSI)

I Lorsque I’instance décisionnelle a des raisons de penser que des risques importants
sont apparus depuis le dernier contrdle qui ne peuvent étre évalués sans nouveau con-
trole, elle lance immédiatement une répétition extraordinaire du controle.

2 Lorsqu’elle a des raisons de penser que les risques constatés lors du dernier controle
n’existent plus, elle peut lancer une répétition extraordinaire du contrdle.

Art. 28 Effet de la répétition
(art. 43 LSI)

La derniére décision rendue reste valable jusqu’a ce que la nouvelle décision visée a
Part. 41, al. 1, LSI soit rendue.

Art. 29 Voies de droit
(art. 44, al. 3, LSI)

Les services spécialisés CSP ont qualité pour recourir auprés du Tribunal fédéral
contre les décisions du Tribunal administratif fédéral concernant leurs déclarations.

Art. 30 Certificat de sécurité
(art. 48, let. ¢, LSI)

1 Le service spécialisé de la Confédération pour la sécurité de I’information est chargé
de délivrer les certificats nationaux et internationaux de sécurité.

2 Un certificat de sécurité est délivré sur demande si:
a. un contrdle correspondant au degré de contréle requis a été réalisé;
b. la personne concernée a été autorisée a exercer ’activité, et
c. il peut étre prouvé que la personne concernée a été¢ formée pour exercer 1’ac-
tivité.
3 Si le service qui demande le controle ne fait pas partie de I’administration fédérale

et a besoin du certificat de sécurité pour un motif autre que 1’accomplissement d’un
mandat de la Confédération, il assume les cofits de la procédure.

Section 7 Traitement des données personnelles

Art. 31 Responsabilité en mati¢re de protection et de sécurité des données
(art. 48, let. d, LSI)

I Le Service spécialis¢ CSP DDPS est responsable de la protection et de la sécurité du
systéme d’information visé a I’art. 45 LSI et des données qu’il contient.

2 La protection et de la sécurité des données traitées en dehors du systéme d’informa-
tion conformément a I’art. 45, al. 5, LSI incombe au service chargé de leur traitement.
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3 Les données produites lors du contréle de sécurité relatif aux personnes ne doivent
pas étre utilisées a d’autres fins.

Art. 32 Controle périodique du traitement des données personnelles
(art. 48, let. e, LSI)

Le DDPS et la Chancellerie fédérale veillent a ce qu’un organe indépendant controle
au moins tous les cinq ans la licéité du traitement des données personnelles par leurs
services spécialisés CSP.

Section 8 Dispositions d’exécution

Art. 33 Communication électronique
(art. 48, let. a, LSI)

I Dans la mesure du possible, la communication entre la personne soumise au con-
trole, les autorités, les tiers et les instances judiciaires s’effectue par voie électro-
nique.40

2 Les personnes qui ne sont pas des employés de la Confédération peuvent demander
que la communication avec elles s’effectue en format papier.

3 Les services spécialisés CSP peuvent utiliser des plateformes de messagerie et des
listes d’identité autorisées.

Art. 34 Emoluments

I Les services spécialisés CSP percoivent des émoluments pour les controles qu’ils
effectuent aupres des services n’appartenant pas a 1’administration fédérale centrale
ou a I’armée; ces émoluments correspondent au temps consacré.

2 Le tarif horaire est de 100 a 400 francs. Il dépend de 1’urgence de la tache et de la
fonction occupée par le personnel qui conduit le controle.

3 Aucun émolument n’est pergu pour les contréles de sécurité relatifs aux personnes
visés dans la LSI ni pour les contréles de loyauté visés a 1’art. 205 LPers.

4 Pour le reste, I’ordonnance générale du 8 septembre 2004 sur les émoluments (OGE-
mol)4! s’applique.

Art. 35 Prestations des services spécialisés CSP en faveur des cantons
(art. 86, al. 4, LSI)

I Les cantons peuvent recourir aux prestations du Service spécialis¢ CSP DDPS pour
leur propre sécurité de 1’information:

40 Nouvelle teneur selon le ch. I de I'O du 14 mars 2025, en vigueur depuis le 15 avr. 2025
(RO 2025 195).
41 RS 172.041.1
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a. lorsqu’ils disposent d’une base 1égale suffisante pour les contréles a effectuer
en vertu de la présente ordonnance;

b. lorsqu’ils entendent effectuer des évaluations a I’instar de la Confédération
pour garantir la sécurité de 1I’information, et

c. lorsqu’ils ont conclu une convention de prestations avec le DDPS.
2 La convention de prestations visée a I’al. 1, let. ¢, régle notamment:
le nombre de contrdles a réaliser;

les services qui demandent le contrdle et les instances décisionnelles du can-
ton;

c. le financement des prestations, y compris ses modalités.

3 Le montant des émoluments est calculé en fonction du temps consacré. Le tarif ho-
raire est de 100 a 400 francs. Il dépend de 1’'urgence du mandat et de la fonction oc-
cupée par le personnel qui conduit le contrdle. Pour le reste, I’OGEmol42 s’applique.

Section 9 Dispositions finales

Art. 36 Abrogation et modification d’autres actes

L’abrogation et la modification d’autres actes sont réglées dans I’annexe 8.

Art. 37 Dispositions transitoires

1 La LSI et la présente ordonnance s’appliquent aux évaluations en cours au moment
de I’entrée en vigueur de la présente ordonnance. Les services spécialisés CSP véri-
fient en collaboration avec les services qui demandent le contrdle si les conditions a
satisfaire pour la réalisation du contrdle sont toujours remplies.

2 Les controles de sécurité relatifs aux personnes réalisés selon I’ancien droit corres-
pondent durant la période transitoire visée a 1’art. 90, al. 3, LSI aux degrés de controle
du nouveau droit comme suit:

a. contrdle de sécurité de base selon 1’ancien droit: contrdle de sécurité de base
selon le nouveau droit;

b. contrdle de sécurité ¢largi selon 1’ancien droit: contréle de sécurité élargi se-
lon le nouveau droit;

c. contrdle de sécurité élargi avec audition selon 1’ancien droit: contrdle de sé-
curité élargi selon le nouveau droit.

3 Les personnes ayant des fonctions requérant un premier contrdle ou un contréle cor-
respondant & un degré de contrdle plus élevé selon le nouveau droit sont controlées
dans les six mois. L’instance décisionnelle détermine si la personne est autorisée a
continuer d’exercer des activités sensibles jusqu’a ce que soit rendue la décision visée

42 RS 172.041.1
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al’art. 41, al. 2, LSI. Si le contrdle en cours révéle des signes de risque pour la sécu-
rité, I’instance décisionnelle prend les mesures préventives nécessaires.

4 Les contrdles de sécurité que la société nationale du réseau de transport a regus sur
la base du droit privé avant et jusqu’a un an apres 1’entrée en vigueur de la présente
ordonnance restent applicables comme suit dans le cadre des délais fixés pour les
répétitions visés aux art. 26 et 27:

a. contrdles de sécurité pour les fonctions critiques: en tant que contrdle de
sécurité de base selon la présente ordonnance;

b. contrdles de sécurité pour les fonctions extrémement critiques: en tant que
contrdle de sécurité élargi selon la présente ordonnance.

Art. 38 Entrée en vigueur

La présente ordonnance entre en vigueur le 1¢r janvier 2024.
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Annexe 143
(art. 3, al. 1, let. a)

Fonctions de ’administration fédérale requérant un controle de sécurité relatif aux personnes visé dans la LSI

Cette liste n’est pas publiée

43 En application de I’art. 6 de la loi du 18 juin 2004 sur les publications officielles (RS 170.512), le texte de la présente annexe n’est pas publié dans le RO.
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Annexe 2
(art. 3, al. 1, let. b)

Fonctions de ’administration fédérale requérant un contréle de loyauté visé dans la LAsi

Unité administrative Fonction Contrdle de sécurité de base
SEM,

Dom. dir. AS/Div. Analyses et services Interpretes X

SEM,

Dom. dir. AS/ Div. Analyses et services Traducteurs X
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Annexe 3
(art. 3, al. 1, let. ¢)

Fonctions de I’administration fédérale requérant un controle de loyauté visé dans la LPers

1. Degré de controle «contréle de sécurité de basex»:

Unité administrative Fonction Controle de sécurité de base

(art. 11, al. 1, OCSP)

Let.a Let. b Let. ¢

1. Chancellerie fédérale
Aucune
2. DFAE
Secrétariat d’Etat du DFAE,
Représentations a I’étranger ~ Carriere diplomatique X

Carriére CGF X

Carriére de coopération internationale X

Personnel spécialisé transférable X
3. DFI
Aucune
4. DFJP
OFJ, . Co-chef/Co-cheffe AUSL
Extraditions X
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Unité administrative Fonction Controle de sécurité de base

(art. 11, al. 1, OCSP)

Let.a Let. b Let. ¢

Spécialiste pour les recherches internationales de personnes
Juriste

Collaborateur spécialisé / Collaboratrice spécialisée
Secrétaire

Chef/Cheffe suppl. AUSL

T T -

OFJ,
Entraide judiciaire Chef/Cheffe IRH, sous-directeur/sous-directrice
internationale

b

Assistant/Assistante de domaine de direction
Procureur/e de liaison de la Suisse aupres d’Eurojust (NL)

OFJ,

S . Chef/Cheffe INTV
Traités internationaux

Juriste
Chef/Chefte suppl. INTV

b

>

OF]J,

Entraide judiciaire T Chef/Cheffe RH I

Chef/Cheffe suppl. RH I
Expert/Experte en économie et finances

Fa T B B

Juriste

Collaborateur spécialisé/ Collaboratrice spécialisée,
assistant/assistante X
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Unité administrative Fonction Contrdle de sécurité de base
(art. 11, al. 1, OCSP)
Let.a Let. b Let. ¢

OF]J, Chef/Cheffe RHII,

Entraide judiciaire II chef/cheffe suppl. IRH X
Chef/Cheffe suppl. RH II X
Responsable des demandes d’entraide judiciaire X
Juriste X
Secrétaire X

OF]J,

Protection internationale

des droits de I’homme Chef/Cheffe IMRS, agent du gouvernement X

OF]J,

Trova Services (TS) Intérim/Intérimaire X
Spécialiste TROVA 1 X
Spécialiste TROVA 1 X
Chef/Cheffe TS X
Collaborateur spécialisé/ Collaboratrice spécialisée X
Chef/Chefte suppl. TS,
spécialiste TROVA I X

OFJ,
Infostar
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Unité administrative

Fonction

Controle de sécurité de base
(art. 11, al. 1, OCSP)

Let. a Let. b Let. c

OF]J,

Casier judiciaire Chef/Cheffe SSR X
Chef/Cheffe suppl. SSR X
Juriste X
Collaborateur spécialisé/ Collaboratrice spécialisée | VOSTRA X
Collaborateur spécialisé¢/ Collaboratrice spécialisée Il VOSTRA X
Secrétaire X
Spécialiste | VOSTRA X
Spécialiste Il VOSTRA X

OF]J,

Informatique juridique Responsable de I’application VOSTRA X
Responsable de I’application VOSTRA interfaces X

5. DDPS

Aucune

6. DFF

AFF,

Trésorerie fédeérale Collaborateur/Collaboratrice Front Office Trésorerie X
Collaborateur/Collaboratrice Back Office Trésorerie
Collaborateur/Collaboratrice caisse d’épargne du personnel fédéral X
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Unité administrative Fonction Contrdle de sécurité de base
(art. 11, al. 1, OCSP)
Let.a Let. b Let. ¢

AFF,
Finances et comptabilité
de la Confédération Chef/Cheffe Comptabilité centrale X

Collaborateur /Collaboratrice Gestion des paiements X
AFF,
Monnaie fédérale Swissmint  Directeur/Directrice X

Chef/Cheffe Systemes de gestion X

Chef/Cheffe Marketing et ventes X

Spécialiste administration / ventes X

Spécialiste design de pieces de monnaie / atelier de gravure X

Chef/Cheffe technique X

Spécialiste production d’outils X

Spécialiste production X
OFPER,
Service financier Chef/Cheffe service financier X
l(’)-sl-:l]’) F, Chef/Chefte planification et pilotage X
OFDF,
P+P, Programmes/DaziT/ Chef/Cheffe ICT COO
Informatique X
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Unité administrative Fonction Controle de sécurité de base
(art. 11, al. 1, OCSP)
Let. a Let. b Let.c
OFDF,
P+P, Développement
d’entreprise et gestion
du portefeuille Chef/Cheffe de division + rempl
Commissaire a la protection des données OFDF
Préposés a la sécurité de I’information OFDF (ISBO)
OFDF. Chef/Cheffe Bases
Bases X
OFDF’. X . Chef/Cheffe aide a la conduite
Bases, aide a la conduite X
OFDF, Y .\ Chef/Cheffe sécurité de la frontiére
Bases, sécurité de la frontiére X
Chef/Cheffe sécurité des personnes et collaboration nationale en ma-
tiére de sécurité X
Spécialiste sécurité des personnes et collaboration nationale en
matiére de sécurité X
Chef/Cheffe systemes de contrdle aux fronticéres X
Spécialiste systémes de contrdle aux frontiéres X
Chef/Cheffe sécurité des marchandises X
Expert/e attaché/e Frontex X X
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Unité administrative Fonction Contrdle de sécurité de base
(art. 11, al. 1, OCSP)
Let.a Let. b Let. ¢

OFDF,

Analyse des données

et des risques, Business

Intelligence/Analytics Chef/Cheffe Business Intelligence & Analytics X

OFDF,

Analyse des données

et des risques, Datenservices ~ Chef/Cheffe Datenservices X

OFDF,

Analyse des données

et des risques, information

et situation Chef/Cheffe Information et situation et suppl. X
Chef/Cheffe Gestion de I’information X
Expert/e Gestion de 1’information X
Chef/Chefte Situation et suppl. X
Expert/e Situation X
Chef/Cheffe Réseau de renseignements X
Attaché/e OFDF X X
Officier/Officiére de liaison fedpol X
Officier/Officiere de liaison Réseau de renseignements X
Officier/Officiére de liaison SRC X
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Unité administrative Fonction Controle de sécurité de base
(art. 11, al. 1, OCSP)
Let.a Let. b Let. ¢

OFDF,

Analyse des données et des

risques, Analyse des données

et des risques Chef/Cheffe Analyse des données et des risques X
Chef/Cheffe Analyse des risques X
Chef/Cheffe Money X
Expert/e Money X
Chef/Cheffe Security X
Expert/e Security X
Chef/Cheffe Safety X
Expert/e Safety X
Chef/Cheffe Analyse des risques Niveaux régionaux X
Spécialiste Analyse des risques Niveaux régionaux X
Spécialiste Analyse des risques Niveaux régionaux et suppl. X

OFDF,

Poursuites pénales Chef/Chefte Poursuites pénales X

OFDF,

Poursuites pénales, Recherche
d’informations et Enquétes
préliminaires Chef/Cheffe Recherche d’informations et Enquétes préliminaires

Expert/e coopération douaniére policicére
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Unité administrative

Fonction

Contréle de sécurité de base
(art. 11, al. 1, OCSP)

Let.a

Let. b

Let. ¢

OFDF,
Poursuites pénales, MEK

OFDF,
Poursuites pénales,
Antifraude douaniére
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Officier/Officiére de liaison OFDF (Europol) X
Chef/Cheffe Recherche d’informations

Inspecteur/Inpsectrice Digital forensics

Inspecteur/Inspectrice OSINT et Analyse de réseau

Chef/Cheffe Enquétes préliminaires

Chef/Cheffe Enquétes préliminaires et suppl.

Inspecteur/Inspectrice Enquétes préliminaires

Chef/Cheffe Commandement d’intervention mobile (MEK) Helvetia
Suppl.

Chef/Cheffe Coordination engagement MEK

Chef/Cheffe groupe MEK

Chef/Cheffe d’équipe MEK

Spécialiste Observation MEK

Chef/Cheffe groupe Technique MEK

Spécialiste Technique MEK

Chef/Cheffe Antifraude douaniére
Chef/Cheffe Antifraude douaniére et suppl.
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Unité administrative

Fonction

Controle de sécurité de base
(art. 11, al. 1, OCSP)

Let.a Let. b Let. ¢
Assistant/e Antifraude douaniére X
Chef/Cheffe Groupe d’enquétes Antifraude douanicre X
Chef/Cheffe Groupe d’enquétes Antifraude douanicre et suppl. X
Inspecteur/Inspectrice Antifraude douaniére X
OFDF,
Soutien, Chef/Cheffe Soutien X
OFDF,
OP, Niveau direction Chef/Cheffe Opérations
Chef/Cheffe Etat-major Opérations
Coordinateur/Coordinatrice Tiger/ Fox Opérations
OFDF,
OP, Niveau région Chef/Cheffe Niveau région NR X
OFDF,
OP, Niveau Local Chef/Cheffe Niveau Local NL X
PUBLICA,
Comptabilité Spécialiste Comptabilité X
Chef/Cheffe suppl. Comptabilité
PUBLICA,
Immobilier Chef/Cheffe Immobilier X
Stv. Chef/Cheffe Immobilier
Portfolio Manager X
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Unité administrative Fonction Contrdle de sécurité de base
(art. 11, al. 1, OCSP)
Let.a Let. b Let. ¢

PUBLICA,

Gestion de portefeuille Portfolio Manager X
Senior Portfolio Manager

PUBLICA,

Private Markets Private Markets Specialist X

PUBLICA,

Operations,

Risk & Compliance Collaborateur spécialisé/Collaboratrice spécialisée ORC
Chef/Cheffe suppl ORC X

PUBLICA,

Asset Management Chef/Cheffe Asset Management X

7. DEFR

SEFRI Détaché/e X

SEFRI,

Division Affaires spatiales Chef/Chefte X
Responsable du groupe
Conseiller/Conseillére scientifique, responsable de programme X

8. DETEC

Aucune
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2. Degré de controle «controle de sécurité élargi»:

Unité administrative

Fonction

Controéle de sécurité élargi
(art. 11, al. 2, OCSP)

Audition
(art. 19, al. 2)

Let. a Let. b Let. ¢ Let.d Let. e Let. f

1. Chancellerie fédérale
ChF,
Service spécialisé CSP Chef/Cheffe du Service spécialis¢ CSP X X
ChF,
Service spécialis¢ CSP Risk Profiler/in X X
ChF, Délégué a la transformation numérique et
Secteur TNI a la gouvernance de I’informatique X X
ChF,
Secteur Conseil fédéral Vice-chancelier de la Confédération X X
ChF,
Secteur communication et
stratégie Vice-chancelier de la Confédération X X
2. DFAE
Généralités Secrétaire général,

Secrétaire d’Etat,

Directeur d’office X X

Secrétaire géneral suppl.,

secrétaire d’Etat suppl.,

directeur d’office suppl. X

Chef/Cheffe de mission X
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Unité administrative Fonction Contrdle de sécurité ¢largi Audition
(art. 11, al. 2, OCSP) (art. 19, al. 2)
Let. a Let. b Let.c Let.d Let.e Let. f
3. DFI
Généralités Secrétaire général,
directeur d’office X X
Secrétaire général suppl. et
directeur d’office suppl. X X
4. DFJP
Généralités Secrétaire général, secrétaire d’Etat,
directeur d’office X X
Secrétaire général suppl.,
secrétaire d’Etat suppl.,
directeur d’office suppl. X X
SCPT Directeur/Directrice X
ISDC Directeur/Directrice X
IPI Directeur/Directrice X
ASR Directeur/Directrice X
METAS Directeur/Directrice X
5. DDPS
Généralités Secrétaire général,
secrétaire d’Etat,
directeur d’office X X
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Unité administrative Fonction Contréle de sécurité élargi Audition
(art. 11, al. 2, OCSP) (art. 19, al. 2)

Let. a Let. b Let. ¢ Let.d Let. e Let. f

Secrétaire général suppl., secrétaire
d’Etat suppl. et directeur d’office suppl. X X

Office de I’auditeur en chef  Auditeur en chef X

Chef/Cheffe Services centraux X

SEPOS Personnel du Service spécialis¢é CSP
DDPS X X

Chef/Cheffe Stratégie et coopération X

b

Groupement Défense,
EM A CdA

Chef/Cheffe EM A
CEM CdA
CEMIO

Chef/Cheffe Planification armée,
rempl chef/cheffe EM A

OSA CdA

Chef/Cheffe projet cdmt Cyber

Of gén Centre de politique de sécurité
Coll spéc Engagements, cons mil

o
LT B B

LT B
LT B

chef/cheffe DDPS X X
Représentant/e mil senior aupres de
I’OTAN X X
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Unité administrative Fonction

Contrdle de sécurité élargi
(art. 11, al. 2, OCSP)

Let. a

Let. b

Let.c

Let.d

Let. e

Let. f

Audition
(art. 19, al. 2)

Chef/Cheffe Relations internationales
Défense

AD (of gén)
Groupement Défense,
cdmt Opérations

Chef/Chefte cdmt Opérations

Rempl chef/cheffe cdmt Opérations
Chef/Cheffe EM cdmt Opérations
Chef/Cheffe RM & SPPA
Commandant/e Forces terrestres
Commandant/e brigade mécanisée 1
Commandant/e brigade mécanisée 4
Commandant/e brigade mécanisée 11
Commandant/e div ter 1

Rempl commandant/e div ter 1,
commandant/e PdG

CEM QG, chef/cheffe instruction div ter 1
Commandant/e bur coord 1
Commandant/e div ter 2

Rempl commandant/e div ter 2
Commandant/e div ter 3
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Unité administrative Fonction Controle de sécurité élargi Audition
(art. 11, al. 2, OCSP) (art. 19, al. 2)
Let. a Let. b Let. ¢ Let.d Let. e Let. f

Rempl commandant/e div ter 3 X X
Commandant/e div ter 4 X X
Rempl commandant/e div ter 4 X X
Commandant/e LW X X
Rempl commandant/e FA X X
Commandant/e br DSA 33 X X
Commandant/e Police militaire X X
CEM X X
Chef/Chefte délégation X X

Groupement Défense,

Base logistique de I’armée Chef/Chefte BLA X X
Rempl chef/cheffe BLA X X X
Chef/Cheffe Affaires sanitaires /
Médecin en chef de I’armée X X

Groupement Défense,
cdmt Cyber Chef/Cheffe cdmt Cyber X X
Commandant/e br aide cdmt 41

Groupement Défense,
cdmt Instruction Commandant/e école d’état-major

Commandant/e FSCA /
rempl chef/cheffe Instruction
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Unité administrative

Fonction

Contrdle de sécurité élargi
(art. 11, al. 2, OCSP)

Let. a

Let. b

Let.c

Let.d

Let. e

Let. f

Audition
(art. 19, al. 2)

AS-Rens

6. DFF
Généralités

OFPER,
Gestion du personnel

CDF
PUBLICA
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Commandant/e Académie militaire
Commandant/e école centrale
Commandant/e FOAP génie/sauv/NBC
Commandant/e FOAP logistique
Commandant/e FOAP blindés/artillerie
Chef/Cheffe Personnel de I’armée

Chef/Cheffe cdmt Instruction /
rempl CdA

Chef/Cheffe de I’AS-Rens

Secrétaire général,

secrétaire d’Etat,

directeur d’office

Secrétaire général suppl.,

secrétaire d’Etat suppl.,

directeur d’office suppl.
Chef/Cheffe Gestion du personnel et
budgétisation

Directeur/Directrice

Directeur/ Directrice
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Unité administrative Fonction Contréle de sécurité élargi Audition
(art. 11, al. 2, OCSP) (art. 19, al. 2)
Let. a Let. b Let. ¢ Let.d Let. e Let. f
7. DEFR
Généralités Secrétaire général,
secrétaire d’Etat,
directeur d’office X X
Secrétaire général suppl.,
secrétaire d’Etat suppl.,
directeur d’office suppl. X X
OFAG Personnes travaillant en permanence a
I’étranger pour I’OFAG X
SECO,
Direction de la promotion
économique Chef/Cheffe X X
Domaine des EPF, CEPF Présidente/Président X
Domaine des EPF, EPFZ Présidente/Président X
Domaine des EPF, EPFL Présidente/Président X
Domaine des EPF, PSI Directrice/Directeur X
Domaine des EPF, EMPA Directrice/Directeur X
Domaine des EPF, WSL Directrice/Directeur X
Domaine des EPF, Eawag Directrice/Directeur X
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Unité administrative Fonction Contrdle de sécurité ¢largi Audition
(art. 11, al. 2, OCSP) (art. 19, al. 2)
Let. a Let. b Let.c Let.d Let.e Let. f
8. DETEC
Généralités Secrétaire général,
Secrétaire d’Etat,
Directeur d’office X X
Secrétaire général suppl.,
Secrétaire d’Etat suppl.,
Directeur d’office suppl. X X
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Annexe 44+
(art. 3, al. 2, let. a)

Fonctions de I’armée requérant un controle de sécurité relatif aux personnes visé dans la LSI

Cette liste n’est pas publié¢e

44 En application de I’art. 6 de la loi du 18 juin 2004 sur les publications officielles (RS 170.512), le texte de la présente annexe n’est pas publié dans le RO.
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Annexe 5
(art. 3, al. 2, let. b)

Fonctions de ’armée requérant un controle de loyauté visé a I’art. 14 LAAM

Degré de controle «controle de sécurité de base»:

Organisation Fonction Controle de sécurité de base
(art. 12, al. 1, let. a et b. OCSP)

Let. a Let. b

EM A AD en instr (sauf of gén)
Attaché de défense & suppl. X
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Annexe 645
(art. 3, al. 3)

Fonctions visées a I’art. 20a, al. 1, LApEl

Cette liste n’est pas publiée

45 En application de I’art. 6 de la loi du 18 juin 2004 sur les publications officielles (RS 170.512), le texte de la présente annexe n’est pas publié dans le RO.
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Annexe 7
(art. 19, al. 1)

Collecte et traitement des données

1. Données pouvant étre collectées et traitées a tous les degrés de controle:

a.

données d’identité de la personne soumise au contrdle, notamment:

PN R WD =

9

10.
11.
12.
13.
14.

nom, nom avant mariage et prénomes,

surnom, alias, pseudonyme et nom d’utilisateur,
adresses,

date de naissance,

sexe biologique ou identité sexuelle,

numéros de téléphone (réseaux fixe et mobile),
adresses e-mail (professionnelles et privées),
numéro AVS ou, pour les étrangers, numéro d’identification,
données de la carte d’identité et du passeport,
nationalités,

naturalisation, expatriation,

lieu d’origine,

lieu de naissance,

comptes et appartenance de réseaux sociaux;

données sur le mode de vie de la personne soumise au contrdle, notamment:

1.
2.
3.

®© N A

9.

10.
11.
12.
13.

cursus scolaire,
formations,

carriere professionnelle et activités professionnelles, y c. dossier person-
nel,

activités accessoires,

carriére au sein de I’armée, de la protection civile ou du service civil,
loisirs,

bénévolat,

opinions ou activités religieuses,

opinions philosophiques,

opinions ou activités politiques,

opinions ou activités syndicales,

durée du séjour en Suisse ou dans des Etats tiers,

anciens lieux de domicile et anciennes adresses;

données sur les relations personnelles étroites et familiales de la personne sou-
mise au contrdle, notamment:

1.

état civil,
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2. sphere intime et sexualité,
3. relations avec la famille,
4. identité des parents,
5. cercle d’amis;
d. données sur les rapports avec 1’étranger de la personne soumise au controle,
notamment:
1. séjours a I’étranger,
2. relations d’affaires,
3. relations personnelles et contacts internationaux,
4. interdépendances financieres a I’étranger;
e. données concernant la santé de la personne soumise au contréle, notamment:
1. maladies ou troubles physiques et psychiques,
2. consommation de stupéfiants, d’alcool ou de substances psychotropes de
tout type,
3. addictions et dépendances,
4. médicaments;
f.  données financicres de la personne soumise au contréle, notamment:
1. revenu et fortune,
2. prestations de soutien,
3. hypothéques et crédits,
4. dettes,
5. immobilisations financiéres et investissements;

g. données sur les procédures et sanctions de droit civil et de droit administratif
ou les procédures et sanctions de droit pénal des mineurs ou de droit pénal
impliquant la personne soumise au controdle:

e Al o

0.

poursuites et faillites,

enquétes pénales,

condamnations pénales,

données d’exécution,

enquétes administratives,

actions et proces judiciaires,

médiation,

interdictions géographiques et de périmétre,
retraits d’armes et de permis,

confiscations et mises sous séquestre;

h. données sur les facteurs de risque dans le cadre d’une activité sensible exercée
par la personne soumise au contrdle;
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i.  données concernant des tiers et des connaissances de la personne soumise au

contrdle, notamment:

1. données visées aux let. a a g concernant le partenaire, le conjoint, la fa-
mille proche ou le cercle d’amis étroit si ces données sont indispensables
pour évaluer le risque pour la sécurité conformément a 1’art. 34, al. 3,
LSI,

2.  mandant et son adresse,

3. employeur et partenaires commerciaux;

j-  données fournies par la personne concernée au cours d’une audition orale ou
écrite:
1. lorsque des indices concrets fondés sur les données collectées laissent
présumer qu’il existe un risque pour la sécurité, ou
2. lorsque les données collectées sont insuffisantes et ne s’étendent pas sur
une période suffisante pour réaliser 1’évaluation;

k. données des sources suivantes:
1. casier judiciaire: toutes les données,

2. autorités civiles et militaires chargées de 1’exécution des peines et me-
sures: toutes les données,
3. systemes et registres suivants des organes de la Confédération:
données de la plate-forme d’information sur les armes ARMADA
—  données du systéeme d’information HOOGAN
—  données du systeme d’information NES
—  données de I’index national de police
—  données du systeme de recherches informatisées de police RIPOL
—  données des systémes d’information du SRC et du RM
—  données du SIAC
—  données du JORASYS
—  données des systémes d’information de I’OFDF
—  données du registre central des assurés des assurances sociales fé-
dérales
—  données du SIPA
—  données concernant le recrutement des conscrits
—  données concernant I’examen de 1’aptitude au service et de I’apti-
tude a faire du service des conscrits, des personnes astreintes au ser-
vice militaire ou au service de protection civile et des civils partici-
pant a un engagement de I’armée de durée déterminée
—  données de I’armée et de I’administration militaire concernant les
conscrits et les militaires,
4. organes de sécurité de la Confédération, SRC, organes de 1’armée: toutes
les données,

5. autres organes de la Confédération: toutes les données nécessaires a
I’évaluation du risque pour la sécurité,

6. registres et dossiers des organes de sécurité des cantons et des organes
de police: toutes les données,
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7. registres des offices des poursuites et des faillites: toutes les données,

8. dossiers des controles précédents: toutes les données datant de 10 ans ou
moins qui n’ont pas encore été archivées ou détruites conformément a
I’art. 47 LSI,

9. sources d’information publiques, notamment:

—  Internet: données librement accessibles a tout utilisateur d’Internet
qui a ouvert un compte, payé des émoluments ou conclu un abonne-
ment

—  réseaux sociaux: données accessibles a tout utilisateur sans prise de
contact personnelle avec un autre utilisateur

— médias non électroniques: données accessibles a tout utilisateur
avec ou sans conclusion d’un abonnement ou paiement d’émolu-
ments.

2. Données supplémentaires pouvant étre collectées et traitées dans le cadre du
degré de controle «contréle de sécurité élargi»:
a. toutes les données détenues par les autorités fiscales fédérales et cantonales;
b. toutes les données du registre du contrdle des habitants;

c. toutes les données détenues par les établissements financiers et banques visés
a lart. 34, al. 2, let. ¢, LSI;

d. toutes les données fournies par la personne concernée au cours d’une audition
orale ou écrite.
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Annexe 8
(art. 36)

Abrogation et modification d’autres actes

I

Sont abrogées:

1. T’ordonnance du 4 mars 2011 sur les contréles de sécurité relatifs aux per-
sonnes*6;

2. T’ordonnance de la Chancellerie fédérale du 30 novembre 2011 sur les con-
troles de sécurité relatifs aux personnes*’;

3. T’ordonnance du DEFR du 2 novembre 2011 sur les contrdles de sécurité re-
latifs aux personnes*8;

4. T’ordonnance du DDPS du 12 mars 2012 concernant les controles de sécurité
relatifs aux personnes#?;

5.  T’ordonnance du DFAE du 14 aoit 2012 sur les contrdles de sécurité relatifs
aux personness0;

6. 1’ordonnance du DETEC du 15 février 2013 sur les contréles de sécurité rela-
tifs aux personnes>!;

7. Tordonnance du DFJP du 26 juin 2013 sur les contrles de sécurité relatifs
aux personnessZ;

8. I’ordonnance du DFI du 12 aotit 2013 sur les controles de sécurité relatifs aux
personnes>3;

9. Tordonnance du 9 juin 2006 sur les controles de sécurité relatifs aux per-
sonnes dans le domaine des installations nucléaires54.

II

Les actes mentionnés ci-aprés sont modifiés comme suit:
55

46 [RO 2011 1031, 5903 ch. IIT 1; 2012 1153, 3631 ch. 1 1, 3765, 5527 art. 15 ch. 1, 6669
art. 25 ch. 1; 2013 3041 ch. 1 1, 2014 4567 ch. II; 2016 1785 annexe ch. 1;2017 4151 an-
nexe 4 ch. 11 1, 4231 annexe ch. 1; 2020 5893 annexe ch. 1; 2021 589; 2022 568 annexe 2
ch. I 1, 698 annexe 10 ch. II 1; 2023 133 annexe ch. 1]

47 [RO 2011 6077; 2022 118]

48 [RO 2011 4999; 2013 1335]

49 RO 2012 1161, 1597]

50 [RO 2012 4241]

51 [RO 2013 765]

52 [RO 2013 2633]

53 [RO 2013 2675]

54 [RO 2006 2481; 2008 5747 annexe ch. 16; 2011 1031 annexe 3 ch. 6]

55 Les mod. peuvent étre consultées au RO 2023 736.
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