


" Benvenuti nella nostra comunissima Famiglia di matti.
" Parliamo chiaro quando si tratta di quotidianita digitale. In

quel mondo incontriamo talvolta truffatori, gente che Fa rabbrividire e altri loschi
Figuri - come accade anche a molte altre Famiglie. Che le nostre storie vi servano
da lezione affinché le vostre escursioni su Internet non vi opprimano lanimo o
incidano sul vostro portafoglio!

NEI RUOLI SECONDARI

YASMIN, la migliore amica di Giulietta & ragazza di Seba - LA SIGNORA MEIER,
la Prof. - KEVIN, che viene ricattato - SVETLANA, I'amore virtuale del nonno -
MR. MONEY, che ci ruba jl tempo - IL SIGNOR TUBER, il tipo di YouTube - NILS &
NOAH, della chat dei ragazzi - ALEX & BEN, gli hacker
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SEBA, SE/
TROPPO
MAGRO. /

CHE BELLO
TRASCORRERE LA
GIORNATA CON TE

COSi NON PIACI
A NESSUNO.

NON BASTA,

YASMIY SEBA!

S’ INNAMORERA
DI UN ALTRO..

DEVI MET-
TER SV
muscoLl!t

GUARDA 6L/

ALTRI, SONO
MOLTO PIU FORTI
oI TE!

IL TVO STILE !
FA SCHIFO.

. EPIU
MUSCOLOSI.

DEVI FARE
QUALCOSA, SE
NO SEI FINITO!

.. E HANNO
PIU STILE

YASMIN S £
SICURAMENTE

NON SEI
ALL’ALTEZZA!

SE/ UNO
STECCHINO!

FAI PENA!

COMPRATI
OE/ VESTITI
nNuovi!

FA/ SOLLEVA- r o e
MENTO PESI! i e Nl {.
NESSUNO T/ e _r"! 'l - I
HA MESSO UN o0 > 05
LIKE! DATTI 0
: Wﬂﬁm 5 \ /o
A o 2 o+
YASMIN T 5 U
SCARICHERA, 5
PAPPAMOLLE! o -
- - o
A - =
FAI RIDERE. o R |
l - oN
- (v s &

CoNSIeLI

NON PARAGONART! CONTINUVAMENTE AD ALTRE PERSONE.
NON NE HAI BISOGNO, O6NUNO D/ NOI E UNICO E
IRRIPETIBILE.

SE VEDI CHE DE/ POST, DELLE STORIE O IMMAGINI DI
DETERMINATE PERSONE NON TI FANNO BENE E T/ RENDONO
INFELICE, DISTANZIATI DA LORO E NON CONTROLLARE
COSTANTEMENTE QUELLO CHE FANNO.
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FIAMMELLE SNAPCHAT - Ok!
INSTA-STORY - Ok!

LIKE SU FACEBOOK - FATTO!
WHATSAPP - FUNZIONA!

MA-A-AX! FINISC! DI MANGIAR
IL BUS MICA TI ASPETTA!

LA PROF &
STRESSA. [l

CONSIGLI

UNA VITA SENZA SMARTPHONE? QUASI IMPENSABILE. UN
USO CONSAPEVOLE E DUNQUE ANCORA PIU IMPORTANTE.

PER QUESTO C/ SONO DE/ TRUCCHI, COME LE APP CHE TI
MOSTRANO QUANTE ORE AL GIORNO PASSI AL CELLULARE.
OPPURE PERCHE NON INCONTRARE I TUOI AMICI E LASCIARE
LO SMARTPHONE A CASA?




066/ IL CEO MI HA CONTATTATO
PERSONALMENTE PER UNA
TRANSAZIONE SEGRETA.

IN UN'AZIENDA COME LA MIA UN = PENSO CHE MI DARANNO
INCARICO STRETTAMENTE CONFIDEN- ANCHE UNA PROMOZIONE.
ZIALE AFFIDATO DAL GRANDE CAPO IN ; .

PERSONA E UN VERO ONORE.

NON ERA IL CEO CHE M/ HA
CONTATTATO, MA UN IN NOME DEL CEO M/ HA
TRUFFATORE CHIESTO DI VERSARE A
UNA BANCA CINESE UN
ACCONTO D/ 50 000 pOL-
LARI PER UN'ACQUISIZIONE
D’IMPRESA...

PERDERAI IL POSTO? CONSIGLI

E 10, CRETINO,
L’HO FATTO!

NON FORNIRE ALCUNA INFORMAZIONE A SEGVITO DI
RICHIESTE INSOLITE O SOSPETTE.

NON ESEGUIRE ORDINI SE T/ TROVI SOTTO PRESSIONE.
UN'INTIMAZIONE A VERSARE DENARO E SEMPRE SOSPETTA.



EHI GENTE, AVETE VISTO, LA MIA
PAGINA INSTAGRAM SUI PERDENT!
HA RICEVUTO UN SACCO O/ LIKE.

3 SETTIMANE DOPO...
COSA? NON I CREDO, Boss-MEmME | | RAGAZZE, LA WA EAGINA STASRAN

RIPOSTA LE MIE IMMAGINI!
COSA?! UNA DENUNCIA? PER
VIOLAZIONE DELLA SFERA PRIVATA?

UNA DENUNCIA PER VIOLAZIONE CONSIGLI
DELLA SFERA PRIVATA E L'ORDINE
DI CANCELLARE I MIEI POST

INSTAGRAM. NON PUBBLICARE FOTO CHE VIOLANO LA DIGNITA O

L'ONORE D/ ALTRE PERSONE. ]

0GN! PERSONA HA DIRITTO ALLA PROPRIA IMMAGINE E PU0
ESIGERE CHE TU T/ ASTENGA DALLO SCATTARE FOTO 0 DAL
PUBBLICARLE. IL BELLO E CHE QUESTO DIRITTO VALE
ANCHE PER TE!




I WIEI GENITORI!
IL IO CAPO!
0DDI0, LO VEDRA
ANCHE LA MIA
RAGAZZA!

_ TUTT/ M/ VEDRANNO E Rt
= I W 0ISPREZZERANNO! MA CHE
=" PREVED! O/ FAREUNO ) P SUCCEDE, SEI IN
SPOGLIARELLO? 3 PARANOIA?

OH CHE VERGOGNA,
CHE VERGOGNA!

HO RICEVUTO UNE-MAIL, .. PUBBLICHERANNO 1L VIDEOE | &7
C'E SCRITTO CHE MI HANNO L6 MANDERANNO Al WEI AWICI E Ao LA PASORD FER

FILMATO MENTRE ERO SV UN ALLA MIA FAMIGLIA.
SITO PORNO, E SE NON PAGO
2500 DOLLARI...

MIEI CONTATTI.

TRANGVILLO, AMICO. QVELLI
RACCONTANO UN SACCO 0/ COSE CONSIGU

MA FINCH\E NON TI MOSTRANO

IL VIDEO £ PROBABILE CHE SIA | NON TRASFERIRE MAI DENARO A QUALCUNO CHE
TUTTO UN BLUFF. : MINACCIA D! PUBBLICARE TUE FOTO INTIME. PARLANE

CON UNA PERSONA D/ FIDUCIA.

SPESSO QUESTE MINACCE S/ BASANO SU STORIE INVENTATE
0/ SANA PIANTA. QUESTO TRUCCO VIENE CHIAMATO «FAKE
SEXTORTION ED E CONOSCIUTO. MA PURTROPPO SONO
SEMPRE IN MOLT! A CASCARCI.
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CARISSIMA SVETLANA! VIENI A ]
TROVARMI PER FAVORE! K]

CARO, CI SCRIVIAMO GIA DA GIORN!.
VORRE! TANTO INCONTRARTI,
FINALMENTE.

-—

(" SVETLANA, MIA CARA,
MA DOVE SEI?

PURTROPPO NON POSSO.
MA PERCHE NO?7?

OH, MIO PRINCIPE AZZURRO, NON
HO 1 SOLDI/ PER IL VOLO.

NESSUN PROBLEMA, TE L/ | [~
PRESTO 0. =

FARESTI QUESTO PER
ME???

PIU TARDI MI HA DETTO CHE LE
MANCAVANO | DOCUMENT! NECESSARI.

BE, LE HO VERSATO ANCORA
2000 DOLLARI PER IL VISA E UN
NUOVO VOLO.

POI L’HO ASPETTATA
PER CIRCA Z ORE
ALL’AEROPORTO.

CONSIGLI
SII PRUDENTE CON LE PERSONE CHE NON HAI MAI
INCONTRATO NELLA VITA REALE. NON TUTT/ QUELLI CHE
INCONTRI SV INTERNET SONO BENINTENZIONATI E CERCANO
IL VERO AMORE.

QUINDI EVITA DI SVELARE ASPETT/ DELLA TUA VITA
PRIVATA, NON TRASFERIRE DENARO E NON INVIARE FOTO
PROVOCANT! PRIMA DI AVER INCONTRATO LA PERSONA DAL

VIVO E D/ SAPERE CON CERTEZZA DI POTERT! FIDARE

DELLE SUVE INTENZIONI.
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QUEST/ TUTORIAL PER GESTIRE IL
TEMPO SONO GENIALI! PECCATO CHE
NON HO TEMPO 0/ APPLICARLI.

37 VIDEO PIU TARDI.

CARO SIGNOR WEBSTER.
BENVENUTO NEL REGNO DELLE
SCOMODE VERITA.

LE DA PICCOL! STIMOLI, LA RENDE
DIPENDENTE E LA RINCHIUDE
NELLA STANZA DEL TEMPO

HO SVILUPPATO UN ALGORITMO
CHE LE RUBA TUTTO IL SUO TEMPO.

E COS] 10 DIVENTO |
RICCHISSIMO. ) Ay AHAH AHAS

TUTORIAL: METTERE VIA IL CELLULARE. CON SIGU

VERIFICA REGOLARMENTE QUANTO TEMPO PASSI/
0GNI GIORNO SULLO SMARTPHONE. FORSE T/ PUQ ESSERE
D'AIVTO UN'APPLICAZIONE CHE MISURA LA DURATA 0/
UTILIZZAZIONE QUOTIDIANA.

ALCUNE APP E CATEGORIE DI APP CONSENTONO ANCHE 0/
IMPOSTARE LIMITI TEMPORALI. SII COSCIENTE DEL FATTO
CHE IL MONDO DI/GITALE PUQ INFLUIRE SULLA TUA VITA
TANTO QUANTO /L MONDO REALE.
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ATTENZIONE! | SEGUACI DE/ TAKRA

STANNO GIA RECLUTANDO NUOVI ADEPTI
| NEL CORTILE DELLA SCUOLA, LO
DIMOSTRA LA FOTO INVIATA DA UN
= NOSTRO FOLLOWER.

INVASIONE DEI,TAKRA'NEL!
CORTILE DELIA'SCUOLA!

- im0
ATTENZIONE: INARRESTABILE INVASIONE DE/ TAKRA

LHOVISTO SU  §
INTERNET.

ALLORA CREDI ANCHE
TU A QUEL BUGIARDO
PSICOPATICO SV
YOUTUBE?

I SEGUACI DELLA PERICOLOSA SETTA
DE/ TAKRA CONTINVANO A MOLTIPLI-
CARSI. SPESSO INDOSSANO UN SOTTILE
ELASTICO PER CAPELLI COME SEGNO

0/ RICONOSCIMENTO.

CONSIGLI

710 SO CHE APPARTIEN! Y ")
Al TAKRA.

COSA..AHIA...
TE LO FA
PENSARE?

RAGAZZI, GUARDATE
YASMIN. PROPRIO COME |

TAKRA. E QUELLA
POSTURA. CI MALEDIRA

—

TUTTI, LOL!

| CONTENUTI SCANDALOSI, SCIOCCANT! O RIDICOLI VENGONO
CONDIVISI MOLTO PIU SPESSO D/ QUELLI CORRETT/, ANCHE SE

SONO STAT/ INVENTATI DI SANA PIANTA. IN EFFETTI NON E

SEMPRE FACILE DISTINGUERE LE NOTIZIE FALSE DA QUELLE
VERE. NON CREDERE A TUTTO QUELLO CHE VED/ SU YOUTUBE,
INSTAGRAM, ECC.!

MANTIENI UNO SPIRITO CRITICO E NON DIFFONDERE
FAKE NEWS.
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LA CRONOLOGIA DEI SUOI DAT! DI
LOCALIZZAZIONE CI SVELA CHE HA UN
PROBLEMA CON LA SUA AUTO. GLIENE

PROPONIAMO UNA NUOVA? IL SUO

BUDGET E 0/ 25 000s.

VI PRESENTO LA SIGNORA
WEBSTER. UNA VERA
MINIERA D’ORO

TANTO | WIEI AT/
NOW INTERESSANO A
. NESSUNO..

[ STANDO Al SUOI ACCOUNT
PINTEREST E INSTAGRAM, E
APPASSIONATA 0/ LIBRI DI CUCINA
E GIARDINAGGIO.

SU FACEBOOK VED/AMO CHE HA UNA
SPICCATA CONSAPEVOLEZZA SOCIALE.
UNA DONATRICE PREDESTINATA.

DALLA SUA CRONOLOGIA YOUTUBE
OIRE! CHE E ORA DI PRESENTARLE
DE/ PRODOTT/ PER LA MENOPAUSA.
PUNTANDO NON SUL PIANO
SCIENTIFICO, MA EMOZIONALE.

AH, DIMENTICAVO: PER UN
MODICO SOVRAPPREZ20 POTETE
OTTENERE INFORMAZIONI
ANALOGHE SU TUTTA LA SUA
FAMIGLIA.

LE IDEE POLITICHE DELLA SIGNORA

WEBSTER SONO PIU O MENO I

CENTRO. PER FARLE CAMBIARE
POSIZIONE BASTA MOSTRARLE LE
NOTIZIE E | FILMATI GIVSTI.

SECONDO LA CRONOLOGIA DELLE SVE

RICERCHE, LA SIGNORA WEBSTER HA

CHIARAMENTE BISOGNO DI VACANZE.
£ IL MOMENTO 0/ PROPORLE QUALCHE
N BUONA OFFERTA.

COSA STATE ASPETTANDO?
COMPRATE / DAT/ PERSONALI
OELLA SIGNORA WEBSTER!
TROVERETE UNA MINIERA D'ORO.

CONSIGLI

“TANTO | MIEI DAT/ NON INTERESSANQ A NESSUNO...”".
QUESTA MENTALITA E SBAGLIATA, PERCHE D/ FATTO TUTTI I
DAT/ SONO INTERESSANTI.

I TUOI DATI VENGONO RACCOLTI, ANALIZZATI E VENDUTI.
IMPOSTA CORRETTAMENTE / PARAMETRI SUL TUO DISPOSITI-
VO E RIFLETTI BENE A QUALI APPLICAZIONI E SITI WEB
CONSENTIRE L’ACCESSO Al TUOI DATI.
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SMACK, SMACK!!

SMACK,
SMACK!

MA DA/, CHE

\  IMBARAZZ0!

ASPETTA chE ¢ | A —, MAX! NON ERA MIA INTENZIONE
PASSERAI ANCHE | | - | GUARDARE, MA HAI APPENA RICEVU-
u. 24 Ay | | TO LA FOTO 01 UNA RAGAZZA NUDA.

E LA EX DI TIM. DELLA CLASSE .
PARALLELA. STA FACENDO IL GIRO QUESTA | PORN?GRAFIA
NELLA CHAT DEI RAGAZZI. ILLEGALE!

LE IMMAGINI DI MINORENNI NUDI
POSSONO ESSERE CONSIDERATE
PORNOGRAFIA INFANTILE.

=il
- e ML s
Forin

DAVVERQ?

PERCHE?

| SUL PIAZZALE DELLA SCVOLA. | CONSIGLI

RAGAZZI, QUESTA [
PORNOGRAFIA INFANTILE!

NON PARTECIPARE ALLA DIFFUSIONE DI FOTO E VIDEO
EROTICI.

SE SONO CONDIVISI IN UNA CHAT 0 IN UN GRUPPO
WHATSAPP, DI ALLE PERSONE CHE CREARE, INVIARE 0
POSSEDERE IMMAGINI CON RIFERIMENTI SESSVALI IN CUI
FIGURANO MINORI, ANIMALI O ATTI DI VIOLENZA E
ILLEGALE E PUNIBILE PER LEGGE.
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EHI AMICO, QUALCUNO WOW, ACCEDE A UN WEBSHOP.

SI STA LOGGANDO NEL
NOSTRO WIFI GRATVITO!

MMMH, ECCO LA
PASSWORD. FANTASTICO!

i

OK, PROVIAMO QUESTA PER FORTUNA CHE NON UTILIZ- PROVA AD ACCEDERE AL SUO
PASSWORD SU ALTR! SERVIZI, ZA UN PASSWORD MANAGER! ACCOUNT E-MAIL. SAREBBE UN
TANTA GENTE USA SEMPRE 6 AL LOTTO.
LA STESSA. 0 PEGGIO:

L’AUTENTICAZIONE A
OUE FATTORI.

FORTE! ADESSO IL LI S| e, MA CHE SUCCEDE? QUALCUNO STA |
AHAH! CI SIAMO AMICO! ECCOCI F:P ASf;WEOI?: %,ME”LT,LCZ}( A | | COMPRANDO QUANTITA ESORBITANTI DI
NEL SUO ACCOUNT E-MAIL. \ ! PERMETTE 0/ ACCEDERE A ENERGYDRINK TRAMITE IL MIO ACCOUNTH!
-~ R

TUTTE LE SUE PASSWORD.

CONSIGLI

MODIFICA SUBITO TUTTE

LE TYE PASSWORS! UTILIZZA UNA PASSWORD DIVERSA PER OGN/ LOGIN.

TI CONVIENE USARE UN GESTORE 0/ PASSWORD CHE T/
PROPONGA PASSWORD SICURE. NATURALMENTE NON E
NECESSARIO CONOSCERLE TUTTE A MEMORIA: BASTA
MEMOR/ZZARE LA PASSWORD PRINCIPALE PER ACCEDERE
AL GESTORE.

NON CONNETTERT! A UN “FREE WI-FI" FIN CHE NON SAI
A CHI APPARTIENE.
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LE NUOVE BAT-
TERIE TENGONO
UNETERNITA!

Si, LA BATTERIA
RIMANE CARICA
A LUNGO, MA PER
QUESTO SVUOTANO
LE MINIERE IN
CONGO.

MA CON UN ABBONAMENTO
LO PAGHI POCHISSIMO!
FORZA, COMPRALO!

SE LHA! GIA COMPRATO ASSUMITI

ALMENO UN PO’ DI RESPONSABILITA

E RICICLA CORRETTAMENTE IL TUO
VECCHIO CELLULARE.

ILTUO
CELLULARE £

TROPPO LENTO, LENTO? MA SE
COMPRATENE UN L’HAI COMPRATO
ALTRO, AMICO! SOLO UN ANNO

FA.

BAH! QUESTO APPARECCHIO E
POTENTE, T/ PERMETTE DI SFRUTTARE
IL TUO TEMPO IN MODO OTTIMALE!

EHI' ANCHE LE PERSONE CHE S
SPACCANO LA SCHIENA NELLE
MINIERE SONO PAGATE POCHISSIMO...
LASCIA PERDERE!

CONSIGLI

GLI UNICI AD ESSERE SFRUTTATI/ QUI
SONO | LAVORATORI, CHE DEVONO
FABBRICARE QUEST/ CELLULARI IN
CONDIZIONI PIETOSE. E L’AMBIENTE,
CHE VIENE INQUINATO DALLA
PRODUZIONE.

UTILIZZA IL TUO SMARTPHONE IL PIU A LUNGO POSSIBILE
E SE S/ ROMPE CERCA D/ FARLO RIPARARE. l

SE NE COMPR/ UNO NUOVO, REGALA O VEND/ QUELLO
VECCHIO. E SE NESSUNO LO VUOLE PIU, ASSICURAT! CHE SIA
SMALTITO CORRETTAMENTE!
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Se ti trovi in una situazione AV aVY . difficile, che ti sembra senza
via di uscita, puoi rivolgerti a uno dei servizi sequenti:
Numero d'emergenza di Pro Juventute Svizzera per bambini e giovani:
n. tel. 147 (gratuito, 24 ore su 2H)
Consulenza per genitori di Pro Juventute Svizzera:
n. tel. 053 261 61 61 (24 ore su 24, tariffa teleFonica standard)

Pronto soccorso Polizia: n. tel. 117 (gratuito, 24 ore su 24)

Allindirizzo www.websters.swiss si trovano informazioni su tutto. ,
4 Websters sono attivi anche su Instagram sotto @websters__it.

e ——

~ COPIE STAMPATE GRATUITE -

Questa pubblicazione puo essere ordinata gratuitamente nelle lingue tedesco,
" Francese, italiano, romancio e inglese: www.websters.swiss
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- NOTA EDITORIALE -

. EDITORE:
UFFicio Federale delle comunicazioni UFCOM, Biel/Bienne

CONCETTO, STORIE E TEST!:
UFFicio Federale delle comunicazion; UFCOM
Matthias Leutwyler

FUMETTI: matthiasleutwyler.ch

CON IL SUPPORTO -
UFFicio Federale del consumo UFPC
Incaricato Federale della protezione dei dati e della trasparenza IFPPT
Centrale dannuncio e d'analisi per la sicurezza dellinFormazione MELAN/
UFFicio Federale delle assicurazion/ socjal UFAS, Giovani e medja
Commissione Federale per linFanzia e la gioventh CFI6
Prevenzione svizzera della criminalitd PSC

STOP ALLA PIRATERIA Associazione Sizzera contro la contraffazione e la pirateria

CONTATTO: Direzione operativa Svizzera digitale, UFCOM,

05.20 5'000 860464073

www.digitaldialog.swiss, inFosociety@bakom.admin.ch
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Schweizerische Eidgenossenschaft
Confédération suisse

Confederazione Svizzera
Confederaziun svizra

Ufficio federale delle comunicazioni UFCOM

Ufficio federale del consumo UFDC

Incaricato federale della protezione dei dati e della trasparenza IFPDT
Centrale d'annuncio e d'analisi per la sicurezza dell'informazione MELANI
Ufficio federale delle assicurazioni sociali UFAS

Commissione federale per I'infanzia e la gioventu CFIG

Schweizerische Kriminalpravention
Prévention Suisse de la Criminalité
Prevenzione Svizzera della Criminalita




