235.23
Ordonnance
sur les systémes d’information sur le personnel du DFAE

du 23 aotit 2023 (Etat le 1" octobre 2023)

Le Conseil fédéral suisse,

vu I’art. 29 de la loi fédérale du 18 décembre 2020 sur le traitement des données
personnelles par le Département fédéral des affaires étrangeres!,
vu Part. 27, al. 5, de la loi du 24 mars 2000 sur le personnel de la Confédération?2,

arréte:

Section 1 Dispositions générales

Art. 1 Objet

La présente ordonnance régit I’exploitation et I’utilisation des systémes d’information
sur le personnel de la division Personnel du Département fédéral des affaires étran-
geres (division Personnel DFAE) au sein de la Direction des ressources (DR).

Art. 2 Responsabilité

La division Personnel DFAE est responsable des systémes d’information sur le per-
sonnel.

Section 2 EDAtransfer

Art. 3 Objet

I Le systeme d’information EDAtransfer permet a la division Personnel DFAE d’ac-
complir ses tdches en matiere d’affectation et de transfert de personnel.

211 lui permet d’effectuer une comparaison entre les aptitudes et compétences des
personnes et les exigences et conditions-cadres liées aux postes mis au concours, de
préparer les éléments sur la base desquels I’employeur prend ses décisions et de traiter
sur le plan administratif les transferts et affectations de personnel.

RO 2023 485

1 RS235.2
2 RS172.220.1
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235.23 Protection des données

Art. 4 Données traitées
I L’application EDAtransfer contient des données concernant:

a. les employés du DFAE soumis a la discipline des transferts au sens de 1’art. 3,
let. a, de I’ordonnance du DFAE du 20 septembre 2002 concernant 1’ordon-
nance sur le personnel de la Confédération (O-OPers — DFAE)?3;

b. les autres employés affectés a I’étranger au sens de I’art. 3, let. b, O-OPers;

c. les employés du DFAE et d’autres départements qui occupent en Suisse un
poste réservé aux employés soumis a la discipline des transferts;

d. les personnes accompagnantes et les enfants, au sens de 1’art. 3, let. d et e,
0O-OPers — DFAE, des employés visés aux let. a et b.

2 Les données qui sont traitées sont mentionnées dans 1’annexe 1.

Art. 5 Provenance des données

I Les données contenues dans 1’application EDAtransfer proviennent des sources
ci-apres:

a. systéme d’information pour la gestion des données du personnel (IGDP) de
I’Office fédéral du personnel (OFPER);

b. systéme d’information E-Recrutement de I’OFPER;
c. données saisies par la division Personnel DFAE.

2 Les données visées a I’al. 1, let. a et b, ne peuvent étre modifiées.

Art. 6 Droits de traitement

I La division Personnel DFAE dispose de tous les droits de traitement pour les don-
nées visées a I’art. 5, al. 1, let. ¢, et d’un droit de lecture pour les autres données.

2 Les supérieurs hiérarchiques compétents pour un poste mis au concours ont le droit
de traiter le contenu de 1’offre d’emploi.

3 L’unité Informatique DFAE dispose des droits de traitement nécessaires a 1’exécu-
tion de ses taches.

Art. 7 Communication de données

I La division Personnel DFAE peut communiquer aux services du DFAE compétents
pour les décisions de I’employeur et le traitement des transferts les données provenant
de I’application EDATransfer dont ils ont besoin pour exécuter leurs taches en matiére
d’affectation et de transfert de personnel.

2 Les indications relatives au statut contractuel sont transférées automatiquement dans
le systétme EDApbu.

3 RS172.220.111.343.3
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Art. 8 Destruction des données

I Les données provenant du systéme d’information pour la gestion des données du
personnel IGDP ou de saisies effectuées par la division Personnel DFAE sont détruites
au bout de trois mois au plus tard a compter du moment ou les personnes concernées
ne relévent plus des catégories de personnel visées a I’art. 4, al. 1.

2 Les données provenant du systéeme d’information E-Recrutement et celles en lien
avec la candidature sont détruites au bout de trois mois au plus tard a compter de la
cloture de la procédure d’attribution des postes.

3 Les dispositions de la 1égislation fédérale relative a I’archivage sont réservées.

Section 3 EDApbu

Art. 9 Objet

EDApbu est un outil sur lequel s’appuie la division Personnel DFAE pour permettre
aux employés soumis a la discipline des transferts et a leurs supérieurs hiérarchiques
de procéder au traitement administratif du processus d’évaluation du potentiel et d’en
assurer la surveillance dans les carrieres visées a I’art. 2 O-OPers — DFAE*. 1l sert en
particulier a la réalisation de 1’évaluation de potentiel.

Art. 10 Données traitées

' EDApbu contient des données concernant les employés du DFAE soumis a la disci-
pline des transferts au sens de I’art. 3, let. a, O-OPers — DFAES et leurs supérieurs
hiérarchiques.

2 Les données qui sont traitées sont mentionnées dans 1’annexe 2.

Art. 11 Provenance des données

I Les données contenues dans EDApbu proviennent des sources ci-apres:
a. IGDP de ’OFPER;
b. EDAtransfer;

c. saisies effectuées par la division Personnel DFAE, les personnes concernées
et leurs supérieurs hiérarchiques.

2 Les données visées a I’al. 1, let. a et b, ne peuvent étre modifiées.

4 RS 172.220.111.343.3
5 RS172.220.111.343.3
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Art. 12 Droits de traitement

I La division Personnel DFAE dispose d’un droit de lecture pour toutes les données
visées a I’art. 11.

2 Les personnes concernées disposent d’un droit de lecture pour toutes les données qui
les concernent. Elles disposent de tous les droits de traitement pour les données
qu’elles peuvent saisir elles-mémes.

3 Les supérieurs hiérarchiques disposent d’un droit de lecture pour les données rela-
tives aux personnes concernées par le processus d’évaluation du potentiel. Ils dispo-
sent de tous les droits de traitement pour les données qu’ils peuvent saisir eux-mémes.

4 L’unité Informatique DFAE dispose des droits de traitement nécessaires a 1’exécu-
tion de ses taches.

Art. 13 Destruction des données

1 'Une fois le processus d’évaluation du potentiel achevé, 1’évaluation est archivée
dans le dossier personnel électronique et détruite au bout de cinq ans au plus tard.

2 Les autres données sont détruites au bout de trois mois au plus tard & compter du
moment ou les personnes concernées ne relévent plus des catégories de personnel
visées a I’art. 10, al. 1.

3 Les dispositions de la 1égislation fédérale relative a I’archivage sont réservées.

Section 4 EDAcv

Art. 14 Objet

I Le systéme d’information EDAcv permet aux employés du DFAE d’établir un CV
standard dans le but de soumettre une candidature a un poste.

211 fournit a la division Personnel DFAE les renseignements lui permettant d’évaluer,
en vue de la planification des affectations, les expériences par domaine, les compé-
tences, les formations et les connaissances linguistiques des employés.

Art. 15 Données traitées

I Le systtme EDAcv contient les données relatives aux employés du DFAE et aux
membres de leur famille.

2 Les données qui sont traitées sont mentionnées dans 1’annexe 3.

Art. 16 Provenance des données

I Les données contenues dans EDAcv proviennent des sources ci-apres:
a. IGDP du DFAE;
b. saisies effectuées par les personnes concernées.

2 Les données visées a I’al. 1, let. a, ne peuvent étre modifiées.
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Art. 17 Droits de traitement
I La division Personnel DFAE dispose d’un droit de lecture pour toutes les données.

2 Les personnes concernées disposent de tous les droits de traitement pour les données
qu’elles saisissent elles-mémes conformément a I’art. 16, al. 1, let. b. Elles disposent
d’un droit de lecture pour les données qui les concernent visées a I’art. 16, al. 1, let. a.

3 L’unité Informatique DFAE dispose des droits de traitement nécessaires a 1’exécu-
tion de ses taches.

Art. 18 Destruction des données

I Les données contenues dans EDAcv sont détruites cing ans au plus tard aprés que la
personne concernée a quitté le DFAE.

2 Les dispositions de la 1égislation fédérale relative a I’archivage sont réservées.

Section 5 Droits d’acces et exploitation

Art. 19 Exploitation technique et administration du systéme

I L’unité Informatique DFAE est responsable de 1’exploitation technique des sys-
témes d’information sur le personnel.

2 L’administrateur systéme fait partie de cette unité. Il gére les systémes d’informa-
tion, les bases de données et les applications.

3 Le responsable d’application d’un systéme d’information est rattaché a la division
Personnel DFAE. Il sert d’intermédiaire entre I’administrateur systéme et les utilisa-
teurs.

Art. 20 Attribution des droits d’acces

1 Les responsables d’application octroient les droits d’accés individuels aux utilisa-
teurs.

2 1ls vérifient chaque année si les conditions sont toujours remplies pour les autorisa-
tions d’acces.

Section 6 Sécurité des données

Art. 21 Devoir de diligence

I La division Personnel DFAE veille a ce que les données soient traitées conformé-
ment aux prescriptions.

2 Elle s’assure qu’elles sont exactes, complétes et a jour. Les données contenues dans
EDAcv que les personnes concernées peuvent traiter elles-mémes sont exceptées.
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Art. 22 Réglement relatif au traitement des données

La division Personnel DFAE édicte un réglement relatif au traitement des données
pour chaque systéme d’information du personnel. Ce réglement définit les mesures
techniques et organisationnelles requises pour assurer la sécurité des données et le
controle de leur traitement.

Art. 23 Journalisation

I Les accés aux systémes d’information du personnel et les modifications qui y sont
effectuées sont journalisés en permanence.

2 Les procés-verbaux sont conservés durant un an en dehors du systéme dans lequel
les données personnelles sont traitées.

Section 7 Dispositions finales

Art. 24 Abrogation et modification d’autres actes

L’abrogation et la modification d’autres actes sont réglées dans I’annexe 4.

Art. 25 Entrée en vigueur

La présente ordonnance entre en vigueur le 1¢r octobre 2023.
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Annexe 1
(art. 4, al. 2)

Données traitées dans EDAtransfer

1.1.
1.2
1.3.
1.4.
1.5.
1.6.
1.7.
1.8.
1.9.
1.10.
1.11.
1.12.
1.13.
1.14.
1.15.
1.16.

2.1.
2.2.
2.3.
2.4.
2.5.
2.6.
2.7.
2.8.
2.9.
2.10.

Données provenant du systéme IGDP
Données relatives au poste

Nom

Prénom

Numéro personnel

CI¢ d’organisation

Date de naissance

Langue de correspondance

Classe de salaire

Adresse électronique

Formule de civilité

Type de contrat

Fin du contrat

Changement de fonction

Numéro de téléphone

Classe de salaire pour la suppléance

Données relatives au supérieur hiérarchique

Indications provenant du systéme d’information E-Recrutement
(candidature)

Indications relatives a 1’offre d’emploi
Formule de civilité

Nom

Prénom

Titre

Date de naissance

Numéro de téléphone

Adresse électronique

Langue de correspondance

Pays
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235.23 Protection des données

2.11.  NPA/ Localité

2.12. Date de dépot de candidature
2.13.  Statut

2.14.  Evaluation et remarque RH

2.15. Evaluation et remarque des personnes responsables de la sélection

3 Indications provenant des saisies effectuées par la division
Personnel DFAE

3.1.  Indications sur le poste

3.2. Langue

3.3. Indications sur la demande de réduction ou de prolongation d’affectation
3.4.  Compétences (de conduite, spécialisées, sociales et linguistiques)

3.5.  Potentiel

3.6.  Principes directeurs en matiére de transferts

3.7.  Informations sur les personnes accompagnantes et les enfants

3.8.  Etat d’avancement dans le processus

3.9.  Informations sur la mise au concours

3.10. Statut contractuel (I, 11, III)

3.11. Indications sur I’entretien d’orientation

3.12. Remarques RH
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Annexe 2
(art. 10, al. 2)
Données traitées dans EDApbu
1 Indications provenant d’IGDP
1.1.  Indications sur le poste
1.2.  Formule de civilité
1.3.  Nom
1.4.  Prénom
1.5.  Numéro personnel
1.6.  Clé d’organisation
1.7.  Date de naissance
1.8.  Langue de correspondance
1.9.  Classe de salaire
1.10.  Adresse électronique
1.11. Indications sur le supérieur hiérarchique
2 Indications provenant des données saisies par la division
Personnel DFAE, les personnes concernées et leurs supérieurs
hiérarchiques

2.1. Période d’évaluation

2.2.  Indications sur le supérieur hiérarchique

2.3.  Notes d’évaluation du potentiel
3 Indications provenant d’EDAtransfer
3.1.  Statut contractuel
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Annexe 3
(art. 15, al. 2)

Données traitées dans EDAcv

1 Indications sur les employés
1.1.  Formule de civilité*

1.2.  Prénom*

1.3.  Nom*

1.4.  Numéro personnel*

1.5.  Catégorie de personnel*

1.6.  Titre académique

1.7.  Date de naissance*

1.8.  Nationalités*

1.9.  EBtatcivil

1.10.  Adresse*

1.11.  Numéro de téléphone professionnel*

1.12.  Numéro de téléphone privé

1.13.  Adresse électronique professionnelle™®

1.14.  Adresse électronique privée

1.15. Indications sur la joignabilité et les absences

1.16. Indications sur le poste actuel*

1.17.  Photo

1.18.  Autres indications sur la personne

1.19. Indications sur les personnes de référence: nom, fonction, coordonnées
1.20. Indications concernant 1’ordre de priorité des personnes de référence
1.21. Expérience professionnelle

1.22.  Formation et perfectionnement

1.23. Compétences linguistiques

1.24. Expériences thématiques et compétences

2 Indications sur les membres de la famille

2.1.  Indications sur le conjoint, le partenaire enregistré ou le concubin:
2.1.1. Prénom*

2.1.2. Nom*
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2.1.3. Date de naissance*
2.1.4. Nationalité*
2.1.5. Autres nationalités

2.1.6. Souhait concernant I’exercice d’une activité lucrative / profession / diplome /
connaissances linguistiques

2.1.7. Information concernant le voyage: voyage avec I’employé jusqu’au lieu d’af-
fectation / ne voyage pas avec I’employ¢ jusqu’au lieu d’affectation

2.2 Indications sur les enfants:
2.2.1. Prénom*

2.2.2. Nom*

2.2.3. Date de naissance*

2.2.4. Nationalité*

2.2.5. Autres nationalités

2.2.6. Systéme scolaire

2.2.7. Information concernant le voyage: voyage avec l’employé jusqu’au lieu
d’affectation / ne voyage pas avec ’employé jusqu’au lieu d’affectation

* Données provenant d’IGDP
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Annexe 4
(art. 24)

Abrogation et modification d’autres actes

I

L’ordonnance CV-DFAE du 26 avril 20176 est abrogée.

II

6 [RO 2017 2809; 2022 568 annexe 2 ch. II 32]
7 Lamod. peut étre consultée au RO 2023 485.
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