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Banca Intesa SoftPOS

Banca Intesa Soft POS je aplikacija koja vam pruza mogucnost da vas mobilni uredaj (mobilni telefon ili
tablet) koristite za prihvatanje platnih kartica (Visa, Mastercard) i IPS placanja.

Banca Intesa SoftPOS je softver za mobilna POS resenja, koji je u skladu sa globalnim specifikacijama
karticarskih organizacija (Visa, Mastercard) i koji koristi NFC kako bi kompatibilne Android uredaje
pretvorio u Soft POS koji moze prihvatiti EMV beskontaktne kartice, bez upotrebe bilo kojih drugih
dodatnih hardverskih komponenti povezanih sa uredajem.

Kada je rec o prihvatu, Banca Intesa SoftPOS nije limitiran samo na beskontaktne kartice i IPS pla¢anja
ved su tu sat, prsten, narukvica i drugi uredaji koji imaju podrzan NFC.

Iz ovog proizilazi da je Banca Intesa SoftPOS do sada najelegantnije resenje za trgovce, jer ne zahteva
nabavku dodatnog hardvera: Trgovac koji ima Android uredaj isti moZe iskoristiti za prihvat
beskontaktnih kartica i IPS transakcija. Jedini preduslov za sam Android uredaj je da ima podrsku za
NFC, ali u ovom momentu su retki uredaji koji nemaju podrsku za isti.
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Procesi Banca Intesa SoftPOS aplikacije

1. Proces registracije

Preduslovi:

- Uredaj ima instaliranu najnoviju verziju Android operativnog sistema, ne nizu od verzije 10.

- Trgovac je aplicirao kod banke za Banca Intesa SoftPOS uslugu*.

- Banka je pokrenula proceduru za mati¢enje novog trgovca. Banka trgovcu generiSe i dostavlja
aktivacione parametre, prvi deo putem Emaila**, a drugi putem SMS-a***,

- Trgovac je na Google Play Store-u preuzeo aplikaciju.

- Preporuka je da uredaj ima instaliran antimalwer softver.

- Instalaciju Soft POS apilkacije nije mogudée izvrsiti na Huawei uredajima.

- Aplikaciju nije moguce instalirati na uredajima na kojima je ukljuéena opcija Developer
Options (Opcije za programere). Pre instalacije potrebno je iskljuciti ih.

*Napomena 1: Trgovac moZe aplicirati kod banke za opcije kartiénog i instant placanja. Opcija POS
prisloni (karti¢no pladanje), kroz Banca Intesa SoftPOS aplikaciju, ne¢e odmah biti aktivirana. Opciju IPS
(instant placanje), Trgovac moZze koristiti odmah po aktivaciji aplikacije, o cemu ¢e dobiti notifikaciju
na prijavljenu Email adresu.

Opcija POS prisloni postace aktivna tek onda kada procedura maticenja bude zavrSena u sistemu
banke, a klijent ¢e dobiti notifikaciju da je POS prisloni usluga aktivna na prijavljenu Email adresu.

**Napomena 2: Na Email adresu Trgovcu stize PDF fajl sa QR kodom. Ukoliko Trgovac ima vise
prodajnih mesta za svako prodajno mesto Ce stici zaseban PDF fajl. Ukoliko Trgovac ima vise terminala
u okviru jednog prodajnog mesta aktivacioni parametri za sve unete terminale bi¢e dostavljeni u okviru
jednog PDF fajla. Prilikom slanja aktivacionih parametara na Email adrese sa korporativnim domenima,
moguce je postojanje ograniCenja sa strane internog security-ja sto moze dovesti do situacije da
Trgovcima parametri ne stignu. Ukoliko dode do ove situacije preporuka je da se koriste gmail i yahoo.
Ukoliko Trgovcu nisu stigli parametri potrebno je pre prijave da proveri junk foldere.

***Napomena 3: Ukoliko je trazeno vise terminala, bez obzira da li su terminali na jednom prodajnom

mestu ili u okviru vise razlic¢itih prodajnih mesta, parametri se mogu slati na jedan broj mobilnog
telefona ili na vise razli¢itih. U tom slu¢aju potrebno je da Trgovac obrati paznju i upari broj iz kolone
Oznaka terminala, koji se nalazi u okviru PDF fajla poslatog na Email (prvi deo aktivacionih parametara),
sa TID-om koji mu je dostavljen SMS porukom (drugi deo aktivacionih parametara).
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Koraci:

1. Trgovac pokreée Banca Intesa SoftPOS aplikaciju na svom Android uredaju.

ﬂ ﬂ ﬂ ::):c:dano.

Efikasno

Jednostavnljl | laksl nacin

Soft POS

Slika 1 lkonica Banca Intesa SoftPOS aplikacije Slika 2 Pocetni ekran

2. Aplikacija prikazuje ekran Registracija za skeniranje QR koda i unos verfikacionog koda koji Trgovac
treba da dobije kroz Email i SMS od Banca Intesa SoftPOS sistema. Nakon unosa vrsi potvrdu
odabirom opcije Postanite korisnik u dnu ekrana za registraciju.

< Registracija s Skeniraj korisniski
ID QR kod

Skeniraj korisniski ID QR

Korisnicki ID

Aktivacioni kod

Slika 3 Ekran Registracija Slika 4 Ekran za skeniranje korisnickog QR koda poslatog
kroz PDF fajl na Email adresu

, Aktivacioni

Slika 5 Verifikacioni kod poslat putem SMS-a
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3. Trgovac zavrSsava proces registracije &  Registracija
definisanjem PIN-a za koris¢enje aplikacije.

Ponovite uneti PIN

® o @
1 2 3
4 5 6
7 8 9
o <=

Slika 6 Ekran za definisanje PIN-a aplikacije
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2. Pokretanje aplikacije

Preduslovi:
- Trgovac je uspesno izvrsio registraciju Banca Intesa SoftPOS aplikacije.

Koraci:
1. Unos PIN koda za Log In. Provera PIN-a
Prijavi se

1 2 3
a4 5 6
7 8 9

o S|

Slika 7 Unos ranije definisanog PIN koda
2. Terminal je uspesno aktiviran i RN

aplikacija je spremna za koriséenje.

NOVA TRANSAKCIJA

Slika 8 Pocetni ekran aplikacije
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3. Proces placanja

Preduslovi:
- Trgovac je uspesno pristupio Banca Intesa SoftPOS aplikaciji tj. uneo je ispravan PIN kod za Log
in.
- Trgovac je odabrao opciju “Nova transakcija” u dnu pocetnog ekrana.

Koraci:
[ BANCA INTESA
NOVA TRANSAKCIJA
Slika 9 Odabir opcije Nova transakcija na pocetnom ekranu
1. Trgovac unosi iznos transakcije. & Unesite iznos
10.00 RSD

1 2 3
4 5 6
7 8 9

o <

NASTAVI

Slika 10 Ekran za unos iznosa transakcije

2. Nakon potvrde prikazuje se ekran gde se zahteva da krajnji korisnik odabere opciju POS
prisloni (karti¢no plac¢anje) ili IPS (instant plaéanje).

TEHNICKA PODRSKA 011/310 — 88 — 75



| BANCA INTESA

Intesa Sanpaolo Group

Naéin naplate

& Nacin naplate =

Iznos
988.56

Iznos

10.00

Odaberite nacin naplate dabieritanadinnapiate

M)  Pos

)))) POS

prisloni

IPS

skeniraj

Slika 11 Ekran za odabir opcije POS prisloni ili IPS PokaZi Slika 12 Ekran za odabir opcije POS prisloni ili IPS Skeniraj

2.1.POS: Nakon odabira nacina pla¢anja POS prisloni, prikazuje se ekran POS — Prislonite karticu.
Karticu je potrebno prisloniti sa zadnje strane telefona, ispod kamere, zbog NFC.

Prodaja na rate: Ukoliko je Trgovac ugovorio prodaju na rate sa bankom, prilikom prislanjanja platne
kartice u izdanju Banca Intesa, pojaviée se ekran za unos broja rata (u zavisnosti od broja ugovorenih
rata bice naznacen minimalan i maksimalan broj rata) ili odabir opcije BEZ RATA (Slika 14).

Unique ID (Referenca trgovca): Ukoliko je u podesSavanjima SoftPOS aplikacije uklju¢ena opcija
Koristi reference (BliZze opisano u odeljku 6.e. ovog upustva), nakon odabira nacina pla¢anja POS
prisloni, prikazuje se ekran Unesite referencu. Referenca je broj koji ¢e biti prikazan na izvestaju
prilikom obrade navedene tranksacije (Slika 15).

& POS

1znos
10.00

Prislonite karticu na Unesite broj rata (2 - 3)
aparat
Unesite referencu

‘ Bez Rata

———
2
VvIsA @)

Slika 13 Prikaz ektrana nakon Slika 14 Ekran ponudenih opcija za Slika 15 Polje za unos Zeljene
odabira opcije POS prisloni prodaju na rate reference

TEHNICKA PODRSKA 011/310 — 88 — 75




BANCA INTESA

A

—

Intesa Sanpaolo Group

2.2.1PS PokaZi: Nakon odabira nacina placanja IPS pokazi, pokrece se kamera sa zadnje strane
uredaja i oCitava se QR kod koji je generisan na uredaju krajnjeg korisnika. Aplikacija zahteva
dozvolu za pristup kameri prilikom prvog koriséenja i potrebno je Cekirati opciju ponavljajuéeg
koris¢enja. U suprotnom prilikom svakog plaéanja aplikacija ¢e ponovo postavljati upit.

Ocitajte QR kod

Dok kopucTumM annukauujy

Camo oBaj nyT

He pozsonun
A Place a barcode inside the viewfinder rectangle to
scan it

Slika 16 Zahtev aplikacije za koris¢enje kamere uredaja Slika 17 Ekran za skeniranje QR Kod-a

2.3. IPS Skeniraj: Nakon odabira nacinja & IPS

plac¢anja IPS skeniraj prikazuje se ekran IPS _
— OCitajte QR Kod. Krajnji korisnik skenira Sasse
QR Kod kamerom iz svoje aplikacije

mobilnog bankarstva i na taj nacin izvrSava
transakciju.

Ocitajte QR kod

PROVERI PLACANJE

Slika 18 Ekran za ocitavanje QR Kod-a
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3. Banca Intesa SoftPOS aplikacija prikazuje & =]
status transakcije i slip (receipt) za e »
transakciju. Ukoliko krajnji korisnik (kupac) i
20 RSD

zahteva da dobije racun u elektronskoj
formi Trgovac moZe da klikom na 3 tackice
(desni gornji ugao) i odabirom opcije
'Podeli’ radun posalje preko nekog od
dostupnog medija na Android uredaju
(email, whatsapp, viber itd.).

14/04/2022 15:50:33

Status: Odobrena

Kod odobrenja: 6328

MID: 9876543
TIo: 98765432
Trgovac: PaytenNov
Brojkartico:  eeesessssens 1895
Autorizacioni kod: 778326
operacija: prodaja
odgovor: 00
Poruka: 000 Approved
AID: A0000000041010
[ 3

Slika 19 Ekran koji prikazuje slip Banca Intesa SoftPOS
transakcije
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4. Storno transakcija

Preduslovi:

- Trgovac je uspesno pristupio Banca Intesa SoftPOS aplikaciji tj.uneo je ispravan PIN kod za Log

In.

- Trgovac je odabrao opciju E u gornjem desnom uglu pocetnog ekrana kako bi pristupio

glavnom meniju aplikacije, a zatim karticu “Promet”

- Kada je u pitanju karti¢na transakcija moguce je stornirati iskljucivo poslednju transkaciju, dok
je za instant pla¢anje moguce stornirati bilo koju transakciju.

& Profil
Naziv trgovca

Adresa prodajnog mesta

Promet

<« Promet

Datum: 28/08/2024 17:20:40
Iznos: 1.00 RSD
Autorizacioni kod:

Status:  Stornirana

& Podesavanja

Datum: 28/08/202417:21:27
1znos: 2.00 RSD
Autorizacioni kod!

Status: Odobrena

ODJAVI SE

Slika 20 Glavni meni aplikacije

(v)
()
[

STORNIRAJ TRANSAKCIJU

NAPRAVITE 1IZVESTAJ

Slika 21 Ekran Promet

Koraci:

1. Trgovac u listi transakcija pronalazi i bira transakciju za koju je neophodno izvrsiti storno.

3. Odabirom potvrdne opcije (STORNIRAJ),
ukoliko se stornira transakcija izvrSena
platnom karticom, aplikacija zahteva da se
prisloni kartica sa kojom je izvrSena
prodaja. Ukoliko se stornira IPS transakcija,
odabirom potvrdne opcije, transakcija je
stornirana.

2. Banca Intesa SoftPOS aplikacija postavlja dodatno pitanje trgovcu da li je siguran da Zeli da izvrsi
storno za ovu transakciju (STORNIRAJ/ODUSTANI).

N

Da li ste sigurni
da zelite
da stornirate
transakciju?

Detalji transakcije

Daturm: 21/11/2022 09:665:356
Iznos:  10.0 RSD

Kod odobrenja: 9543
Status: Odobrena

| I

‘ ODUSTANI ‘

Slika 22 Ekran sa pitanjem o potvrdi storno zahteva

TEHNICKA PODRSKA 011/310 — 88 — 75
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4. Nakon realizacije, transakcija za koju je <« Promet

<

izvrsen storno se prikazuje u listi transakcija
sa novim statusom Stornirana s °:S’;°2“ 172040
Autorizacioni kod:

Status:  Stornirana

Datum: 28/08/2024 17:21:27
Iznos: 2.00 RSD
Autorizacioni kod!

Status:  Stornirana

NAPRAVITE IZVESTAJ

Slika 23 Ekran sa prikazom stornirane transakcije kojoj je
promenjen status

11
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5. Pregled transakcija

Preduslovi:

- Trgovac je uspesno pristupio Banca Intesa SoftPOS aplikaciji tj.uneo je ispravan PIN kod za Log
In.

- Trgovac je odabrao opciju E u gornjem desnom uglu pocetnog ekrana kako bi pristupio
glavnom meniju aplikacije, a zatim karticu “Promet”.

<& Profil <&« Promet

Naziv trgovca -
Datum: 28/08/2024 17:20:40 m
Adresa prodajnog mesta Iznos:  1.00 RSD
Autorizacioni kod:
Promet > Status: Stornirana
% . Datum: 28/08/2024 17:21:27 m
& Podesavanja >
Iznos: 2.00 RSD
Autorizacioni kod:
Status: Odobrena
STORNIRAJ TRANSAKCIJU
ODJAVI SE

NAPRAVITE 1IZVESTAJ |

Slika 24 Glavni meni aplikacije Slika 25 Ekran Promet
a. Nakon odabira kartice Promet moguce je pregledati zasebno karti¢ne i IPS transakcije za
odredeni period podeSavanjem kroz filtere koji se nalaze u gornjem desnom uglu ekrana. Pored
vrste transakcije i perioda, transakcije je moguce filtrirati i po statusu transakcije, i izvrsiti
sortiranje po nekom od ponudenih kriterijuma.

12
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Filteri

Datum

od

Tip transakcije
@® POS
O IPs

Status transakcije
® svi

QO Odobrena

O Odbijena

O stornirana

Sortiraj

® Po datumu rastuce

QO Po datumu opadajuce
O Po iznosu rastuée

O Po iznosu opadajuce

[romen )
Slika 26 Ekran sa izborom filtera POS

Filteri

Datum
od

Tip transakcije
O pos
® IPS

Status transakcije
® svi

O Odobrena

O Odbijena

O Stornirana

Sortiraj

@® Po datumu rastuce

O Po datumu opadajuée
O Poiznosu rastuce

O Po iznosu opadajuce

Slika 28 Ekran sa izborom filtera IPS

<& Promet
(v)
Datum: 28/08/2024 10:56:59
1znos:  100.0 RSD VISA
Autorizacioni kod: 271520
Status:  Stornirana
Datum: 28/08/2024 10:58:14
iznos:  100.0 RSD VISA

Autorizacioni kod: 271520

Status:  Stornirana

NAPRAVITE 1ZVESTAJ

Slika 27 Pregled POS transakcija

< Promet

Iznos:  1.00 RSD
Autorizacioni kod:

Status: Stornirana

(v)
Datum: 28/08/2024 17:20:40 m

Daturmn: 28/08/2024 17:21:27
Iznos: 2.00 RSD
Autorizacioni kod:

Status: Odobrena

STORNIRAJ TRANSAKCIJU ]

NAPRAVITE 1IZVESTAJ

Slika 29 Pregled IPS transakcija

slanje izvestaja za period:
2024-05-30 00:00 - 2024-08-28 23:59
Izaberite format izvestaja

® rPoF

QO xLs

Unesite email adresu:

b. U dnu ekrana Promet, oabirom opcije Napravite izvestaj, moguce je generisati izvestaj u XLS ili
PDF formatu i proslediti ga na Zeljenu Email adresu. U ovom trenutku omogucena je opcija slanja
izveStaja samo za promet IPS transakcijama, ne i za karti¢ne transakcije

©

Uspesno poslat
izvestaqj

Slika 30 Pregled opcija za generisanje izvestaja Slika 31 Potvrda da je izvestaj uspesno poslat

13
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6. Kartica Profil

Preduslovi:

- Trgovac je uspesno pristupio Banca Intesa SoftPOS aplikaciji tj.uneo je ispravan PIN kod za Log

In

- Trgovac je odabrao opciju E u gornjem desnom uglu pocetnog ekrana kako bi pristupio

glavnom meniju aplikacije, a zatim karticu “PodeSavanja“

& Profil
Naziv trgovca
Adresa prodajnog mesta
Promet >
& Podesavanja >
Slika 32 Glavni meni aplikacije
a. Ukoliko Trgovac odabere opciju & Podesavanja

PodeSavanja otvoriée mu se novi ekran.

. . . . . Profil
Odabirom opcije Profil moze videti svoje il :
podatke o UserID-u, adresne podatke i TID- Izmeni PIN kod >
u.
Promeni temu >
Slanje Logova >
Pomo¢ +381 113108875
Koristi reference ®

Slika 33 Ekran Podesavanja

TEHNICKA PODRSKA 011/310 — 88 — 75
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b. Ukoliko Trgovac odabere opciju lzmeni PIN
kod prikazaée mu se novi ekran sa izborom
unosa novog PIN-a

< Registracija
Ponovite uneti PIN
® © ©
1 2 3
4 5 6
7 8 9
o <=

Slika 34 Ekran za izmenu PIN koda

c. Odabirom opcije Promeni Temu, Trgovac ima opciju da odabere dnevni / noéni rezim aplikacije

< Promenitemu

Dnevni Nocni rezim

rezim

Slika 35 Ekrani sa odabranim Dnevnim rezimom aplikacije

< Promenitemu

Dnevni Nocéni rezim

rezim

Slika 36 Ekrani sa odabranim Noénim rezimom aplikacije

15
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d. U slucaju da se javi bilo kakav problem u radu terminala, u meniju PodeSavanja nalazi se odeljak
Pomoc sa brojem telefona tehnicke podrske na koji je potrebno prijaviti problem. U slucaju da
je potrebno detaljnije analizirati problem koji se pojavio, Trgovac ima opciju Slanje logova, i po
instrukciji tehni¢ke podrske moZe poslati logove na analizu.

& Podesavanja
Profil >
Izmeni PIN kod >
Promeni temu >
Slanje Logova >
Pomoé +381 113108875 Logovi su uspesno
poslati
Koristi reference ®

Slika 37 Ekran Podesavanja Slika 38 Potvrda da su logovi uspesno poslati

e. Odabirom opcije Koristi reference ukljucuje se Unique ID transakcije odnosno Referenca
trgovca. Nakon odabira nacina pladanja POS prisloni, prikazuje se ekran Unesite referencu.
Referenca je broj koji ¢e biti prikazan na izvestaju prilikom obrade navedene tranksacije.

& Podesavanja & Podesavanja
Profil > Profil >
Izmeni PIN kod > Izmeni PIN kod >
Promeni temu > Promeni temu >
Slanje Logova > Slanje Logova >
Pomoé +381113108875 Pomo¢ +38111 3108875
Koristi reference ®

Koristi reference

Slika 39 Prikaz Podesavanja kada je referenca trgovca Slika 40 Prikaz Podesavanja kada je referenca trgovca

onemogucena

omogucena

16
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Postovani,

Ovo uputstvo treba da Vam pomogne da ispravno postupate u radu sa platnim karticama kao i da bolje
identifikujete i sprecite pokusaje zloupotrebe platnim karticama. U sprecavanju zloupotrebe Vi ste nas
najvredniji resurs.

Faslifikovane kartice mogu biti otkrivene proverom sigurnosnih elemenata kartice.
U ovoj borbi postoje dva znadajna resursa: ljudski faktor i tehnologija.

Sa tehnoloskog stanovista Soft POS Vam omogudéava veoma brz i lak postupak autorizacije. Putem Soft
POS-a Banka izdavalac kartice daje odgovor da li korisnik ima dovoljno sredstava za kupovinu kao i
da li je kartica blokirana i na osnovu toga odbiti ili dati odobrenje(autorizaciju) za transakciju. Medutim,
Soft POS ima i svoja ogranicenja. Soft POS ne moze:

e proveriti da li su sigurnosni parametri kartice ispravnih ili nedostaju,

e utvrditi sumnjivo ponasanje korisnika kartice.
Ljudski faktor u ovome ima klju¢nu ulogu.

Pratite postupke klijenata u toku transakcije

Ponasanje kupca koje moze ukazati na pokusaj prevare:
* kupovina odmah po otvaranju ili pred zatvaranje
* napetost i pozurivanje zaposlenog
* raspitivanje za iznos kupovine bez autorizacije

Posebnu painju treba obratiti na kupce koji:
* nasumicniizbor robe
* obavljanje vise pojedinacnih transakcija za svaki artikal
* kupac poseduje veliki broj kartica koje se provlaée naizmenic¢no
* kupuju robu za nestandardno visoke iznose

Obavite autorizaciju

Transakciju obavljate tako Sto ocitate platnu karticu (contactless ¢ita¢ putem NFC veze).

Soft POS Vam moZe zatraziti da ukucate PIN kartice. To je dodatni zastitni element koji sluZi da potvrdi
iznos odabrane transkacije koji je veci od definisanog limita bez unosa PIN-a.

Nakon obavljene transakcije proverite sledece elemente:
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1. Split sale — deoba iznosa jedne kupovine na vise autorizacija (iznos na slipu mora odgovarati
fiskalnom racunu)

2. Obavljanje vise pojedinacnih transakcija za svaki artikal u kratkom vremenu. Uvek kompletirajte
narudzbinu pa potom obavite transakciju. Izbegavajte dodatne narudzbine po obavljenoj
transakciji.

3. Da Trgovac prilikom plac¢anja nosi karticu u drugu prostoriju, gde korisnik kartice neée imati
kontrolu nad njom.

Banca Intesa SoftPOS generise elektrosnki slip koji na zahtev korisnika moZede dosaviti u elektronskom
formatu.

REKLAMACIUE

Trgovac moze da prijavi reklamaciju na transakciju koja je nastala u radu sa korisnikom koji karticu
koristi u dobroj nameri. Trgovac ne sme da prijavi transakciju na reklamaciju koja potencijalno moze
da bude rezultat zloupotrebe, odnosno koja nije nastala u skladu sa uputstvom za prodajna mesta i
sprecavanju zloupotreba.

Reklamacija kupaca

Za moguce nepravilnosti tokom rada, kupac tj. Korisnik Kartice izvrsi¢e reklamaciju banci. U tom slucaju
prodajno mesto je duzno da po zahtevu, banci dostavi kopiju potvrde o kupovini(slipa) na koju se
reklamacija odnosi, kao i ostalu neophodnu dokumentaciju u skladu sa pravilima karticarskih
organizacija.

Reklamacija prodajnog mesta

U slucaju nesporazuma ili neispunjenja dogovorenih obaveza u pogledu placanja od strane banke,
potrebno je da prodajno mesto dostavi Zahtev u slobodnoj formi, sa objasnjenjem problema, kopije
potvrda(slipova) o izvrSenim transakcijama na koje se reklamacija odnosi, pecatom, potpisom i kontakt
telefonom, najkasnije u roku od 20 dana od datuma transakcije. Takav zahtev se 3alje putem Emaila
na adresu: bo _pos@bancaintesa.rs .

U sluéaju reklamacije korisnika kartice na pravne ili materijalne nedostatke kupljene robe/usluge,
prodajno mesto je u obavezi da zbog potrebe za postupanjem skladu sa pravilima karti¢arskih
organizacija, na zahtev banke dostavi dokaze da je kupac prilikom kupovine upoznat sa reklamacionom
politikom prodajnog mesta, da je interno voden reklamacioni postupak (izmedu prodajnog mesta i
kupca), kao i podatke o kona¢nom ishodu i obrazloZenju odluke o reklamacionom postupku od strane
prodajnog mesta.
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