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Spostovani,

v zvezi z dopisom o vprasanjih in pobudi ¢lanice Mestnega sveta Mestne obcine Celje Brigite
Cokl z dne 14. 3. 2017 vam podajamo naslednja pojasnila in odgovore.

Sistem IKT MOC je zasciten z ve¢ varnostnimi sistemi: pozarno pregrado Check Point Security
Gateway, osrednjim protivirusnim sistemom F-Secure Client Security Premium in osrednjim
pregledovalnikom elektronske poste F-Secure Proofpoint Protection Server. Varnostni sistemi so
nastavljeni tako, da ponujajo optimalno razmerje med zasCito uporabnikov in dostopnostjo
spletnih storitev. Za storitev elektronske poste sistemi samodejno zaustavljajo sporocila:

o ki prihajajo z naslovov znanih posiljateljev vsiljene poste,

e ki prihajajo z nepreverjenih naslovov iz tujine,

e ki vsebujejo skodljive ali zlonamerne vsebine.

Sistemi dnevno zaustavljajo na stotine taksnih sporocil. Primer statistike enega delovnega dneva
se nahaja v Prilogi 1.

Sistemi ne blokirajo samodejno reklamnih elektronskih sporocil, saj taksna sporocila niso skodljiva
za delovanje sistema IKT MOC in jih nekateri lastniki postnih predalov @celje.si ZellJO prejemati.
Podrocje reklamne elektronske poste oziroma neposrednega trZzenja s pomocjo elektronskih
komunikacij je v Sloveniji urejeno z naslednjimi zakoni:

e Zakon o elektronskih komunikacijah,

e Zakon o elektronskem poslovanju na trgu,

e Zakon o varstvu osebnih podatkov.

Zakoni predpisujejo osnovna nacela neposrednega trZzenja s pomocjo elektronskih komunikacij,
ki jih lahko povzamemo z naslednjimi ugotovitvami:
e posiljatelj mora predhodno pridobiti soglasje naslovnika,
e naslovnik ima pravico kadarkoli zavrniti nadaljnje prejemanje reklamnih sporocil,
e posiljatelj mora pri obdelavi osebnih podatkov upostevati Zakon o varstvu osebnih
podatkov.

Nadalje vas Zelimo opozoriti na funkcionalnost odjemalcev elektronske poste, ki omogoca
blokiranje naslovov posiljateljev vsiljene poste. Ce za primer vzamemo odjemalec Microsoft
Outlook 2016, je to mozno storiti z desnim klikom na sporocilo, »NeZeleno«, »Blokiraj
posiljatelja«, kot je razvidno na sliki 1.
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Slika 1: Funkcionalnost »Blokiraj posiljatelja« v odjemalcu Microsoft Outlook 2016.

Ce sumite, da vas je nekdo brez vasega izrecnega soglasja prijavil na seznam za neposredno
trZzenje ali da gre za poseg v vaso zasebnost, vas prosimo, da kriitve nemudoma prijavite na
pristojne institucije. Nadzor nad spoitovanjem 158. ¢&lena Zakona o elektronskih °
komunikacijah izvaja Agencija za posto in elektronske komunikacije Republike Slovenije.
Nadzor nad izvajanjem Zakona o elektronskem poslovanju na trgu izvaja TrZni inSpektorat
Republike Slovenije. Kriitve Zakona o varstvu osebnih podatkov obravnava Informacijski
pooblas¢enec. Oddelek za splodne zadeve nima pooblastil za nadzor na ‘izvajanjem nastetih

zakonov.

V primeru kakrsnih koli vprasanj smo vam vedno na voljo.
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Priloga: : :
- Porocilo F-Secure Protection Server za 23. marec 2017
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ZADEVA: PRILOGA 1: Porocilo F-Secure Protection Server za 23. marec 2017:
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PoroCilo Check Point Security Gateway za 22. marec 2017:

Y ¥ Y Setvice T Source T Source User Name 7T Destination T Rule ' Protection Name
@ I smtp [i1597-212.members.linode.com ; 193.95.234.70 135
® e smip £9.219.214.123 : maii3:celjesi
® 1 smtp 11597-212. members linode.com ns.celie.si 135 -
Q I smtp 82.208.133.230 mail2.celje.si 25 Suspicious Metadata Mail Phishing Redirection
° I smip 82.268.133.230 mail3.celje.si 25 Suspicious Metadata Mail Phishing Redirection
@ I smtp 1§1597-212 members linode.com 193.85.234.43 135 = i
@ I smip 53.61.65.198 mall3.celje.si
5 I smip 218.76.120.25 mail3icelje.si Trojan.Win32.GenaricWafalg
TP smtp 218.76.120.25 mail3.celje.si
I smtp 218.76,128.25 mail2.celje.si Trejan.Win32.GanericW.falg
I smep maitoutvsd,siol et maii2.celje.si
L2 smtp 218.76.120.25 mail2.celje.si
@ e smtp mailoutvsd, siol net mail2.celje.si
6 I8 smip 180.125.133.154 mail3.celje.si Trojan Win32.Generic.W.vfalg -
I smtp 115146723113 193.95.234.87 135
@ IE smtp 111597-212 members.inode.com 193.95.234.106 135
812 smtp 186-103-157-81.static tie.cl mail3. celje.si
IL smtp sky.census.shodan.io 183.95.234.91 135 A
® = smo Number of Filtered Records X 45 135
(—] I smip ] 25 Suspicious Metadata Mail Phishing Redirection
° e smtp - Hi 25 Suspicious Metadata Mail Phishing Redirection
© 1 smip : Scanning Log file 2017-03-22_235900 log 135
® 2 imtp 6 135
@ I smtp ; B4 135
@ = smip PR A A ] ik
@ mp Scanhed 2432227 records out of 2432227 (100%) ae o
® 1 mtp : 56 135
® 22 smtp " Found 767 records. Hi
8&’ smtp ] ‘ 86 135
I smtp 5
® 1 smip 81 135
‘I smtp i
I smtp static-96-255.34-171.washdc fie... " 193.95,234.68 135
P smtp 79.7,108.45 y mail4,celje.si 4 ; ;
® e smip 112.215.201.152 ; malld.celje.si
® 2 smip 112,215.201.152 ;. maild.celjesi
@ I smitp 148.243.192.238 8 183.85.234.57 135
I smtp 182.189.85.87 y maild.celje.si
I smtp 120.26.72.89 b 193.95.234.87 135
L smtp 182.189.85.87 maild.celjesi
8:92 smtp 201,140.215.1 163.95,234.83 135
I smtp 1i1597-212 members.linode.com 153.95.234.37 135
@ I smtp 111597-212.members linode.com 183.95.234.46 135
© 2 smip 112.159.100.214 mail3.celje.si
8 I emtp 186.103.155.28 mail3.celje.si
Ick itp 1i1597-212. members.linode.com 193.95.234.33 135
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