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དུས་དེབ་འདོན་ཐེངས་དང་པོ།

༡ རྒྱབ་ལོངས།

༡.༡ བོད་ཀྱི་གོག་ཀླད་ཛ་དྲག་གྲ་སྒྱིག་ཚན་ཁག་(TibCERT)་གྱི་སོར།

བོད་ཀྱི་གོག་ཀླད་ཛ་དྲག་གྲ་སྒྱིག་ཚན་ཁག་(TibCERT)གྱིས། དངོས་གཞྱིའྱི་

མཉམ་འབེལ་གཞྱིར་བཟུང་གྱི་སྒོམ་གཞྱི་ཞྱིག་གྱི་འོག་ཏུ། བོད་པའྱི་ཚོགས་སེ་

ཁག་ལ་འཕྲད་བཞྱིན་པའྱི་དྲ་ཐོག་གྱི་ཉེན་ཁའྱི་རྱིགས་ཆུང་དུ་གཏོང་རྒྱུ་དང་། 

བོད་ནང་གྱི་དྲ་རྒྱ་བཀག་སོམ་དང་གསང་མྱུལ། བཙན་བོལ་སྤྱི་ཚོགས་ཁོད་

ཀྱི་དྲ་ཐོག་གྱི་ཉེན་ཁ་དང་འབེལ་བའྱི་གནས་ཚུལ་སོགས་གཞྱི་ལ་བཞག་སེ།  

བོད་མྱི་ཚོའྱི་འཕྲུལ་རྱིག་ཉམས་ཞྱིབ་ཀྱི་ནུས་པ་རྒྱ་བསྐེད་གཏོང་རྒྱུ་དེ་ཡྱིན་ལ། 

མཐའ་དོན། བོད་པའྱི་སྤྱི་ཚོགས་ཁོན་ཡོངས་ལ་ཚད་མཐོ་ བའྱི་དྲ་ཐོག་གྱི་རང་

དབང་དང་བདེ་འཇགས་ཁག་ཐེག་བེད་རྒྱུ་དེ་ཡྱིན།

༡.༢ དམྱིགས་ཡུལ།

བོད་ཀྱི་གོག་ཀླད་ཛ་དྲག་གྲ་སྒྱིག་ཚན་ཁག་གྱི་དུས་དེབ་འདོན་སེལ་གྱི་

དམྱིགས་ཡུལ་ནྱི། བོད་མྱིའྱི་སྤྱི་ཚོགས་ལ་འཕྲད་བཞྱིན་པའྱི་དྲ་ཐོག་གྱི་ཉེན་ཁ་

དང་། བོད་ནང་གྱི་དྲ་རྒྱའྱི་བདེ་འཇགས་ཀྱི་གནད་དོན་སོར་ལ་ལམ་སོན་

གནང་མཁན་གྱི་བོད་ཀྱི་གོག་ཀླད་ཛ་དྲག་གྲ་སྒྱིག་ཚན་ཁག་གྱི་ངོས་ནས་དོ་

སྣང་བྱུང་བའྱི་གསར་བྱུང་གྱི་གནས་ཚུལ་རྱིགས་བརྒྱུད་སེལ་བེད་པའྱི་ཆེད་དུ་

ཡྱིན།

༡.༣ གནས་ཚུལ་སྱིང་བསྡུས།

བོད་དོན་ལས་འགུལ་བསྱི་གནས་ཁང་གྱིས་བོད་མྱིའྱི་སྤྱི་ཚོགས་ཁོད་དུ་སྦོང་

བརྡར་དང་ཟབ་སྦོང་གང་མང་སྤོད་ཀྱི་ཡོད་རུང་། བཙན་བོལ་བོད་མྱིའྱི་སྤྱི་

ཚོགས་ཁོན་ཡོངས་ལ་སོབ་ཐུབ་རྒྱུ་ཧ་ཅང་ཁག་པོ་ཡྱིན། དེར་བརེན། བོད་

དོན་ལས་འགུལ་བསྱི་གནས་ཁང་གྱིས་བོད་ཀྱི་གོག་ཀླད་ཛ་དྲག་གྲ་སྒྱིག་ཚན་

ཁག་ཟེར་བའྱི་ལས་འཆར་ཞྱིག་འགོ་འཛུགས་བས་ཤྱིང་། དེའྱི་ཁོངས་སུ་ངྷ་

རམ་ས་ལར་གནས་བཞུགས་ཀྱི་དྲ་རྒྱའྱི་བདེ་འཇགས་ཀྱི་རུ་ཁག་ཅྱིག་དང་། 

ངྷ་རམ་ས་ལ་དང་། རྡེ་ར་ལྡུན། སེལ་གོབ། མོན་གོ་འདོད་རྒུ་གྱིང་སོགས་ 

བོད་མྱིའྱི་གཞྱི་ཆགས་ཁག་གྱི་ཆེད་དུ་བསོ་བཞག་བས་པའྱི། དྲ་རྒྱའྱི་བདེ་

འཇགས་ཀྱི་སྐུ་ཚབ་མྱི་སྣ་བཞྱི་བཅས་ཡོད། 

བོད་ཀྱི་གོག་ཀླད་ཛ་དྲག་གྲ་སྒྱིག་ཚན་ཁག་(TibCERT) དེ་ཕྱི་ལོ་༢༠༡༨་

ལོའྱི་ཟླ་༡༡་པའྱི་ནང་འགོ་འཛུགས་བས་ཡོད་ལ། ཕྱི་ལོ་༢༠༡༩་ལོའྱི་ཟླ་༣་

པའྱི་བར། གཞུང་འབེལ་མ་ཡྱིན་པའྱི་ཚོགས་པ་དང་སྒྱིག་འཛུགས། ལས་

ཁུངས་ཁག་༢༥ ལྷག་བོད་ཀྱི་གོག་ཀླད་ཛ་དྲག་གྲ་སྒྱིག་ཚན་ཁག་(Tib-

CERT)་གྱི་ལས་གཞྱི་ཁོངས་སུ་ཞུགས་ཡོད། བོད་ཀྱི་གོག་ཀླད་ཛ་དྲག་གྲ་

སྒྱིག་ཚན་ཁག་གྱིས་རྱིམ་བཞྱིན་དྲ་ཐོག་གྱི་བདེ་འཇགས་བསྐྲུན་ཐབས་དང་

ལག་བསར་བེད་ཕོགས། དུས་ཐོག་ཏུ་དྲ་ཐོག་གྱི་བདེ་འཇགས་ཞྱིབ་བཤེར་

དང་འབེལ་བའྱི་ཞབས་ཞུ་སྣ་ཚོགས་སྤོད་བཞྱིན་ཡོད། དེ་མ་ཟད། བོད་ཀྱི་

གོག་ཀླད་ཛ་དྲག་གྲ་སྒྱིག་ཚན་ཁག་ལ་དམྱིགས་བསལ་རོགས་སྐོར་གྱི་ཞབས་

ཞུ་སེགས་བུ་ཞྱིག་ཀང་ཡོད་ལ། མྱི་གང་རུང་ཞྱིག་གྱིས་རང་ཉྱིད་ཀྱི་དཀའ་

ངལ་རྱིགས་support@tibcert.org ཡྱིག་ཟམ་སྒང་ལ་བཏང་ན། དུས་

ཚོད་ཉེར་བཞྱིའྱི་རྱིང་དཀའ་ངལ་དེ་སེལ་ཐབས་དང་འབེལ་བའྱི་ཡྱིག་ལན་

འབོར་ངེས། 

བོད་ཀྱི་གོག་ཀླད་ཛ་དྲག་གྲ་སྒྱིག་ཚན་ཁག་ལ་སེ་ཚན་གཉྱིས་ཡོད་ལ། དེ་

གཉྱིས་ནྱི་ “ཡ་ལན་ཚན་ཁག་” དང་ “རོག་ཞྱིབ་ཚན་ཁག་” གཉྱིས་ཡྱིན། 

“ཡ་ལན་ཚན་ཁག་” གྱི་ཁོངས་སུ། དྲ་རྒྱའྱི་བདེ་འཇགས་ཀྱི་སྐུ་ཚབ་ཁག་དང་

ཁོང་ཚོའྱི་ཟབ་སྦོང་དང་ཡ་ལན་གྱི་ལས་ཀ་ཁག་ཚུད་ལ།

“རོག་ཞྱིབ་ཚན་ཁག”་ནྱི་་བོད་མྱི་ཚོགས་སེ་ཁག་དང་རྒྱལ་སྤྱིའྱི་ཉམས་ཞྱིབ་

པ་ཁག་བར་གྱི་ཉམས་ཞྱིབ་གཞྱིར་བཞག་པའྱི་ཟུང་འབེལ་གྱི་ལས་ཀ་ཁག་

ཚུད་ཡོད།བོད་ཀྱི་གོག་ཀླད་ཛ་དྲག་གྲ་སྒྱིག་ཚན་ཁག་གྱིས་ཉམས་ཞྱིབ་ཀྱི་

ལས་གཞྱི་འདྱི་དག་གྱི་ཐོག་ཏུ་ལས་ཀ་བེད་འགོ་བཙུགས་ཡོད།

༡.༤ བོད་ཀྱི་གོག་ཀླད་ཛ་དྲག་གྲ་སྒྱིག་ཚན་ཁག་དབུ་འབེད།

བོད་ཀྱི་གོག་ཀླད་ཛ་དྲག་གྲ་སྒྱིག་ཚན་ཁག་ནྱི་ཕྱི་ལོ་༢༠༡༨ ལོའྱི་ཟླ་༡༡་པའྱི་

ཚེས་༥་ཉྱིན། ཧྱི་མ་ཅལ་མངའ་སེ་ནང་གྱི་ནོར་བུ་གྱིང་གའྱི་མེ་ཏོག་བཞད་སའྱི་

སྤོ་གསེང་གྱིང་དུ་ཐོག་མར་དབུ་འབེད་བས་ཡོད། བོད་དོན་ལས་འགུལ་བསྱི་

གནས་ཁང་གྱིས་ངྷ་རམ་ས་ལར་བོད་ཀྱི་གོག་ཀླད་ཛ་དྲག་གྲ་སྒྱིག་ཚན་ཁག་

གྱི་དཔྱད་གེང་ཚོགས་འདུ་ཞྱིག་བསོངས་ཡོད་ལ། དེའྱི་ཁོངས་སུ། བེལ་ཀོབ་

དང་། མོན་གོལ། ལེ་ར་ལྡུན་ལྷག་དཀར་འཕྲུལ་རྱིག་གཟའ་འཁོར། ངྷ་རམ་

སའྱི་གཞུང་འབེལ་མ་ཡྱིན་པའྱི་ཚོགས་པ་ཁག་དང་། དགོན་པ། ལས་ཁུངས་

ཁག་གྱི་མྱི་སྣ་དང་། སོབ་གྲྭ་ཁག་གྱི་གོག་ཀླད་དགེ་རྒན་སོགས་མཉམ་ཞུགས་

བས་ཡོད།ཚོགས་འདུ་ཉྱིན་དང་པོ་དང་གཉྱིས་པའྱི་སབས་སུ། བོད་ཀྱི་གོག་

ཀླད་ཛ་དྲག་གྲ་སྒྱིག་ཚན་ཁག་གྱི་ཡ་ལན་རུ་ཁག་དང་འབེལ་བའྱི་ལས་གཞྱིའྱི་

སྒང་ལ་དམྱིགས་ཁ་གཏད་ཡོད་ལ། ཉྱིན་གཞན་པ་གཉྱིས་ལ་བོད་ཀྱི་གོག་ཀླད་

ཛ་དྲག་གྲ་སྒྱིག་ཚན་ཁག་གྱི་རོག་ཞྱིབ་ཚན་ཁག་གྱི་སོར་ལ་དམྱིགས་ཁ་

གཏད་ཡོད།

༢. དྲ་རྒྱའྱི་བདེ་འཇགས་སོར་གྱི་གསར་བྱུང་གནས་ཚུལ་ཁ་གསབ།

༢.༡ ཉྭ་འཛིན་གྱི་འཇབ་རྒོལ་དང་ཡྱིག་ཟམ་ནང་གྱི་ཟུར་སྣོན།

བཙན་བོལ་ནང་གྱི་བོད་མྱི་ཚོ། ལོ་མང་རྱིང་དྲ་རྒྱའྱི་ཐོག་གྱི་འཇབ་རྒོལ་བ་

སའྱི་དམྱིགས་འབེན་ཞྱིག་ཆགས་ཡོད་པ་བཞྱིན། དྲ་ཐོག་གྱི་འཇབ་རྒོལ་དེ་

དག་ཐོག་མའྱི་ཆར། གོག་འཕྲྱིན་ཡྱིག་ཟམ་གྱི་ཟུར་སྣོན་བརྒྱུད་དེ། དྲ་འབུ་ཁུར་

བའྱི་ཉེན་ཚབས་ཅན་གྱི་མཉེན་ཆས་རྱིགས་བསྐུར་བའྱི་ལམ་སོལ་དང་སྒོམ་
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གཞྱི་ཞྱིག་ཡོད་ཀང་། དུས་དང་བསྟུན་ནས། ཁོང་ཚོས་རྱིམ་བཞྱིན་ཉེན་ཚབས་ཆེ་བའྱི་འབེལ་ཐག་བརྒྱུད་དེ། མྱི་སྒེར་གྱི་གསང་བ་རྐུ་བ་དང་། ཡོ་ཆས་ཀྱི་མ་

ལག་ཁོངས་སུ་ནད་འབུ་འགོ་རུ་འཇུག་པའྱི་ཐབས་ལམ་གྱི་སྒང་དུ་གོམ་པ་གསར་པ་སོས་ཡོད།

ཉེ་ཆར། དྲ་ཐོག་གྱི་འཇབ་རྒོལ་པ་དེ་ཚོས། ཉེན་ཚབས་ཆེ་བའྱི་འབེལ་ཐག་དང་ཟུར་སྣོན་གྱི་ལམ་ཁ་གཉྱིས་ཀ་བེད་སྤད་དེ། དབུས་བོད་མྱིའྱི་སྒྱིག་འཛུགས་དང་། 

འབེལ་ཡོད་ལས་ཁུངས་ཁག་ལ་སོ་ལྟ་དང་གསང་མྱུལ་བེད་པའྱི་ལས་ཀ་འགོ་བཙུགས་ཡོད།

བོད་མྱིའྱི་སྤྱི་ཚོགས་ལ་ཐེབས་པའྱི་དྲ་ཐོག་གྱི་འཇབ་རྒོལ་ཁག་ཅྱིག་གྱི་དཔེ་མཚོན་བགྲངས་ན།

• དང་པོ། བོད་མྱིའྱི་སྒྱིག་འཛུགས་ཀྱིས་བཀོལ་བཞྱིན་པའྱི་ཡྱིག་ཟམ་ཐོ་གཞུང་ཁོངས་སུ་ཡོད་པའྱི་མྱི་རྣམས་ལ་དྲ་འབུ་བསྐུངས་པའྱི་ཉེན་ཚབས་ཅན་གྱི་

Microsoft PowerPoint ཡྱིག་ཆ་ཞྱིག་གཏོང་བའྱི་ལས་འགུལ་ག་གེ་མོ་ཞྱིག་གྱི་མཉེན་འབུའྱི་འཇབ་རྒོལ་ཐེབས་ཡོད་ལ། ཉམས་ཞྱིབ་པ་ཚོས་དེ་ལ་

བཙན་བོལ་གྱི་ཙི་ཙི་(ExileRAT )ཞེས་མྱིང་བཏགས་ཡོད། ཕྱི་ལོ་༢༠༡༧་ལོའྱི་མཉེན་འབུ་དེས་Microsoft Office ཡྱིག་གདན་་གྱི་slide1.xml.

rels” ཡྱིག་ཆའྱི་ཁོངས་སུ་ལྷག་པའྱི་ CVE-2017-0199 ཟེར་བའྱི་ཨང་ཚབ་ཀྱི་སྐོན་ཆ་དེ་བེད་སྤད་དེ་འཇབ་རྒོལ་བས་ཡོད། 

• གཉྱིས་པ།Whatsappགེང་མོལ་བཀོལ་ཆས་ནང་དུ་ཉེན་ཚབས་ཆེ་བའྱི་འབེལ་ཐག་ཅྱིག་ཁབ་སེལ་ཕྱིན་ཡོད། མཉེན་འབུ་དེས་ལས་ཁུངས་ཁག་ཁ་ཤས་

ནང་གྱི་གལ་ཆེན་མྱི་སྣ་ཁག་ཅྱིག་དམྱིགས་འབེན་དུ་བཟུང་ཡོད། གནད་དོན་འདྱིའྱི་ཐོག་ཏུ་མཉམ་འབེལ་རང་བཞྱིན་གྱི་ཉམས་ཞྱིབ་ཅྱིག་བེད་མུས་ཡྱིན་ལ། 

བོད་ཀྱི་གོག་ཀླད་ཛ་དྲག་གྲ་སྒྱིག་ཚན་ཁག་གྱིས། མྱི་རྱིང་བའྱི་གཟའ་འཁོར་ཁ་ཤས་ནང་དེའྱི་སོར་གྱི་གནས་ཚུལ་རྒྱས་པ་ཕྱིར་བསྒགས་བེད་ངེས། འབེལ་

ཐག་དང་ཟུར་སྣོན་བརྒྱུད་ནས་རང་ཉྱིད་ཀྱི་གོག་ཀླད་ལ་འཇབ་རྒོལ་ཐེབས་ཀྱི་ཡོད་པ་བཞྱིན། གལ་ཏེ། ཁེད་ཀྱིས་རང་གྱི་ངོ་མྱི་ཤེས་པའྱི་དྲ་གྲོགས་ཤྱིག་

གྱིས་ཁེད་རང་གྱི་ཁ་པར་ནང་བཏང་བའྱི་འབེལ་ཐག་གྱི་སྒང་ལ་བསྣུན་པ་དང་། ཟུར་སྣོན་རྱིགས་ཕབ་ལེན་བས་ཚེ། ཁེད་ཀྱི་ཁ་པར་ལའང་གཅྱིག་མཚུངས་

ཀྱི་འཇབ་རྒོལ་ཐེབས་ངེས།

༡.༡ བོད་ཀྱི་གོག་ཀླད་ཛ་དྲག་གྲ་སྒྱིག་ཚན་ཁག་གྱིས་བཏོན་པའྱི་ཐབས་ལམ་ཁག

འགོ་བརོད། ལམ་སོན་བརྙན་ཐུང་།

ཟུར་སྣོན་དང་རྒྱང་རྱིང་པོ་སོད། https://www.youtube.com/watch?v=v4E1SRDmtZE 
https://www.youtube.com/watch?v=Op3rV7ReNIk

ལྕགས་ཀྱུ་ནང་མ་ཚུད་པ་བོས། https://www.youtube.com/watch?v=gNRzivSBonQ&t=16s

གསར་སྣོན་བེད་པར་མ་སྒུག https://www.youtube.com/watch?v=2PALi87h6yM&t=168s

རྱིམ་པ་གཉྱིས་ཀྱི་ར་སྤོད་་ནུས་ཡོད་བཟོས། https://www.youtube.com/watch?v=4jak_bWV5BU

གསང་ཚིག་བརན་པོ། https://www.youtube.com/watch?v=qAend7JaNFU

དྲ་ཐོག་གྱི་ཉེས་ཅན་པ་ཚོས་མཉེན་འབུ་གསར་བཟོ་དང་། བཟོས་ཚར་བའྱི་མཉེན་འབུ་དེ་བརྒྱུད་དེ་ཚོགས་སེ་གང་རུང་ཞྱིག་གྱི་ནང་དུ་སྱིམ་འཛུལ་བེད་ཐབས་

ཀྱི་ལས་ཀའྱི་ཐོག་ཏུ། དུས་ཚོད་དང་རྒྱུ་དངོས་མང་པོའྱི་འགྲོ་གྲོན་བཏང་ཡོད། འོན་ཀང་། ཁེད་ཀྱིས་གཤམ་དུ་བཀོད་པའྱི་དྲ་ཐོག་གྱི་བེད་ལས་ཡག་ཤོས་འདྱི་

དག་ལག་ལེན་བསར་ཚེ། དྲ་ཐོག་གྱི་ཉེན་ཁའྱི་རྱིགས་བཀག་འགོག་དང་ཆུང་དུ་གཏོང་ཐུབ།
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ཁ་ཁོ་(Kakao)བཀོལ་ཆས་ངོ་མ་དང་རྫུན་མ་གཉྱིས་ཀའྱི་ཆོག་མཆན་ཞྱིབ་བསྡུར། ཡོངས་ཁུངས: 

Source: https://citizenlab.ca/2013/04/permission-to-spy-an-anal-
ysis-of-android-malware-targeting-tibetans/

(KakaoTalk) གེང་མོལ་བཀོལ་ཆས་གཉྱིས་རྒྱ་ནག་ནང་དུ་མཚམས་

བཅད་ཡོད་པ་ཤེས་རོགས་བྱུང་ཡོད།་ཉེ་ཆར། Whatsapp དང་སད་འཕྲྱིན་

གཉྱིས་ཀྱི་ནང་དུ་འབོར་བའྱི་འབེལ་ཐག་གྱི་སྒང་ལ་བསྣུན་པ་དང་། ཁ་པར་

ལེན་པ་(Whatsapp གཅྱིག་པུ) ཙམ་གྱིས་ཉེར་སྤོད་པའྱི་ཡོ་ཆས་སམ་ཁ་

པར་ལ་ནད་འབུ་འགོས་ཏེ། ཁ་པར་གྱི་མ་ལག་མྱི་གཞན་གྱི་སངས་འཛིན་

འོག་ཤོར་གྱི་ཡོད་པའྱི་གནས་ཚུལ་འཕར་མ་རྙེད་སོན་བྱུང་ཡོད། ང་ཚོས་བདེ་

འཇགས་དང་འབེལ་བའྱི་ཟགས་ཁུང་ངམ་སྐོན་ཆ་སོར་གྱི་གནས་ཚུལ་རྒྱས་པ་

འདོན་ཐེངས་རེས་མའྱི་དུས་དེབ་ཀྱི་ནང་དུ་འགོད་རྒྱུ་ཡྱིན།

༣. བོད། - བོད་ནང་གྱི་འཕྲུལ་ཆས། 

༣.༡ རྒྱ་ནག་གྱི་དྲ་རྒྱའྱི་བདེ་འཇགས་ཀྱི་བཅའ་ཁྱིམས་དང་འབེལ་བའྱི་གནས་

ཚུལ་ཁ་གསབ།

«ཀྲུང་ཧྭ་མྱི་དམངས་སྤྱི་མཐུན་རྒྱལ་ཁབ་ཀྱི་དྲ་བའྱི་བདེ་འཇགས་བཅའ་

ཁྱིམས»ནྱི། རྒྱ་ནག་སྱིད་གཞུང་གྱིས་ཕྱི་ལོ་༢༠༡༦་ལོར་བཟོས་པའྱི་ཁབ་ཆེ་

བའྱི་དྲ་རྒྱའྱི་བཅའ་ཁྱིམས་ཤྱིག་ཡྱིན་ལ། ད་ལྟའང་ཁྱིམས་དེ་ལག་བསར་བེད་

བཞྱིན་ཡོད། དྲ་བའྱི་བཅའ་ཁྱིམས་དེའྱི་དམྱིགས་ཡུལ་ནྱི་རྒྱ་ནག་རྒྱལ་ཁབ་ཀྱི་

བདེ་འཇགས་དང་གསང་རྒྱ་ས་བརན་བཟོ་རྒྱུ་དེ་ཡྱིན། དེའྱི་ཁོངས་སུ། མྱི་

སྒེར་གྱི་དྲ་ཐོག་གྱི་བེད་སྒོ་ཡོངས་ལ་སངས་འཛིན་ནན་མོ་བེད་རྒྱུ་དང་། ས་

གནས་སུ་གཞྱི་གྲངས་གསོག་ཉར། མ་རྩ་མཉམ་འཇོག་གྱི་མཐུན་གྲོགས་ཡོད་

པ་མ་ཟད། གནས་སངས་ག་གེ་མོའྱི་འོག་ཏུ་དྲ་རྒྱའྱི་མ་རྩ་ཐོ་འགོད་བེད་པ། དྲ་

ཐོག་གྱི་ཁྱིམས་སོལ་དང་འགལ་མཁན་རྱིགས་ངེས་པར་དུ་གཞུང་ལ་བརྡ་ལན་

ཕུལ་དགོས་པ། དྲ་རྒྱའྱི་བདེ་འཇགས་དོ་དམ་བེད་མཁན་གྱི་འགོ་ཁྱིད་བསོ་

བཞག་བེད་པ། དོན་རྐེན་ལ་ཡ་ལན་སྤད་ཕོགས་སོར་གྱི་འཆར་གཞྱི་སོགས་

མང་དག་ཅྱིག་ཚུད་ཡོད། 

༢.༢  ཁ་པར་ནང་གྱི་འཇབ་རྒོལ།

བཙན་བོལ་ནང་གྱི་བོད་མྱིའྱི་ཚོགས་སེ་ཁག་ལ། ཡྱིག་ཟམ་ནང་གྱི་ཉྭ་འཛིན་གྱི་

འཇབ་རྒོལ་ཙམ་མ་ཡྱིན་པར། ཁ་པར་ནང་གྱི་འཇབ་རྒོལ་ཡང་ཐེབས་ཀྱི་ཡོད། 

མྱི་སེར་ཚོད་ལྟ་ཁང་(Citizen Lab)་གྱིས་ཕྱི་ལོ་༢༠༡༣་ལོར་བཏོན་པའྱི་སན་

ཐོའྱི་ནང་དུ། རྙེད་སོན་བྱུང་བའྱི་གནད་དོན་གལ་ཆེན་ཁག་འདྱི་དག་འཁོད་ཡོད། 

གནོད་སྐོན་ཐེབས་ཚར་བའྱི་ཨན་ཌོ་མ་ལག་ནང་གྱི་གེང་མོལ་བཀོལ་ཆས་ཁ་

ཁོ་ (Kakao) པར་གཞྱི་ཅན་གྱི་འཕྲྱིན་ཐུང་ཞྱིག་ཡྱིག་ཟམ་བརྒྱུད་དེ་བོད་མྱིའྱི་

སྤྱི་ཚོགས་ཁོད་ཀྱི་མྱི་སྣ་གལ་ཆེན་ཁག་ཅྱིག་ལ་བཏང་ཡོད། 

གོང་གྱི་དྲ་འབུ་འཁུར་བའྱི་ཡྱིག་ཟམ་ནང་གྱི་འཕྲྱིན་ཐུང་དེ། ཁུངས་ལན་ཡྱིན་

པའྱི་སྒེར་གྱི་འཕྲྱིན་ཐུང་གྱི་རྣམ་པ་མཐོང་བའྱི་ཕྱིར་དུ། བོད་མྱིའྱི་སྤྱི་ཚོགས་ཁོད་

ཀྱི་གནས་ཚུལ་ཉེན་སྲུང་ཆེད་ལས་མཁས་པ་ཞྱིག་གྱི་མྱིང་ཐོག་ནས། བོད་མྱི་

མང་སྤྱི་འཐུས་ལྷན་ཚོགས་ཀྱི་གྲོས་ཚོགས་འཐུས་མྱི་ཞྱིག་ལ་བཏང་ཡོད།

མཉེན་འབུ་འདྱིས་མྱི་སྒེར་གྱི་ཁ་པར་ནང་གྱི་འབེལ་མྱིའྱི་ཐོ་གཞུང་དང་། འཕྲྱིན་

ཐུང་ཁག ཁ་པར་བརྡ་རགས་ཀྱི་ས་གནས་བཅས་གསང་མྱུལ་བའམ་འཇབ་

རྒོལ་པར་གཏོང་བར་དམྱིགས་ཏེ་འཆར་འགོད་བས་ཡོད།

 སན་ཐོ་འདྱི་བོད་ཡྱིག་ནང་དུའང་ཡོད། གསལ་བཤད་ཞུ་རྒྱུ་ཞྱིག་ལ། གཤམ་

གྱི་པར་རྱིས་ནང་གསལ་ལྟར། ཁ་ཁོ(Kakao)་དང་། ཀོན་ཨྱིན(Tunein)་

གཉྱིས་ཀྱི་ APK  ཡྱིག་ཆ་དེར་འགྱུར་བ་བཏང་སེ། བཀོལ་ཆས་ཀྱི་ཆོག་

མཆན་འཕར་མ་སྤོད་དགོས་པ་བཟོས་ཡོད། 

དེ་བཞྱིན་དུ། ལོ་གཅྱིག་གྱི་རེས་སུ།མྱི་སེར་ཚོད་ལྟ་ཁང་(Citizen Lab)་གྱི་

ཉམས་ཞྱིབ་པ་ཚོས། DNS གཡོ་བཅོས་དང་། HTTP ་རེ་སྐུལ་འཚག་རྒྱག་

བས་པའྱི་མཇུག་འབས་ལ་བརེན་ནས། ལའེན་(LINE) དང་། ཁ་ཁའོ་
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ཞྱིག་ཧྲང་ཧེ་ལ་བཏང་ཡོད་པའྱི་སྐོན་འཛུགས་ཕོག་ཡོད།  ཨ་ཧེ་རྱི་ཁའྱི་མནའ་

འབེལ་དང་དེའྱི་རྩྱིས་འཁོར་གྱི་མ་ལག་ཚང་མ་རྒྱ་ནག་གྱིས་བསྐྲུན་ཡོད། འོན་

ཀང་ཧྭ་ཝེ་བཟོ་ཁང་གྱི་བེད་ལས་དེ་དག་རྒྱ་ནག་གཞུང་གྱི་བཀོད་འདོམས་

འོག་བསྒྲུབས་ཡོད་པའྱི་བདེན་དཔང་གང་ཡང་མེད། 

ཨ་རྱི་གཞུང་གྱིས་ཨེ་རན་དང་སེ་རེ་ཡ་གཉྱིས་ལ་ཚོང་དོན་གྱི་ཉེས་ཆད་

བཅད་ཡོད་པ་དེའང་ཧྭ་ཝེ་བཟོ་ཚོང་ཁང་གྱིས་གཏོར་ཡོད་པའྱི་སྐོན་འཛུགས་

ཕོག་ཡོད། ཨ་རྱིའྱི་གཞུང་ངོས་ནས། མྱིན་ཝན་ཀྱིག་གྱིས་ཨེ་རན་ཐོག་ཏུ་

བཀལ་བའྱི་ཨ་སྒོར་གྱི་ཉེས་ཆད་མེད་པར་བཟོ་ཕྱིར། ཨ་རྱིའྱི་དངུལ་ཁང་ལ་

རྫུན་བཤད་ཡོད་པས།རྒྱལ་ཁབ་དེའྱི་ཐོག་ཏུ་བཀལ་བའྱི་ཉེས་ཆད་ཀྱི་ཁྱིམས་

ལ་འགལ་ཡོད་པའྱི་ཡྱིད་ཆེས་བེད་ཀྱི་ཡོད། རོ་ཁར་གསར་ཁང་གྱིས་བརོད་

ན།ཚོང་དོན་གྱི་ཉེས་ཆད་དེ་མེད་པར་བཟོ་ཕྱིར། མོས་བཟོ་ཚོང་ཁང་དེ་གཉྱིས་

ཧྭ་ཝེའྱི་ཆ་ཤས་མྱིན་པ་བརོད་ཡོད་ཀང་།བཟོ་ཚོང་དེ་དག་གྱི་འགན་འཛིན་

ལྷན་ཚོགས་ཀྱི་ཚོགས་མྱི་རྣམས་ཧྭ་ཝེ་བཟོ་ཚོང་ཁང་གྱིས་འདེམས་ཀྱི་ཡོད། 

ཧྭ་ཝེ་ལ་ཉེས་འཛུགས་ཀྱི་དོན་རྐེན་གཞན་པ་ཞྱིག་ཀང་ཡོད་དེ། དེ་ནྱི་ཚོང་

དོན་གྱི་གསང་བ་བརྐུ་ཐབས་བས་པ་དང་། ཁྱིམས་འཛིན་དྲང་བཞག་ལ་

འགོག་རྐེན་བཟོས་པའྱི་ནག་ཉེས་དེ་ཡྱིན། འདས་ལོར། ཨོ་སྱི་ཁོ་ལྱི་ཡའྱི་

གཞུང་གྱིས་གོམ་པ་འཕར་མ་ཞྱིག་སོས་ཏེ། ཡོ་ཆས་མཁོ་འདོན་བེད་མཁན་

ཚང་མ་བཀག་འགོག་བས་ཡོད། ༼དེ་ཕྱི་རྒྱལ་སྱིད་གཞུང་ཞྱིག་གྱི་བཅའ་

ཁྱིམས་ཕྱི་ཕོགས་ཀྱི་ལས་ཀའྱི་ཁ་ཕོགས་ཤྱིག་ཆགས་སྱིད། ༽ཧྭ་ཝེ་བཟོ་

ཚོང་ཁང་གྱི་མྱིང་དངོས་སུ་བཏོན་མེད་ཀང་། ཨོ་སྱི་ཁོ་ལྱི་ཡའྱི་འཐབ་བྱུས་

རང་བཞྱིན་ལན་པའྱི་སྱིད་ཇུས་ཉམས་ཞྱིབ་ལྟེ་གནས་ཁང་གྱི་སྒེ་ནྱིལ་ཁེ་ཧྥུ་

ལགས་ཀྱིས། ཧྭ་ཝེ་བཟོ་ཚོང་ཁང་རྒྱ་ནག་སྱིད་གཞུང་ལ་འབེལ་བ་ཡོད་པ་

དེས། རྒྱལ་ཁབ་ཀྱི་བདེ་འཇགས་ལ་ཉེན་ཁ་སྤོད་ཀྱི་ཡོད་ཅེས་བརོད་ཡོད། 

མོས་རྒྱ་ནག་གྱི་བཟོ་ཚོང་ཁང་ཁག་གྱིས་སྱིད་གཞུང་ལ་གསང་མྱུལ་དང་

འབེལ་བའྱི་གནས་ཚུལ་བསྡུ་རུབ་བེད་རོགས་མྱི་བེད་ཐུ་མེད་ཡྱིན་པའྱི་རྒྱ་

ནག་གྱི་བཅའ་ཁྱིམས་ནང་བཀོད་པའྱི་དོན་ཚན་ཞྱིག་ལུང་འདྲེན་བས་ཡོད། 

མོས་ཐེངས་འདྱིའྱི་རྩོད་གེང་གྱི་ཁོད་དུ་མེད་པ་ནྱི་ཁ་ཡོད་ལག་ཡོད་ཀྱི་བདེན་

དཔང་རེད་ཅེས་བརོད་ཡོད།

འདས་པའྱི་ཟླ་བ་ཁ་ཤས་ནང་དུ། རྒྱལ་ཁབ་མང་པོ་ཞྱིག་གྱིས་ཧྭ་ཝེ་དྲ་སྦེལ་

ཡོ་ཆས་ཀྱི་བཀོལ་སྤོད་བཀག་སོམ་བས་ཡོད། དེར་བརེན། སྤྱིར་ཧྭ་ཝེ་བཟོ་

ཚོང་ཁང་གྱི་རྱིག་ནུས་ཁ་པར་འཛམ་གྱིང་གྱི་ས་ཕོགས་གང་སར་ཡོད་ཀང་། 

ཨ་རྱིའྱི་ནང་དུ་ཧ་ལམ་མཐོང་རྒྱུ་མེད། 

༣.༣ ཧེ་ཧང་ཁང་ཝེ་ཨང་ཀྱིའྱི་ལག་རྩལ་མ་རྐང་ཚད་ཡོད་སྤྱི་གཉེར་ཁང་།

རྒྱ་ནག་གཞུང་གྱིས་སངས་འཛིན་བས་པའྱི་ཧང་ཀོའུ་ཧེ་ཧང་ཁང་ཝེ་ཨང་ཀྱིའྱི་

ལག་རྩལ་མ་རྐང་ཚད་ཡོད་སྤྱི་གཉེར་ཁང་ནྱི། ད་ལྟའྱི་དུས་ཀྱི་འཛམ་གྱིང་ནང་

གྱི་བརྙན་ཐུང་ལྟ་སྐུལ་ཚོད་འཛིན་སྒྱིག་ཆས་མཁོ་སྤོད་བེད་མཁན་གྱི་བཟོ་

ཚོང་ཁང་ཆེ་ཤོས་དེ་ཡྱིན་ལ། བཟོ་ཚོང་ཁང་དེའྱི་དྲ་རྒྱའྱི་པར་ཆས་རྱིགས་

འཛམ་གྱིང་གྱི་རྒྱལ་ཁབ་༡༠༠་ལྷག་གྱི་ནང་དུ་བཙུགས་ཡོད། པར་ཆས་དེ་

དག་གྱིས་སྨུག་པ་དང་། མུན་ནག ཆར་བ་སོགས་ཀྱི་ནང་དུའང་འདྲ་པར་ཧ་

ཅང་གསལ་པོ་ལེན་ཐུབ་པའྱི་ནུས་པ་ཡོད་པ་བཞྱིན། སྤྱི་གཉེར་ཁང་གྱིས་

ཕྱི་ལོ་༢༠༡༧་ལོར། གཏན་འབེབས་གནང་བའྱི་དྲ་བའྱི་བདེ་འཇགས་བཅའ་

ཁྱིམས་ཀྱི་ཁོངས་སུ། སྤྱི་བདེ་ལས་ཁུངས་ཀྱི་དྲ་རྒྱའྱི་བདེ་འཇགས་ལྟ་སྐུལ་

དང་ཞྱིབ་བཤེར་ཟེར་བའྱི་རྩ་དོན་་ཞྱིག་ཕྱི་ལོ་༢༠༡༨་ལོའྱི་ཟླ་༡༡་པའྱི་ཚེས་༡་

ཉྱིན་གསར་དུ་ཁ་སྣོན་བས་ཡོད།སོལ་ཡྱིག་གསར་པ་འདྱིས་རྒྱ་ནག་དབང་

འཛིན་སྱིད་གཞུང་ལ། རྒྱལ་ཁབ་ཀྱི་བདེ་འཇགས་ཁག་ཐེག་བེད་པའྱི་ཆེད་དུ་

བཟོས་པའྱི་ རྒྱལ་ཁབ་བདེ་འཇགས་བསྐར་ཞྱིབ་ཀྱི་ལས་རྱིམ་སབས་

སུ།འཕྲུལ་ཆས་ཁོངས་ཀྱི་ཟགས་ཁུང་ངམ་སྐོན་ཆ་ངོས་འཛིན་བེད་ཀྱི་ཡོད་

པའྱི་ཟོག་རྫུའྱི་རང་བཞྱིན་གྱི་རྣམ་པའྱི་ཐོག་ནས། རྒྱ་ནག་ནང་གྱི་ཕྱི་རྒྱལ་གྱི་

བཟོ་ཚོང་ཁག་གྱི་འཕྲུལ་རྩལ་འབྱུང་ཁུངས་ཀྱི་ཚབ་རགས་ལ་དབེ་ཞྱིབ་བེད་

པའྱི་ཐོབ་ཐང་སྤད་ཡོད།དེ་མ་ཟད། སོལ་ཡྱིག་གསར་པ་འདྱིས་སྤྱི་བདེ་ལས་

ཁུངས་ལ་གཤམ་གྱི་བེད་ལས་མང་དག་ཅྱིག་རྩོམ་ཆོག་པའྱི་དབང་ཆ་སྤད་

ཡོད་པ་དེ་དག་ནྱི།

• རྒྱ་ནག་ནང་ཚོང་ལས་གཉེར་བཞྱིན་པའྱི་བཟོ་ཚོང་ཁང་གྱི་དྲ་བའྱི་བདེ་

འཇགས་ཀྱི་སོན་འགོག་གྱི་བེད་ལས་རྱིགས་ལ་ཡུལ་དངོས་དང་དང་

རྒྱང་རྱིང་ནས་ཞྱིབ་བཤེར་བེད་པ་དང་།

• རྒྱ་ནག་གྱི་རྒྱལ་ཁོངས་སུ་བཀག་སོམ་བས་པའྱི་ཁྱིམས་འགལ་གྱི་ནང་

དོན་ལ་ཞྱིབ་བཤེར་བེད་པ།

• ཡུལ་དངོས་སུ་ཞྱིབ་བཤེར་བེད་པའྱི་སབས་སུ། བདེ་འཇགས་དང་ལེན་

གྱི་འཆར་གཞྱི་ཟྱིན་ཐོར་འགོད་པ།

• ཡུལ་དངོས་སུ་ཞྱིབ་བཤེར་བེད་པའྱི་སབས་སུ། ཞྱིབ་བཤེར་བས་པའྱི་

མ་ལག་ཁོངས་སུ་རྙེད་པའྱི་ཉེར་སྤོད་པའྱི་གནས་ཚུལ་གང་རུང་ངོ་

བཤུས་རྒྱག་པ།

• སྱིམ་འཛུལ་ཚོད་ལྟ་ལག་བསར་བས་ཏེ། མ་ལག་ཁོངས་ཀྱི་ཟག་ཁུང་

ངམ་སྐོན་ཆར་ཞྱིབ་བཤེར་བེད་པ།

• བཟོ་ཚོང་ཁག་གང་རུང་ལ་བརྡ་ལན་མ་སྤད་པའྱི་ཐོག་ནས། ཡུལ་དངོས་

སུ་ཞྱིབ་བཤེར་བེད་པ། 

• བསྡུ་རུབ་བས་པའྱི་གནས་ཚུལ་རྱིགས། སྱིད་གཞུང་གྱི་སེ་ཁག་གཞན་

པ་གང་རུང་ལ་བགོ་འགྲེམས་བེད་པ།

• ཡུལ་དངོས་སུ་ཞྱིབ་བཤེར་བེད་པའྱི་སབས་སུ། བ་བའྱི་བརྒྱུད་རྱིམ་དང་

འགྲོ་ལུགས་ལག་བསར་བེད་ཆེད། མྱི་དམངས་དྲག་ཆས་ཉེན་རོག་

དམག་མྱི་གཉྱིས་ཡོད་ཆོག་པའྱི་ཐོབ་ཐང་སོགས་སོ།།

༣.༢ ཧྭ་ཝེ།

ཧྭ་ཝེ་ནྱི་འཛམ་གྱིང་སེང་གྱི་གོག་འཕྲྱིན་ཡོ་ཆས་བཟོ་མཁན་ཆེ་ཤོས་ཨང་དང་

པོ་དང་། རྱིག་ནུས་ཁ་པར་བཟོ་མཁན་ཆེ་ཤོས་ཨང་གཉྱིས་པ་ཡྱིན་པའྱི་རྒྱ་

ནག་གྱི་བཟོ་ཚོང་ཁང་ཞྱིག་ཡྱིན་རུང་། རྒྱལ་ཁབ་མང་པོའྱི་ནང་དུ་བཟོ་ཚོང་

ཁང་འདྱི་ཁྱིམས་འགལ་ཞྱིག་ཏུ་བརྩྱི་བཞྱིན་ཡོད། བཟོ་ཚོང་ཁང་འདྱི་འདས་

པའྱི་ཟླ་བ་ཁ་ཤས་ནང་དུ་རྩོད་རྙོག་གྱི་ལྟེ་བ་ཞྱིག་ཆགས་ཡོད། 

ཕྱི་ལོ་༢༠༡༨་ལོར། ཧྭ་ཝེ་བཟོ་ཚོང་ཁང་ལ། ལོ་ངོ་ལྔ་ལྷག་གྱི་རྱིང་དུ། ཨེ་ཐོ་པྱི་

ཡའྱི་རྒྱལ་ཁབ་ཀྱི་ཨ་རྡྱི་ཨ་བ་བ་གྲོང་ཁེར་ནང་རེན་གཞྱི་བས་པའྱི་

ཨ་ཧེ་རྱི་ཁའྱི་མནའ་འབེལ་སྤྱི་ཁབ་ལས་ཁུངས་ནས་གཞྱི་གྲངས་གང་མང་
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འོན་ཀང་། དྲ་རྒྱ་དེ་དམྱིགས་ཡུལ་གཞན་པའྱི་ཐོག་ཏུའང་བཀོལ་སྤོད་བེད་

ཆོག་སེ། དཔེར་ན། ད་ཆ་གསང་མྱུལ་གྱི་ལས་ཀ་ཧ་ཅང་ནུས་པ་ཆེན་པོ་

ཆགས་ཡོད་ལ། ངོ་གདོང་ངོས་འཛིན་འཕྲུལ་ཆས་ལག་བསར་བེད་ཀྱི་ཡོད་པ་

དེ། དེ་བས་ཀང་ཧ་ཅང་བོ་ཡུལ་ལ་ཤོང་དཀའ་བ་ཞྱིག་ཡྱིན།

སན་ཐོ་ལྟར་ན། བོད་ནང་གྱི་“ཀྲུང་གོའྱི་འཁེར་འཕྲྱིན”(ཀྲུང་གོའྱི་འགུལ་

འཕྲྱིན)་གྱི་མདུན་བསྐོད་ཀྱི་གོམ་པ་རེས་མ་དེ་ནྱི། 5G ལག་བསར་བེད་

ཕོགས་ཀྱི་ཚོད་ལྟ་མགོགས་སུ་གཏོང་རྒྱུ་དང་། གཞྱི་གྲངས་ཆེན་པོའྱི་བཟོ་གྲྭ་་

གསར་སྐྲུན་བེད་རྒྱུ། 5G འཕྲུལ་ཆས་བོད་ནང་དུ་གསར་གཏོད་བེད་རྒྱུ་

བཅས་རེད་འདུག་ལ། དེས་བོད་ནང་གྱི་ཞྱིང་གྲོང་དུ་གནས་སོད་བེད་བཞྱིན་

པའྱི་བོད་མྱི་ཚོར། ཚད་མཐོ་བའྱི་དེང་རབས་འཕྲུལ་རྱིག་གྱི་ཞབས་ཞུ་ལོངས་

སུ་སྤོད་དུ་འཇུག་ངེས།

༣.༥  བཀོལ་ཆས་བཀག་སོམ།

བོད་པས་བཟོས་པའྱི་བཀོལ་ཆས་དང་ཡང་ན། བོད་པའྱི་ཆེད་དུ་བཟོས་པའྱི་

བཀོལ་ཆས་མང་པོ་ཡོད་ལ། ཀུ་ཤུ་བཟོ་ཚོང་ཁང་གྱིས་རྒྱ་ནག་གྱི་ཀུ་ཤུའྱི་

མཉེན་ཆས་ཕབ་ལེན་གྱི་མཛོད་ཁོངས་ནས་བཀོལ་ཆས་དེ་དག་མང་ཆེ་བ་

བཀག་སོམ་དང་དོ་དམ་བེད་ཀྱི་ཡོད། དེར་བརེན། རྒྱུ་མཚན་ཅྱི་ཞྱིག་ལ་

བརེན་ནས། བཀོལ་ཆས་དེ་དག་ཇྱི་ལྟར་བཀག་སོམ་བེད་ཀྱི་ཡོད་མེད་དང་། 

དེ་ལྟར་ཐག་གཅོད་བེད་དགོས་པའྱི་ཞྱིབ་ཕྲའྱི་རྒྱབ་ལོངས་སོར་ཤེས་རོགས་

ཐུབ་རྒྱུ་ཧ་ཅང་གལ་ཆེ། དེ་ཧ་གོ་བར། བོད་ཀྱི་གོག་ཀླད་ཛ་དྲག་གྲ་སྒྱིག་ཚན་

ཁག་གྱིས་རྒྱ་ནག་གྱི་ཀུ་ཤུའྱི་མཉེན་ཆས་ཕབ་ལེན་གྱི་མཛོད་ཁོངས་སུ་

བཀག་སོམ་བས་པའྱི་བོད་པ་དང་འབེལ་བའྱི་བཀོལ་ཆས་ཀྱི་སོར་ལ་ཉམས་

ཞྱིབ་ཅྱིག་བས་ཡོད། ཉམས་ཞྱིབ་དེ་མཐེབ་གཞོང་བེད་སྤད་དེ་བོད་པའྱི་

བཀོལ་ཆས་འཚོལ་བཤེར་བས་པ་དང་། དེ་ནས་GreatFire ཚོགས་པས་

མཁོ་སྤོད་བས་པའྱི་བཀོལ་ཆས་བཀག་སོམ་གྱི་སྱིངས་ཆ་བཀོལ་སྤོད་བས་

ཡོད། 

སན་ཐོ་རྒྱས་པ་བོད་ཀྱི་གོག་ཀླད་ཛ་དྲག་གྲ་སྒྱིག་ཚན་ཁག་གྱི་དྲ་ངོས་ཟྱིན་

བྱིས་(https://blog.tibcert.org/apple-app-censorship-ti-

betan/)ནང་བཀོད་ཡོད། མཐའ་མར། བྱིམ་མཛོད་ནང་བཀག་སོམ་བས་

པའྱི་མཉེན་ཆས་རྱིགས་ཕབ་ལེན་བེད་ཐུབ་པའྱི་ཆེད་དུ་བཏོན་པའྱི་བསམ་

འཆར་རམ་ཐབས་ལམ་ནྱི། ཐེ་ཝན་དང་། རྒྱ་གར་ལྟ་བུའྱི་ཡུལ་ལུང་གཞན་པ་

གང་རུང་ཞྱིག་་གྱི་ནང་དུ་Apple ID གསར་པ་ཞྱིག་བཟོ་རྒྱུ་དེ་ཡྱིན།

བོད་ཀྱི་གོག་ཀླད་ཛ་དྲག་གྲ་སྒྱིག་ཚན་ཁག་གྱིས་ཀུ་ཤུའྱི་མ་ལག་ནང་གྱི་བོད་

པ་དང་འབེལ་བའྱི་བཀོལ་ཆས་༡༡༩ ལ་དཔྱད་ཞྱིབ་བས་ཡོད་ལ། གཤམ་དུ་

བཀོད་པའྱི་བཀོལ་ཆས་ཚང་མ་ཀུ་ཤུའྱི་མཉེན་ཆས་ཕབ་ལེན་གྱི་མཛོད་ནང་

དུ། ‘Tibet’‘(བོད།)‘Tibetans’(བོད་པ།) ‘Dalai Lama’(ཏཱ་ལའྱི་བ་

མ།)‘Buddhism’(ནང་ཆོས།) ‘bhoe’(བོད།) ‘Tibetan Bud-

dhism’(བོད་བརྒྱུད་ནང་བསན)་སོགས་འབྱི་དུས་རྙེད་ཡོད། རྙེད་སོན་བྱུང་

བའྱི་བཀོལ་ཆས་དེ་དག་དབེ་བ་ལྔ་རུ་བགར་ཡོད་དེ། དེ་དག་ནྱི། ཆོས་དང་

རྱིག་གཞུང་དང་། ཆ་འཕྲྱིན་དང་ཆབ་སྱིད། སྤོ་སྐྱིད། བཀོལ་སྤོད། ཤེས་ཡོན་

བཅས་ཡྱིན།  

འགྲེལ་བརོད་བས་པ་ལྟར་ན། ཁོང་ཚོའྱི་ཆེས་ཚད་མཐོ་བའྱི་འཕྲུལ་ཆས་དེས་

རླངས་འཁོར་གྱི་ཨང་བང་ངོས་འཛིན་བེད་ཐུབ་ལ། རླངས་འཁོར་ཁ་ལོ་བས་

རླངས་འཁོར་གཏོང་ཞོར་དུ་ཁ་པར་ནང་འཕྲྱིན་ཐུང་གཏོང་གྱི་ཡོད་མེད་ཀང་

བཤད་ཐུབ་ཀྱི་ཡོད་འདུག  ད་དུང་འགྲན་ཟླ་བལ་བའྱི་ངོ་གདོང་རེས་འདེད་ཀྱི་

འཕྲུལ་ཆས་དང་། མྱིའྱི་གཟུགས་པོའྱི་ཚད་གཞྱི་དང་། སྐྲའྱི་ཚོན་མདོག གོན་

ཆས་སོགས་བརྒྱུད་དེ། མྱི་ཞྱིག་གྱི་འགུལ་སྐོད་ཀང་རེས་འདེད་གཏོང་ཐུབ་ཀྱི་

ཡོད་འདུག 

ཨ་རྱིའྱི་སྱིད་འཛིན་ཁྱི་རོམ་ཕུ་སྱིད་གཞུང་གྱིས་ཧང་ཀོའུ་ཧེ་ཧང་ཁང་ཝེ་ཨང་

ཀྱིའྱི་ལག་རྩལ་མ་རྐང་ཚད་ཡོད་སྤྱི་གཉེར་ཁང་གྱི་ཚོང་ཟོག་ཕྱིར་འདྲེན་བཀག་

སོམ་བེད་པའྱི་བསམ་བོའྱི་གྲ་སྒྱིག་བེད་བཞྱིན་ཡོད། ཧང་ཀོའུ་ཧེ་ཧང་ཁང་ཝེ་

ཨང་ཀྱིའྱི་ལག་རྩལ་མ་རྐང་ཚད་ཡོད་སྤྱི་གཉེར་ཁང་གྱི་ཚོང་ཟོག་ཕྱིར་འདྲེན་

བཀག་སོམ་བེད་པའྱི་ལས་གཞྱི་དེ།ཨ་རྱིའྱི་སྱིད་གཞུང་གྱི་བདེ་འཇགས་

དངོས་གཟུགས་ཐོ་གཞུང་གྱི་ཁོངས་སུ་བཅུག་ཡོད་པའྱི་ཧྭ་ཝེ་དང་གཅྱིག་པ་

ཆགས་ཀྱི་ཡོད། 

རྒྱ་ནག་གཞུང་གྱིས་སོ་སོའྱི་ལུང་པའྱི་ནང་དུ་ལྟ་སྐུལ་ཚོད་འཛིན་བརྙན་མྱིག་

ས་ཡ་༢༠༠ ཙམ་བཙུགས་ཡོད་ལ།དེ་དག་ཧ་ལམ་མྱི་བདུན་ལ་སོ་ལྟ་བརྙན་

མྱིག་རེ་བཙུགས་པ་ལྟ་བུ་ཡྱིན། རྒྱ་ནག་ནང་གྱི་ལྟ་སྐུལ་ཚོད་འཛིན་བརྙན་

མྱིག་དེ་དག་སྤྱིའྱི་ཆ་ནས་བདེ་འཇགས། འགྲྱིམ་འགྲུལ་དོ་དམ་གྱི་དམྱིགས་

ཡུལ་གྱི་ཆེད་དུ་བཀོལ་སྤོད་བེད་ཀྱི་ཡོད་ལ། དུས་མཚུངས་སུ། མྱིས་བཟོས་

རྱིག་ནུས་ལག་རྩལ་བརྒྱུད་དེ་ཉེས་ཅན་མྱི་སྣ་འཛིན་བཟུང་བེད་པའྱི་ཆེད་

དུའང་བཀོལ་སྤོད་བེད་ཀྱི་ཡོད། 

སྤྱི་ཟླ་༢་པའྱི་ནང་། ཧྲྱིན་ཀྱིན་ནང་དུ་རེན་གཞྱི་བས་པའྱི་SenseNets ཟེར་

བའྱི་བཟོ་ཚོང་ཁང་དེས་གཙོ་གཉེར་བས་པའྱི་མྱིའྱི་ངོ་གདོང་ངོས་འཛིན་གྱི་

གཞྱི་གྲངས་མཛོད་ནང་གྱི་ཉེར་སྤོད་པ་ས་ཡ་༢.༦་ཙམ་གྱི་སྒེར་གྱི་གནས་

ཚུལ་ཟླ་བ་ཁ་ཤས་རྱིང་དྲ་ཐོག་ཏུ་བསྐྱུར་ཡོད་པའྱི་གནས་ཚུལ་ཐོན་ཡོད། རྒྱ་

ནག་སྱིད་གཞུང་གྱིས་མྱིའྱི་ངོ་གདོང་ངོས་འཛིན་གྱི་གཞྱི་གྲངས་མཛོད་དེ་བེད་

སྤད་དེ།ཞྱིན་ཅང་ནང་གྱི་ཁ་ཆེའྱི་མྱི་མང་རྣམས། ལྟ་སྐུལ་ཚོད་འཛིན་བརྙན་

མྱིག་ནང་ནས་རེས་འདེད་དང་འཚོལ་བཤེར་བས་ཡོད། 

༣.༤ བོད་ནང་གྱི་5G དང་འབེལ་བའྱི་གསར་འགྱུར།

བོད་ནང་གྱི་“ཀྲུང་གོའྱི་འཁེར་འཕྲྱིན”(ཀྲུང་གོའྱི་འགུལ་འཕྲྱིན)གྱིས། རྩོད་རྙོག་

ཅན་གྱི་ཧྭ་ཝེ་བཟོ་ཚོང་ཁང་གྱི་ཡོ་ཆས་བེད་སྤད་དེ་བོད་ཁུལ་དུ 5G དྲ་སྦེལ་

དབུ་འཛུགས་བས་ཡོད། བོད་ནང་དུ་5G ལྟེ་གནས་གསུམ་ཡོད།

བཟོ་ཚོང་ཁང་གྱི་ལྷ་སའྱི་ནང་གྱི་ས་གནས་ཁང་པ།

གོག་འཕྲྱིན་སོབ་གྲྭ།

བོད་ལོངས་སྦག་ཁང་གྱི་ལྷ་སའྱི་ལས་ཁུངས། (གོ་ཐོས་ལྟར་ན། ཕབ་ལེན་གྱི་

མྱུར་ཚད་མཐོ་ཤོས་དེ་530 mbps ཡྱིན་འདུག)

རྒྱ་ནག་གྱིས་དྲ་རྒྱ་ནུས་ལན་གྱི་ཐོག་ནས་བཀོལ་སྤོད་བས་ཚེ། ལས་དོན་མང་

པོ་ཞྱིག་ལ་རོགས་འདེགས་བེད་ཐུབ་པའྱི་ཡྱིད་ཆེས་བེད་ཀྱི་ཡོད། དཔེར་ན། 

དམག་དོན་དང་འབེལ་བའྱི་དམྱིགས་ཡུལ་ལེགས་འགྲུབ་བེད་ཐུབ་ཀྱི་ཡོད་ལ། 

རྱི་མཐོའྱི་རྒྱལ་མཚམས་དོ་དམ་དང་། ཚོང་ལས་ཡར་རྒྱས་སོགས་ཚུད་ཡོད། 



https://tibcert.org6

བཀོལ་ཆས་༡༡༩ ཚང་མ་https://applecensorship.com/  དྲ་

ངོས་ནས། རྒྱ་ནག་ནང་བཀག་འགོག་བས་ཡོད་མེད་ཚོད་ལྟ་བས་ཡོད། 

བཀོལ་ཆས་༡༡༩ ཁོངས་ནས། ༢༩་བཀག་སོམ་བས་ཚར་ཡོད་པ་གཏན་

འཁེལ་བྱུང་ཡོད། བཀག་སོམ་བས་པའྱི་བཀོལ་ཆས་དེ་དག་གྱི་ཁོངས་ནས། 

བཀོལ་ཆས་༧ ཆོས་ལུགས་དང་རྱིག་གཞུང་གྱི་ངོ་བར་འབེལ་བ་ཡོད་པ་དང་

། བཀོལ་ཆས་༥  ཆ་འཕྲྱིན་དང་ཆབ་སྱིད་ལ་འབེལ་བ་ཡོད་པ་དེ་འདྲ་རེད་

འདུག

བཀོལ་ཆས་གང་དག་བཀག་སོམ་བས་ཡོད་མེད་ལ་ཞྱིབ་ལྟ་བེད་དུས། 

བཀག་སོམ་གྱི་རྒྱུ་མཚན་དང་ཆ་རྐེན་ངོས་འཛིན་བེད་ཐུབ་ངེས། གལ་ཏེ། 

བཀོལ་ཆས་ཀྱི་མྱིང་གྱི་ཁོངས་སུ་༧གོང་ས་ཏཱ་ལའྱི་བ་མ་མཆོག་གྱི་མཚན་

ཡོད་ཚེ། བཀོལ་ཆས་དེ་བཀག་འགོག་བེད་ངེས་པ་དང་། ཆ་འཕྲྱིན་དང་

འབེལ་བའྱི་བཀོལ་ཆས་ཡོངས་རོགས་བཀག་འགོག་བེད་ཀྱི་ཡོད། རྩེད་མོའྱི་

བཀོལ་ཆས་གཅྱིག་ཁོ་ན་བཀག་འགོག་བས་ཡོད་པ་དེའྱི་མཚོན་རགས་བོད་

ཀྱི་རྒྱལ་དར་བཞག་ཡོད།

བཀོལ་ཆས་གང་དག་བཀག་འགོག་བེད་ཀྱི་ཡོད་མེད་ཐད་ལ་ཕྱི་གསལ་ནང་

གསལ་མེད་པས། བཀོལ་ཆས་བཟོ་སྐྲུན་མཁན་མང་པོ་ཞྱིག་གྱིས། གཅྱིག་

བས་ན། རང་ཉྱིད་ཀྱིས་བཟོས་པའྱི་བཀོལ་ཆས་དེ་རྒྱ་ནག་ནང་དུ་བཀག་

འགོག་བས་ཡོད་པ་ཤེས་ཀྱི་མེད། མྱིང་བརོད་འདོད་མེད་པའྱི་བོད་པའྱི་

བཀོལ་ཆས་བཟོ་སྐྲུན་མཁན་ཞྱིག་གྱིས་བརོད་གསལ་ལྟར་ན། ཁོང་གྱིས་ལུང་

པ་རྒྱ་ནག་འདེམས་དུས། རང་ཉྱིད་ཀྱིས་བཟོས་པའྱི་བཀོལ་ཆས་དེ་ཀུ་ཤུ་བཟོ་

ཚོང་ཁང་གྱིས་འགྲེམས་སེལ་བེད་དུ་འཇུག་གྱི་མྱི་འདུག་ལ། འཆར་ངོས་

སུ།ཁེད་ཀྱིས་རྒྱ་ནག་གྱི་དྲ་རྒྱའྱི་བཅའ་ཁྱིམས་རྩྱིས་མེད་བཏང་འདུག་ཟེར་བའྱི་

འཕྲྱིན་ཐུང་ཞྱིག་མངོན་ཡོང་གྱི་འདུག  གསལ་ཆ་གང་ཡང་མེད་པའྱི་འཕྲྱིན་

ཐུང་འདྱིས། མཉེས་ཆས་བཟོ་སྐྲུན་མཁན་གྱིས་ཇྱི་ལྟར་རྒྱ་ནག་གྱི་དྲ་རྒྱའྱི་

བཅའ་ཁྱིམས་རྩྱིས་མེད་བཏང་ཡོད་པ་དང་། རྩྱིས་མེད་གཏང་སའྱི་དྲ་རྒྱའྱི་

ཁྱིམས་གང་དང་གང་ཡྱིན་མྱིན། དེ་བཞྱིན་བསྐར་བཅོས་ཀྱི་གདམ་ག་སོགས་

གང་ཡང་གསལ་པོ་སྤོད་ཀྱི་མྱི་འདུག དེ་ཡང་ཕྱི་གསལ་ནང་གསལ་གྱི་ཆ་

གང་ཡང་མེད་པའྱི་མཉེན་ཆས་བཀག་སོམ་གྱི་སྱིད་ཇུས་ལ་གཞྱིགས་ནས་

གེང་ན། ཀུ་ཤུ་བཟོ་ཚོང་ཁང་གྱིས་མཉེན་ཆས་ག་ཚོད་ཅྱིག་ཐོག་མ་ཉྱིད་ནས་

ཁབ་སེལ་བེད་དུ་མ་བཅུག་པར་བཀག་འགོག་བས་ཡོད་མེད་ཀྱི་གྲངས་ཀ་

བཤད་ཚོད་ཐུབ་དཀའ་བ་ཞྱིག་རེད། 

བོད་བརྒྱུད་ནང་བསན་དང་འབེལ་བའྱི་བཀོལ་ཆས་ཁ་ཤས་བཀག་འགོག་

བས་ཚར་ཡོད་ཀང་། ཁ་ཤས་ད་དུང་བཀག་འགོག་བས་མེད་པར་ལྷག་བསད་

ཡོད་པ་དེའྱི་རྒྱུ་མཚན་གང་ཡང་གསལ་པོ་མྱི་འདུག  བོད་ཀྱི་གོག་ཀླད་ཛ་

དྲག་གྲ་སྒྱིག་ཚན་ཁག་གྱིས་རྱིགས་འདྲ་བའྱི་མཉེན་ཆས་ཁག་གྱི་ཁོངས་ནས། 

ཁ་ཤས་བཀག་འགོག་བས་པ་གང་ཞྱིག་ལ། ཡང་མཉེན་ཆས་ཁ་ཤས་བཀག་

འགོག་མ་བས་པའྱི་རྒྱུ་མཚན་གང་ཡྱིན་སོར་ལ་མུ་མཐུད་ནས་ཞྱིབ་འཇུག་

མང་པོ་བེད་ཀྱི་ཡོད། གནས་སངས་ཁ་ཤས་ཁོད་དུ། བཀོལ་ཆས་ཤྱིག་རྒྱ་

ནག་གྱི་མཉེན་ཆས་ཕབ་ལེན་གྱི་མཛོད་དུ་ཡོད་རུང་། (དཔེར་ན། ཨ་རྱིའྱི་རླུང་

འཕྲྱིན་ཁང་གྱི་བོད་སད་སེ་ཚན་གྱི་བཀོལ་ཆས་ལྟ་བུ།)བཀོལ་ཆས་དེར་

གནས་ཚུལ་མཁོ་སྤོད་བེད་མཁན་གྱི་འབེལ་ཡོད་དྲ་ཚིགས་དེ་བཀག་འགོག་

བས་ཏེ། བཀོལ་ཆས་དེ་བེད་མེད་བཟོ་གྱི་ཡོད།  བོད་ཀྱི་གོག་ཀླད་ཛ་དྲག་གྲ་

སྒྱིག་ཚན་ཁག་གྱིས་མཐེབ་གཞུང་གྱི་འཚོལ་བཤེར་བརྒྱུད་ནས་བོད་དང་

འབེལ་བའྱི་བཀོལ་ཆས་རྱིགས་བཙལ་ཡོད། འོན་ཀང་། ཉམས་ཞྱིབ་བེད་

སངས་ཀྱི་ཐབས་ལམ་འདྱི་ལ་སྐོན་ཆ་ཡོད་ངེས་པས། ཀུ་ཤུ་བཟོ་ཚོང་ཁང་གྱི་

བོད་པ་དང་འབེལ་བའྱི་བཀོལ་ཆས་རྱིགས་བཀག་སོམ་བེད་སངས་སོར་

གསལ་པོ་ཧ་གོ་བར་ང་ཚོས་ཐབས་ལམ་གཞན་པ་བཙལ་ཏེ། མ་འོངས་པར་

ཉམས་ཞྱིབ་ཀྱི་གཞྱི་རྒྱ་ཆེ་རུ་གཏོང་ངེས་ཡྱིན། 

མཐའ་དོན། གོང་དུ་བརོད་ཟྱིན་པ་ལྟར། དྲ་རྒྱའྱི་བཀག་སོམ་ལ་གཡོལ་བའྱི་

ཐབས་ལམ་བཟང་པོ་ཞྱིག་ནྱི། ཡུལ་ལུང་གཞན་པ་དཔེར་ན། ཐེ་ཝན་དང་། རྒྱ་

གར། ཉྱི་ཧོང་སོགས་གང་རུང་ཞྱིག་་གྱི་ནང་དུ་Apple ID གསར་པ་ཞྱིག་

བཟོ་རྒྱུ་དེ་རེད། བོད་ཀྱི་གོག་ཀླད་ཛ་དྲག་གྲ་སྒྱིག་ཚན་ཁག་(TibCERT)་གྱི་

ངོས་ནས། ལམ་ཁ་འདྱི་ཚོད་ལྟ་བས་ཏེ། བཀག་སོམ་བས་པའྱི་མཉེན་ཆས་

ཁག་ཕབ་ལེན་བེད་ཐུབ་པ་བྱུང་ཡོད།


