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Tietoja tasta asiakirjasta Kayttdopas

1 Tietoja tasta asiakirjasta

1.1 Voimassaolo

Téssd asiakirjassa kuvataan seuraava tuote:

Tuotteen nimi: KEM (dormakaba evolo Manager)

Julkaisu: 7.1

1.2
1.3 Kohderyhmda

T&ma asiakirja on tarkoitettu vain ammattihenkildstolle.

Kuvaukset edellyttévat valmistajan kouluttamaa ammattihenkildstdd. Kuvaukset eivat korvaa
tuotekoulutusta.

Tama asiakirja on tarkoitettu myds tiedoksi ihmisille, jotka tekevat seuraavia tehtavia:

e tuotteen kdyttddnotto verkossa

e asiakaskohtainen mukautus tuotteen parametrien madrityksen avulla.

1.4 Sisaltd ja tarkoitus

Taman kayttdohjeen sisaltd on rajoitettu seuraaviin:
¢ Ohjelmiston
— dormakaba evolo Manager (KEM) kdytto.
— dormakaba Checkin -ohjelmiston kaytto.
- KEM Operator -ohjelmiston kdytto.
e Langattomien jdrjestelmdn osien kayttéonotto.
e Mobile Accessin sisdaltavien jérjestelmdn osien kdyttdédnotto. Kuvaus luvussa.
e Pd&datteiden kayttéodnotto.
e Kdaytdén hallinnan ja PIN-koodilukulaitteen kayttdéonotto.
e Usean kdyttdjan version asennus.

e ACS Service Tools -tydvalineiden kaytto.

Tdssd@ oppaassa kdytetyt lukitusjarjestelmdaesimerkit ja -projektit ovat kuvitteellisia ja ovat
vain esittelytarkoituksiin.

pudeo
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1.5 Termien madritelmat

Tietoja tasta asiakirjasta

N&ma ohjeet sisdltévat alakohtaisia lausekkeita, jotka selitetddn sanastossa. Ohjeiden
lukemisen helpottamiseksi kdytet&dn seuraavia lyhenteitd.

Tunnus

Tuotteen nimi

KEM-ohjelmisto

dormakaba evolo Manager

evolo Service

dormakaba evolo Service

ACS Service Tool

dormakaba ACS Service Tool

Ohjelmistolaite 1460

dormakaba ohjelmointilaite 1460

Programmer 1364

Kaba ohjelmointilaite 1364

Ohjelmistolaite

Ohjelmointilaite 1460/Ohjelmointilaite 1364

Poéytalukija

dormakaba poytdalukija 9108

Padte

dormakaba padte 96 00

Kaytoén hallinta

Kaba kdytdn hallinta 9200(-K7)

Kompakti lukija

Kompakti lukija 9112

Keruuyksikko

Keruuyksikké 9002

Mekatroniikkasylinteri

dormakaba mekatroniikkasylinteri

Digitaalinen sylinteri

dormakaba digitaalinen sylinteri

c-lever dormakaba c-lever

c-lever dormakaba c-lever pro

evolo evolo

elolegic elolegic

elostar elostar

Gateway Wireless Gateway

Oviyksikkd Osat

NFC Near Field Communication

Bluetooth Bluetooth®

Alypuhelin Laite, johon dormakaba mobile access

-sovellus on asennettu

mobile access App

dormakaba mobile access -sovellus

VCP

Versatile Configuration Package
Konfiguraatiopaketti

1.6 Lisdasiakirjat

Seuraavat asiakirjat ovat saatavissa myyntikumppanin kautta:

e Ohjelmointilaite 1460 -kayttéohje

e evolo-jarjestelmdkuvaus

e Langattoman kaytdn suunnitteluohje

e Mobile Access -suunnitteluohje

e Kaytettyjen jarjestelmdn osien tekniset kdsikirjat

1.7 Asiakirjojen kaytettavyys

Lisédokumentaatiot 18ytyvat seuraavasta linkistd:

https://techdoc.dormakaba.com/cds

Julkinen - 06/2026
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1.8

> P

B Db

Varoitukset

Tadma kdasikirja sisaltadd ohjeita, joita sinun on noudatettava varmistaaksesi oma
henkilokohtainen turvallisuutesi ja valttddksesi omaisuusvahingot. Henkildkohtaiseen
turvallisuuteesi liittyvat ohjeet on korostettu varoituskolmion avulla. Vain omaisuusvahinkoihin
littyvat tiedot ovat ilman varoituskolmiota. Varoitusilmoitukset esitetddn vaaran vakavuuden
mukaan laskevassa jérjestyksessd seuraavasti:

Korkea riski

Ilmaisee vdalittdman vaaran, joka johtaa vakavaan vammaan tai kuolemaan.

/A VAROITUS

Keskitason riski

Ilmaisee mahdollisesti vaarallisen tilanteen, joka voi johtaa vakaviin vammoihin tai
kuolemaan.

A HUOMIO
Pieni riski

Ilmaisee mahdollisesti vaarallisen tilanteen, joka voi johtaa vahdisiin vammoihin.

HUOMAUTUS

Ohjeita tuotteen asianmukaiseen kdsittelyyn.

Ndiden ohjeiden laiminlydnti voi johtaa toimintahd&iriéén. Tuote voi vahingoittua.

Jos vaaratasoja on useita, kdytetddn aina korkeimman tason varoitusta. Jos varoituksessa on
maininta henkildvahingoista, sama varoitus voi myods varoittaa omaisuusvahingoista.

Muita varoitussymboleja:

c Yleinen vaara .; Ra&jahdysvaara

f Sahkojannitteen aiheuttama vaara ‘ ESD: Staattisen sdhkdvarauksen

“ \ aiheuttama vaara

Tuotteen turvalliseen kayttéon liittyen seuraavat ovat hyddyllisid huomautuksia ja tietoja:

pudeo

Kayttoévinkit, hyddylliset tiedot.
Ne auttavat kdyttdmdadn tuotetta ja sen toimintoja parhaalla tavalla.

evolo Manager V7.2 Julkinen - 06/2026
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Johdanto

2 Johdanto

2.1 Kaikkiin henkiléiden ja tunnisteiden hallintatehtaviin liittyen

Henkildiden ja tunnisteiden hallinta on tarked osa turvallisuuskonseptia. KEM-ohjelmisto
hoitaa molempia hallintatehtévid.

evolo-osien MIFARE ja LEGIC Advant sekd Kaba elolegic- ja Kaba elostar -osien ohjelmointi

Alypuhelinten (tunnisteiden) ja kéyttdoikeuksien (jérjestelmdn osien) hallinta Mobile
Accessid varten.

Henkiléluettelojen hallinta

Kirjattavien tunnisteiden luovutukset, palautukset jo katoamiset
Muutosten kirjaaminen lukitusjdérjestelmddn

Ajallisesti rajoitettujen kdyttdoikeuksien mydntdminen

Pysyvan kayttdoikeuden mydntédminen

Jarjestelmdn osien tapahtumien lukeminen (Kulkurekisteri [» 6.12])

2.2 Lukitusjarjestelmén komponentit

Esimerkkejd laitteistokomponenteista ja tydkaluketjuista:

2.3 Valtuutuskonseptit

Julkinen - 06/2026

KEM-ohjelmisto tukee Whitelist-, CardLink- ja Mixed Mode -valtuutustyyppejd.

Mobile Accessissa tuetaan vain Whitelist-luetteloa.

evolo Manager V7.2 9



Johdanto Kayttdopas

2.3.1 Yleiskuvaus valtuutustyypeistd ja projektitilasta

i Projektitila
Kun kdaytetddn projektitilaa, t&mé asetus vaikuttaa projektin kaikkiin osiin.

Valtuutustyyppi
Whitelist luku [» 2.3.2]

Organisatorinen UID UID-toiminto, kulkurekisteritiedot UID:n&
Safe UID Salattu UID, kulkurekisteri
Card ID Salattu CID

CardLink luku [» 2.3.3]

Organisatorinen UID | Kulkurekisteritiedot UID:n&

Kulkurekisteritiedot
CID:né&

Card ID

Mixed Mode luku [» 2.3.4]

Kayttdjatunnisteelle ohjelmoidun valtuutuksen tyypistd riippuen osassa kdytetddn ensin
Whitelist-luetteloa. Jos tunnistetta ei loydy Whitelist-luettelosta, niin kaytet&an CardLinkid.
Jos tunniste 1&ytyy Whitelist-luettelosta, kdytetddn CardLinkid. Jos kelvollista valtuutusta ei
6ydy tadaltakadn, tunniste hylatddn lopulta.

Organisatorinen UID UID-toiminto, kulkurekisteritiedot UID:n&

Safe UID Salattu UID, kulkurekisteri
Card ID Salattu CID
CardLink ja Whitelist
Jarjestelmdn osien asetuksista riippuen kdytetddn CardLink- tai Whitelist-kayttdoikeuksia.
Organisatorinen UID | Whitelist UID-toiminto,
kulkurekisteritiedot
ulD:n&
CardLink Kulkurekisteri UID:n&
Safe UID Whitelist Salattu UID
Card ID Whitelist Salattu CID
CardLink Kulkurekisteritiedot
CID:n&

2.3.2 Whitelist-kayttdoikeudet

e  Whitelist-kayttooikeuksilla tunnisteet kulkuoikeuksineen tallennetaan jarjestelmdn osien
muistiin.
e Tunnisteille, joita ei ole sydtetty jarjestelmdn osien muistiin, ei mydnnetd kulkuoikeuksia.

e Jdrjestelmadn osien muistiin voi tallentaa enint&dn 4 000 tunnistetta (TouchGo E310
enintddn 2 000 tunnistetta).

Osien kayttoéoikeuksiin tehtévat muutokset edellyttévét Master-tunnistetta, jolla on siihen
valtuudet.

udeo

2.3.3 CardLink-kayttéoikeudet

Tamdan konseptissa kayttdoikeudet kirjoitetaan kayttajatunnisteisiin. Nama leviavat sitten
jarjestelmdn osiin. Kayttdoikeuksia hallitaan kayttdjatunnisteiden avulla. Jarjestelmdn osien
hallintatyd ei ole endd tarpeen, koska niiden manuaalista ohjelmointia ei endd tarvita tdssa
konseptissa. CardLinkin jarjestelman osille riittdd yksi alustus. Tamdantyyppinen valtuutus
mahdollistaa myds kayttajatunnisteiden vahvistamisen (aktivoimisen tietyn ajanjakson
kuluessa) erillisten jarjestelmdn osien kayttdoikeuksien saamiseksi.

Joitakin etuja:

10 evolo Manager V7.2 Julkinen - 06/2026
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Johdanto

e  CardLink-valtuutus voidaan kirjoittaa suoraan kéyttéajatunnisteeseen.

e Vierailijalle voidaan antaa kayttajatunnisteeseen yksiléllinen oikeus valikoituihin oviin tai

oviryhmiin.

e Lisakdayttajatunnisteen avulla komponentteja ei tarvitse endd konfiguroida.

Validoinnilla varmistetaan, etté kadonneet kayttdjétunnisteet ovat voimassa vain siihen
saakka, kunnes validointiaikajakso on umpeutunut.

Hallintoalue

Hallintoalue on kayttdoikeuksien jarjestelmdnvalvojan toiminta-alue. Se hallinnoi useita
kulkuoikeuspisteit& (esim. ovia) ja niihin liittyvid tunnisteita.

Tunnisteen kdyttdoikeutta arvioidaan vain, jos tunnisteen ja kulkuoikeuspisteen hallinta-
alueiden merkinnd&t vastaavat toisiaan. Jos ne eroavat, tunniste hyldtadn kdyttdoikeutta vailla

olevana.

CardLink-rajat (V1.1):

Parametri

Arvo/alue (lukumadrad)

Ovet (hallintoalueittain)

65535 (ovinumero 512 - 65024)

Oviryhmat (hallintoalueittain)

511 Coviryhmd&n numero 1-511)

Hallintoalueet

256

Tunnisteet yhdessd jarjestelmdssa

rajoittamaton

Oviryhman oikeudet yhdessd tunnisteessa

511 (riippuu tunnisteen tallennuspaikasta)

Yksittdiset oikeudet yhdessé tunnisteessa

Enintédn 255 (riippuu tunnisteen
tallennuspaikasta)

Varaukset yhdelle tunnisteelle

Enint&dn 100 (riippuu tunnisteen
tallennuspaikasta)

Validoinnin kesto

8 (1x aina, 1x 24 h, 1x .. aikaan, 4x n tuntia)

evolo Manager V7.2 1
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2.3.4 Mixed Mode

Kayttéopas

i

Langaton yhdyskéaytéavé ei vield tue Mixed Mode -tilaa langattoman yhteyden kautta.

Mixed Mode -tilassa konfiguroitu osa arvioi tarjotun tunnisteen kayttétiedot Whitelist-

luettelon ja CardLinkin avulla.
Kayttajatunnisteella on kdyttdoikeus

e Whitelist

e CardLink

e Whitelist ja CardLink
Arvioinnin jdrjestys:

1 Whitelist

2 CardLink

Whitelist-arviointi

Tunniste on Whitelist-luettelossa:

Tunnisteella on kayttéoikeus.

Jarjestelmdn osat
avautuvat.

Arviointi on padattynyt.
CardLinkid ei endd
arvioida.

Tunnisteella ei ole kayttdoikeutta tai se ei ole
Whitelist-luettelossa.

CardLink-arviointi.

CardLink-arviointi

CardLink-valtuutus on tallennettu tunnisteelle:

Tunniste on sulkulistalla.

Estetyt tunnisteet ovat
sulkulistalla CardLinkissa.
Katso myds luku.

Tunniste hylatadn.
Arviointi on paattynyt.

Tunnisteella on kayttéoikeus.

Jarjestelmdn osat
avautuvat.
Arviointi on p&attynyt.

Tunnisteella ei ole kayttdoikeutta esim. se on
aikaikkunan ulkopuolella.

Tunnisteelle ei ole tallennettu CardLink-
valtuutusta. Esim. jarjestelmdn osalle ei ole
olemassa kayttdoikeutta.

Tunniste hylataan.
Arviointi on padattynyt.

MRD-osat, joissa on laiteohjelmistoversio 42.xx tai uudempi, tukevat tata tilaa.

evolo Manager V7.2
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Kayttéopas

Johdanto
2.3.5 Yleiskuvaus teknologioista ja kdyttéoikeuksien tyypeistd
Valtuutustyypit
Teknologia Whitelist Whitelist CardLink | CardLink 1.1 TRB- Safe UID
uiD CIiD 1.0 tunniste*
Tunnisteet
MIFARE
classic v 4 X v X v
MIFARE
DESFire v v X v v 4
LEGIC
advant v v X v v v ]
14443
LEGIC
advant v 4 X v X v .
15693
Jdrjestelmdn osat
MultiRFID
Device v v v v v v
(MRD)*
elolegic -
(LEGIC v v X X VA
prime)
elostar v X X % X -
Merkkien selitykset:

2.3.6

Julkinen - 06/2026

on mahdollinen

ei ole mahdollinen

* Tunnisteiden kulkurekisteri

0 LEGIC (Safe) UID
(21 valtuutustyypit valitusta teknologiasta riippuen

Mobile Access

Mobile Accessin tunnisteiden ja osien kdytdn vaatimukset, asetukset ja parametrointi on
kuvattu erillisessd luvussa Mobile Access. Kuvaus olettaa, etté KEM:n kdyttd tunnetaan.
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Asennus ja konfigurointi Kayttdopas

3

3.1

Asennus ja konfigurointi

Jarjestelmdasetukset

i

Ennen kuin KEM-ohjelmisto voidaan asentaa, Windows-kayttdjarjestelmad on pdivitettava.

Lisdkomponentit ovat osa asennusta ja ne on asennettava, jos niitd ei vield ole
jarjestelmdassa.

pude

3.2

KEM-versiosta 7.2 alkaen 32-bittisid jarjestelmid ei endd tueta.

Seuraava taulukko esittéd asennuksen vahimmadisvaatimukset.

Kayttojdarjestelma Windows 11
(64-bittinen) Windows 10
Windows Server 2025
Windows Server 2022
Windows Server 2019
Windows Server 2016

Prosessori x64-arkkitehtuuri
HUOMAUTUS! ARM-pohjaisia suorittimia ei tueta.
Tyomuisti 1 Gt (suositelloan 2 Gt RAM)
Kiintolevytila 6 Gt (sis. kaikki Microsoftin lisékomponentit)
Rajapinta 2x USB
Ndyton resoluutio 1024 x 768 kuvapistettd (suositellaan 1920 x 1200
kuvapistettd)
Lisciosat .Net Framework 4.8

Microsoft SQL Server 2019 Express

dormakaba ACS Service Tool

Yhteensopivuus SQL Server 2025
SQL Server 2022
SQL Server 2019
SQL Server 2017

Ohjelmiston asennus

pudeo

Ohjelmisto voidaan asentaa tietokoneeseen vain jarjestelmdanvalvojan kayttéoikeuksilla.
Asennuksen ajaksi on asennettu palomuuri mahdollisesti poistettava kaytdsta.

Valitse seuraavista asennusvaihtoehdoista:

e Yhden kdyttdjén asennus. Katso
dormakaba evolo Manager -ohjelmisto ja kaytetty SQL-palvelin ovat samalla
tietokoneella

e Asiakas/palvelin-asennus. Katso
dormakaba evolo Manager -ohjelmisto on asennettu yhdelle tai useammalla
asiakastietokoneelle, ja yhteisesti kdytetty SQL-palvelin on erilliselld, palvelimeksi
nimetyll& tietokoneella.
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Kayttéopas

3.2.1

3.2.2

Asennus ja konfigurointi

Yhden kayttajan version asennus

Ohjelmisto asennetaan ohjatun asennustoiminnon (InstallShield) avulla.
Asenna ohjelmisto, mukaan lukien SQL Server.

e Kun olet ladannut ohjelmistopaketin, kélynnistd ohjattu asennustoiminto.
e Ohjattu asennustoiminto ohjaa asennuksen lapi.

e Lue ja hyvaksy ohjelmiston kayttdoikeussopimus. Ohjelmistoa ei asenneta, jos
kayttdéoikeussopimusta ei hyvdksytd.

e Asennushakemistoa voidaan vaihtaa "Muuta”-painikkeella. Suosittelemme, ettd sdilytat
kohdekansion oletusasetuksen esim.:

C:\Program Files\Kaba\dormakaba evolo Manager V7.X\<64-bittisen
jarjestelman asennushakemistorakenne) >.

¢ Noudata asennuksen aikana ndytélle tulevia viestejd ja ohjeita.

o Ala jatka eteenpdin tai kéynnisté konetta uudelleen ennen kuin sinua kehotetaan
tekemddn niin.

Asiakas/palvelin-version asennus

judeo

Asiakas/palvelin-kdyttd on mahdollista vain samalla toimialueella. Muussa tapauksessa
vastaava todennus on madritettavd kahden toimialueen vdlille.

3.2.2.1

3.22.2

Tee seuraavien lukujen asennusvaiheet annetussa jarjestyksessa.

Palvelimen asennus

Asenna palvelimelle dormakaba evolo Manager -ohjelmisto (KEM), siséltden SQL-palvelimen.
SQL-palvelin saa tarvittavat kirjautumistiedot asennuksen kautta. KEM-ohjelmisto ei ole
kdytdn kannalta valttdmatodon, mutta sitd voidaan kayttad testaukseen.

1. Pura ladattu paketti mihin tahansa kiintolevyn hakemistoon ja kdynnistd ohjattu
asennustoiminto.
Ohjattu asennustoiminto ohjaa asennuksen l&pi.

Ohjattu asennustoiminto tarkistaa, mitkd ohjelmistokomponentit on vield asennettava, ja
ndyttdd ne ikkunassa.

4. Ohjelmiston kayttéoikeussopimuksen vaihe: Lue ja hyvaksy kayttdoikeussopimus.
Ohjelmistoa ei voida asentaaq, jos kdyttdoikeussopimusta ei hyvaksyta.

5. Kohdekansion vaiheessa: Asennushakemistoa voidaan tarvittaessa vaihtaa "Muuta”-
painikkeella. Suosittelemme, ettd sdilytét kohdekansion oletusasetuksen esim.: C:
\Program Files\Kaba\dormakaba evolo Manager V7.X\<64-bittisen
jarjestelman asennushakemistorakenne) >

6. Madrité verkkoasema/kansio: Asiakasohjelmalla on oltava kéayttéoikeudet téhdan
verkkoasemaan ja SQL-palvelimeen. Katso luku [P 3.2.2.5]

Asiakasohjelman asennus

Ohjelmisto asennetaan ohjatun asennustoiminnon (InstallShield) avulla.

1. Pura ladattu paketti mihin tahansa kiintolevyn hakemistoon ja kdynnisté& ohjattu
asennustoiminto.

2. Ohjattu asennustoiminto ohjaa asennuksen l&pi.

jude

Vaihe 3: SQL Serverid ei saa asentaa asiakasohjelmalle. Ohjatussa toiminnossa ndytet&dn
Microsoft SQL Serverille ohitettu tila.

Julkinen - 06/2026

3. Ohjattu asennustoiminto tarkistaa, mitkd ohjelmistokomponentit on vield& asennettava, ja
ndyttdd ne ikkunassa.

4. Ohjelmiston kayttdoikeussopimuksen vaihe: Lue ja hyvaksy kayttdoikeussopimus.
Ohjelmistoa ei voida asentaa, jos kdyttdoikeussopimusta ei hyvaksytd.

5. Kohdekansion vaiheessa: Asennushakemistoa voidaan tarvittaessa vaihtaa "Muuta'-
painikkeella. Suosittelemme, ettd sdilytét kohdekansion oletusasetuksen esim.: C:
\Program Files\Kaba\dormakaba evolo Manager V7.X\ (64-bittisen
jarjestelman asennushakemistorakenne))
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Kayttéopas

6. Madaritd verkkoasema/kansio: Asiakasohjelmalla on oltava kdyttéoikeudet t&hdn

3.2.2.3 Aktivoi tietokantapalvelimen ndaytté

1.
2.
3.
4, Valitse "Kaynnistd"-valikosta kohta "Vaihtoehdot”
5. Siirry Vaihtoehdot-ikkunan "Yleistd"-vdlilehdelle.
6.
7.
lis&& uusi tietokantapalvelin.
8. Napsauta "OK".
=

verkkoasemaan ja SQL-palvelimeen. Katso [P 3.2.2.5]

Kd&ynnistd palvelin, johon tietokanta (SQL Server) asennettiin.
Kd&ynnistd dormakaba evolo Manager -ohjelmisto asiakasohjelmalla.

Aktivoi "Naytd tietokantapalvelin” -valintaruutu "Kdynnista-valikossa".
Napsauta tarvittaessa "..." -painiketta ja valitse tietokantapalvelin suosikkiluettelosta, tai

Ensimmdinen Sulje dormakaba evolo Manager -valintaikkuna tai valitse "Peruuta”.

Kdytettdvissd olevat tietokantapalvelimet voidaan valita suosikkeihin projektia

avattaessa tai luotaessa. Muokataksesi valintaa katso luku "Tietokantapalvelimen

muokkaaminen [» 3.2.3]

3.2.2.4 Avaa projekti tietokantapalvelimelta tai luo uusi.

&y Vaihtoehdot

Yieista Vant Lisaasetukset

Paasyoikeusasetukset

() Avaa viimeisin projekti

[#] Nayta tistokantapalvelin

Sekalaista

— JOKA & pysty
) intenvunnia fesim . sviintarin knmi

] Sulje ikkuna "ULsi aikaprofiili*

vanmua

[] Kayta valittua aikaprofiilia ja Master B maa ik

[=] Automaattinen valilehtien vaihto (kéytajs K5joviryhma)
Kaynnistys

® Nayta ¥

L ion

[ ]

Sulje

i Jos kaytetddn keskustietokantapalvelinta, se on valittava jokaisessa asiakkaassa.

Menettely uuden projektin luomiseksi

i KEM-projektia ei voi avata useilla asiakkailla samanaikaisesti.

Luo uusi projekti valitsemalla "Uusi projekti [» 6.1.1]" (Ctrl + N).

1. Kdynnistd KEM-ohjelmisto asiakasohjelmalla.
2.
3. Seuraa ohjattua toimintoa.
4.
tietokantapalvelinta [» 3.2.3].
5. Anna projektin nimi ja napsauta "Jatka".
6. Seuraa ohjattua toimintoa.

16 evolo Manager V7.2

Valitse tietokantapalvelin. Jos palvelin ei ndy luettelossa, vaihda kohtaan Muokkaa
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Kayttdopas Asennus ja konfigurointi

m Projekti - Opastus X

Valitse uusi projektin nimi
Tietokantapalvelin: [[}5 CHWZKMO03092\DORMAKABAV 19 v] E]
Kaytettavissa olevat projektit:
KEM6150_001 [ New?
Mech Mews
Mech_Copy NewPrajectl
New0 Sportsclub
Mew?2
Newd
MNew5
MNewb

Projektin nimi | New|t

| < Takaisin || Seuraava > | Valmis

Projektin avaaminen

Kaynnistd KEM-ohjelmisto asiakasohjelmalla.

2. Valitse olemassa olevalle projektille tietokantapalvelin luettelosta. Jos palvelin ei ndy
luettelossa, vaihda kohtaan Muokkaa tietokantapalvelinta [P 3.2.3].

3. Valitse projektin nimi (olemassa olevat projektit).
Napsauta "Avaa”.

3.2.2.5 Jaettu kansio asiakkaan/palvelimen projektien tuontia ja vientié varten

SQL-palvelin ja asiakas vaativat tdydet kdyttdoikeudet jaettuun kansioon.
Paikallinen jarjestelmdnvalvoja asettaa kansion saataville.

judeo

Client

" S SO

joint file folder

Project

Jaetun kansion madrittdminen KEM:ss& edellyttdd jarjestelméanvalvojan oikeuksia.
Valitse toinen kahdesta mahdollisesta vaihtoehdosta:

e Kirjaudu Windowsiin jarjestelmdnvalvojana.

judeo

e Suorita KEM jdrjestelmdnvalvojana.

Valitse Kaynnistys-valikosta kohta "Vaihtoehdot".
Siirry Vaihtoehdot-ikkunan "LisGasetukset”-vdlilehdelle.

3. Anna kohtaan "Jaettu kansio Client/Server SQL Export -vientié varten” jaetun kansion
sijainti (esim. \\Server\Share).

4. Napsauta "OK".
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&y Vaihtoehdot X

Yleistd Varnt Lisaasetukset

Tapahtumat
[] Virhetapahtumat (tiedot tallennetaan elo manager -kansioan)

B Néyta vithetapahtumat

Tuki
Tastd voit I5hettad ohjelmistotukitiedoston

Jaettu kansio client/server SQL siitoon

Ole hyva ja madrita verkkopolku jota voi kéyttad seka KEM ja ettd SQL palvelin

Selaa.

oK Sulje

3.2.3 Tietokantapalvelimen muokkaaminen

& "Vaihtoehdot"-kohdassa on valittava "Ndaytd tietokantapalvelin’, jotta t&td vaihtoehtoa
l voidaan kayttdd. Katso luku [P 3.2.2.3].

Tietokantapalvelimien lisééiminen

[8 saL patvelin suosikit X

Lataa SQL palvelimet

SQL palvelimet ladattu.

SQL palvelin:
Versio SQL palvelimen nimi Suosikki
(8 saL server 2014 CHWZKMO3092\KABAKEYSYSTEMVA 8 w
(B 5oL senver 2010 CHWZKMO2002\DORMAKABAY1D E] P
[§) 5oL server 2010 \DORMAKABAY19 Q b
[B) Tuntematon CHWZKW04036\SOLEXPRESS2019WI B o
|__ﬂ SOL Senver 2019 CHWZKWO04036\DORMAKABAVTS 5 b 4

Lis3a SQL palvelin

E - Lisaa

Tallenna ‘ | Kumoa

1. Valitse "Avaa projekti”.
2. Napsauta "...".
= SQL-palvelimen suosikkien valintaikkuna tulee nakyviin.
3. Napsauta "Lataa”.
= Ndaet kaikki l6ydetyt tietokantapalvelimet.
4. Lis&d haluttu palvelin / halutut palvelimet suosikkeihin tai poista se/ne suosikeista.
= Valitut kohdat ilmaistaan keltaisella tahdellé.
5. Napsauta "Tallenna”.
= Merkityt palvelimet voidaan valita luettelosta valintaikkunassa.

Tietokantapalvelimen manuaalinen liséiciminen
Jos haluamasi tietokantapalvelin ei ole luettelossa, lisdd palvelin manuaalisesti.
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Tyoohje:
1. Kirjoita "Tietokoneen nimi\SQL-palvelimen nimi" riville "Lis&& SQL -palvelin manuaalisesti”.
2. Valitse todennusmenetelma.

B SOL autentikointi

RIJ Windows autentikonti

3. Napsauta "Lisad".

4. Napsauta "Tallenna”.

= Palvelin lisdtadn luetteloon ja merkitddn suosikiksi.
=

Palvelin voidaan valita luettelosta valintaikkunassa.

3.2.4 SQL-palvelin Windows-todennuksella

Oletuksena KEM kéyttdd SQL-palvelimen todennusta KEM:n ja SQL-palvelimen valillé.
Kayttajat, joilla on edistyneitd suojausvaatimuksia, voivat kayttdd Windows-todennusta.

Valinta "Ndyta tietokantapalvelin® on oltava aktivoituna valikossa "Asetukset > Yleiset".

judeo

T&ma SQL-palvelimen yhteysversio sopii VAIN henkildille, joilla on syvdllinen ymmdrrys SQL-
palvelimen madrityksestd ja hallinnasta

judeo

Tallé valinnalla KEM-kayttdjien hallintaa voidaan rajoittaa SQL-palvelimen oikeuksilla.

judeo

KEM kdyttéd kahta todennustapaa:

B SOL autentikointi

U Windows autentikonti

¢ SQL-palvelimen todennus (vakio)
e Windows-todennus

Menetelmd voidaan madrittdd jokaiselle SQL-palvelimen ilmentymalle erikseen.
3.2.4.1 Kayttdé Windows-todennuksella

3.2.4.1.1 Todennuksen madrittéiminen KEM:ssd

Kun avaat projektin tai luot uutta projektia, valitse suosikkiluettelosta tietokantapalvelin,
jossa on Windows-todennus. Valitun tietokantapalvelimen kaikki projektit ndytet&dan.

Kayttajalla taytyy olla oikeus tarkastella tietokantavientejd SQL-palvelimello.

jude

Avaa projekti

Ti lin: v
Lisaa suosikki...

A Pzikallinen tietckantapahvelin

|0 \DORMAKABAV1S

2 CHWZKWWD4036\SQLEXPRESS2015W

Kaytettavissa olevat

& CHWZK\W04036\DORMAKABAY 13

Kaikki projektit (*.%) - |

Avaa Sulje
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Jos haluamasi palvelin ei ole luettelossa, napsauta kolmea pistetté muokataksesi [P 3.2.3]
tietokantapalvelinluetteloa.

3.2.4.2 SQL-palvelimen asetukset

SQL-palvelimen asetuksia ei voi tehdd KEM:Il&. On suositeltavaa kdyttdd olemassa olevaa
ohjelmistoa tahdn tarkoitukseen. Esim. Microsoftin SQL Server Management Studio.
Ohjelmisto voidaan ladata Microsoftilta.

e Tdlle ohjelmalle dormakaba ei anna tukea. Tukitapauksissa kadnny Microsoftin puoleen.

judeo

Kayttdjé on kirjautunut Windowsiin ja kéyttdd KEM-tilié (toimialuetili). Jotta palvelin- ja

tietokantasddnnodt pysyvat yksinkertaisina, kirjoita toimialuetili SQL-palvelimen

kirjautumistunnuksena ja madritéd seuraavat roolit:

1. Luo kirjautuminen Windows-kdyttdjalle, jolla on dbcreator-oikeudet SQL-palvelimeen.
Aseta tietokantarooli "db_owner" kaikille kayttdjan tarvitsemille tietokannoille.

3. Yhdistd SQL-palvelimeen dormakaba evolo Manager, jossa on kdytdssd Windows-
todennus.

Jos kdytetddn vain Windows-todennusta, vaihda SQL-palvelin "Windows Authenticaton”
-tilaan.
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3.3 Ohjelman madritys

Yhden kerran asennuksen jélkeen tehtdvd ohjelman mdadritys.

Ensimmdinen ohjelmiston kdynnistys asennuksen jélkeen on suoritettava
jarjestelmdnvalvojana.

judeo

e Madrityksen ohjattu toiminto kdynnistyy.

e Madrityksen ohjattu toiminto ohjaa madrityksen lapi.

Ty6vaihe Muut perusasetukset:
KEM-Operator tarjoaa huomattavasti yksinkertaistetun kéyttéliittymén KEM-ohjelmistolle.
Tama tarkoittaa kuitenkin joitain toiminnallisia rajoituksia. [» 13.1]

judeo

Tyoévaihe lisenssitila:
Tdssd vaiheessa tarvittava tuotetunnus (lisenssinumero) on lisenssikortissa.

judeo

3.3.1 Ohjelmiston lisenssin rekisterdinti.

Kirjaudu jarjestelmddn jérjestelmdnvalvojana tai kdynnistd ohjelmisto jarjestelmdanvalvojana.

judeo

Rekisterdi tuotetunnus (lisenssinumero) tayttdmalld lomake ja lahettdmalld se madritetylle
rekisterdijalle jollakin seuraavista tavoista.

IR Rekistersinti X

domakaba evolo Manager V6.0
KEM V6: Demo

Lisenssikoodi KEM Wi

Sukunimi Etunimi Yritys

Osoite Postinumero, paikkakunta
Maa

Puhelin Faksi

S&hkdposti

Tydntekijdmadra Ala Nykyinen kayttdjarjestelms

Lahetd osoitteeseen:
Sahkdposti: kem.registration@dormakaba.com

| Lshets sahkopostila | | Tulosta | | oK || Peruuta |

e Ldhetd taytetty lomake rekisterdijdlle séhkdpostitse Ldhetd séhkopostilla -painikkeella.
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22

3.3.2 Rekisterdi lisenssinumerosi ja pdivita

i

3.4

e
ol

Kirjaudu jarjestelmddn jarjestelmdnvalvojana tai kdynnistd ohjelmisto jarjestelmdanvalvojana.

Ohjelmiston lisenssin rekisterdinti. [» 3.3.1]

1. Napsauta Kaynnistd-valikon Rekisterdi lisenssinumero -painiketta.
2. Anna (pdivityksen) lisenssinumero.
= Alla olevat kentdt avautuvat punaisella taustalla.

3. Syotd rekisteroity lisenssinumero.
= Molemmat lisenssinumerot ovat mukana.

KEM V5: unlimited

Licens= Code KEM V5

KEM W5, Upgrade V5 = unlimit=d
Objects

License Code Basis:

| | _| | _| | —| | KEM 3.2, 200 objects

4. Sulje ikkuna napsauttamalla OK.

Kayttéoikeudet

KEM-ohjelmisto hallitsee arkaluonteisia ja turvallisuuteen liittyvid tietoja. Kayttdjien hallinta
[» 5.3.1] parantaa tietoturvaa rajoittamalla valtuutuksia.

evolo Servicen asennus

pudeo

Ohjelmisto voidaan asentaa tietokoneeseen vain jarjestelmdnvalvojan kayttdoikeuksilla.
Asennuksen ajaksi on asennettu palomuuri mahdollisesti poistettava kaytdsta.

judeo

Evolo Serviced tarvitaan vain, jos jérjestelmdssd kdytetddn padtettd tai kdytdn hallintaa.

pudeo

Asenna evolo Service tietokoneeseen, johon KEM-tietokantapalvelin on asennettu.

judeo

Palvelimen on oltava aina kdytettdvissd padtteen verkkokdayttdd varten.
e Palvelimen kayttd 24/7.

= Jos palvelin ei ole kdytettdvissd, tunnisteet validoidaan vain.

= Jos palvelin ei ole kdytettdvissd, tunnisteen kulkurekisterid ei toisteta perdssa.

Vaatimukset

e Kayttdjd on kirjautunut sisédn jarjestelmdnvalvojana tai hdnelld on jérjestelménvalvojan
oikeudet.

Tyo6ohje
Kéynnistd asennusohjelma.

1.
2. Noudata asennusohjelman ohjeita.

= KEM suorittaa palvelun konfiguroinnin automaattisesti.
=

Asennuksen valmistuttua Evolo Service kdynnistyy automaattisesti.
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Yleiskatsaus

L Yleiskatsaus

4.1 Aloitusnaytté (Home)

4.2
4.21
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Aloitusndyttd tarjoaa kaikki toiminnot vaaditussa jarjestyksessd. Aloitusndyttd auttaa uusia
kayttajia likkumaan jarjestelmassa.

L ] PaaQ® - dormakaba evolo Manager - Voucher_001 -0 x
I A | N 0 or
\\e o g reseoisersinmen. | ®ivo- &

Vaihtoehdot... Kielet Kaytts

kaba ACS Service Tool  48Vie *

Poista
[ Muokkaa lomaketta. & Tyhjenna kulkurekisteri  henkild.
X Tieto

Asetukset Paasyoikeudet Raportit
) & [
Perustiedot Padisyoikeus Kulkurekisteri
< it 1]
Kayttajarekisteri Lukkokaavio Jarjestelméitapahtumat
Ajat Tiedonsiirto
Apuohjelmat
< *,
Valiaikaiset padsyoikeudet Pikaoppaat

dormakabare

[ANayta aina tama kotisivu projektia avattaessa

[

BT Wik ww ]

Naytén elementit auttavat seuraavissa toiminnoissa:

Perustiedot, organisaatio ja aikaprofiilit
Madritd padsy kayttdoikeuksien, lukituskaavion tai vastaanoton kautta

Siirré padsytiedot ohjelmoijalle, langattomalle yhdyskdytavalle ja sitten yksittdisille
jarjestelman osille

Tarkastele raportteja jarjestelmdtapahtumista tai kulkurekisteritiedostoista

Monimutkaisia vaiheita tukevat ohjatut toiminnot (avustajat)

Toimintopainikkeet

Kaynnista

Ohjelmiston kaikki asetus- ja datatoiminnot on jdrjestetty aiheen mukaan Kéynnista-
toimintopainikkeen avulla.

A | Nayt

<A o E # Rekisteroi lisenssinumerc...  ®»Tuo ~ : l

Vaihtoehdot... Kielet Kayttdjien ¥ dormakaba ACS Service Tool | @Vie - Poista

- hallinta - |_] Muokkaa lomaketta... _“Tyhjenna' kulkurekisteri  henkilé...
Asetukset Tieto

Asetukset

Vaihtoehdot Katso [» 5.1]

Kielet Katso [» 5.2]

Kayttdjien hallinta Katso [» 5.3.1]

Lisenssinumeron rekisterdinti Katso [» 3.3.2]
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Yleiskatsaus

4.2.2

Kayttéopas

ACS Service Tool

Katso

Tunnisteiden hallinnan lomakkeet

Katso [» 5.4]

Tiedot
Tuo Katso [» 12.1]
Vie Katso [» 12.1]

Poista raportit

Katso [» 12.4]

Poista henkildn nimi

Katso

Naytéa

Nayta-tyokalurivilld kaikki paivittdiseen tydhon tarvittavat toiminnot (kuten aloitusndyttd) on
jarjestetty aiheen mukaan.

Bl

MNayta

Lomakausi/Erikoispdivét

& B 494 0 b < = *,
Takaisin = Perustiedot Kayttijarekisteri Ajat = Padsyoikeus Lukkokaavio Tiedonsiirto Valiaikaiset Kulkurekisteri Jarjestelmatapahtumat = Pikaoppaat
paasyoikeudet
Aloitussivu Asetukset Padsyoikeudet Raportit Apuchjelmat
Nayta
Koti Aloitusndyttd Katso [P 4.1]
Asetukset
Perustiedot Tunnisteet Katso
Oviyksikot Katso
Master Katso
Oviryhma Katso [» 6.6]
Pddatteet Katso
Yhdyskaytévat Katso
Organisaatio Henkilosto Katso [P 6.7]
Aikaprofiili Aikaprofiili Katso
Validointi Katso [» 6.4.2]

Katso [» 6.4.1]

Pdadsyoikeudet

Kayttooikeudet

Whitelist-kayttooikeudet
CardLink-kayttéoikeudet
Ryhmatoiminnon oviyksikot
Ma&dritd CardLink

Katso [» 6.9.1]
Katso [» 6.9.2]

Lukituskaavio

Yleiskatsaus

Elektroninen CardLink/Whitelist
Mekaaninen

Ryhmdoikeudet (CardLink)
Oviryhmien maadritys

Katso [» 6.8]

Tiedonsiirto Tiedonsiirto (Programmerille, yhdyskaytaville ja Katso [» 6.10]
oviyksikoille)

Vastaanotto Vastaanotto (CardLink ja Whitelist) Katso

Raportit

Kulkurekisteri Oviyksikkd Katso [» 6.12]
Tunniste

Jarjestelmdtap | Lokilista Katso [» 6.13.1]

ahtumat Tapahtumaluettelo Katso

Tarvikkeet

Ohjatut Ty&skentely ohjatuilla toiminnoilla (avustajilla) Katso

toiminnot

24 evolo Manager V7.2

Julkinen - 06/2026



Kayttdopas Yleiskatsaus

4.3 Laitteen tila, tiedot ja ominaisuudet

Tilarivi ndyttad kaikki liitetyt laitteet aktiivisina tai ei-aktiivisina. Poytdalukijoiden tila ja
tunnistemadritykset ndytetddn myos tiedoksi.

- -_h |Laitten tila /7]

1. Napsauta Laitteen tila -painiketta avataksesi tietoikkunan.

®
Péytalukiia of [ Avtomastiisesti o5

Ohjelmointilaite 1460 K Davomsatisesi . [@]

2. Tdssa ikkunassa liitetyt laitteet voidaan yhdistad tai irrottaa manuaalisesti, jos
valintaruutu "automaattinen” on poistettu.
Yhdistd tai katkaise yhteys manuaalisesti napsauttamalla laitekuvaketta.

®
Poytalukija v Automaatisesti g
Ohjelmointilzite 1450 s Automzatisssti g7

3. Lisdksi napsauttamalla infosymbolia voidaan lukea poytdlukijan tiedot ja Programmerin
ominaisuudet (F4\painike "N&yt& Programmerin ominaisuudet ...") voidaan katsoa ja
asettaa seuraavan LEGIC-pdytdalukijan esimerkin mukaisesti.

™ poytalukijan ominaisuudet

Vieiset | Security card C2 | Security card C1 |

Tiedot
Ohjelmistoversic: 4.0.1.0
Laiteversio: 1.2
Kaynnistysohjelmiston versio: 1.2

CHW4000 Chip ID:

Lisétietoja turvakorteista C1 ja C2 on luvussa tai evolo-jérjestelmdékuvauksessa.

4.4 Avustajat (ohjatut toiminnot)

T&dma luku kasittelee kaikki KEM-ohjelmistossa kaytettavissé olevat avustajat. Ohjelmaa
valittaessa tarjotaan vain niitd ohjattuja toimintoja, joita voidaan kayttad valitun teknologian
kanssa.

4.4 1 Tunnisteiden katoaminen

T&man ohjatun toiminnon avulla voidaan suorittaa tarvittavat vaiheet jarjestelmdn
turvallisuuden yllapitdmiseksi.

4.4.2 Korvaava tunnus
T&ma ohjattu toiminto auttaa luomaan korvaavan tunnuksen ja yllapitdmadn jarjestelmdn
suojauksen.
=Y MIFARE LEGIC advantt elolegic elostar
ﬁ 4 v X X
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Yleiskatsaus

4.4.3

L.4.4

L4.4.5

L.4.6

L.4.7

4.4.8

Lue takaisin huoltotunniste

Kayttéopas

T&ma ohjattu toiminto lukee osien kulkurekisteri- ja tilatiedot huoltotunnisteesta projektiin.

MIFARE LEGIC advant elolegic elostar ‘
ﬁ7 4 v X X
Luo uusi oviryhmé
Tamad ohjattu toiminto auttaa uuden oviryhmdn luonnissa.
ﬂ 3 MIFARE LEGIC advant elolegic* elostar
Vi v v v X
* Mahdollista vain U-sarjassa
Luo Master
Ohjattu toiminto auttaa myds luomaan ohjelmointi-Masterin.
:..-:'-*i? MIFARE LEGIC advant elolegic elostar
= v X X X

Vdaliaikaisen Masterin pdivitys

Ohjattu toiminto auttaa pdivittdmadn Master T:n. Ohjattu toiminto aktivoituu vasta
turvakortin lukemisen jalkeen.

MIFARE

LEGIC advant

elolegic

elostar

v

v

X

X

Luo uusi huoltotunniste

T&ma ohjattu toiminto auttaa huoltotunnisteen luomisessa. Huoltotunnistetta tarvitaan

yksittdisten kayttajatunnisteiden lukitsemiseksi tietyissd komponenteissa.

E

MIFARE

LEGIC advant

elolegic*

elostar

v

v

v

X

* Prime-kortti voidaan muuntaa huoltotunnisteeksi. Seuraava rajoitus pdatee: Tilaa ei voi lukea.

Tunnisteen kopiointi

Ohjattu toiminto auttaa kopioimaan kdyttéoikeudet tunnisteesta toiseen.

MIFARE

LEGIC advant

elolegic

elostar

v

v

4

v
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Kayttéopas

4.4.9

4.410

L.41M

L.412

4.413
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Kopioi jarjestelmén osat

Ohjattu toiminto auttaa kopioimaan kdyttdoikeudet jarjestelmdan osasta toiseen.

Yleiskatsaus

sz MIFARE LEGIC advant elolegic elostar ‘
© v v v v
Lokerikkolukko
Ohjattu toiminto auttaa luomaan tai lukemaan kaappilukon tunnisteen.
a MIFARE LEGIC advant elolegic elostar
: X X v X

Lokerikkolukko 21 10

Ohjattu toiminto auttaa luomaan tai lukemaan kaappilukon 21 10 tunnisteen. Seuraavia

tuetaan:
EI MIFARE LEGIC advant elolegic elostar
h v v X X
Pdivitd MIFARE DESFire -avainasetukset
Ohjattu toiminto auttaa sinua muokkaamaan MIFARE DESFire -kaytt&jatunnisteen
avainasetuksia.
Katso kuvaus ja tydohje luvusta [» 6.3.4].
% MIFARE LEGIC advant elolegic elostar
v X X X

Tuo Mobile Access Digital Key Voucher

Ohjattu toiminto auttaa tuomaan PDF-asiakirjassa olevia digitaalisia mobiilikéyttéavaimia.

Katso kuvaus ja tyéohje luvusta.

MIFARE

LEGIC advant

elolegic

elostar

v

v

X

X
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Asetukset Kayttdopas

5 Asetukset

KEM-ohjelmistolle on saatavana useita perusasetuksia.

5.1 Vaihtoehdot

e Valitse Kaynnistd-valikon "Vaihtoehdot" -alue (Ctrl + Vaihto + O).

s | Ny
DY 0 a # Rekisteroi lisenssinumero...  ®»Tuo ~ :

) ) B [E) dormakaba ACS Service Tool Vie ~ "
Vaihtoehdot... Kielet Kayttajien Poista
- hallinta » |_] Muokkaa lomaketta... _“Tyhjenna' kulkurekisteri henkild...
Asetukset Tieto
Yleistd
S Vaihtoehdot X ‘

Yieista Vant Lisaasetukset.

Paasyoikeusasetukset
[~] Kayta valitiua aikaprofiilia ja Master B maarityksi
Automaattinen valilehtien vaihto (kéytiajatunniste/oviyksikkdfoviyhma)

Kaynnistys
®Nayta yhtey
Avaa vimeisin projekt
I

Nayta tietokantapalvelin

Sekalaista

JoKa el pysty vaumua
tuntelvwnnia lesim svlintanin kol

[[] Sulje ikkuna "Uusi aikaprofiili*

L ion

I
Yleisté ‘

Kayttéoikeusasetukset

Kayté aikaprofiilia ja Valitut asetukset hyvaksytéddan automaattisesti
Master B -valintaa kayttdoikeusikkunassa.

Whitelist-luetteloon

Automaattinen Ohjelmointiapu kokeneelle kayttdajalle.

rekisterinvaihto
(kayttajatunniste/
oviyksikdt/oviryhmat

Kdaynnistysikkuna

Nayttad kaynnistysikkunan | Tallé vaihtoehdolla kaynnistysikkuna voidaan kytked pdalle tai
pois pdalta.

Lataa viimeksi avattu Viimeisin muokattu projekti (lukkosuunnitelma) avataan. (Jos

projekti kdytettdavissd on vain yksi projekti, se avataan.)

Nayté tietokantapalvelin | Vastaava tietokantapalvelin ndkyy Avaa-valintaikkunassa.
Napsauta painiketta "..." valitaksesi tietokantapalvelimen
luettelosta tai lisdtdaksesi uuden.

Sekalaista

Osien merkitseminen Rivit, joissa on valittavissa olevia osia, on merkitty
luetteloissa kayttdoikeuksiin.

Est& "Uusi aikaprofiili”- Tadma estdd valintaikkunan aikaprofiilien V2 ja V3 tai V3 ja V4
ikkuna valinnassa.
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Kayttéopas
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Asetukset

Lukituskaavion
automaattinen siirto
Programmeriin

Talla vaihtoehdolla voidaan automatisoida lukituskaavion
tiedonsiirto Programmeriin.

Viestit, jos CardLink-
pdivitystietoja on

Jos jaljelld on vield CardLink-pdivitystietoja, joita ei ole viel&
siirretty, projektin sulkemisen yhteydessd& avautuu valintaikkuna,

odottamassa jossa on mahdollisuus siirtéd tiedot ennen sulkemista.
Valitsemalla "Kylla" kdyttajé siirtyy siirtovalikkoon.
Tamda vaihtoehto on oletusarvoisesti aktiivisena.
Viesti tulee ndkyviin vain, jos CardLink-pd&ivityslukijat (erilliset tai
langattomat) on madritetty projektiin.
Vdrit
Eri elementtien varejd voidaan sadtdd kayttdndkyman sovittamiseksi.
€ Vaihtoehdot X
Yleists Varit | Lissasetukset.
Tietoja Lomakausi/erkoispaivat
Oviyksikon vari Lomakausi
LightBlue ~ Gold -
Kayttajatunnisteen var Erikoispaiva A
wheat ~ I "ediumBlus -
Ovirghman vari Erikoispaiva B
LightPink ~ I Green ~
Palauta oletusasetukset
0K Sulje
LisGasetukset
&y vaihtoehdot X

Yieista Vart Lisdasetukset.

Tapshtumat
[] virhetapahtumat (tiedot tallennetaan elo manager -kansioan)

[ Nayta vithetapahtumat

Tuki

Tasta voit Iahettaa ohjelmistotukitiedoston

Jaettu kansio client/server SQL siirtoon

Ole hyva ja maarita verkkopolku jota voi kayttaa seka KEM ja etta SQL palvelin

oK

Selaa..

Sulje

Lisdasetukset

Tapahtumat

Kerdd virheenjdljitystietoja
taustalla

Tiedot ohjelman toiminnasta tallennetaan tiedostoon.
Namd tiedot auttavat tukea vianetsinndssa.

Tuki

Tuki — Lahetd paketti

Luo sahkopostin ja liséd datapaketin seuraavilla tiedoilla.
e Rekisterditymistiedot

e Projektin tiedot
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Asetukset

5.2

5.3

Kayttéopas

e Tapahtumatiedot

Jaettu kansio Client/Server SQL Export -vientid varten

Client/Server SQL -vienti Syo6td verkkopolku, jota sekd KEM ettd etd-SQL Server
voivat kayttad.

Kielen valinta

KEM-ohjelmisto on kéytettdvissé useammalla kielelld.

1. Valitse Kaynnistd-valikosta kohta Kieli.
2. Valitse haluamasi kieli luettelosta.
= Voit heti jatkaa tydskentelyd asetetulla kielelld.

Kayttajien hallinta

Kayttdjien hallinta -alueella voidaan lisatd, muokata ja poistaa kayttdjid aktiivisesta
projektista. Kayttdjille voidaan antaa erilaisia rooleja ja oikeuksia (kdyttdoikeudet). Kayttdjien
hallinta ei ole aktiivinen, kun kayttdjid ei ole rekisterdity.

judeo

5.3.1

Kayttajien hallinta on kirjattava erikseen jokaiselle projektille.
Valmiiksi mdadritetty projekti voidaan siirtd& eteenpdin.

Mdadritetyssd roolissa vaaditaan oikea "Kayttdjien hallinta" asetusten muuttamiseen tai
kayttdjien luomiseen/poistamiseen.

Painikkeen "Kayttajan hallinta" toiminnallisuus riippuu valitusta kayttajasta.

a A %7 Rekisteroi lisenssinume

_ ¥ dormakaba ACS Servict
Kayttajien
hallinta » ] Muokkaa lomaketta...
Kayttajien hallinta...
Monista kayttdja...
Muuta salasana...

Kirjaudu toisena kayttajana...

Valitse toiminto pudotusvalikosta.

e Kayttdjien hallinta
Katso luku

e Kayttdjan kloonaus
Katso luku [» 5.3.2]

e Salasanan vaihtaminen
Katso luku [» 5.3.1.5]

e Kirjaudu sis@dn toisena kdyttdjénd
Katso luku [» 5.3.1.6]

Kayttajan ominaisuuksien muokkaaminen

Muokkausta varten voidaan valita vain 1 kayttdja.
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Kayttéopas

Kayttajien hallinta
Kaytiaja

& Lisaa #  Poista

& Admin [Paakayttaja]
PoY User 1 [Laajennettu kayttaja]

& User2 [Vain luku]

Ominaisuudet
Kayttajanimi
User 1

Etunimi

Userl S

Asetukset

Sukunimi:

One

Oikeudet
Rooli
Lagjennettu kayttja ~
Laajennettu kayttaja ei voi hallinnoida kaytajia

(mutta hénells ei ole rajcituksia tapahtunmien ja
Jériesteimalokien suhteen).

Kaytidikeudet

dormakaba evolo Manager v

Muuta salasana

Kaytidoikeusasetukset

Domain-asetukset

LDAP-asetukset

Oikeudet Sulie

o Kayttdjan lisddminen. (Katso luku [» 5.3.1.1])

e Kayttdjan poistaminen. (Katso luku [» 5.3.1.4])

e Roolien ja oikeuksien muokkaaminen. (Katso luku [» 5.3.1.2])

e Kayttdjan salasanan vaihtaminen/palauttaminen. (Katso luku [» 5.3.1.5])
e Madrita kayttdjalle todennusmenetelmd. (Katso luku)

e Todennusasetukset. (Katso luku)

Kirjautumismenettely kdyttdjdn todennusta varten

o KEM-kayttdja (katso luku [P 5.3.1.3.1])

e Paikallinen kayttajaé (Windows) ja toimialueen kaytt&jé (Windows-verkko) (Katso luku
[»5.3.1.3.2])

e LDAP-kayttaja (verkkohakemistopalvelu) (Katso luku [» 5.3.1.3.3])

5.3.1.1 Kayttajan lisGdminen

Jos kayttdjien hallintaa ei ole aktivoitu, on ensin luotava kayttajd "Jdarjestelmdnvalvoja’-
roolilla.

judeo

Jos vain yksi kdyttdjd on rekisterdity, "Jdarjestelmdnvalvoja”-kayttdoikeutta ei voida muuttaa.

Ty6ohje uusien kayttdjien luomiseen:

1. Napsauta "Uusi".
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Asetukset Kayttdopas

Kayttajien hallinta

X
Kaytizja Ominaisuudet
& Lisa #  Poista Kayttajanimi
User 1
& Admin [Paakayttaja] gl
P:Y User 1 [Laajennettu kayttaja] Etunimi
& User2 [Vain luku] Userl
Sukunimi:
One
Oikeudet
Rooli
Laajennettu kayttaja ™

Lasjennettu kayttaia ei voi hallinnoida kayttaiia
(mutta hénellé ei ole rajoituksia tapahtumien ja
Jrjestemalokien suhteen)

Kaytigikeudet

dormakaba evolo Manager v

Muuta salasana

Kaytidoikeusasetukset

Domain-asetukset

LDAP-asetukset

Oikeudet

Sulie

= Uusi kdyttdja lisdtddn vasemmalle.

2. Syotd kayttdjan ominaisuudet oikealle.

Jotta Windows-kirjautumista, LDAP-kirjautumista tai SSO:ta voidaan kayttéd, tietojen on
vastattava sinne tallennettuja tietoja.

pudeo

Uuden salasanan madritys on valttdmatdntd vain "dormakaba evolo Manager”
-kirjautumismenettelyd varten.

3. Valitse luettelosta kdyttdjan todennusmenetelma.
Kayttdikeudet

dormakaba evolo Manager
domakaba evolo Manager

Paikallinen windows kayttaja
Paikallinen windows kayttdja (SSO)
Domain-kayttaja

B LDAP kayttaja

= Todennusasetukset on syétettdva vain kerran projektia kohden ennen kuin
todennustoimenpide mdadritetddn kayttdjalle. Katso myds luku.

4. Avaa salasanaikkuna napsauttamalla kohtaa "Salasanan vaihtaminen”.
Kaytidikeudet

dormakaba evolo Manager e

Muuta salasana

= Salasana tarvitsee sydttdd vain "dormakaba evolo Manager" -todennusmenetelmdé&d
varten.

5. Syoétd ja vahvista kdyttdjéan salasana.

B Muuta salasanaa X

Salasana
I“" Uusi salasana:

Toista uusi salasana:

| OK | ‘ Kumoa

6. Napsauta "OK".
7. Lopeta kayttdjien hallinta napsauttamalla "Sulje”.
= Kayttdjan todennus salasanalla on aktiivinen kayttdjdlle.

32 evolo Manager V7.2 Julkinen - 06/2026



Kayttéopas

Asetukset

= Kayttdjd voi kirjautua sisddn t&hdn projektiin.

5.3.1.2 Roolit ja oikeudet

Johdanto

Jarjestelmdn turvallisuus paranee, kun kayttdjille maaratddn rooleja, joilla on asianmukaiset
oikeudet. Tallé tavoin voidaan myds tehdd ero jarjestelmdn hallinnan ja sé&nndllisen kaytén
valilla, ja samalla valtetddn tahattomat kokoonpanomuutokset. Jarjestelmdanvalvoja ja
kayttaja voivat olla sama henkild.

Roolin tai kayttdjén vaihto on mahdollista "Kirjaudu sisédn toisena kaytté&jand" -valintaikkunan
kautta.

& Kayttajatyyppi X

Oikeudet

\Cioning=iob....oooo v|| Poista... Uusi...

Kayttajaoikeudet

Kommentteja:

Téydet oikeuc ~  Pperustiedot Tunnisteiden hallinnan tulosteet
Vie tiedot

Vain luku v | Kayttajarekisteri Tuo tiedot

Taydet oikeuc v Ajat (] Projektin ominaisuudet

[¥] Poista projekti
Téydet oikeud ~ | psasy Poistakulkuloki
[] Tyhjenna loki
[ Poista protokollat
Taydet oikeud v | Tiedonsiirto [] Poista kayttdjan tiedot

Taydet oikeud v  Lukituskaavio

Téydet oikeuc ¥  Vierailija/ryhma Wireles -toiminnon kaytt6onotto
Paivita Master T

Téydet oikeud “ ' Kulkurekisteri Hallinta

Taydet oikeuc ~ | Jarjestelmaloki Anna Master T oikeus

= [v] Monista kayttaja
Taydet oikeuc v | protokollat

Taydet oikeuc v | pikaoppaat

Sulje

Kayttooikeudet eri rooleissa
Kayttdjille voidaan maarittdd erilaisia rooleja:

judeo

Julkinen - 06/2026

KEM-ohjelmistossa mddritettyjd rooleja ei voi muuttaa tai poistaa.

KEM:ssd& valmiiksi madritellyt roolit:

e Kayttdja

e Padkayttaja

e Jdrjestelmdanvalvoja

e Vain vastaanotto

e dormakaba Checkin -kayttaja

e ReadOnly-kayttaja

Luodaksesi uusia rooleja yksildllisillé oikeuksilla, katso luku [» 5.3.1.2.1].

Roolioikeuksien ominaisuudet

Rooleille voidaan antaa erilaisia oikeuksia ndkymiin ja toimintojen suorittamiseen. On
olemassa erilaisia ndkyvyys- ja kdyttdoikeustasoja, jotka jarjestelmdnvalvoja valitsee roolia
luodessaan. KEM:ss& valmiiksi mdadriteltyjen roolien osalta téssd ei voi muuttaa mitddn. Jos
haluat poiketa ennalta madritetyistd asetuksista, kayttdjalle on luotava ja madritettava uusi
rooli.
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Asetukset Kayttdopas

Ndkymien kdyttooikeudet

Blocked .~ Kayttdja ei voi tarkastella tai avata nakymaad.
Read only  ~ Kayttdjalld on tédssd ndkymdssd vain lukuoikeus.

Fullaccess  ~ T1Assd ndkymdssd kayttdjd voi tehdd muutoksia.

Toimintojen kdyttéoikeudet

¥ Media management forms Aktivoi valintaruutu, jos haluat ottaa toiminnon kéyttdén téassé roolissa.

! Import Data

V| Export project
V| Export elements
V| Export key plan
V| Export Traceback
¥ Export logbook/protocolling

Delete project

7| Delete Traceback

| Delete logbaok
Delete protocalling
Delete person name

7| Wireless commissioning
V| Update Master T
PIN/Door code management

User management

Assign Master T permission
Clone user

Kayttooikeus langattomaan kéyttéénottoon

Langattoman kayttédnoton kdyttdoikeuksia voidaan sadtéd eri kdyttéjdrooleissa. N&ité
oikeuksia voivat muuttaa vain ne kayttdjat, joilla on itselléén kayttdjien hallinnan oikeudet.

Master T:n kdayttéoikeudet
Master T:n kdyttdoikeuksia voidaan sadtéd eri kayttajarooleissa.

e Oikeus "Pdivitd Master T": Tdmdn oikeuden haltijat voivat aktivoida Master T:n
asetettavaksi ajanjaksoksi. Katso luku [ 6.3.2.2].

e Oikeus "Liitd Master T": Tdmdn oikeuden roolissaan omistavat voivat siirtéd tai peruuttaa
"Pdivitd Master T" -oikeuden toiselle kaytt&jalle.

e Master T:n voivat lisGtd vain ne kayttdjat, joille on asetettu "Tdydet oikeudet" kayttajan
roolin kohtaan "Perustiedot".
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& Kayttajatyyppi X

Oikeudet

{C!g_u[ng,-lob '''''''''' . '] | Poista... l ‘ Uusi...

Kayttajaoikeudet

Kommentteja:

Taydet oikeuc v Pperystiedot Tunnisteiden hallinnan tulosteet
Vie tiedot

Vain luku ¥ Kayttajarekisteri Tuo tiedot

Téydet oikeuc ~ | jat [¥] Projektin ominaisuudet

[V Poista projekti
Taydet oikeud v | psssy Poistakulkuloki
[] Tyhjenna loki
[] Poista protokollat
Taydet oikeuc ~ | Tiedonsiirto [] Poista kayttdjan tiedot

Taydet oikeud v | Lukituskaavio

Taydet oikeuc v | Vierailija/ryhma Wireles -toiminnon kayttéénotto
Paivita Master T

Taydet oikeuc ~  Kulkurekisteri Hallinta

Téydet oikeuc v | Jarjestelmaloki Anna Master T oikeus

_ Monista kayttaja
Taydet oikeud v | protokollat

Taydet oikeuc v  pikaoppaat

Jos kayttdjdahallinta on aktiivinen projektissa, projektin voi poistaa vain kayttdja, jolla on
l roolissaan oikeus "Projektin poistaminen”. Kayttdjien hallintaan liittyen, katso [» 5.3.1].

5.3.1.2.1 Uuden roolin luominen
Luo uusi rooli yksilollisilla oikeuksilla.
Tyoohje

1. Napsauta "Uusi".
2. Kirjoita uuden roolin nimi.

& Uusi kayttajaroali X

Nimi:

Kommentti:

‘ OK ‘ ‘ Kumoa |

3. Kirjoita tarvittaessa kommentti.
Napsauta "OK".
= Uusi rooli valitaan automaattisesti lisdmadrityksi& varten.

5. Madritd kulkuoikeudet ja kayttdoikeudet.
6. Napsauta "Sulje”.
= Rooli voidaan madrittad kayttajalle.

5.3.1.2.2 Roolin poistaminen

Roolia ei voi poistaa, jos se on madritetty kayttdjalle.

1. Valitse luettelosta poistettavat roolit.
Napsauta "Poista”.

3. Napsauta "OK".
= Rooli poistetaan.
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Asetukset

5.3.1.3

5.3.1.3.1

5.3.1.3.2

Kayttéopas

Kirjautumismenettely

Kayttajien hallintaa madritettdessd luodaan kirjautumistiedot jarjestelmanvalvojille ja
kayttdjille. Valittavana on useita kirjautumismenettelyjd SSO-tuella ja ilman sitd.

KEM

KEM-ohjelmisto tarjoaa oman kirjautumistapansa.
Syotd kayttajatunnuksesi ja salasanasi kirjautuaksesi sisédn.

Windows

Windows-kdyttdjd, joka on jo kirjautunut paikallisesti tietokoneeseen, kirjautuu siséddn
Windows-kdayttdjanimelléan ja -salasanallaan.

Jos kaytetddn kertakirjautumista (SSO), kayttdja kirjautuu sisédn projektiin roolillaan ilman
erillistd salasanakehotetta.

Windows-toimialueen verkon kautta tunnistettu kaytt&jé kirjautuu projektiin toimialueen
kayttajatunnuksella ja salasanalla.

Jos kaytetddn kertakirjautumista (SSO), kdyttajé kirjautuu sisddn projektiin roolillaan ilman
erillisté salasanakehotetta.

Toimialueen asetukset taytyy syottdd vain kerran projektia kohden sen todennusasetuksiin.
Toimialueen nimen saa verkkotunnuksen jarjestelmdnvalvojalta.

Domain -konfiguraatio X

Domain -nimi DDC |

o« [ ]

Jos KEM-kayttdjien hallintaan lisGtadn Windows-kayttdja, KEM-kayttajénimen ja Windows-
kayttajanimen on oltava samat

5.3.1.3.3

LDAP

LDAP:n kautta tunnettu kayttdja kirjautuu sisédn projektiin omassa roolissaan sydtettyddn
kayttajatunnuksen ja salasanan.

Verkon jdrjestelmdnvalvoja hallitsee kirjautumistietoja LDAP-palvelimen kautta. Tiedot ovat
saatavilla verkon jarjestelmdanvalvojalta. Ne tdytyy syottdd vain kerran projektia kohden sen
todennusasetuksiin.

Vaatimukset

e LDAP-todennuksen polku on tiedossa.

e LDAP-kayttdjan kayttdjanimi on tiedossa.
e Kayttdjén LDAP-salasana on tiedossa.

Tyoohje

LDAP-konfiguraatio x

Paikka [ ]

[ Kirjaudu nimettarmana

Kayttaja [ |

Salasana [ |

Hae [(&(sn={user)(userPasswort d={passwor ) |

Hyvaksy Kumoa

Napsauta kdyttdjien hallinnassa "LDAP-asetukset”.
Kirjoita kenttéén "Polku” LDAP-todennuksen polku.
Syotd kdyttajénimi ja salasana.

Napsauta "Testaa sisddnkirjautuminen”.

= Suoritetaan kdyttdjan LDAP-todennus.

o~

= Lopputulos: "Sisadnkirjautuminen onnistui”
Tallennettua polkua voidaan kdyttdd tatd ja muita LDAP-kdyttdjid varten.

= Lopputulos: "Virhe"
Tarkista syotetyt tiedot ja yritd uudelleen. Jos virhe ilmenee uudelleen, ota yhteys
jarjestelmanvalvojaan.

5. Napsauta "OK" tulosikkunassa.
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6. Napsauta "OK".
= Polku tallennetaan KEM:&dn ja valintaikkuna suljetaan.

= Polkua ei tallenneta, jos ikkuna suljetaan painikkeella "Peruuta”.

5.3.1.4 Kayttdjan poistaminen

Jdrjestelmdnvalvoja

Kayttajien hallinta X
Kaytizja Ominaisuudet
& Lisés #®  roista Kayttajanimi
User 1
& Admin [Paakayttaja] gl
P+Y User 1 [Laajennettu kayttaja] Etunimi
& User2 [Vain luku] Userl &
Sukunimi:
One
Oikeudet
Rooli
Laajennettu kayttaja ~

Laajennettu kayttaja ei voi hallinnoida kayttajia
(mutta hénella ei ole rajoituksia tapahturmien ja
Jjarjestelmalckien suhteen).

Kaytidikeudet

dormakaba evolo Manager v

Muuta salasana

Kaytidoikeusasetukset

Domain-asetukset

LDAP-asetukset

Oikeudet Sulie

1. Valitse poistettava kayttaja.
2. Napsauta "Poista”.
= Kayttdjd poistetaan.

3. Napsauta "Sulje”.

l Jos viimeinen kdyttdjé (Jarjestelmdnvalvoja) poistetaan, kdyttdjien hallinta poistetaan
kdytdsta.

5.3.1.5 Salasanan vaihtaminen/palauttaminen.

Salasanan vaihtaminen on mahdollista vain "dormakaba evolo Manager" -todennuksen avulla.

judo

Oman salasanan vaihtaminen
Salasanan vaihtamiseen tarvitaan vanha salasana.

1. Napsauta "Kdynnistd"-tydkaluriviltd "Kayttéjien hallinta”.

a " % Rekisterdi lisenssinumel

_ ¥ dormakaba ACS Service
Kayttdjien
hallinta~ [ Muokkaa lomaketta.
Kayttdjien hallinta...
Monista kayttgja...
Muuta salasana...

Kirjaudu toisena kayttajana...

2. Napsauta valintaa "Salasanan vaihtaminen”.
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Muuta salasanaa X

Salasana
E: Vanha salasana:
Uusi salasana:

Toista uusi salasana:

[ ok || Kumea

3. Tallenna uusi salasana.
4. napsauta "OK".

Salasanan palautus
Tarvitaan oikeus "Kayttdjien hallinta".

Kayttdjd, jolla on "Kayttdjien hallinta"-oikeus, voi madrittad kayttajalle uuden salasanan.
T&han ei tarvita vanhaa salasanaa.

Jarjestelmdnvalvojan salasanan vaihtamiseksi katso kohta "Oman salasanan vaihtaminen”.
1. Napsauta "Kdynnistd"-tyokaluriviltd "Kayttéjien hallinta”.

2. Napsauta valintaa "Kayttdjien hallinta”.

Kayttajien hallinta X
Kaytaja Ominaisuudet
L Lisaa #  Ppoists Kayttajanimi
User 1
& Admin [Pagkayttajs] e
P:¥ User 1 [Laajennettu kayttaja] Etunimi
& User2 [Vain luku] UserlS
Sukunimi:
One
Oikeudet
Rooli
Laajennettu kayttsja v

Lagjennettu kayttia ei voi hallinncida kayttaijia
(mutta hanelld ei ole rajituksia tapahtumien ja
Jériestelmélckien suteen).

Kayttoikeudet
dormakaba evolo Manager v
Muuta salasana
Kayttdoikeusasetukset
Domain-asetukset
LDAP-asetukset
ot

3. Valitse kayttaja.
4. Napsauta "Salasanan vaihtaminen”.

B Muuta salasanaa X

Salasana
I“; Uusi salasana:

Toista uusi salasana:

| OK | ‘ Kumoa

5. Tallenna uusi salasana.
6. Napsauta "OK".
7. Napsauta "Sulje".

5.3.1.6 Kirjaudu sisédn toisena kayttéajanda
Tyoohje

1. Napsauta valikosta "Kéynnistd” kohdasta "Kayttdjien hallinta”.
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Kayttéopas

Asetukset

2. Napsauta valikosta "Kirjaudu sisddn toisena kdytt&jand”.
3. Anna kayttdjanimi ja salasana.
4. Napsauta "Kirjaudu sisdan”.

5.3.2 Kayttajan kloonaus

Kayttdjd, jonka roolissa on "Kayttdjan kloonaus” -oikeus, voi luoda kayttdjan, jolla on sama
rooli ja samat oikeudet kuin kayttajalla itselladan.

"Kayttdjdn kloonaus” -oikeus ei sisdlly KEM:n ennalta mdédriteltyihin rooleihin. Jotta tédma
oikeus voidaan antaa kdyttdjdlle, on luotava uusi rooli, joka sisaltéd tdmdan oikeuden.
"Kayttdjdn hallinta”- ja "Kayttdjén kloonaus” -oikeutta ei voi madrittdd rooliin yhtd aikaa.

Katso luku
e Roolit jo oikeudet
e Uuden roolin luominen [» 5.3.1.2.1]

Esimerkki:

& Kayttajatyyppi X

Oikeudet

Cloning-Job, — '| | Poista... Uusi...

Kayttajaoikeudet

Kommentteja:

Téydet oikeud ~  Pperustiedot Tunnisteiden hallinnan tulosteet
Vie tiedot

Vain luku ¥ | Kaytigjarekisteri Tuo tiedot

Taydet oikeuc ~ | ajat [¥] Projektin ominaisuudet

[V Poista projekti
Taydet oikeuc ~ | psasy Poistakulkuloki
[] Tyhjenna loki
[] Poista protokollat
Taydet oikeud v | Tiedonsiirto [] Poista kayttdjan tiedot

Taydet oikeuc v  Lukituskaavio

Taydet oikeud v | Vierailija/ryhma Wireles -toiminnon kaytt6onotto
Paivita Master T

Téydet oikeud “ ' Kulkurekisteri Hallinta

Taydet oikeud ~ | Jarjestelmaloki Anna Master T oikeus

- [v] Monista kayttaja
Taydet oikeucd ~ | protokollat

Taydet oikeuc v | pikaoppaat

Sulje ]

Vaatimukset

e Kirjautuneella kayttajallé on "Kayttdjan kloonaus” -oikeus.

judeo

Uudelle kayttajalle annetaan sama kdyttdjén todennusmenetelmd kuin kloonaavalle
kayttajalle.

¢ Menetelmd dormakaba evolo Manager: Madritd kloonatulle kayttajalle uusi salasana.

e Muut menetelmat: Kayttdjd, jolla on uusi kaytt&janimi, on luotava kyseisessé
jarjestelmdssa ennen KEM:&dn kirjautumista.
Uusi kdyttdjd luodaan myds KEM:ssd, jos sitd ei ole vield jarjestelmdassd. KEM ndayttad
talldin varoituksen.

jude
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Uudella kayttajalla on sama rooli kuin luojalla, ja hdnelld on myods "Kayttajan kloonaus”

-oikeus.

e Kdayttdjien hallinnassa uuden roolin voi mukauttaa jérjestelmdanvalvoja tai kdyttdjd, jolla
on "Kayttdjien hallinta” -oikeus.
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Menetelmd todennusmenetelmé "dormakaba evolo Manager”

1. Napsauta "Kaynnistd"-tyokaluriviltd "Kayttdjien hallinta”.

a | %7 Rekisteroi lisenssinume

_ ¥ dormakaba ACS Servict
Kayttajien
hallinta + LJ Muokkaa lomaketta...
Kayttajien hallinta...
Monista kayttéja...
Muuta salasana..

Kirjaudu toisena kayttajana...

2. Valitse "Kayttajan kloonaus” -toiminto.

IR Monista kayttsja x

Kayttajanimi:
Joe9
Etunimi:
Joe

Sukunimi:

Doe
Kayttajarooli
Cloning-Job
Kayttoikeudet:
dormakaba evolo Manager

Salasana:

Vahvista salasana:

I Luo kayttaja H Kumoa ‘

3. Kirjoita uusi kaytt&jénimi.

Voit halutessasi sydttdd uuden kdyttdjén etu- ja sukunimen.
4. Madritd ja vahvista uusi salasana.
5. Napsauta "Luo kayttdja".

= Uusi kdyttdjd on luotu.

Menetelmd todennusmenetelmaé "LDAP, Windows- tai Domainkdyttdja”

1. Napsauta "Kaynnistd"-tydkaluriviltd "Kayttdjien hallinta”.

a i\ “ Rekisterdi lisenssinume

_ ¥ dormakaba ACS Servict
Kayttajien
hallinta + u Muokkaa lomaketta...
Kayttajien hallinta...
Monista kayttéja...
Muuta salasana...

Kirjaudu toisena kayttajana...

2. Valitse "Kayttajan kloonaus” -toiminto.
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IR Monista kayttaja X

Kayttdjanimi:
Joe3
Etunimi:
Joe

Sukunimi:

Doel

Kayttajarooli

Cloning-Job

Kayttoikeudet:

Paikallinen Domain kayttaja (SSO)

[ wokaytza |[  kumoa |

3. Kirjoita uusi kGytt&janimi.
Windows- ja domainkdyttdjilléd nimen on vastattava uuden kayttajén kirjautumisnimed.
Voit halutessasi sydttéd uuden kayttdjdan etu- ja sukunimen.

4. Napsauta "Luo kayttaja”.

dormakaba evolo Manager

Tété kéyttajanimed ei todennakdisesti Ibydy tlta toimialueelta (DDC'). Kayttajaja ei siksi voi kifjautua sisaan
= Haluatko silti luoda téman kayttajan?

Kylla

5. Luodulla kayttajalla ei valttdmattd ole LDAP-, Windows- tai domaintilié (esimerkki
kuvakaappauksessa).
Napsauta "Kylld" luodaksesi kdyttdjatunnuksen.
Napsauta "Ei" peruuttaaksesi kloonauksen.

= "Kylld": Uuden kayttdjan tietue on luotu.

= "Ei": Uuden kdyttdjdn tietuetta ei luotu. Prosessi on pddattynyt.

Varmista, ettd uudella kayttdjallé on vastaava Windows- tai domain-tili ja ettd hén on
kirjautunut sisdén ennen ensimmaistd sisddankirjautumista KEM:aan.

judo

5.4 Mukauta tunnisteiden hallintalomakkeita

Alku | Nayta
<A g a # Rekistersi lisenssinumero... Tuo ~ a

[‘:'-' dormakaba ACS Service Tool ®\fje ~
Vaihtoehdot... Kielet Kayttdjien Poista
- hallinta « I__] Muokkaa lomaketta... _“Tyhjenna' kulkurekisteri  henkild...
Asetukset Tieto

1. Napsauta Kaynnisté-valikon painiketta "Muokkaa lomaketta”.
Aktivoi valinta "Oma".
3. Tee sdadot haluamallesi alueelle. Tassa kdytetadn esimerkkind tunnisteiden luovutusta.
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Asetukset

| Muokkaa lomaketta

~Otsikko

(®) Vakio (®) Vakio @ Vakio
) Oma - ) Oma ) Oma
dormakaba evolo Manager
dormakabarz Kuitti: Luovutettu tunniste '
~Tekstiruutu
(®) \akio [@Te]

<b=Hyva kayttaja</b><br> <br=Olet vastaanottanut Kaba elolegic-/evolotunnisteen (avain tai
lortti). Huomioi seuraava:

- Sunjaa tunnistetta lialta ja kosteudelta.

- Paasytiedot voidaan tallentaa ja tarkastella uudelleen.

- limoita valittémasti jajestelmanvalvojalle, mikali olet kadottanut tunnisteen.

—Allekirjoituskentt;

@) Vakio ) Oma

<brz <br> <br> <br> <br=Paivays: llekifoitu:

Esikatselu
_Tulost i msuudet
Tunnisteen tilan muutos Ominaisuudet - Tulosta kuitti

(O) A3 koskaan tulosta (®) Kysy ennen tulostamista

(®) Kysy ennen tulostusta (O Tulosta aina

(O Tulesta sina Kommentilla

Kommentilla
Tallenna jz sulje Kumea

4,

Napsauta painiketta "Tallenna ja Sulje”.

Kayttéopas

Vinkki: Jos tarvitaan vain pienié tekstinsddtdjd, vakioteksti voidaan kopioida leikepdyddlle ja
littd& kayttajan madrittelemdadn kenttddn. Tarvittavat sadddt voidaan sitten tehda taallé.

Ohje: Jos haluat l&hettéid kommentteja, vaihtoehto "Tulosta aina” on valittava etukdteen.

Muotoilumaddritykset

Kayttdjan madrittelemdn tekstin muotoiluun pdtee seuraava:

Kuvatiedosto:

Kuvatiedoston muoto

JPG tai GIF (maks. 100 kt)
Logo 160 x 40 kuvapistettd
Logo 100 x 40 kuvapistettd

Tekstin muotoilu HTML-tagit

HTML-tagit:

Kirjoitustapa Lopputulos
Lihavoitu <b>Esimerkki</b> Esimerkki
Alleviivaus <u>Esimerkki</u> Esimerkki
Kursiivi <b>Esimerkki</b> Esimerkki
Suurempi kirjasin <big>Esimerkki</big> Esimerkki
Pienempi kirjasin <small>Esimerkki</small> | Esimerkki
Rivinvaihto Esimerkki-<br>teksti Esimerkki
Teksti
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Kayttdopas Parametroi lukitusjarjestelma

6 Parametroi lukitusjarjestelma

6.1 Luo/avaa/poista projekti
6.1.1 Luo projekti

Ohjelmisto toimii projektiperiaatteella. Ensin on luotava projekti ennen kuin voidaan luoda
suunnitelmia, kéyttdjid tai tunnisteita.

Uusi projekti voidaan luoda joko kdynnistettdessd ohjelmaa tai kéyttédmalld "Tiedosto"-
valikkoa.

Tyoohje

1. Valitse valintaikkunasta vaihtoehto “Uusi projekti” kdynnistettéessd ohjelmaa tai
"Tiedosto"-valikosta (Ctrl + N).
Ohje: Valintaruutu valintaikkunan ohittamiseksi ohjelman kéynnistdmisen yhteydessaé ei
ole aktivoitu.

IR dormakaba evolo Manager s

Valitse:
1 () Uusi projekti
a () Avaa projekti
H (®) Viimeisin projekti (WLCLUPD_LEA_191016)

0 Ohita tama valintaikkuna ja lataa aina edellisen projekiin
b1

i

= Nd&kymd ohjelman kéynnistyessa.

B e oERdEe -
Viimeksi kiytef rojektit
lj Uusi... (Ctrl+N) ytetty proj
Test_ PRI_0O16
~ Test_PRJ_014
7 Avaa... (Cirl=0)
L Test_PRJ_013
J Sulie

Poista...

iA: Esikatselu (Ctrl+F2)

Eh Tulosta..(Ctrl+P)

Projekti

& KEM operaattori | | Uy Vaihtoehdot... | | Lopeta

= Nakyma "Tiedosto"-valikkoon

= Ohjattu toiminto uuden projektin luomiseksi kdynnistyy.
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H Projekti - Opastus X

Kun opas on suoritettu loppuun, lukitusjérjestelmalle on
luotu projekti on valmis kéytettavaksi.

| < Takaisin | | Seuraava > | | Valmis | | Kurnoa

2. Napsauta "Jatka".

IR Projekti - Opastus X

@ Tuo tiedosto (*. Kif)

@ Luo uusi MIFARE-prajekti
o Luo uusi LEGIC advant-, elolegic- tai elostar -projekti

@ Luo uusi mekaaninen projekti

Luo uusi LEGIC advant-, elolegic- tai elostar -projekti

Uusi projekti luodaan yhdelld tai useammalla kuvatulla tekniikalla. Tekniikan voi
vaihtaa jélkikiteen.

| < Takaisin | | Seuraava > | | Valmis | | Kumoa |

3. Valitse projektityyppi (katso taulukko "Projektityyppi*).
4. Napsauta "Jatka".

H Projekti - Opastus X

Tietokantapalvelin: Ik[Lataa palvelinlista
[ELTENEERNEY| Paikallinen tietokantapalvelin

L L L

L L L -

. - [ S

- . L

- . -

- .

- . -

Ll [ m | »
Projektin nimi  Test_PRJ_010
< Takaisin | | Seuraava > | | Valmis | | Kurnoa
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Parametroi lukitusjdrjestelma

5. Valitse luettelosta tietokantapalvelin.
Ohje: Ohita tdmd vaihe, jos "Naytd tietokantapalvelin” ei ole valittuna kohdassa
"Vaihtoehdot". Katso luku [» 5.1]. Luettelovalinta "Tietokantapalvelin” ei ole tdssd
tapauksessa ndkyvissa.
Jos palvelinta ei ole luettelossa, lisdd se luvussa "Muokkaa tietokantapalvelinta” [ 3.2.3]
kuvatulla tavalla.

IR Projekti - Opastus X

Kaytettavissa olevat projektit:

- . .

. . .

. . .

- . -

. - -

- . .

- . L

Ld . .

< mn ] 3

[ <mkisin || seumava> || vamis  [[ Kumoa |

6. Kirjoita projektin nimi kentt&an "Projektin nimi”.
7. Napsauta "Jatka".

IR Projekti - Opastus X

U elostar (V2)

U elolegic (V2/V3)

W LEGIC achant (v4)

Valitse tekniikka

Valitse haluttu tekniikka tit3 projektia varten.

| < Takaisin | | Seuraava » | | Valmis | | Kurnoa |

8. Valitse tunnistusteknologia (LEGIC; katso taulukko "Tunnistusteknologia").
9. Napsauta "Jatka”.
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a Projekti - Opastus X

@ Cardlink (oikeudet tunnisteessa)
Q Whitelist (oikeudet oviyksikdssa)

@ Whitelist ja CardLink

Whitelist ja CardLink

Cardlink ja Whitelist voidaan aktivoida yksilGllisesti joka oviyksikassa.

| <mkeisin | [ sewmava> || vamis || kumea |

10. Valitse valtuutustyyppi (ks. taulukko "Valtuutustyypit”). Katso lisatietoja
valtuutustyypeistd luvuista [» 2.3.2] ja [» 2.3.3].

11. Napsauta "Jatka".

IR Projekti - Opastus x

® cardID

@ LeGicuD

LEGIC UID

Tunnisteet yksiléidaan LEGIC UID:IE whitelist -toimminnossa ja kulkurekisterissa.

‘ /1), Tata projektiasetusta (CID tai UID) e voi muuttaa jalkikateen. ‘

| < Takaisin | | Seuraava > | | Valmis | | Kumoa |

12. Valitse projektitila (katso taulukko "Valtuutustila"). Lisétietoja projektitilasta on luvussa .
13. Napsauta "Jatka".
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a Projekti - Opastus X

© Kulkurekisteriz ei talleteta.
@ Kirjoita kulkurekisteri aviyksikkadn,

Q) Kifoita kulkurekisteri oviyksiksen ja tunnisteelle

Kirjoita kulkurekisteri oviyksikéon ja tunnisteelle

Kulkurekisteri tallennetaan oviyksikkGén ja kayttajatunnisteelle .

| <mkaisin | [ seumava> || vamis || Kkumea |

14. Valitse kulkurekisterin ominaisuudet (katso taulukko "Kulkurekisterin ominaisuudet").
15. Napsauta "Jatka".

IR Projekti - Opastus x

(@ Ohits Security Cardin twonti

@ Tuo Security Card

| < Takaisin | | Seuraava > | | Valmis | | Kumoa |

16. Lue turvakortti (katso taulukko "Turvakortit"). Turvakortti voidaan lukea myds mydhemmin.
17. Napsauta "Jatka".
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H Projekti - Opastus X

Q Ohita lukituskaavion luominen (voidaan tehda mydhemmin)

0 Luo lukituskaavio

Lukituskaavio Yrityksen osoite
Lukkokaavion nro: Yritys:
|20200716-115 |
Kohde: Osoite 1:

C
Osoite 2:
Osoite 3:

Postinro:  Kaupunki:

| < Takaisin | | Luo | | Valmis | | Kurnoa |

18. Valitse "Luo lukituskaavio” ja taytd sydttdkentdt.
Valitse "Ohita lukituskaavion luominen”, jos lukituskaavio on tarkoitus luoda tai tuoda
my&éhemmin.

19. Napsauta "Luo”.

IR Projekti - Opastus x

Projekti luotu

| < Takaisin | | Seuraava > | | Valmis | | Kumoa |

20. Napsauta "Valmis”.
= Uusi projekti ja lukituskaavio on luotu ja ne voidaan parametroida.

Parametritaulukko
Taulukot sisaltavat tietoja parametroinnista projektia asennettaessa.

Taulukko Projektityyppi

Projektityyppi Kuvaus

Tuo tiedosto KIF-tiedosto (Projekti/Laitos) tuodaan.

Luo uusi MIFARE- MIFARE-projekti luodaan. Kun teknologia on valittu, sitd ei voi
projekti muuttaa.

Luo uusi LEGIC Luodaan LEGIC-projekti, jossa on yksi tai useampi

advant-, elolegic- tai | tunnistusteknologia. Voit vaihtaa kaytdssd olevien teknologioiden
elostar -projekti valilléd milloin tahansa.
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Projektityyppi Kuvaus

Luo uusi mekaaninen | Uusi mekaaninen projekti luodaan. Tyhjé projekti luodaan vain
projekti mekaanisille komponenteille. Taté projektia voidaan myéhemmin
laajentaa elektronisilla komponenteilla aktivoimalla LEGIC-/
elolegic-/elostar- tai MIFARE-teknologia.

Taulukko Tunnistusteknologia

Tunniste- Kuvaus
teknologia
elostar V2 Projekti on luotu elostar V2 -osille.

elolegic V2/V3

Projekti on luotu elostar LEGIC V2- tai V3-osille.

LEGIC advant V4

Projekti on luotu LEGIC V4 -osille.

Taulukko Valtuutustyypit

Valtuutustyyppi Kuvaus

CardLink Kayttdoikeudet tallennetaan tunnisteelle, joten jérjestelman
osat on madritettévé vain kerran.

Whitelist Kayttooikeudet tallennetaan jarjestelmdn osiin.

CardLink ja Whitelist

Osat voidaan asettaa erikseen CardLinkille tai Whitelist-
luetteloon.

Taulukko Projektitila

Projektitila

Kuvaus

Card ID

Tunnisteet tunnistetaan ohjelmoidulla kortin numerolla. Tata
varten on tunniste madritettévd vastaavasti.

Safe UID (oletus)

UID on lisdksi salattu ja tarkistettu. Tatd varten tarvitaan
erityisi@ sovelluksia tunnisteille. dormakabalta hankitut
tunnisteet sisaltdvat tdman vakiona.

Organisatorinen UID

Vain UID:t& kéytetddn. Valtuutustyypilld "Whitelist-luettelo”
téma tila sopii organisaation sovelluksiin, joissa ei ole korkeita
turvallisuusvaatimuksia.

Taulukko kulkurekisterin ominaisuudet

Ominaisuudet

Kuvaus

Kulkurekisterid ei talleteta

Kulkurekisteri¢ ei kirjoiteta.

Kirjoita kulkurekisteri
jarjestelmdn osaan

Jarjestelmdn osa kirjoittaa kulkurekisteritiedot muistiin.

Kirjoita kulkurekisteri
jarjestelmén osaan ja
tunnisteelle

CardLink-valtuutuksella osa tarkistaa, edellyttddkod tunniste
kulkurekisteritietoja. Jos ndin on, osa kirjoittaa
kulkurekisteritiedot tunnisteelle ja omaan muistiinsa.

Suosittelemme aktivoimaan vain "Kulkurekisteri talletetaan oviyksikké6n". Kun tunnisteen
kulkurekisteri on aktivoitu, kirjoitus- ja lukunopeus pienenee. Tdmd johtaa osien suurempaan
virrankulutukseen ja lyhentdd akun kayttdikéd. Tunnisteen kulkurekisteri on mahdollinen vain
MIFARE DESFire- ja LEGIC advant 14443A -tunnisteilla.

Taulukko Turvakortit

Projektitila | MIFARE- LEGIC- Ohjeita
turvakortti | turvakortti
Card ID C

CardLink C
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Projektitila | MIFARE- LEGIC- Ohjeita
turvakortti | turvakortti
Muu C1taiC2 LEGIC-turvakorteilla C1tai C2 on 16

tallennuspaikkaa pdytélukijaa kohden. Uudelle
projektille, jossa on uusi turvakortti, on
poistettava muistipaikka péytalukijan
ominaisuuksista.

C ety Cod

\®

raEe
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6.1.2 Projektin avaaminen

Voit avata aiemmin luodun projektin valitsemalla Tiedosto-valikosta yhden viimeksi
kdytetyistd projekteista tai napsauttamalla "Avaa”.

M dormakaba evole Manager s
Valitse
\_ (O Uusi projekti
a () Avaa projekti

H (®) Viimeisin projekti (WLCLUPD_LEA_131018)

0 Ohita téma valintaikkuna ja lataa aina edellisen projektin
tiedot

"Avaa projekti” -valintaikkunassa ndytetdadn kaikki valitun tietokantapalvelimen projektit.

Ohje: Tietokantapalvelimen valinta on mahdollista vain, jos se on valittu kohdassa
"Vaihtoehdot/Yleista/Naytd tietokantapalvelin”. Katso luku [» 5.1].

Avaa projekti

Ti " Faikall

Kaytettavizsd olevat projektit: Etsi

Projekti (6.0) -

Lvas

Projektin valinnan rajaaminen:

Avaa projekti
T I Paikall >
Kaytettavissa olevat projektit: Etsi

Projekti (W6.0)
Projekti (V4.6) N
Projekti (V5.0)
Projekti (W5.1) =
Projekti (V5.2)
Projekti (V5.2)
Projekti (V5.4)
Projekti (V6.0)
Kaikki projektit (*.%) v

Valinnalla "Kaikki projektit (*.*)" ndytetddn kaikki valitun tietokantapalvelimen projektit. Myos
muiden KEM-versioiden projektit ndytetddn. Kun olet valinnut KEM-version luettelosta, vain
valitulla versiolla luodut projektit ndytetddn.

Seuraavat vaihtoehdot:

Ohje: Jos "Naytd tietokantapalvelin” ei ole valittuna vaihtoehdoissa, vain ndytetyt projektit
voidaan valita ja avata.
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6.1.3

e Valitse luettelosta tietokantapalvelin.
katso "Tietokantapalvelimen muokkaaminen: Tietokantapalvelimen valinta” [» 3.2.3].

e Valitse merkintd projektiluettelosta.
Napsauta "Avaa”.

Jos projekti avataan edellisest& KEM-versiosta, muunnos kdynnistet&dn automaattisesti.
Seuraavat vaihtoehdot ovat kdytettavissa:

dormakaba evolo Manager

Tams projekti on luotu vanhemmalla dormakaba evolo Managerin versiolla, ja se pits3 muuntza. Kun projekii on muunnetu, sits i voi enza avata
1. iksisemmallaversiolla

Haluatko muuntaa projektin?

o I

e Valitse "Kylla":
— Tietokantapalvelimelle luodaan varmuuskopio vanhasta projektiversiosta.
— Projekti muunnetaan nykyisen KEM-version projektiksi.
— Muunnosprosessi voi kest&d jonkin aikaa.
e Valitse "Ei":
— Projektia ei muunneta.

- Muunnos padattyy.

Projektin poistaminen

HUOMAUTUS

Tietojen héaviéiminen
Projektit poistetaan pysyvdasti. Poistettua projektia ei voi palauttaa.

e Ennen projektin poistamista luo projektista varmuuskopio tai vie projekti. Katso [» 12.1]

pudo

Jos kayttajahallinta on aktiivinen projektissa, projektin voi poistaa vain kdyttdjd, jolla on
roolissaan oikeus "Projektin poistaminen”. Kayttdjien hallintaan liittyen, katso [» 5.3.1].

Tyoohje
1. Napsauta "Tiedosto"-valikon "Poista"-painiketta.
m PES -

j Vs () Viimeksi kaytetty projektit

Test_PRJ_O16

~ Test PRI014

7 Avea.. (Ctrl+Q)

e Test PRI012

_i‘ Sulje

Poista...

‘.’} Esikatselu (Ctrl+F2)

! Tulosta...(Ctrl+P)

Projekti

@, KEM operaattori | | Vaihtoehdot.. | | Lopeta

= "Poista"-valintaikkunassa ndytet&dn kaikki valitun tietokantapalvelimen projektit.

2. Rajaa tarvittaessa projektivalikoimaa KEM-versioilla.

= Valinnalla "Kaikki projektit (*.*)" ndytetddn kaikki valitun tietokantapalvelimen
projektit. Myds muiden KEM-versioiden projektit ndytetddn. Kun olet valinnut KEM-
version luettelosta, vain valitulla versiolla luodut projektit ndytet&adn.

3. Valitse luettelosta poistettavat projektit.
Valitse "Poista”.
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| Haluatko varmasti poistaa projektin?

oK  Abbrechen

dormakaba evolo Manager X

4. Vahvista valittujen projektien poistaminen.
Ohje: Projekteissa, joissa kayttajan hallinta [» 5.3.1] on aktiivinen, poistamista varten on
maddritettdva jarjestelmdnvalvoja ja salasana.

Poista projektit, jotka on luotu KEM-versioilla ennen versiota 6.1:

e Kayttdjien hallinta ei ole aktiivinen:
Projekti voidaan poistaa suoraan.

e Kayttdjien hallinta on aktiivinen:
Projektin poistamiseen tarvitaan jérjestelmdnvalvojan kayttdjétunnus ja salasana.

Esiintyvdt virheet/ongelmat

Parametroi lukitusjdrjestelma

Ilmoitus Syy Korjaus

R Deeteproject News * | Kayttajatunnus ja/tai e Kokeile uudelleen toisena
salasana eivat vastaa kayttajana.
poistettavalle projektille Keskeytd

Kayttajanimi tuntematon tai
salasana vadard
Kayttajanimi/salasana
virheellinen tai tuntematon.

tallennettuja tietoja.

Kayttéjatunnus ja salasana
oikein, mutta ei oikeutta
poistaa projektia: Kaytd
kayttajaa, jolla on oikeus
"Poista projekti”.

Madritetylla kayttajalla ei ole
vaadittuja oikeuksia.

Valitse toinen kayttdja,
jolla on tarvittavat
oikeudet (esim.
jarjestelmdnvalvoja)

e Keskeytd

dormakaba evolo Manager X

‘-"_"-‘ Projektia "New15' ei voi poistaal
- -Sinulla ei ole joko cikeuksia poistaa projektia, tai

- tai projekti on auki muilla kaytta)illa

e Toisen kayttdjan
avaamaa projektia ei voi
poistaa.

¢ Omaa projektia ei voi
poistaa.

Sulje projekti ja yritd sen
poistoa uudelleen.
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6.2 Projektin ominaisuudet
6.2.1 Yleista

M KEMG150_001 - Ominaisuudet X

Vleists | Lagjennukset | Jarjesteima | MIFARE | Naytts | Tilastot |

Warmuuskopiginti
Aktivol automaattinen varmuuskopiointi
@ Tee varmuuskopicinti projektia avattaessa
() Tee varmuuskopiointi projektia suljettaessa
Varmuuskopioinnin tiedostopolku:

CA\Program Files\Microsoft SOL Server\MSSOL15.DORMAKABAV19WM! III

Kulkurekisteriasetukset
O Kulkurekisteria =i talleteta.
@ Kirjoita kulkurekisteri oviyksikk&sn.
O Kirjoita kulkurekisteri oviyksikéén ja tunnisteelle

Lue aina tunnisteen kulkurekisteri tunnistetta ohjelmoitaessa.

Cardlink asetukset
Validointi pitsa tehda seuraavan ajan (paivia) sisalla: a0
Hallinngintialue: 0
Toimistotila
Toimistotilan vaihtoehdot: [Vakio VI @

Turvallisuusasetukset

Tunnistus: [Safe uiD v]
Oviyksikkd-projekti-linkki [Ei kaytossd ']

[C] Tiedostoversion tarkistus

[T] Esta manuaalinen ohjelmointi

[m Aktivoi ohjelmointilaitteen asetukset ja PIN—koodisuojaus]

| OK |[ Kurnoa ]

Projektin ominaisuudet voidaan ndyttdd ndppdimelld Fa4.

Varmuuskopiointi

LEGIC
advant
elolegic
elostar

Varmuuskopioinn | Varmuuskopio luodaan automaattisesti
in aktivointi kohdassa Varmuuskopioinnin tiedostopolku
madritettyyn hakemistoon.

<. | MIFARE

<
<
<

Tallenna, kun Varmuuskopio luodaan, kun projekti
projekti avataan |avataan.

<
<
<
<

Tallenna, kun Varmuuskopio luodaan, kun projekti
projekti suljetaan | suljetaan.

<
<
<
<

Kulkurekisteriasetukset

Kulkurekisterié ei | Kulkurekisteric ei tehdd.

talleteta v v 4 v
Kulkurekisterin Kulkurekisteri tallennetaan jarjestelmadn

tallettaminen osaan. v v v v

oviyksikkdon

Kulkurekisteri Kulkurekisteri tallennetaan sekd v v % %
tallennetaan jarjestelmdn osaan ettd tunnisteelle.

oviyksikkddn ja | Tunnisteiden jaljitys MIFARElla on

tunnisteelle mahdollista vain DESfire-tunnisteille.
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Kun ohjelmoit

Ennen jokaista CardLink-valtuutuksen

tunnistetta, lue ohjelmointia kulkurekisteritiedot luetaan \/ X X
aina tunnisteen ensin tunnisteelta.
kulkurekisteri.
CardLink-ominaisuuksia
Viiveaika pdivind | Aikajakso, kuinka kauan tunniste voidaan v % %
vield validoida vahvistusajan p&dttymisen
jalkeen.
Hallintoalue Oletusarvoon 0 v % %
TimePro Office-tilan toiminta
Vakiomalli Aktivoi/deaktivoi heti v v %
Viivastynyt Aktivoi/deaktivoi pitdmalld tunnistetta v % %
edessd 2 sekuntia.
Vain MRD-osilla.
Turvallisuusasetukset
Tunniste Organisatorinen UID tai UID v % X
Oviyksikon e Eikdytdssa
liiténté (SPC) e 4 X X
e oviyksikdn vientiin
e oviyksikdn vientiin ja ajan asetukseen
Oviyksikon Oviyksikdn kokoonpanon numerointi. Tdma v % %
ohjelmointilaskur | varmistaa, ettei vanhentuneita
i aktiivinen kokoonpanoja voida ladata.
Manuaalisen
ohjelmoinnin v v X
esto
Nayta Programmerin ominaisuudet ndytetddn ja v % %
Programmerin niitd voidaan muuttaa. PIN-suojaus voidaan
ominaisuudet ja | aktivoida.
PIN-suojaus
Laajennukset
Padatteen kayttd | Aktivoi pédtelaitteen valtuutuksien v v X
tiedonsiirtoa varten.
Langattoman Aktivoi langattoman valinnan valtuutuksien v % %
yhteyden kayttd | tiedonsiirtoa varten.
Kayttdoikeuksien | Kaikkien toimintojen kirjaaminen v % %
kirjaus valtuutuksiin liittyvien muutosten seurantaa
varten CardLink-jarjestelmdssa.
Ohje: elolegicissd vain U-Line on tuettu.
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6.2.1.1 CardLink-ominaisuuksia

Viiveaika pdivind

Tunniste voidaan edelleen validoida validointitoimilaitteella, kunnes t&dma viiveaika on kulunut.
Tunniste luokitellaan sitten jalleen luotettavaksi.

Viiveaika voidaan asetta arvoon valilté 0-255 pdivad. Esiasetusarvo on 60.

Hallintoalue
Mahdolliset hallintoalueet: 256

Esiasetusarvo on 0.

Ota yhteyttd tukeen, jos sinulla on kysyttévad hallintoalueista. Hallintoalueen asetusta
voidaan muuttaa vain tuen avustuksello.

6.2.1.2 Turvallisuusasetukset

Programmeriin voidaan asettaa 6-merkkinen PIN-koodi.

Tatd PIN-koodia ei voi muuttaa KEM:ssa.
T&ma PIN-koodi voidaan muuttaa/poistaa vain suoraan Programmerissa.
Programmer on avattava erikseen ennen kuin tiedonsiirto KEM:n kanssa on mahdollista.

Tietoja tasta l6ytyy Programmerin kdsikirjasta.

jude

SPC (System Protection Code) on lisésuojaus lukitusjdrjestelmadlle, ja sen aktivoinnin jélkeen
vain lukitusjarjestelmdadn kuuluvat jarjestelmdn osat voivat vaihtaa tietoja ja valtuutuksia
keskend&an.

Asetukset

Jarjestelmdn suojakoodin asetukset voidaan tehdd projektin ominaisuuksissa. Katso kuvaus
luvusta [» 6.2.1].

PIN-suojauksen aktivointia yhdessd SPC:n kanssa suositellaan.
Seuraavat ominaisuudet on myds huomioitava:

e Toimilaitteen yhdistdmistd (SPC) ja PIN-suojausta tuetaan vain Programmer 1460:lla.

e Olemassa oleva SPC on voimassa niin kauan kuin vienti@d Programmer 1460:een ja
jarjestelmdn osiin ei ole suoritettu.

e SPC:n poisto kaytdstd edellyttad kaikkien komponenttien alkuasetusten palautusta.
Ne on sen jdlkeen ohjelmoitava uudelleen.

e Komponenttien SPC-asetuksia ei voi enéd muuttaa.
Tyoohje PIN-suojauksen aktivoimiseksi

1. Avaa projektin ominaisuudet (F4).
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M KEMB150_001 - Ominaisuudet X

Vleists | Laajennukset | Jarjestelma | MIFARE | Naytts | Tilastot |

Warmuuskopiginti
Aktivoi automaattinen varmuuskopiointi
@ Tee varmuuskopicinti projektia avattasssa
() Tee varmuuskopisinti projektia suljettasssa
Varmuuskopioinnin tiedostopolku:

CA\Program Files\Microsoft SQL Server\MSSOL15.DORMAKABAV 194 M! III

Kulkurekisteriasetukset
© Kulkurekisteria =i talleteta.
@ Kirjoita kulkurekisteri oviyksikk&sn.
() Kirjoita kulkurekisteri oviyksikéén ja tunnisteelle

Lue aina tunnisteen kulkurekisteri tunnistetta ohjelmoitaessa.

Cardlink asetukset
Validointi pitss tehd3 seuraavan ajan (pdivia) sisalla: 60
Hallinnointialue: 0
Teimistotila
Toimistotilan vaihtoehdot: [Vakio V] \i)

Turvallisuusasetukset

Tunnistus: [Safe uiD v]
Oviyksikkd-projekti-linkki [Ei kaytossa ']

[T Tiedostoversion tarkistus

[C] Esta manuaalinen ohjelmointi

[[ﬂ Aktivoi ohjelmointilaitteen asetukset ja PIN—koodisuojaus]

| K |[ Kumnoa ]

Paina painiketta "Néytd Programmerin ominaisuudet ja PIN-suojaus”.
3. Valitse "Aseta PIN-koodi".

] Ohjelmointilaitteen ominaisuudet X
Kuvaus
‘Ohjelmointilziteen nimi: Frogrammer

Paivays ja kellonaika
UTC-paivays ja kellonaika | Freitag 17. Juli 2020 9.45.38

Falkallinen paivays |a

kellonsika |Freitag 17. Juli 2020 11.45.38
Aikavyohyke: (UTC+01:00) Amsterdam, Berlin, Bern, Rom, Stoc |«
Ohjelmointiyksikon tiedot

Laitechjelmiston versio: |

Laitechjelmiston |
tarkistussumma:

Muisti: |5.59 ME kaytetty kokonaismaarasta 1.84 GB

MNayttd / nappaimet

Naytén kontrast [ | (Taso2)
Taustavalo: (O Pais () Paslle (@ Auto
Nippaimen painallus: (@) Pois (O Paglle
Poiskytkentsaika: 5 minuuttia w
PIN+«oodi
{2 Aseta PIN-koodi
% Ei PIN-koodia :
: |%F.:z-'_3 Ell=oeds
Hir By ulje Sulje

4. Anna 4-numeroinen PIN-koodi.
5. Napsauta painiketta "OK".
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dormakaba evolo Manager X

'ﬁ‘ SPC-sucjaus on aktiveitu

PIN-kood " hiel I 1460 listaksesi SPC-suojausts jarjestelmassasi

Jos PIN-koodi on aktivoitu ja Programmer on kytketty, seuraavat vaihtoehdot ovat
kaytettavissa:

e Anna PIN-koodi Programmeriin.

e  PIN-koodin palautus.
Ohje: Kaikki Programmerin tiedot poistetaan. Programmer on synkronoitava uudelleen
ohjelmiston kanssa.

Poista PIN-koodi

Jos PIN-koodi on poistettava, se tehdddn "Poista PIN-koodi" -painikkeella "Ohjelmointilaitteen
ominaisuudet”-ikkunassa.

Suojattujen tietojen tuonti Programmerista
Programmeriin voidaan tuoda SPC:ll& suojatun lukitusjdrjestelmdn tiedot vain, jos
Programmerin SPC ja ohjelmiston SPC vastaavat toisiaan.

6.2.2 Laajennukset

6.2.2.1 Kayttoéoikeuksien kirjaus

Tapahtumaluettelon aktivointi voi tuottaa suuria tietomadrid.

udeo

Osiota voi tarkastella ja muokata vain seuraavissa olosuhteissa:
e Projektin tyypiksi on valittu "CardLink” tai "Whitelist ja CardLink".

pudo

e Kayttdjien hallinta on aktiivinen.

CardLink-ympdaristdssa kaikki toimet, jotka aiheuttavat muutoksia valtuutuksiin, kirjotaan
muistiin.

m KEME150_001 - Ominaisuudet *

Vieista | Laajennukset | Jarjestelma | MIFARE | Naytts | Tilastot |

Wireless

Kayts langatonta yhteytts
Toiminta yhteysvirheen Gateway - Lukija aikana.
Q) Cardlink paivitys aina aktiivinen
! Jos ei yhteytts, CardLink paivitys poistetaan:

1 tunnin jélkeen

Kulkutietojen tallennus

Talletuksen aktivointi
Protokellatietojen automaattinen poisto:
[1 vuoden jilkeen V]

OK | [ Kumoa

Aktivoi kdayttéoikeuksien kirjaus

Vaatimus

e Kayttdjd on kirjautunut sisddn jarjestelmdnvalvojana.
Tyoohje

1. Aktivoi valintaruutu.

58 evolo Manager V7.2 Julkinen - 06/2026



Kayttéopas

Parametroi lukitusjdrjestelma

2. Valitse luettelosta ajanjakso, jonka jélkeen vanhemmat merkinndt poistetaan
automaattisesti.
Vanhemmat merkinndt poistetaan, kun projekti avataan.

3. Napsauta "Tallenna”.
Hae tapahtumaluettelo valikosta "Nayta/Jarjestelmétapahtumat”. Katso luku
Jarjestelmdatapahtumat [» 6.13].

Deaktivoi kayttooikeuksien kirjaus

jude

Julkinen - 06/2026

Kun kirjaus on poistettu kaytostd, kaikki jarjestelmdatapahtumat poistetaan, jos kysely
hyvaksytadn.

e Jos tapahtumat halutaan sdilyttéd, tapahtumaluettelo on vietévd ennen kuin toiminto
poistetaan kaytodstd. Katso luku [» 6.13.2].

Vaatimus
e Kayttdjd on kirjautunut sisddn jarjestelmdnvalvojana.
Tyoohje

1. Poista valintaruudun aktivointi.

R KEMB150_001 - Ominaisuudet X

Vieista | Lasjennukset | Jarjestelma | MIFARE | Naytts | Tilastot |

Paattest
[C] online-paate

Wireless
Kaytd langatonta yhteytta
Teiminta yhteysvirheen Gateway - Lukija aikana.
@ CardLink paivitys aina aktiivinen
_) Jos ei yhteyttd, CardLink paivitys poistetaan:

1 tunnin jalkeen

Kulkutietojen tallennus

Talletuksen aktivointi
Protokellatietojen automaattinen poisto:
[1 vuoden jalkeen V]

OK | [ Kumoa

2. Napsauta "OK".

dormakaba evolo Manager *

ATTENTION:

~ Do you really want to disable logging and thus delete all existing protocel entries?

0K

3. Anna salasana ja napsauta "OK".

Syotd salasana *

Salasana

|
[k ][ Kumea

4. Napsauta "Tallenna”.
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IR NewPraoject! - Eigenschaften >

Aligemein | Erweiterungen | Zutritts-Technologie | LEGIC | Anzeige | Statistik |

Terminal
[ Terminal benutzers

Zutrittsmanager

Zutrittsmanager benutzen

PIN- und Tdrcodeldnge L}

Erlaubte Codelangen:
Standard Codelange:

Wireless

Wireless benutzen

Berechtigungs-Protokollierung
[ Protokollierung aktiv
Automatisches Lischen von dlteren Protokell-Eintrégen:

Kein automatisches Laschen

5.

Speichern | [ Abbrechen

Napsauta "OK".

dormakaba evolo Manager X

Seuraavat tiedot poistetzan:

Huom:

- kaikki protokellatiedot

Kumoa

evolo Manager V7.2

= Tapahtumamerkinndt poistetaan.
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6.2.3 Kulkuoikeusteknologia

m LEA_191127_001 - Ominaisuudet *

Jarjestelmé | LEGIC Tilastot

Tekniikka

©iMekaaninen
® Legic/Elostar
D elostar
[[ elolegic
LEGIC advant

Mekaaninen

© Mifare

Mekaaninen

Paasyoikeustila
© CardLink
) Whitelist
@ CardLink ja Whitelist

Jarjestelman versio
v2
V3
V4

Valitse kulkuoikeusteknologia ja kulkuoikeustila. Mahdolliset yhdistelmat:

Kayttéoikeusvaltuutuksissa

LEGIC
advant
elolegic
elostar

CardLink Aktivoi CardLink

X

Whitelist Aktivoi Whitelist

<~ < < | MIFARE
< S

<] <SS
<

CardLink ja Whitelist Aktivoi CardLink ja Whitelist

Jdrjestelmdn versio

Vi Aikaprofiilin versio v Vv X X
V3 Aikaprofiilin versio v v Vv X
V2 Aikaprofiilin versio X X v v
LEGIC advant

Kun kulkuoikeusteknologiaksi valitaan LEGIC, aktiiviset teknologiat voidaan madrittad
automaattisesti tai manuaalisesti. Asetukset koskevat koko projektia.

Eri tallennusalueet on madritetty tunnisteiden eri kulkuoikeusteknologioille.
LEGIC CTC -tunnisteet tukevat kaikkia tekniikoita.
Aktiivinen LEGIC advant -teknologia:

e Auto:
Aktiivinen teknologia tunnistetaan ja asetetaan automaattisesti.

e Manuaalinen:
Valitse yksi tai useampi ndytetyistd teknologioista.
Ohje: Valitsemattomien tekniikoiden tunnisteita ei voida endd lukea tai kirjoittaa.
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— LEGIC prime

Kayttéopas

— LEGIC advant 14443A
— LEGIC advant 15693

m LEA_191127_001 - Ominaisuudet

| Vicists | Laajennukset | Jarjestelma | LEGIC | | Tilastot |

Security Card C1/C2

Lue LEGIC-konfiguraatio

Activa LEGIC advant -tekniikat

@ Auto

) Manuell
LEGIC Prime
LEGIC advant 144434
LEGIC advant 15693

@ Kaikki

_) Manuaalisesti
LEGIC Prime
LEGIC advant 144434
LEGIC advant 15693

Kéyttdjatunnisteissa kaytetyt teknologiat

Kayttajdtunnisteiden kéyttdma teknologia:

Vain aktiivisten teknologioiden tietueita voidaan lukea tai kirjoittaa.

e  Kaikki kdytettdvissd olevat:
Aktiivinen teknologia mdadrittad, mikd teknologia luetaan tai kirjoitetaan
kayttajatunnisteeseen.

¢ Manuaalinen:

Valitse yksi tai useampi ndytetyistd teknologioista.
Ohje: Valitsemattomien tekniikoiden tunnisteita ei voida endd lukea tai kirjoittaa.

— LEGIC prime

— LEGIC advant 14443A
— LEGIC advant 15693

Kulkuoikeustila

Whitelist
CardLink
CardLink validoinnilla

CardLink pdivityksell&

Mixed
Mixed validoinnilla

Mixed pdivityksell&

Pdivitys

evolo Manager V7.2

Osa avautuu/sulkeutuu Whitelist-kayttéoikeuksilla.
Osa avautuu/sulkeutuu CardLink-kayttooikeuksilla.

Osa avautuu/sulkeutuu CardLink-kayttooikeuksilla. Naytetyt ja osalle
valtuutetut tunnisteet validoidaan.

Osa avautuu/sulkeutuu CardLink-kayttooikeuksilla. Naytetyt ja osalle
valtuutetut tunnisteet validoidaan. CardLink-kdyttdoikeuksien pdivitys
tehd@dn ndytetyille tunnisteille aina.

Osa avautuu/sulkeutuu CardLink- tai Whitelist-kdyttdoikeuksilla.

Osa avautuu/sulkeutuu CardLink- tai Whitelist-kayttéoikeuksilla.
Ndytetyt ja osalle valtuutetut tunnisteet validoidaan.

Osa avautuu/sulkeutuu CardLink- tai Whitelist-kdyttéoikeuksilla.
CardLink-kayttdoikeuksien pdivitys tehd@dn ndytetyille tunnisteille
aina.

Kayttdoikeudet pdivitetddn ja kdytettévissd olevat tunnisteet
validoidaan.

Sulkulistalla olevat tunnisteet devalidoidaan. CardLink-pd&dsy ei ole
endd mahdollinen tastd lahtien.

Validointia ei suoriteta:

e Tunniste on sulkulistalla.
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e Tunniste on viiveajan ulkopuolella.

Paivitystd ei suoriteta:

e Tunniste on sulkulistalla.
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6.2.4 Nayttd

6.3

6.3.1

6.3.1.1

m - Ominaisuudet X

| Vieista | Laajennukset | Jarjestelma | MIFARE | | Tilastot |

Lukituskaavio

Lajittelu

Tunniste: [ Teksti ja numerot -
Oviyksikst: [Tekst -
Jalljellz: [ Tekst -

Lukituskaavio

Jos haluat ndyttad tunnisteiden ja jarjestelman osien kuvakkeet, aktivoi valintaruutu "Naytéa
lukitussuunnitelma kuvakkeilla".

Lajittelu
Seuraavat asetukset madrittavat lajittelun sitd varten valituissa tekstikentissd. SGadot
koskevat vélilehtid valikossa "Perustiedot”, kuten Tunnisteet, Oviyksikot.

Asetukset:

e Teksti: Aakkosjdrjestys
Esimerkki: 1.0G, 10.0G, 11. OG, 2.0G, 20.0G
e Teksti jo numerot: Alfanumeerinen jdrjestys
Esimerkki: 1.0G, 2.0G, 10.0G, 11. OG, 20.0G

Tunnisteet

Turvakortteja kaytetadn jarjestelmadn yksildimiseen ja yhtendistémiseen.

Master-tunnistetta kdytet&dn jarjestelmdn ohjelmointiin. Master-tunniste ja jarjestelmd on
madritelty turvakortille.

Kayttdjatunnisteita tarvitaan valtuuttamaan kayttdjat jarjestelman osiin.

Uusia tunnistetyyppejd, joissa on kolminkertainen CTC- (Legic), AES- ja 3DES-salaus (MIFARE),
voidaan kdyttéd KEM:ssd vain, jos seuraavat laitteisto- ja ohjelmistovaatimukset tayttyvat:

e KEM-versio alkaen 5.4

e MRD-poytalukija

e Jdrjestelmdn osien laiteohjelmistoversiot alkaen 42.xx

Seuraavat vaatimukset koskevat MIFARE- tai LEGIC EV3 -median kayttod:
e dormakaba evolo Manager (KEM) versiosta 6.2

e MRD-pdytalukija 9108

e Jdrjestelmadn osien laiteohjelmisto versiosta 42.xx

Turvakortit

\®

raEe

Turvakortteja kaytetddn LEGIC- tai MIFARE-ympdristdssd. Turvakorttien toiminnot vaihtelevat
kaytetyn teknologian mukaan.

Kuvaus
LEGIC advantille on 2 turvakorttia:

e Turvakortti C1 tunnisteiden jérjestelmdkohtaiseen segmentointiin.
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e Turvakortti C2 jarjestelmdn alustamiseksi pdytalukijalla ja validointiosilla CardLinkissd.
MIFARElle on turvakortti C:

e Turvakortti C tarvitaan integroimaan MIFARE-ympdriston jarjestelmdavain
lukitusjdarjestelmddn. Se madrittelee jarjestelmdavaimen ja kdyttdjatunnisteiden
tallennusorganisaation.

Parempi laitoksen turvallisuus AES- tai 3DES-salauksen avulla
Salaus parantaa jarjestelman turvallisuutta. AES-salaus tarjoaa paremman suojaustason kuin
3DES-salaus.

AES- tai 3DES-salaus on mahdollista MIFARE-turvakortilla jo MIFARE DesFire
-kayttajatunnisteella.

Ota AES tai 3DES huomioon tilatessasi turvakorttia uudelle jarjestelmalle.

Olemassa olevan jdrjestelmdn asentamista uudelleen AES- tai 3DES-jdrjestelmddn
kayttadmalld uutta turvakorttia ei suositella.
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6.3.1.2 LEGIC/MIFARE-turvatoiminnot

Turvakortti C1/C2 (LEGIC) Woo t % S
(Voidaan ladata vain projektitilassa Card ID tai CardLink.) < 0% o 7
L Wos o o
s -J4°% 3 [7]
LEGIC-tunnisteiden | Turvakortti C1 tunnisteiden % v v %
konfigurointi segmentointiin, lukemiseen ja
kirjoittamiseen.
Turvakortti C2 tunnisteiden pysyvadn
lukemiseen ja kirjoittamiseen.
Turvakortti C (MIFARE)
(Voidaan ladata vain projektitilassa Card ID tai CardLink.)
Projektin Sitekeyn Turvakortti C luetaan projektiin ja
lukeminen projekti yksiléid&éan. v X X X
Jarjestelmdn uudelleenkdynnistyksen
jalkeen samalle pdytalukijalle ei tarvitse
esittdd turvakorttia C.

Valtuutuksen tila (vdritilat)

punainen Poytdlukija ei ole valtuutettu
oranssi Tunnisteiden luku- ja kirjoitustoiminnot ovat aktiivisia (LEGIC)
vihred Tunnisteiden segmentointi on mahdollista

Lyhenteiden selitykset
= Ominaisuus kdytettdvissd

= Ominaisuus ei kdytettdvissa

6.3.2 Master-tunniste

6.3.2.1 Ohjelmointi-Masterin luonti

Kayttajatunnisteen kulkuoikeudet voidaan siirtéd komponentteihin kayttédmalld nykyistd
ohjelmointitunnistetta (Master A, Master B ja Master T) erilaisten ohjelmointityyppien avulla.

e Ohjelmointi-Masterit voidaan alustaa vain MIFARE-teknologian avulla.
e LEGIC-teknologian ohjelmointi-Masterit on kdsitelty perustiedoissa.

judeo

66

Kayttooikeudet Master

A A/B B
Whitelist ilman -- Suositus Mahdollinen
tySkaluketjua
Whitelist -- Mahdollinen Suositus
tydkaluketjulla
CardLink Mahdollinen -- Suositus
Yhdistelmd CardLink Mahdollinen Mahdollinen Suositus
ja Whitelist
Tydohje

1. Avaa "Pikaoppaat”-alue Nayta-tyokaluriviltd.

2. Kdaynnistd ohjattu

evolo Manager V7.2

toiminto "Luo Master".
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IR Luo ohjelmaintitunniste bt

Luo ohjelmointitunniste

Tama opas auttaa sinua luomaan chjelmointitunnisteen

Suoritettuasi opastetut toiminnat, ohjelmeintitunniste on projektin kaytdssa.

< Takaisin Seuraava > Valmis Kumaa

3. Seuraa ohjattua toimintoa.
4. Aseta vaiheessa 2 turvakortti C poytalukijaan.

C Gacutr G

\®

A

5. Aseta vaiheessa 3 uusi ohjelmointi-Master A pdytdlukijaan ja tdytd ohjatun toiminnon
"Kuvaus" -kenttd.

6. Napsauta tyévaiheessa 4 painiketta "Valmis".

raEe

6.3.2.2 Master T

Vdliaikainen Master (Master T) on erityinen ohjelmointitunniste erillisille komponenteille.
Lukitusjdrjestelmdssd voidaan kayttad valiaikaista Master-tunnistetta. Ne ovat voimassa vain
kayttéjén madritteleman aikavdlin, ja niillé on rajoitetut toiminnot. Master T:té voidaan
kayttéd vain, jos jarjestelmdn komponentit on konfiguroitu ohjelmoijan kanssa turvakortin
lukemisen jalkeen.

Master T:n pdivitys

judeo
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Turvakortti on oltava luettu.

Pdivitd valiaikainen Master-tunniste ohjatun toiminnon avulla.
Master-T voidaan lukea myds kohtaan "Perustiedot”.

1. Avaa "Pikaoppaat”-alue Nayta-tydkaluriviltd.
2. Aloita ohjattu toiminto "Vdaliaikaisen Master-tunnisteen pdivitys".
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IR piivita viliaikainen ohjelmointitunniste

t4 valiaikainen chjelmointitunniste Master B

Témé opas auttaa sinua luomaan véliaikaisen Master B -ohjelmointitunnisteen,

Suoritettuasi oppaan, viliaikainen chjelmointitunniste on projektin kiytéssa,

VARQITUS: Valiaikaisen ohjelmaintitunniste pystytaan paivittamasn, mutta sitd ei pysty
palauttamaan!

< Takaisin Seuraava >

3. Aseta Master T -tunniste pdytdlukijaan.

m’ Paivita valiaikainen chjelmointitunniste x

Lue ohjelmointitunniste

Aseta véliaikainen ohjelmointitunniste p&ytélukijaan.
Voit paivittaa viliaikaisen ohjelmointitunniste,

MT

Validointitieto on onnistuneesti luettu.
Voimassa: 24.07.2020 18:00

Paina "Seuraava' chjelmoidaksesi viliaikaisen chjelmointitunnistesn,

< Takaisin Seu Valmis Kumoa

4. Napsauta painiketta Seuraava

IR piivits viliaikainen ohjelmointitunniste

Aseta ohjelmointitunniste

Valitse validointijakso.

Kuinka kauan uusi valiaikainen ohjelmointitunniste on voimassa?

MT
Validointi: E\Ke\lonaikaan 1800 -
Voimassa: 24,07.2020 18:00
Voimassa olo loppuu: ]

Paina 'Seuraava' chjelmoidaksesi viliaikaisen chjelmointitunnisteen,

Valmis Kumoa

< Takaisin

5. Valitse validoinnin kesto
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[ Kellonaikaan 18:00 |
@; 24 tuntia

ﬂ;ﬁ.ina
Iar——— |

E 2 tuntia
E 10 tuntia
[ 7 paivas
B 14 paivis
[ 20 paivas

= Valinnan jélkeen ndytetddn aika, jolloin validonti pddttyy.

6. Napsauta painiketta Seuraava

.m Paivitd valiaikainen chjelmointitunniste x

Vidliaikainen ohjelmointitunniste on onnistuneesti luotu.

Valiaikainen ohjelmaintitunniste on nyt kaytettivissd projektissa

4

< Takaisin Seuraava > Valmis Kumoa

= Tunniste on nyt Master padttymisaikaan saakka.

7. Poistu ohjatusta toiminnosta painamalla Valmis-painiketta.

6.3.2.3 Master T:n kayttd
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Master T LEGICille:
Master T -tunnisteet LEGICille voidaan madritt&d ohjelmistolla. Master T on johdettu
turvakortista, ja sitd voidaan kéyttdd vain tilapdisend master-tunnisteena.

Master T MIFARElle:
Master T -tunnisteet MIFAREille voidaan madrittad ohjelmistolla. Master T on johdettu
turvakortista C.

Master T -tunnisteet LEGICille ja MIFARElle sisaltavat seuraavat ominaisuudet:
e Kayttd molemmissa valtuutustyypeissd, CardLink ja Whitelist.

e Jdarjestelman osien pdivitys (jarjestelmdn osat on mddritettava).

e Jdarjestelmdn osien aika voidaan asettaa.

e Lue kulkurekisteri.

MIFARE-jdrjestelmat Whitelist-kdytdssc
Huomautuksia Master T:n kdytostd.

MIFARE-jdrjestelmissd jarjestelmdn Sitekey on siirrettévé komponenteille ennen kuin Master
T:td kdytetddn ensimmdistd kertaa. Olemassa olevissa jdrjestelmissd, joissa ei ole Sitekeytd,
Sitekey on johdettava turvakortista C ja siirrettéva jarjestelman osille.

Menettely Sitekeyn mydhempd&d jarjestelman osiin siirtoa varten:
Vaatimukset

e Jdarjestelmd on tallennettu KEM:iin.

e Jdarjestelmdn Master B on saatavilla.

e Turvakortti C on saatavilla.
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6.3.3

6.3.4

Tydohje

1. Jdrjestelmdn turvakortti C on luettu KEMiin.

2. Kuvaa jarjestelmdn Master B Sitekeylld. (Ohjattu toiminto "Luo Master")
3. Kay jarjestelmdn osalla Masterin kanssa ja siirrd Sitekey.

4. Pdaivitd jarjestelmdn osan konfiguraatio.

= Sitekey siirretadn.

= Master T:td voidaan kayttaad.

Ohjelmoi kayttajatunniste

e Tunnisteiden madritys CardLinkille Katso [» 6.9.2]
e Tunnisteiden mdadritys Whitelist-luettelolle Katso [» 6.9.1]
e Tunnisteiden valmistelu Whitelistissd CardLinkid varten Katso [» 6.9.2]

Jos valtuutustyyppi on Whitelist-luettelo tai CardLink ja projektitila on Card ID, Card ID on
maddaritettdva manuaalisesti uusille tunnisteille. Tatd ei voi muuttaa jalkikateen. Jos Card ID on
jo madadritetty tunnisteelle, se ndkyy valintaikkunassa.

Paivitad MIFARE DESFire -avainasetukset

>
L

Kuvaus

Tyhj& tunniste konfiguroidaan ensin ARIOS-konseptin mukaisesti, minkd jalkeen sovellukset ja
tiedostot ohjelmoidaan. Ohjelmoinnin jalkeen uusia sovelluksia ei voi endd lisGtd tai poistaa
ilman yllépitoavainta, vaikka tallennustilaa olisi vield kaytettdvissa. Tdmd ohjattu toiminto
avaa tunnisteen, jotta uusia sovelluksia ja tietoja voidaan ohjelmoida ilman yllépitoavainta.

Uudet MIFARE DESFire -tunnisteet

Uudet, tyhjat MIFARE DESFire -tunnisteet konfiguroidaan ARIOS Sitekey -tunnistuksen
yhteydessd ARIOS-asetusten avulla. Asetukset mukautetaan sen jalkeen niin, ettd
lisésovelluksia voidaan ohjelmoida (KEM V 7.0:sta alkaen).

jo ohjelmoidut MIFARE DESFire -tunnisteet

Olemassa olevien tunnisteiden avainasetukset voidaan mukauttaa soveltamalla lisésovellusta
ja tyhjad tiedostoa, jolloin tunniste avautuu uusille sovelluksille. Tatd lisdsovellusta ei koskaan
kaytetd, ja se poistetaan uudelleen. N&in menetetddn jonkin verran tunnisteen
tallennustilasta. Tdmd prosessi suoritetaan KEM:ss& ohjatun toiminnon avulla.

pudo

Asetukset voidaan mukauttaa vain MIFARE DESFire -kayttdjétunnisteille.
e Tunnisteiden on oltava tallennettu projektiin.

e Muut tunnisteet hylatadn, eiké tdmdé ohjattu toiminto kasittele niitd.

e Jo mddritetyt tunnisteet menettavdt jonkin verran tallennustilaa prosessin aikana.

Vaatimukset

e KEM V7:std alkaen

e  MRD-poytdlukija on liitetty jarjestelmdadn.
e MIFARE-projekti

e Projektin turvakortti on luettu.
Jos turvakorttia ei ole luettu, ohjattu toiminto ei ole ndkyvissd eikd sitd voi kdynnistaad.

o Kdayttdjatunniste on tallennettu projektiin.

Tydohje

1. Siirry kohtaan "Naytd/Ohjatut toiminnot”.

2. Kaynnistd ohjattu toiminto "Pdivitd MIFARE DESFire -avainasetukset”.
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& Avaa tunnisteen tiedot kolmannen osapuolen sovelluksella. X

Avaa tunnisteen tiedot kolmannen osapuolen sovelluksella.

Tamé apuohjelma avustaa sinua maari an MIFARE DESFire kayttdja i siten ettd uudet sovellukset
voidan koodata ilman yllapitoavainta.

3. Napsauta "Jatka".

& Avaa tunnisteen tiedot kolmannen osapuolen sovelluksella. X

Nayta ja lue kayttajatunniste

ﬁ Nayta kayttajatunniste lukemista varten

4.  Aseta projektin kayttdjatunnisteet poytalukijaan.

& Avaa tunnisteen tiedot kolmannen osapuolen sovelluksella. X

Nayta ja lue kayttajatunniste

\ - Talle kayttajatunnisteelle on jo maaritelty
avainasetusten pdivittaminen.

< Takaisin sewaava> | [ pavita | [ kumoa

l

= Jos tunniste on jo avattu, ohjattu toiminto ilmoittaa siitd. Tassd tapauksessa poista

tunniste ja aseta toinen kdyttdjdtunniste.

Parametroi lukitusjdrjestelma
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& Avaa tunnisteen tiedot kolmannen osapuolen sovelluksella.

Luetaan kayttajatunnistetta

Nayta ja lue kayttajatunniste

2

Kayttajatunniste on jo avattu uusien
sovellusten madrittelemiseksi.

< Takaisin

Seuraava > Paivita

5. Napsauta "Pdivitys".
= Asetukset mukautetaan.

& Avaa

tiedot kol

len sovelluksella.

Tunnisteen ohjelmoiminen

Kayttajatunniste on ohjelmoitu.

9

Ohjelmointi valmis.

Seuraava kayttajatunniste voidaan ohjelmoida.

< Takaisin

6. Poista kdsitelty tunniste pdytdalukijasta.
= Kdsittele muut tunnisteet toistamalla vaiheet 3-5.

= Avaa

tiedot kol

len sovelluksella.

Luetaan kayttajatunnistetta

Nayta ja lue kayttajatunniste

X

P Nayta kayttdjatunniste lukemista varten

< Takaisin

7. Poistu ohjatusta toiminnosta napsauttamalla "Keskeytd".

6.4 Aikaprofiili

Aikaprofiilit madrittavat ajat, jolloin tunniste on sallittu komponentilla.

Peruskulkuoikeuksien lisaksi aikaprofiilit rajoittavat kulkuoikeuksia ajallisesti. Aikaprofiilit
madritetddn KEM-ohjelmistossa ja siirretddn sitten jarjestelmadn osiin Programmerilla tai
langattomasti.

Aikaprofiilit voidaan maarittad kayttdjille ja jarjestelman osille.
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Vaatimus
Paivémaaré ja aika on asetettu oikein kaikille aikaprofiilit-vaihtoehdon jérjestelmén osille.

Kuvaus
Whitelist- e Yksittdisilla aikaprofiileilla. Jokaisella osalla on 15 vapaasti
kdayttooikeudet mdadriteltavad aikaprofiilia, joista jokaisessa on 12 aikaikkunaa
(V3/V4) tai 4 aikaikkunaa (V2). Etdaikaprofiileille on sallittu 7
aikaikkunaa.
e TimePro-toimintojen aikaprofiililla. Office-aikaprofiili tai Day/
Night-aikaprofiili.
CardLink- e Aikaprofiililla Coviryhmien oikeudet, yksittdiset oikeudet, varaus).
kayttooikeudet Koko jarjestelmdssa voidaan kayttad 15 erilaista muokattavaa
aikaprofiilia ja yhta kiintedd aikaprofiilia.
e validoinnilla

Voidaan luoda 1 000 aikaprofiilia. Ensimmdiset 16 aikaprofiilia on varattu CardLinkille ja
Whitelist-luettelolle. Kaikki seuraavat aikaprofiilit ovat vain Whitelist-luetteloa.
Etdaikaprofiileja voidaan luoda 159.

Aikaprofiili tarjoaa seuraavat vaihtoehdot aikaprofiilin tiedoissa:
e Aikavali "alkaa" - "loppuu” yhdessé seuraavan kahden vaihtoehdon kanssa:
e - "Pd&iv@" ja yhden tai useamman viikonpdivan valinta

e Lomakausi, erikoispdivat Lomien ja erikoispdivien asetukset tehddadn valilehdelld
"Lomakausi/Erikoispdivat”.

judo

Julkinen - 06/2026

Etdaikaprofiilissa ei saa olla padllekkaisia aikaikkunoita.

"Aina"-profiili on kiinted eikd sitd voi parametroida tai poistaa.

Parametrointimenettely

1. Avaa Nayta-tydkalurivilté alue Aikaprofiili.
2. Siirry Aikaprofiili-valilehdelle.
3. Napsauta painiketta "Uusi aikaprofiili" ja anna uusi profiili.
4, Syotd aikaprofiilin nimi "Kuvaus”-kenttadn.
5. Napsauta rivin valintaruutua aktivoidaksesi halutun aikaprofiilin tiedot.
“ Alku Nayta
@ & 4 08 £ B < & @ *
Takaisin  Perustiedot Kayttajarekisteri | Ajat  Paasyoikeus Lukkokaavio Tiedonsiirto Valiaikaiset Kulkurekisteri Jarjestelmatapahtumat = Pikaoppaat
paasyoikeudet
Aloitussivu Asetukset Paasyoikeudet Raportit Apuchjelmat
/- Aikaprofiili; | Lomakausi/Erikeispzivat ' Validointiaika
Uusi aikaprofiili % Poista aikaprofiili...
Tyyppi  Versio Nimike Aikaprofiilin tiedot - Work
8 w4 Work Alkaa Loppuu Paiva Loma Ma Ti Ke To Pe La Su Erik.... Erik....
L2 W Work half day afternoon
L v Work half day merming 1 07:00  [v] [1800 [ MO VMPBEEMEE OO OO
5":2“4 Holidays 2 [] OO0 ooodo4ogodg o
oD w2 Aina
: [ OO0 OO0 oOoogog o™
Esimerkki:
1 Vain arkisin (ma-pe)
2 Vain lomilla
3 Arkisin ja lomien aikana (ma-su)
4 Erikoispdivat A, katso [P 6.4.1]
Aikaprofiilin tiedot - Work
Alkaa Loppuu Piivd Loma Ma Ti Ke To Pe La Su Erik.... Erik....
1A om0 v (1800 v MO B &a 00 OO0
: [ OO0 OoOooOooOoooo oo
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6.4.1 Lomakausi/Erikoispdivat

Aikaprofiilin V2, aikaprofiilin V3 ja aikaprofiilin V4 erot lomakautena/erikoispdivind:

Aikaprofiili V4 Erikoispdivat A ja B
Aikaprofiili V3 Erikoispdivat A
Aikaprofiili V2 e  Erikoispdivé A

e Eirajoituksia "pdivalle" lomien aikana

Etdaikaprofiili Voidaan kdyttad vain etdhallituille oviyksikaille.

e Voidaan mdadrittdd enintddn 7 aikaikkunaa, jotka eivat saa olla
paallekkaisia.

e Kdaytdn hallintaan ladataan enintéddn seuraavat 32 tulevaa loma-
tai erikoispdivaad.

[ [

Aktiivinen lomakausi peittad valitut TimePro-toiminnot.

judeo

Kun pdivitadt Programmerilla, ohjelmisto hyvaksyy aina tulevat pdivéat ja pdivat
pdivityspdivastd lukien.

Aikaprofiili lomakaudelle

udeo

Lomakauden erikoispdivét asetetaan lomakaudelle. Erikoispdivien aikaprofiililla on sitten
etusija lomakauden aikaprofiilin nGhden.

Kulkuoikeus voidaan myontdad tai peruuttaa perdkkaisiksi pdiviksi (esim. lomakaudella).
Jakson pituus madritetddn sydttdmalld alku- ja loppupdivd. 20 lomakautta voidaan madrittad
osissa, joissa on V4, ja 10 lomakautta voidaan mdadarittéd osissa, joissa on V3/V2. V2-
aikaprofiilissa lomapdivat madritetddn tarkasti valitsemalla lomakaudet. "Paiva”-
valintapainiketta ei voida kaytt&d tietojen rajoittamiseen.

Aikaikkuna erikoispdiville

Yksittainen aikaikkuna valituille erikoispdiville.

Erityispdiville (esim. lomapadiville) voidaan luokkiin V3 ja V4 luoda kaksi erilaista pdivad,
erikoispdiva A ja erikoispdivé B. T&dma luo 2 aikaikkunaa, esim. aikaikkuna pdivalle ennen
yleist& vapaapdivéd (erikoispdiva A) ja yleiselle vapaapdivalle (erikoispdivd B). Kaikille
kahdelle erikoispdivatyypille voidaan tallentaa 32 erikoispdivaad.

Loman tallennus

Loman tallennus Merkitse haluamasi alue hiiren vasemmalla painikkeella ja
napsauta "Lomakausi’-painiketta.

Lomapdivan tallennus Merkitse lomapadiva hiiren vasemmalla painikkeella ja paina
(erikoispdivé A ja/tai B) | "Erikoispdiva A" tai "Erikoispdiva B" -painiketta.

Lomakauden Siirrd hiiri syétetyn lomakauden tai erikoispdivéan pdadlle, ja odota
ndyttdminen tyokaluvihjettd. Lomakauden tiedot ndkyvat tydkaluvihjeessa.

Pikavalikon néyttdminen | - Siirrd hiiri syétetyn lomakauden tai erikoispdivén padlle.

- Avaa pikavalikko oikealla hiiren painikkeella.

- Nimed uudelleen valitsemalla "Vaihda nimed". Lomakausi tai
erikoispdivé voidaan nimetd uudelleen sydttdikkunassa, esim.
kesd@lomaksi. Syotetty teksti ndytetddn tydkaluvihjeessa,
ominaisuuksissa ja tulostuslomakkeella.

- Jos haluat poistaa sen, valitse "Poista”.
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| Aikaprofiili: | Lomakausi/Erikoispaivat  Validointiaika '

Lemakausi | Erikeispaiva B < || < 2020 ==

Januar 2020 | Februar 2020 Marz 2020 April 2020

M DMDF 5 § M DM D F S § M DM DF S § M DMDF 5 §
1 2 3 4 5 1 2 1 1 2 3 4 5
6 7 & 9 10 11 12 2 4 5 6 7 8 9 2 3 4 5 6 7 8 6 7 & 90 10 11 12
13 14 15 16 17 18 19 10 11 12 13 14 15 16 9 10 11 12 13 14 15 13 14 15 16 17 18 19
20 21 22 23 24 35 26 17 18 19 20 21 22 23 16 17 18 19 20 21 22 20 21 22 23 24 35 26

27 28 29 30 24 25 26 27 28 29 23 24 25 26 27 28 29 27 28 29 30

30 3
Mai 2020 Juni 2020 Juli 2020 | August 2020
M DM D F 5 § M DM D F S § M DM DF S § M DMDF 5 §
1 2 3 1 2 3 4 5 6 7 1 2 3 EI 5 1 2
4 5 6 7 & 910 8 910 11 12 13 14 6 7 & 9 10 11 12 3 4 5 6 7 & 9
11 12 13 14 15 16 17 15 16 17 18 19 20 21 13 14 151? 18 19 10 11 12 13 14 15 16
18 19 20 21 22 23 24 22 23 24 25 26 27 28 20 @ 22 23 24 35 26 17 18 19 20 21 22 23
25 26 27 28 29 30 31 29 30 27 28 29 30 3 24 25 26 27 28 29 30
31
September 2020 Oktober 2020 | November 2020 Dezember 2020

M DM DF 5 § M D M D F S5 § M DM DF 5 § M DMDF 5 §
1 2 3 4 5 @ 1 2 3 4 1 12 3 4 5 6
78 910 11 12 13 5 6 7 8 910N 2 3 4 5 6 7 8 7 8 910 11 12 13
14 15 16 17 18 19 20 12 13 14 15 16 17 18 9 10 11 12 13 14 15 14 13 16 17 18 19 20
21 22 23 24 25 26 27 19 20 21 22 23 24 25 16 17 18 19 20 21 22 21 22 23 24 25 26 27

28 29 30 26 27 28 29 30 31 23 24 25 26 27 28 29 28 29 30

30

6.4.2 Validointi

i Validointi on kéytettdvissa vain CardLink-valtuutustyypill&.

CardLink-valtuutuksella kayttdoikeudet kirjoitetaan suoraan kaytt&jan tunnisteeseen.
Aikaleima ja validointijakso kirjoitetaan myds kayttdjdtunnisteisiin validointia varten.
Kayttdjatunniste voidaan validoida vain sille madritellyssd jarjestelmdn osassa.

Validointi madrittéd, kuinka kauan tunniste on voimassa. Validointeja on kahdeksan. N&itd ei
voida poistaa eikd laajentaa. Mutta kuutta validointia voidaan muokata. Katso [P 6.9.2]

Aikaprofiili: ""-:: Lomakausi/Erikoispaivat / Validointiaika \
Tyyppi Mimike Paivad Tuntia

m Kesto 24 tuntia 24 tuntia
m Kesto Aina Rajoittama... Rajoittamaton
% Loppuaika Kello 18:00 asti
@ Kesto 2
g Kesto 10
g Kesto 7
@ Kesto 14
@ Kesto 30

Viiveaika:

Validoinnin keston p&datyttyd tunniste on validoitava uudelleen. Tunniste voidaan validoida
uudelleen asetetun viiveajan kuluessa.

6.5 Jdrjestelmadn osat

6.5.1 Jdrjestelmdn osien ohjelmointi

e Jdrjestelmdn osien mdadritys CardLinkille Katso [» 6.9.2]
e Jdarjestelmdan osienmddritys Whitelist-luettelolle Katso [» 6.9.1]
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6.5.2 TimePro-toiminto

i Aktiivinen lomakausi peittdd valitut TimePro-toiminnot.

TimePro-toimintojen asettaminen

TimePro- Kuvaus

toiminto

Vakiomalli Ei aikaprofiilia. Avaamiseen tarvitaan valtuutettu tunniste.

Office e Annetun aikaprofiilin sisalléd osat voidaan asettaa avoimeen tilaan

esittdmalld valtuutettu tunniste.
Esitd tunniste. Esitd tunniste postilaatikolle/hissille 3 sekunnin ajan.
Osa antaa kerran vihredn signaalin.

Avatussa tilassa ei tarvita tunnistetta.

e Jos kayttdjatunniste esitetédn avoimessa tilassa, osat sulkeutuvat
uudelleen.
Esitd tunniste. Esitd tunniste postilaatikolle/hissille 3 sekunnin ajan.
Osa antaa kerran vihredn ja sitten punaisen signaalin.

e Kun aikaprofiili on umpeutunut, osat sulkeutuvat automaattisesti.
Avaamiseen tarvitaan valtuutettu tunniste.

Aikaprofiilin ulkopuolella vaaditaan valtuutettu tunniste.

Day/Night | Osa avautuu ja sulkeutuu automaattisesti asetetun aikaprofiilin mukaisesti.
Asetetun aikaprofiilin ulkopuolella vaaditaan valtuutettu tunniste.

Office-tilan toiminnan asettaminen
Toiminta Office-tilassa on mddritetty kohdassa Projektin ominaisuudet/Yleiset/TimePro.
Asetus madrittdd tunnisteen esittdmisen ajan aktivointia/deaktivointia varten.

e Vakiomalli: Valitdon aktivointi/deaktivointi.

e Viivastynyt: Tunniste on esitettéva 2 sekunnin ajan. Koskee vain E3XX-oviyksikditd, ei PIN-
tai koodilukulaitteita.

6.5.3 Ominaisuuksien muokkaaminen

PIN-koodilukulaitteen ominaisuuksien muokkausta on rajoitettu.

pude

1. Avaa Nayta-tydkaluriviltd alue Perustiedot.
2. Siirry "Oviyksikot"-valilehdelle.
3. Valitse kaikki tai yksittdiset osat.
4. Pikavalikko avautuu.
5. Napsauta "Ominaisuudet..."-painiketta.
[Tunniste ; Oviylesicks \ Master ' Oviryhmat \(_ Gateway ylsikst ',

EFl MIF_N_191104_001_Copy ) Nayts kansiot  [5E] Kaikki tiedot % Uusi oviyksikks <2 Uusi kansic 3§ Poista €] Cminaisuudet

" ENEINEETY Tyyppi  Sall Toimintatapa Juoks A Nimike Cwinro Tila Master UTC-aika-asetus  Ohitoiminto

U CardLink paivitys (passyoi.. WL-Updste 0 CLUPD_WL ©IA MA (UTC=01:00) A... Vakio
. : (UTC+01:00) A... Tilaavaihtava

Uusi kansio

Poista

®

Lissa oviasiakifja

Siirry kohteeseen... »

Langaton pois palts

Aseta paristen tilaksi 'OK'

B

Ominaisuudet...
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6.5.3.1

Yleistd

Oviyksikén eminaisuudet (door//doar)
| @
Meists gt

Yleiset tiedot
Oviyksikdn nimi
Ohjelmointimaster:

Kapasitestti
Master A:

Master B:
Kayttaja
Aikaprofiilit:
Tiedot
Sarjanumerc:

Lzitechjelmiston versic:

4

Vaihtoehdot

4 ) w4 doorlidoor
&9 MA

Ohjauskortti

[1 maks 1)

[0 maks. 200}

[0 maks. 4000)

[0 maks. 15)

[563'026'305

e

Parametroi lukitusjdrjestelma

Yleistd tietoa

Oviyksikdn nimi

osan yksityiskohtainen kuvaus

Padohjelmointilaite

Padohjelmointilaite, jolle t&dmd& komponentti on osoitettu.

Kapasiteetti

T&ssd osassa luetellaan merkinndt ja merkintdjen
enimmadisarvot.

Master-A-tunniste

Nimetty Master A -mdadard (mdadarattdvien Master A -tunnisteiden
enimmadismdadrd)

Master-B-tunniste

Nimetty Master B -madrd (madrdattévien B Master -tunnisteiden
enimmdismadrd)

Kayttaja Nimetty kayttajamadrd (madrattdvien kdyttajien
enimmadismaadrd)

Aikaprofiili Nimetty aikaprofiilien madard (madrattavien aikaprofiilien
enimmadismdadrd)

Tiedot Tiedot néytetddn vain, kun parametroinnin tulos on luettu
takaisin Programmerin avulla tai langattomasti.

Sarjanumero Jarjestelmdn osaan tallennettu sarjanumero

Laiteohjelmistoversio

Jarjestelmdn osaan tallennettu laiteohjelmistoversio

6.5.3.2 Aikakomponentit

Julkinen - 06/2026

Yieista

Vaihtoehdot

Aikaprofiili
Aikaprofiili:

Owitoiminto
Ovitoiminto:
Aikaprefiili:
Lomakausi/erikoispaivat
Lomakausyernkoisparvat ovat
siankohtaisia:

Luotu yhteensa 0]

&

Ohjauskortti

(UTC+01:00) Amsterdam, Berlin, Bern, Rom, Stockhel |

Tilsavaihtava

working week

Ei uusia lomakausia/erikoispaivia

Lomakausi  ErikoispdivatA  ErikoispaivitE
Latauksia (yhteensa: 0)

e
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Aikavyodhyke Paikallisen aikavydhykkeen asetus

TimePro-toiminto

Vakiomalli Jarjestelmdn osaan ei tallenneta ylemman tason aikaprofiilia.

Office e Asetetun aikaprofiilin sisallé osat asetetaan avoimeen tilaan
esittdmalld valtuutettu tunniste.

e Jarjestelmdn osat sulkeutuvat, kun kayttajétunniste
esitetddn niiden ollessa avoimessa tilassa.

e Asetetun jakson lopussa osat sulkeutuvat automaattisesti.

Day/Night Aikaprofiililla madritetéan, milloin jarjestelmdn osat ovat
avatussa tilassa. Osa avautuu ja sulkeutuu automaattisesti
asetetun aikaprofiilin mukaisesti.

TimePro-aikaprofiili Valitse tdma aikaprofiili, jos TimePro-toiminnoksi on valittu
"Office" tai "Day/Night".

Lomakausi/Erikoispdivat Profiilissa ndkyvat nykyiset ja ladatut lomapdivat ja
erikoispdivat.

6.5.3.3 Vaihtoehdot

Actuator properties (Mew actuator (1)) >
%) Ve 4 a7
General Time components Options Accessones LEGIC

Signalisation
[ Access beep B Lccess denied beep
B Light ring

Traceback
(] Actuator Traceback enabled

[ Media Traceback enabled (CardLink)

Miscellaneous
COpening time period: 4 seconds e
B Mobile Access TapGo enabled

Advanced. ..

_;-"i‘-\‘ Eﬁi ggc;eat{:r may not be able to implement all the available Cancel

Taman ikkunan elementeilld on seuraavat toiminnot:

Vaihtoehto Kuvaus

Valtuutuksen adnimerkki Kytkee valtuutetun padsyn dénimerkin padlle tai pois padltd.

Valorengas Kytkee optisen néytdn pddlle tai pois padltd.
Valtuuttamattoman Kytkee valtuuttamattoman pddsyn adnimerkin p&dlle tai pois
adnimerkki paalta.
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Oviyksikon kulkurekisteri
aktiivinen

Kulkurekisteri tallennetaan jérjestelmdn osaan. [» 6.1.1]

Tunnisteiden kulkurekisteri
aktiivinen (CardLink)

Jos vaihtoehto valittiin projektin ominaisuuksissa, kulkurekisteri
kirjoitetaan osan muistiin ja tunnisteelle [» 6.1.1].

Avautumisajan kesto

Avausmekanismi on aktiivinen t&dman aikavalin.

Oviyksikdn l&hetysteho

Vain, kun Wireless on aktiivinen: Osan l&hetystehon valinta.
Valittavissa ovat:

Suuri l&hetysteho

Normaali l&dhetysteho

Pieni lGhetysteho

Valitse l@hetysteho niin, ettd yhdyskdytdva tavoitetaan
luotettavasti. Timd toiminto vaikuttaa jarjestelmdn osan
energiankulutukseen. Pienentdmalla lGhetystehoa
yhdyskdytavan saavuttamiseksi vaadittavalle tasolle, energiaa
voidaan sddstdad erillisissé komponenteissa.

LisGasetukset

Laajennusvalinnat:
e Objectin field -aikavali

e Bolt recreation Time

Suosittelemme, ettd poistat ddnen kaytdstd "Valtuutettu'-tilassa. Tdma vahentdd
energiankulutusta. T&éma& &ani on jo deaktivoitu vakiona kaikille jérjestelman osille, paitsi

mekatronisille sylintereille.

Avautumisajan kesto

Tédma kuvaa ajanjaksoa, jonka jarjestelmdn osan avausmekanismi on aktiivinen. Asetettavat
ajat ovat samat V2/V3- ja V4-jarjestelmdn osille ja kaytettdvissa oleville teknologioille.

Valitse kesto luettelosta.

judeo

V2/V3-jarjestelmdén osille voidaan valita enintéddn 10 sekuntia.
Usean V2/V3- ja V4-jarjestelmdn osan valinnalla kaikki ajat ovat valittavissa. V2/V3-

jarjestelmdn osat asetetaan 10:een sekuntiin, jos valittu arvo on suurempi.
V2/V3-jérjestelmdn osille ndkyviin tulee varoitus.

dormakaba evolo Manager

X

V2 und V3 Aktuatoren unterstiitzen eine maximale Offnungszeit-Dauer von 10 Sekunden.
Diese Aktuatoren werden somit auf die maximal unterstutzte Cffnungszeitdauer gesetzt.

i

jude

Wireless Gateway ei voi lGhettéd > 30 avautumisaikoja.

e Varoituksen sisaltéva tydkaluvihje ndkyy KEM:ssd, kun avautumisaika > 30s

Julkinen - 06/2026

dormakaba evolo Manager

‘o Aktustoren die mit ginem Gateway verbunden sind, unterstitzen als maximale Offnungszeit-Daver 30 Sekunden.
Ly

Wenn eine langere Offnungszeit-Daver gewahlt wird, werden auf diese Aktuatoren dennach nur 30 Sekunden heruntergeschrieben

X

ja valitun ajan ndytén takana varoituskuvake.
Diverses

45 Sekunden MA

Offnungszeit-Daver

CardLink Update Reader

Valintaruutu ndkyy téssd ikkunassa vain, jos valittu osa on parametroitu CardLink-

paivityslukijaksi.
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Actuator properties (Mew actuator (1))

)

General Time components

V4 Z 4

Options Accessones

Signalisation

[ Access beep

B Light ring
Traceback

B Zctustor Traceback enabled

B Media Traceback enabled (CardLink)
Miscellaneous

COpening time period:

[ Mobile Access TapGo enabled

Ay The actuator may not be able to implement all the available

{1 sethngs.

6.5.3.4 Lisdasetukset
Object in field (OIF) -aikavali:

B Lccess denied beep

4 seconds

Tadma vaihtoehto on kéytettdvissé vain V4-osille.

Kayttéopas

L.ﬂ

LEGIC

Advanced. ..

Cancel

Osa tarkistaa sadnnollisin valiajoin, onko antennikentéssd tunniste. Energian sadstémiseksi
kahden tarkastuksen vdalistd aikaa pidennetddn. Dynaamisen "Object in Field" -tilassa tatd
aikajaksoa pidennetddn vahitellen enimmaisarvoon saakka. Jos tunniste ndytetddn, prosessi

alkaa uudelleen. Kun tunniste esitetddn, pidempi reaktioaika on mahdollinen.

Lisaasetukset X

Aikavali, kun kohde lukukentassa 300 ms (Oletus) ~

[ Dynaaminen, kun kohde ollut lukukentassa:
Teljen tilan muutosaika 30| (1..255 minuuttia)

(-128.-1dBm)

Palauta

[ ] s

OIF:n asetus:

1. Valitse aikavdli valintaluettelosta.
2. Napsauta "OK".
Dynaamisen OIF:n asetus:

Valitse ruutu "Dynaaminen Object in Field".

Valitse aloitusaika.
Napsauta "OK".

o

Valitse aikavalin alkuarvo valintaluettelosta.

Jotta dynaaminen OIF tulee kdyttdon tarvitaan pidempid valeja kahden lukuprosessin valilla.

Taulukko: Energiansadstd dynaamisella OIF:ll&. Arvot ovat likiarvoja. Todellinen

energiansadsto riippuu myds muista tekijdistd

evolo Manager V7.2
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Kaytto Asetukset Sadsté | Vaikutukset
Esimerkki OiF Dyn. enintddn

Aikavali OiF
Osan vakioasetus. 300 ms POIS 0% Normaali

Usein kaytetty kulkureitti

Harvoin kéytetty kulkureitti 300 ms | PAALLA 15 % | Pidempi reaktioaika, kun
30 min pitké@n tauon jéalkeen
e 20 kulkua aamulla ja illalla 300 ms | PAALLA 199,  ositetaan ensimmdinen

tunniste. Seuraaville
tunnisteille kaytetddn
normaalia asetettua

asetettuina aikoina. Niiden 30 min
valillé 10 tunnin aikana 1
kulku tunnissa.

aikaa.
e 10 tunnin ajan 1 kulku 300 ms | PAALLA 22 %
tunnissa 30 min
Harvoin tarvittavat kulkureitit 300 ms | PAALLA 30% | Pidennetty reaktioaika,
30 min kun sité kéytetaan

e 2 kulkua aamulla ja 2 illalla
asetettuina aikoina. Ei kulkuja
ndiden vailla.

ensimmdisen kerran
pitké@n tauon jalkeen.

e Tallennetun

e  Pitkat ajat kulkujen valilléa 1000 ms POIS 34 % tunnisteen lukeminen
e yksi tai useampi pdiva ilman voi kestdd jopa 1
kulkuja sekunnin.

Bolt Recreation Time

"Bolt Recreation Time" mdadrittdd ajanjakson, jonka aikana mekatronisen yksikdn kytkentdatila
on tarkistettava.

Tamad toiminto ei ole kaytettdvissd kaikissa laitteissa.

Lisiasetukset X

Aikavali, kun kohde lukukentassa 300 ms (Oletus) ~

[ Dynaaminen, kun kehde ollut lukukentassa:

Teljen tilan muutosaika 30| (1..255 minuuttia)

(-128.-1 dBm)

Palauta

[ ]  romes

Bolt Recreation Time -ajan asettaminen:

1. Valitse valintaruutu.
2. Valitse aika pudotusvalikosta.
3. Napsauta painiketta "OK".

Oletusarvon palautus

Napsauta painiketta "Palauta”: Ikkunan arvot palautetaan oletusarvoihin.
Oletusarvot ovat:

e Object in field -aikavali: 300 ms

e Dynaaminen Object in Field: pois kdytostd
e Bolt Recreation Time: 30

Tarvikkeet

Osatyypistd riippuen lisévarusteista voidaan valita useita vaihtoehtoja, kuten S-moduuli tai
Pass-Lock (vain c-lever, c-lever pro). Tietoja "escape return”-toiminnosta on kuvattu lyhyessa
ohjeessa "Kaba-c-lever escape return (klevo818xy)".

S-Moduuli

S-moduulille on Wireless-tuki (katso vaatimukset luvusta [» 11.2.3]).

Esimerkki l@akarin vastaanotolta:
Potilailla on oltava p&dasy l&dkarin vastaanotolle aukioloaikoina. P&dovi voidaan avata
potilaille napilla. Potilaat eivat tarvitse tunnistetta voidakseen tulla l[&Gakdrin vastaanotolle.
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6.5.3.5.1.1

6.5.3.5.2

Kayttétila sdhkdinen oven avaus S-moduulin toiminnalla

Digitaaliseen tuloon kytketyn koskettimen avulla voidaan muuttaa kohteen toimintaa. Kontakti
ohittaa kayttdoikeudet ja aktivoi dormakaba evolo Manageriin tai Kaba exosiin ohjelmoidun
kayttaytymisen.

Mahdolliset yhteydet: Kytkin, aikakytkin tai rakennuksen ohjausjdrjestelmd (esim.
halytyslaitteet).

Valittavissa dormakaba evolo Managerissa tai Kaba exosissa.

"Aktiivisena":

Niin kauan kuin pddsy Ohjelmoitu toiminto on
sallittu aktiivinen (sininen), niin kauan

kuin p&asy sallittu (vihred). \ \

Aikarajoitus Aikavalin laskenta alkaa, kun J
padsy on estetty. -

Kun pdadsy on sallittu asetetun
ajan kuluttua loppuun, ‘

ohjelmoitu toiminto pitenee. | ‘

K&yttdjakson impulssi  Ohjelmoitu toiminto aktivoituu, .
kun oven ensimmdinen reuna -

aktivoituu, ja passivoituu, kun | |

seuraava reuna aktivoituu. -

Lyhenteiden selitykset

Padasy sallittu (vihred)

! Ohjelmoidut toiminnot aktiivisina (sininen)

"Aktiivisena™: Vaikutus

Aina auki Aina auki

Aina lukossa Aina lukossa, sisGanpddsy ei ole mahdollista
Avaus milld tahansa avaimella Voidaan avata kaikilla avaimilla (kirjoittaa

avaimen UID:n lokiin)
TimePron sammutus TimePro passivoituu

Logiikan madritys

S-Moduuli on itseoppiva. Kun alustetaan (jarjestelmdn alkuasetusten palautus), koskettimen
senhetkinen asento tulkitaan perusasennoksi. Jos kytkimen asento muuttuu, kohdassa
"Aktivointi" ohjelmoitu toiminto aktivoituu. Ndin voidaan madritelld lukitus- tai avauskytkin.

Pass-Lock

Valitse Pass-Lock-asetukseksi seuraavat ominaisuudet luettelosta:
e valtuutettu Master-tunniste
e valtuutettu kayttajatunniste

Mdadritetty ovi voidaan avata téssd valitulla tunnistetyypillé uudestaan ulkopuolelta Pass-
Lock-toiminnon aktivoinnin jélkeen. Ovi voidaan aina avata sis@puolelta.
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Oviyksikén ominaisuudet (door 2//door 2) x

@ a &

Yieists Ajat Vaihtoehdot Ohjauskortt

O off

(0 Aktivoi chjauskortt
Aktivointi
Aktiivinen jos:
Akdiivinen: Sekuntia 1.9 339 sekuntia
Toiminto
Toiminto aktiivisena:

(®) Pass-lock

Passivoi Pass-lock: Dikeutetulla master tunnisteella ~

Oikeutetulla master tunnisteella

Dikeutetulla kayttsjatunnisteslla

(O Varauloskaynti-Paluu

/™ Ohjauskorttitila on mzhdollista vain. jos kytkin siirretdén
1Y asenntoon 0 (keskee vain lukijaa)

ok ] e

6.5.3.6 Lokerikkolukko 2110

Julkinen - 06/2026

N&ma ominaisuudet voidaan parametroida vain kaappilukolle 21 10.

Oviyksikén ominaisuudet (cabinet//Cabinet 001)

) v o
Yleista Ajat “Waihtoehdot Ohjauskortti
Sekalaista
Heratystoiminto: @ Lyaus painamalla L

Lukon teiminto Hyvaksytyllz tunnisteellz o
Lukon numero

Kaappilukon hucltotunniste
[ Kaikki hucltotunnisteet voivat vain avata

Tyyppi Nimike Juoksevan Kayttdjd

FAN Huoltotunniste on tuetiu vain mikali kaappilukdo toimii Whitelist -, tai CardLink
{1 oikeuksilla vapaavalita -tilassa.
Kumon

Seuraavat parametrit voidaan madrittdd tassa ikkunassa:

Heratystapa:

Parametroi lukitusjdrjestelma

a) Painamalla: Aktivoi elektroniikka ja tee se luettavaksi painamalla ovea lyhyesti. Jos

sitten esitet&dn tunniste, sen valtuutus tarkistetaan.

b) Object in Field: Kaappilukko tarkistaa sadnndllisesti, onko antennikentdssd tunnistetta.
Heti kun tunniste on antennikentdssd, se luetaan ja valtuutus tarkistetaan.

Paatéskayttaytyminen:

a) Valtuutetulla tunnisteella: Kaappi voidaan avata tai sulkea vain valtuutetulla

tunnisteella.

b) Ilman tunnistetta: Kaappi sulkeutuu, kun ovea painetaan.

Kaappilukon numero:
Sen kaapin numero, jossa tdmd lukko sijaitsee.

N&ma& numerot voidaan madrittad useita kertoja, esim. kun rakennuksen eri alueilla on

kaappeja.

Tunnisteelle tallennettu UID tai CID on yksikdsitteisesti madritetty tdlle tunnisteelle.
Lukitusprosessin aikana tdma UID tai CID tallennetaan lukkoon ja osoitetaan siten tahan
kaappiin. N&in kaappi voidaan avata vain samalla tunnisteella. Usean kaappilukon

numeron tapauksessa tunnisteen UID tai CID on ratkaiseva.

Kaappilukon numero sydtetddn tunnisteelle lukituksen aikana. Jos sitd ei ole mdadritetty

(tyhjé kenttd), sydtetédn kaappilukon sarjanumero.
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e Huoltotunnisteet:

Valitse huoltotunniste

k&l MIF_N_191104_001 -

Tyyppi Nimike Jucksevan Kayttdja Tila
€ U1 & Duck, Donald @ Luovutetty
& U2 0 Ei luovutettu
& U3 ) Ei luovutettu
& U5 1102 0 Ei luovutettu
€7 U6_1103 . Ei luovutettu
& 71104 .4 Ei luovutettu
®7 1s_1105 D Luovutetty
&) U9_1106 ) Ei luovutettu

>

Kayttéopas

Jos valintaruutu on aktivoitu, madritetty huoltotunniste voi vain avata kaapin eikd sulkea

sitd uudelleen.

Huoltotunnisteet lisGtddn tai poistetaan pikavalikosta ja oikealla olevista kahdesta

painikkeesta.

6.5.3.7 Postilaatikko/hissi

Kun kayttoympdristdnd on hissi, kayttdja voi kdyttdjatunnisteella mennd vain niihin kerroksiin

tai avata vain ne postilaatikot, joihin hdnelld on oikeus.

pudo

Vain Whitelist-luetteloa tuetaan. CardLink ei ole mahdollinen.

Whitelist-luetteloon (UID / Card ID) voidaan mdadrittad enintdén 1 000 kayttdjad

postilaatikolle/hissille.

udeo

Kayttadmalld mainittua laitteistoa ja laiteohjelmistoa mobiiliyhteys Bluetoothin avulla on

mahdollista.

Tadma voidaan normaalisti madrittdd KEM:issd.

Kerrosten/postilaatikoiden luominen

Valitse valikosta tarvittava kerrosten/postilaatikoiden maarda (0...49).

Enintddn 49 kerrosta/postilaatikkoa voidaan luoda.

Oviyksikién ominaisuudet (Lift/Elevator)
@ & o L
Yleistd Ajat i Ohj tti Postilaati issi
Postilaatikko tai hissi
Postiaatikoiden tai kerrosten lukumaara: |4 |~
Tyyppi Laht Mimike Ovinro Tila Ovitoiminto
e 0 Exit D Vakio
8 1 Exit 1 Vakio
o 2 Exit 2 Vakio
e 3 Exit3 Vakio
L4
o

Kerrosten/postilaatikoiden madrittely

e Out
Osan fyysisten lahtéjen lukumadra.

Lahtd "0" on peruslaitteessa, muut lahdot (1...8), (9...16) jne. ovat lisimoduuleissa.

(Kiinted, ei voida muuttaa)
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e Kuvaus
Anna kuvaus tdlle osalle. esim.:
Postilaatikko: "Mdllerin perhe”
Hissi: "Uloskaynti” tai "1. kerros”

e OQvinro.

Numeerinen luokituselementti lukitusjdarjestelmdssa.

e Oven kuvaus
Osan tunniste lukitusjarjestelmdssa.

e TimePro
TimePro-toiminnon asettaminen

Yksitt@iset toiminnot on kuvattu luvussa "TimePro" [» 6.5.2].

e TimePro-aikaprofiili

Parametroi lukitusjdrjestelma

Jos on valittu "Day/Night" tai "Office", valitse profiili luettelosta. Katso aikaprofiilien

luominen luvusta "Aikaprofiilit".

"Office" -toiminnolla naytd tunnistetta 3 sekuntia kytkedksesi lahdot.

Lahtdjen suhde vaadittuihin jarjestelman osiin:

Lahtéjen madra

Jdrjestelmdn osien madra

1 9115 (etdlukija 1:1l& relelahdoslla)

enintddn 9

9115+ 1x 90 30 (laagjennusmoduuli 8 releldhdolld)

enintédan 17

9115 +2x 90 30

enintddn 25

9115+ 3 x 90 30

enintddn 33

9115+ 4 x 90 30

enintddn 41

9115+5x 90 30

enintddn 49

9115+ 6 x 90 30

LEGIC
LEGIC-teknologia

Legic-teknologia voidaan valita projektin ominaisuuksista. Jarjestelmdn osille on myds toinen

vaihtoehto.

Seuraavat asetukset ovat mahdollisia:

Oviyksikdn ominaisuudet (doorl/1/doorl)

% 7 &

Yleistd Ajat Vaihtoehdot Ohj

LEGIC advant -tekniikat
(®) Kayt3 projektin asetuksia

O Aute
(C) Manuaalinen
LEGIC Prime
LEGIC advant 144434

LEGIC advant 15653

ok ] e

e Asetusten haku projektista.

Osa kayttad projektin ominaisuuksien asetuksia. PIN-koodilukulaite ottaa kayttdéon kayton

hallinnan ominaisuudet.

e Auto
Teknologia valitaan automaattisesti.

e Manuaalinen
Yksi tai useampi teknologia voidaan valita.
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LEGIC prime
LEGIC advant 14443A
LEGIC advant 15693

1. Napsauta Perustiedot/Oviyksikét -kohdassa hiiren oikealla painikkeella ja valitse
Oviyksikén ominaisuudet.

2. Valitse LEGIC-valilehden ominaisuudet.
3. Valitse teknologia.
4. Napsauta OK.

Komponentti kéyttdd valittua teknologiaa. Tunnisteita, jotka eivat kaytd valittua teknologiaa,
ei tunnisteta ja ne ohitetaan.

6.5.4 Pariston tilan madritys

CR2-paristolla varustetut komponentit, esim. digitaaliset sylinterit, [@hettavat pariston tilana
vain "ok" tai "BatLow".

[ [

Jarjestelmdn osien pariston tila voidaan tarkistaa seuraavissa olosuhteissa:
e Langattomalla yhteydelld.

Jarjestelmdohjelmiston pyynndstd pariston tila l&hetet&dn tietojen mukana
yhdyskaytavalle.

e Programmer 1460:ll& (suoraan jarjestelmdn osasta).

Pariston tila voidaan lukea Programmerista "Oviyksikon tiedot"-valikosta. Jos kulkurekisteri
luetaan ja Programmer on kytketty KEM:iin, pariston tila voidaan lukea osan tietorivin
"Oviyksikot"-valilehdelta.

e CardLink-ympdristdssa.
Osan pariston tila siirretddn kayttajan kayttajatunnisteelle lokitietojen kera.

6.5.5 Osien V3 siirto V4:aan.

Laajennettujen toimintojen aikaprofiilia V2, TimePro "Day/Night drive” -toimintoa ja S-
moduulia ei endd tueta siirron jalkeen.

judeo

Vaatimukset

e Laiteosat tukevat V4:64é.

e Master-tunniste V4:lle on lisatty projektiin.

e Aikaprofiili V4:lle on lisatty projektiin.

e Vain tuetut aikaprofiilit hyvaksytadn.

e Ominaisuudet ja toiminnot siirret&dn samoihin V4:n ominaisuuksiin ja toimintoihin.
e Nykyiset kdyttéoikeudet sailytetadn.

Siirtdminen pikavalikolla

Siirtdmista ei voi kumota.
Suosittelemme varmuuskopion tekemistd olemassa olevasta projektista ennen siirtdmista.

pudo

Avaa Nayta-tyodkaluriviltd alue "Perustiedot”.

Siirry "Oviyksikot"-valilehdelle.

Valitse kaikki tai yksittdiset osat.

Pikavalikko avautuu.

Valitse valikkokohta "Siirrc elolegic LEGIC advantiin”.

oo~ W

Kaikkia jarjestelmdn osia tai yksittdisic osia ei voi siirtéd. Esim. elolegic-sylinterié ei voi
muuntaa digitaaliseksi sylinteriksi tai c-leveriksi.

jude

6. Seuraa ohjattua toimintoa.
Ty6vaiheiden madra riippuu osan tyypistd.
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9 Muunna elolegic oviyksikaitd LEGIC advant tekniikkaan X

Muunna oviyksik&t

Automatisoitu opas auttaa sinua muuntamaan elolegic oviyksikét LEGIC advant tekniikkaan.

< Takaisin Seuraava » Muunna

7. Napsauta siirtdmisen jalkeen painiketta "Sulje”.

Oviryhma

Oviryhmat luodaan ovien oikeuksien hallinnan helpottamiseksi.

judeo

Oviryhmat ovat kdytettévissd vain CardLink-valtuutustyypillé.

Henkilosto

judo

Julkinen - 06/2026

Useiden henkildiden luominen samalla nimelld voi aiheuttaa ongelmia, jos henkildn henkildnimi
halutaan poistaa.

¢ Jos henkilditd on useita samalla nimelld, kaikkien ndiden henkildiden nimet poistetaan
lokikirjasta, jarjestelmdatapahtumista ja kulkurekisteritiedoista.

Luettelo henkildistd, joille on mdadritetty tunnisteet, on tunnisteiden hallinnointia varten.
1. Avaa "Kayttdjdrekisteri”-alueen Nayté-tydkalurivilté.
2. Anna uusi kdyttaja "Uusi kayttaja" -painikkeella.

@ 2 ¢« 0F £ B © # @O %

Takaisin =~ Perustiedot | Kayttajarekisteri Ajat  Paasyoikeus Lukkokaavio Tiedonsiirto Valiaikaiset Kulkurekisteri Jarjestelmatapahtumat  Pikaoppaat
paasyoikeudet
Algitussivu Asetukset Paasyoikeudet Raportit Apuohjelmat

Kayttdja

Uusi kéyttaja x Poista

A7 | Tyyppi Sukunimi Etunimi Tun Tunniste Puhelin Kenttz 1 Kentta 2
v & Duck Donald 2 @U@ U

A
g
3. Madritd tunniste luettelossa oleville ihmisille:
- Henkild, jolle tunniste osoitetaan, on merkitty luetteloon, ja nimi nakyy oikean alakulman
alueella.

- Siirrd@ valittua tunnistetta vasemmalta oikealle nuolipainikkeella (keskelld) tai raahaa ja
pudota -toiminnolla vasemmalta oikealle.

Tunniste/Master Nykyinen kayttaja

Tunniste  Master

k&l MIF_N_191104_001 ~ g Duck, Donald

Tyyppi Nimike Juoksevanumero  Kayttajs Ew— p— o
,, v & puck, Don... & U

g - | e []e v
& n

4. Valitse tulostusvalintaikkunassa, tulostetaanko lomake kommenteilla vai ei.
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dormakaba evolo Manager X

\o_\ Haluatko tulostaa lomakkeen - Tunniste luovutettu?

Tulosta kommentilla Mz tulosta

+| Nyté valintavaihtochdot

6.8 Lukituskaavio

Kayttooikeudet nékyvat selkedsti lukintuskaavion matriisissa.

"Vie lukkokaavio Excel..." -toiminto voidaan avata ruudukkopisteen pikavalikosta. Lukituskaavio
viedadn Excel-tiedostoon.

“ Alku_ Nayts -
& B <€ 0 b # B < & BE .

Takaisin = Perustiedot Kayttajarekisteri Ajat  Paasyoikeus | Lukkokaawvio Tiedonsiito  Valiaikaiset Kulkurekisteri Jarjestelmatapahtumat = Pikaoppaat
paasyoikeudet

Aloitussivu Asetukset Padsyoikeudet Raportit Apuchjelmat

/O Yhtcewem\u Cardlink * Mekaaninen [ﬁ Ryhmaoikeudet w Hywvaksy oviryhma I"'-:@ Sulkulista

w

L z
- BE
Mimike A B
U1 &) [@]
uz2 ¢ OO
U3 ¢ | O
Yleiskatsaus e Osan kaikkien tunnisteiden kayttdoikeudet

Mekaanisten jérjestelmdn osien kayttdoikeudet

Muokkaus ei ole mahdollista

Elektroninen CardLink/ Sahkoisten tunnisteiden jarjestelmdn osien kayttdoikeudet

Whitelist ¢ Muokkaus on mahdollista

Mekaaninen e Mekaanisten jarjestelmadn osien kdyttdoikeudet
¢ Muokkaus on mahdollista

Ryhmdoikeudet e Oviryhmien valtuutus sahkéisille tunnisteille

(CardLink)

Muokkaus on mahdollista

Oviryhmien mddritys
(CardLink)

Oviryhmien valtuutus séhkaisille tunnisteille —

Muokkaus on mahdollista

Taulukon symbolien selitykset:

Symboli | Kuvaus

@ Valtuutus asetettu

"Yhteenveto" -vdlilehti ndyttéd, onko valtuutus asetettu.
IE Mekaaninen valtuutus

"Mekaaninen"-vdlilehti ndyttad, onko valtuutus asetettu.

Kun siirrat hiiren kuvakkeen pdadlle, tydkaluvihjeet ndytetddn valtuutusmatriisin pisteen
arvoineen.
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Elektroninen lukituskaavio 1:1

/ Q) Ubersicht J [] Blektronisch '\ ¥ Mechanisch 7 Gruppen-Rechte ')

Parametroi lukitusjdrjestelma

O
—1| s
M £
3 &
'g o
HE g
a2 =i
| § MixedT b 5|2
Qv VIPR/| 2 (GEIRIEIEIE )
) ~ [T T T TP
Becicizzng ANJele|e|elele|@|@®
CL multi &
Mixed %) | Pallelies X
[ &) KX XX
cL a) PP\
Mixed multi v | Pelieltets
Ohne Master o) I %o X
Symboli | Kuvaus

Ei valtuutusta

Whitelist-valtuutus asetettu.

Whitelist-valtuutus asetettu, Master B puuttuu.

Whitelist- ja CardLink-valtuutus asetettu (useita varauksia mahdollista).

Whitelist-valtuutus asetettu, josta puuttuu Master B- ja CardLink-valtuutus (useita

varauksia mahdollista).

CardLink-valtuutus asetettu.

& (@ &9 & X X []

Useita varauksia asetettu (vahintadan 2).

Elektroninen lukituskaavio n:n

: N = o
| MisedTest v 3
<[] Worees MR HEIRE
e
Bezeichrung A el® 2
CL multi & =
Mixed a“ il
WL XX
cL =
Mined multi o Pl
Ohne Mastar 4 i X
Symboli Kuvaus

Ei valtuutusta

Whitelist-valtuutus asetettu

Osittainen Whitelist-valtuutus asetettu

Whitelist-valtuutus asetettu, Master B puuttuu.

X1 X B4 [X] [

Vahintadn yksi Whitelist-valtuutus, josta puuttuu Master B.
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Symboli

Kuvaus

Whitelist- ja CardLink-valtuutus (useita varauksia mahdollista).

Osittainen Whitelist- ja CardLink- tai/ja Mixed-valtuutus asetettu.

Whitelist-valtuutus, josta puuttuu Master B- ja CardLink-valtuutus (useita varauksia
on mahdollista)

Vahintdan yhdestd Whitelist-valtuutuksesta puuttuu Master B.
Osittainen Whitelist- ja CardLink- tai/ja Mixed-valtuutus.

CardLink-valtuutus asetettu.

Useita varauksia tehty (vahintédn 2).

90

& (@ @] &9 [ &

6.9 Kayttéoikeudet

KEM-ohjelmistossa voidaan tehdad erilaisia kayttdoikeusrakenteita CardLink-
kayttdoikeustyyppi ja Whitelist-luettelon kayttdoikeustyyppi erotetaan toisistaan.

CardLink-kdyttéoikeudet

Kayttdoikeudet tallennetaan tunnisteelle.

Sulkulista (CardLink)

Jos kayttajatunniste on estettévd voimassaoloaikana, se on
merkittavd sulkulistaluetteloon. Se poistaa t&dman
kdayttéjéatunnisteen valtuutuksen.

Whitelist-kdyttooikeudet

Whitelist-luettelo on joukko jarjestelm&n osan muistiin
tallennettuja tunnisteita, jotka on sallittu t&ssa jarjestelmdn
osassa tai kaytdn hallinnassa.

Vapaa kaappivalinta
Whitelist-luettelon avulla

T&ma toiminto voidaan madrittéd vain kaappilukon 21 10
yhteydessa.

Vapaa kaappivalinta
CardLinkin avulla

T&dma toiminto voidaan madrittédd vain kaappilukon 21 10
yhteydessa.

Ohje: Aikaprofiilien muutokset on siirrettévd jarjestelmdan osiin Programmerin avulla tai

langattomasti. [» 6.10]
6.9.1

Whitelist-kdyttéoikeuden luominen

Kaytoén hallinnan edellytykset ja taustatiedot on esitetty luvussa Kéytén hallinta.

judeo

Aikaprofiilin perustaminen

Avaa "Nayta"-tyokaluriviltd alue "Aikaprofiili”.
Napsauta painiketta "Uusi aikaprofiili* ja luo uusi profiili.

Syo6td aikaprofiilin nimi "Kuvaus”-kenttddn, esim. "Tydviikko".
Aktivoi vastaavat valintaruudut, joissa on haluamasi aikaprofiilin tiedot.

1.

2. Siirry "Aikaprofiili"-vélilehdelle.
3.

4, Valitse aikaprofiilin tyyppi.

5.

6.

“ Alku | MNayts

& & 9 0

Takaisin = Perustiedot Kayttajarekisteri = Ajat

Aloitussivu Asetukset

Paasyoikeus Lukkokaavio Tiedonsiirto

B M EH < e @ B

Valiaikaiset
paasyoikeudet

Kulkurekisteri Jarjestelmatapahtumat = Pikaoppaat

Padsyoikeudet Raportit Apuohjelmat

| Aikaprofilli: | _Lomakausi/Erikoispaivat

' Validointiaika

" Uusi aikaprofiili a Poista aikaprofiili...

Tyyppi Versio Mimike

U2 w4 Work

U2 w4 Work half day afterncon
LD w Work half day morning
U v Holidays

L@ vz Aina
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Aikaprofiilin tiedot - Work

Alkaa Loppuu Paivd Loma Ma Ti Ke To Pe La Su Erik.... Erik....
1A jomoo [v] [1s00 [~ MO 4886400 OO
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Tunnisteiden luku/tuonti

l\

aormnakae

\

Parametroi lukitusjdrjestelma

Tunniste voidaan sydttdd manuaalisesti "Uusi tunniste”-valintaikkunassa. Tunnisteluettelon

tuonti on mahdollista.

Avaa "Nayta"-tyokaluriviltd alue "Perustiedot”.
Siirry "Tunnisteet”-vdlilehdelle.
Aseta tunniste poytalukijaan.

O N

Taytd kentdt "Kuvaus” ja "Juoksevanumero” .
Tarvittaessa anna myos "Card ID".

Napsauta painiketta "Tallenna”.
6. Napsauta painiketta "Sulje”.
_ Alku Nayts

o1

B < @

Viliaikaiset Ki

Takaisin | Perustiedot  K: a i Ajat Tiedonsiirto

passyoikeudst

o ¢ o B

Aloitussivu Asetuiset

/ Tunniste {_Oviylsikis ' Master | Oviryhmat | Gateway yksikot _\

imat Pp:

Raportit Apuohjelmat

B MIF.N_191104 001 Copy | %] Nayta kansiot [iF] Kaikki tiedot

Uusi tunniste 3 Uusi kansic  J§ Poista

€] Ominaisuudet

<~ BN Tyyppi Nimike Juoksew Kayttjs MIFARE UID Kulkureki Kaba-m& Toiminto Tunnisteen valid Tila 7
) Ua_1101 3 Duck, Donald 047B8B79F625.. of  Huoltot.. [} 24 tuntis @ Luovutettu
@) Us_1102 5 Coyote, Wile E. 044D8CTIFE2.., ] o Bl 24 tuntia & Luovutettu
@ us_1105 0433BC79FE25.. ] Y3 13, 24 tuntia @ Luovutettu
® Ul 04640DB1F7 1B, O 4 [ 24 tuntia ) Ei luovutettu
€z 046EOBB1FT1B... O = @,Mtuntia . Ei luovutettu
Luo osa ja madrita Master
Jarjestelmdn osat tuodaan mieluiten KIF-tiedostojen kautta.
Jos KIF-tiedostoja ei ole kdytettdvissa:
1. Avaa "Naytd"-tyokalurivilté alue "Perustiedot”.
2. Siirry "Oviyksikot"-valilehdelle.
S 9 0 # B s o @ %
Takaisin | Perustiedot  Kayttsjarckisteri Ajat  Paasyolkeus Lukkokaavio Tiedonsito  V < Kulkurekisteri Jarjestelmatapahtumat  Pikaoppaat
/ Tunms;e / Oviyksikka I;Ia;;ev \ Oviryhmat ' Gateway yksikst '\ o )
. 91104_001_Copy &) Nayts kansiot [ Kaikki tiedot Uusi oviyksikks &) Uusi kansio € Poicta €] Ominaisuudet
= ECTEIE Tyyppi  Sall Toimintatapa Jucksev Nimike Ovinro Tila Master UTC-sika-asetus  Ovitoiminto. Aikaprofili Pariston tila
WAvs A Cardlink paivitys (passyoi. WL-Update 0 CLUPD_WL ©IA MA (UTC+01:00) A... Vakio B i paristos
Adve 4 Cardlink door door ©IA MA (UTC+01:00) A... Tilsavaihtava ® working... [ Paristo OK (17.12.2019)
3. Napsauta painiketta "Uusi oviyksikkd".
4. Valitse luettelon "Tyyppi"-sarakkeesta teknologia, muotokerroin, rivi ja versio.
Tekniikka: | MIFARE v
Tuotetyyppi: | Digitaalisylinten w
o Sylinteri
Liia:
Versio: c-lever ! c-lever pra ]
c-lever compact / c-lever air
TouchGo c-lever
Compact reader
Lukija (jaettu asennus)
Kalustelukko
Pestilzatikko/hissi
5. Napsauta painiketta "OK".
6. Valitse kulkuoikeustila luettelosta.
o) v A | Whitelist ~
CardLink
CardLink-validointiyksikkd
CardLink paivitys (padsycikeuksien kanssa)
Yhdistetty
Yhdistetty (Validoinnilla)
Yhdistetty (Paivityksell3)
CardLink paivitys (ilman passuoikeuksia)
7. Taytd kentdt "Juoksevanumero”, "Kuvaus" ja "Oven nro.".
8. Madritd osalle ohjelmointi-Master.
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Postilaatikko/hissi

Kayttéopas

T&ssd@ osassa on enintddn 49 kytkettyd [Ghtdd. NGmda on madritettévd ominaisuuksien

toisessa vaiheessa.
Ndiden tyyppien valinta on mahdollista vain V4-projektissa.

Luo peruslaite ja kytkentalahdét:

1. Napsauta "Luo uusi oviyksikkd".
. Valitse toimintamuoto "Postilaatikko/hissi".
3. Valitse rivi "E305" (erillinen) tai "E345" (matkapuhelin Bluetoothilla).
= Versioksi asetetaan "V4".
= Kulkuoikeustilaksi on asetettu "Whitelist"-luettelo.

4. Napsauta "OK".
= Peruslaite on luotu.

5. Syétd tai valitse juokseva numero, kuvaus, oven numero, oven nimi, ohjelmointi-Master, ja

anna tai valitse aikavydhyke.

Ohje: Kulkuoikeustilaa, TimePro- ja aikaprofiileja ei voi madrittéd peruslaitteessa.
= Peruslaite on mddritetty. Parametroi nyt kytkentdldhtdjen lukumdadrd ja nimitykset.

6. Valitse jarjestelman osat.

7. Pikavalikko avautuu.

8. Valitse ominaisuudet.

9. Valitse ominaisuus "Postilaatikko/hissi”.
10. Valitse kytkentaladhtdjen madrd valikosta.

Ohje: valitse luettelosta "0" osille, joissa ei ole l[Ghtda, ja "49" osille, joissa on 49 lGhtda.

11. Syotd yksittdisten lahtdjen nimet yksityiskohtaisiin tietoihin.

Ohje: TimePro ja aikaprofiilit voidaan madrittad erikseen jokaiselle lahddlle.

12. Napsauta "OK".

= L&hdot on madritetty ja kdyttdoikeudet voidaan madrittad yksittdisille lahddille.

Maadirité tunniste (aikaprofiililla)

Tunnisteet voidaan madritt&d osille “Nayta"-tydkalurivin "Oikeudet”-painikkeella.

Avaa "Naytda"-tyokaluriviltd alue “Lukituskaavio”.

Siirry Whitelist-luetteloon tai sdhkdiseen (CardLink) -vdlilehteen.
Haluttu tehtévd aktivoidaan matriisin avulla.

Maadarité aikaprofiili valitulle kohdalle.

Napsauta painiketta "OK".

N

® ] iPHE Qe - dormakaba evalo Manager - WLCLUPD_LEA_191016_Copy_Copy
Allku | Nayts

@& & <« 0 F & B S~ o O %

Takaisin | Perustiedot Kayttgjarekisteri Ajat  Passyoikeus Lt Tiedonsiirto  Valiaikaisst  Kulkurekisteri Jarjestelmatapahtumat | Piksoppaat
paasyoikeudet

Aloitussivu Asetukset Paasyoikeudet Raportit Apuchjelmat

QO Vhteenveto ] Cardiink \( ¥ Mekazninen (i Ryhméoikeudet (Il Hyvéksy oviyhma (8 Sulkulista

E]
®n
B oy

& &

LEA 19

a
g
3
a
g
=

a

b

) [doora CLupd

i

doorl

2
Nimike Al
U1 &
uz € |3
u3 & =
smartphore [ X

=/

W i/ |Lamnen tila jl

Katso matriisin symbolien selite kohdasta luku [» 6.8].
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Tunnisteiden valmistelu Whitelistissé CardLinkid varten

Jos projekti luodaan Whitelist-kayttdoikeuksilla, kdyttdjétunnisteet voidaan valmistella
myéhempd&dn projektiin CardLink-kayttéoikeuksilla. CardLink-kdyttéoikeudet on jo tallennettu
tunnisteelle, eikd niitd tarvitse aktivoida, kun oviyksikét vaihdetaan CardLinkiin.

On myds mahdollista siirtyd Whitelist-kdyttdoikeuksilla valtuutetusta projektista CardLink-
kayttooikeuksilla olevaan projektiin.

Vaatimukset projektin ominaisuuksissa (F4):
e Projektin on oltava kokonaan Whitelist-tilassa.
e Kulkuoikeusteknologia:
— elolegic
— LEGIC advant
- MIFARE
e Kulkuoikeustila
—  Whitelist ja CardLink
e  Turvakortti
— Turvakortti on saatavilla tai se on jo luettu projektiin.

Esivalmistelut CardLinkille

1. Avaa projektin ominaisuudet (F4).
2. Vaihda kulkuoikeustilaksi "Whitelist-luettelo ja CardLink-tila".
3. Lue turvakortti, jos se ei ole vield saatavilla projektissa.
4. Sulje projektin ominaisuudet.
5. Avaa "Naytd"-tydkalurivilté alue "Kayttdoikeudet”.
6. Siirry "CardLink"-vélilehdelle.
7. Siirry "Kayttajatunnisteita”-alavdlilehdelle.
X Whitelist (] Oviyksikst ovirghmiin (2 Sulkulista ',
Kayttajatunniste  Ouiryhmat  Oviyksikot L& doorgroup1
=% 191016-001 v
{,C ——— | T}f}f::l - T|.Ia Nimike OIkEL.ISt}f}'pF)I ' Ailkaprofiili
U L Valmisteltu,., U1 Varaus [alkamis-... & Work
Tyyppi Mimike Juckseva & (3 Ohjelmoitu U2 Ryhmécikeudet (... (& Work...
& Ul be
& w2 by

8. Vedd ja pudota kdyttdjatunnisteet yksitellen vasemman ikkunan luettelosta oikeaan
ylakulmaan. Kayttdjétunnisteet ndytetddn ikkunassa.

9. Valitse valtuutustyyppi ja aikaprofiili.
10. Siirry "Oviyksikot"-alavalilehdelle.

11. Vedd ja pudota jarjestelmdn osat yksitellen vasemman ikkunan luettelosta oikean puolen
suureen ikkunaan.
Uudet, madritetyt komponentit ndytetddn harmaalla taustalla, jos ne eivat ole vield
CardLink-tilassa.

12. Esitd kyseiset kdyttdjatunnisteet poytalukijalle ja ohjelmoi ne. Kayttdjatunnisteet ovat nyt
valmisteltu CardLinkille.

Jdrjestelman osien ohjelmointi

1. Yhdist& Programmer tietokoneeseen USB-kaapelilla.
= Programmer ndytetddn tilarivillé.

- W h |Laitten tila ]
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Avaa "Nayta"-tyokaluriviltd alue "Tiedonsiirto”.
3. Valitse luettelosta lukituskaavio.

Napsauta painiketta "Pdivitd ohjelmointilaite”.

= Tiedot ladataan Programmeriin.

& B 4 0 F # H < # @£O 9

Takaisin  Perustiedot Kayttijarekisteri Ajat  Padsyoikeus Lukkokaavio |Tiedonsiirto Valiaikaiset Kulkurekisteri Jarjestelmatapahtumat = Pikaog
péaasyoikeudet

Aloitussivu Asetukset Padsyoikeudet Raportit Apuch]

/. Oviyksiket (Ohjelmointilaite 1460) \ Oviyksikst (Langaton) ' Oviyksikot(CardLink paivitys) |

=

Paivita ohjelmointilaite

& = 191016-001 v | | g3 Poista lukitusjarjestelma.. | | [] Ominaisuudet - ohjelmointiyksikks

Tyyppi Toimintatapa Cviyksiken nimi chjelmointilai Paikka Tila Viite Kulk

4@  Vhdistetty  DOOR1/1/DOOR1 mE @ox oK Fr, 11
By v Whitelist DOOR3//MOEILE DOOR EE O Ledattu palvelimelta oK
B DOCOR1 CLUPD//DOCR2 CL... H @ vy oK

5. Irrota Programmer tietokoneesta.
6. Siirrd tiedot yksittdisille osille Programmerilla.

Ohjelmoinnin vahvistaminen

1. Yhdistd Programmer tietokoneeseen USB-kaapelilla.
2. Avaa "Nayta"-tydkalurivilté alue "Tiedonsiirto”.
3. \Valitse luettelosta lukituskaavio.

/ Oviyksikst (Ohjelmointilaite 1460) \ Oviyksikot (Langaton) | Oviyksikot(CardLink paivitys) |

ﬁ ﬁ 191016-001 ~ | |3 Poista lukitusjarjestelm.. E Ominaisuudet - chjelmointiyksikkd

Tyyppi  Teimintatapa Oviyksikén nimi chjelmeintilai Paikka Tila Viite Ku

41 @  Vhdistetty  DOOR1/1/DOOR1 J
l By w4 Whitelist DOOR3//MOBILE DOOR HE O Ladattu palvelimelts oK
b l v DOCR1 CLUPD//DOOR2 CL... H Oviey oK

Paivita ohjelmointilaite

= Tietojen pdivitys tapahtuu automaattisesti. Ohjelmoidut komponentit merkit&ddn
tilasarakkeessa tilaan "Ohjelmoitu”.

udeo

Programmeria ei saa irrottaa tiedonsiirron aikana: Muuten tietoja ei ldhetetd tai ne ovat
puutteellisia.

6.9.2

CardLink-kdayttéoikeuden luominen

jude

Jos kayttooikeuksien kirjaus on kytketty padlle, kaikki kayttdoikeuksiin liittyvat toiminnot
kirjataan CardLink-jérjestelmadn.

e Tietojen kirjauksen pdadlle tai pois kytkeminen, katso luku [ 6.2.2.1].
e Kirjausten ndyttéminen/vienti, katso luku.

Tietoa teknologiasta

e dormakaba evolo tukee CardLinkid

e Kaba elolegic tukee CardLinkic vain U-Line-osilla

e Kaba elostar ei tue CardLinkia

Aikaprofiilin luominen oviryhmille

1. Avaa Nayta-tyodkaluriviltd alue Aikaprofiili.
2. Siirry Aikaprofiili-valilehdelle.
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3. Napsauta painiketta "Uusi aikaprofiili" ja anna uusi profiili.
4. Kirjoita nimi Kuvaus-kenttadn.
5. Aktivoi aikaprofiilin tiedot.

“Alku_r\ayta
& 2 9« 008 & B <« e B *,

Takaisin = Perustiedot Kayttsjarekisteri | Ajat = Padsyoikeus Lukkokaavio Tiedonsiirto Valiaikaiset Kulkurekisteri Jarjestelmatapahtumat = Pikaoppaat
paasyoikeudet

Aloitussivu Asetukset Paasyoikeudet Raportit Apuohjelmat

/ Miaprofitli: \ _Lomakausi/Erikoispaivat | Validointiaiks |

Uusi aikaprofiili x Poista aikaprofiili...

Tyyppi | Versio Nimike Aikaprofiilin tiedot - Work
e v Work Alkaa Loppuu Péivé Loma Ma Ti Ke To Pe La Su Erik.... Erik....
oE w Work half day afterncon
L3 w Work half day morning i 07:00 |v| [18:00 |~ M [ MM&AMMEDO O (|
— [ OO0 ooooooo og
LA vz Aina

: [ N I L O

Madrrita validointiajat
1. Avaa "Naytd"-tyokaluriviltd alue "Aikaprofiili”.
Siirry "Validointi"-vélilehdelle.

Muuta lopetusajan tyyppi tai séadettéavat tyypit. Muutosmahdollisuudet on kuvattu
taulukossa.

= Madritettyjd validointiaikoja voidaan nyt kayttad aikaprofiilien asettamiseen
komponenteille ja tunnisteille kohdassa Perustiedot.

Vahvistusta ei voi muuttaa 24 tuntia

Vahvistusta ei voi muuttaa "Aina" (rajoittamaton)
Vahvistus asetettavalla kellonajalla Loppuaika (vain taysid tunteja)
5x validointi sdddettavalld kestolla P&iva ja kellonaika

Jos validoinnissa on asetettava aika tai kesto, nimi-kenttd voidaan tayttad kayttajan
madrittelemalld sisallolla.

Asetettuja aikaprofiileja ja validointitietoja voidaan soveltaa yksittdisiin osiin ja tunnisteisiin
‘Perustiedot” -alueella:

e Valilehden "Oviyksikdt" kentdt
- TimePro
— TimePro-aikaprofiili

e Vdlilehden "Tunniste" kentdt
— Tunnisteen validointi

Tunnisteiden luku/tuonti

Programmer 1364 lukee elostar- ja elolegic-tunnisteita. LEGIC-tunnisteille voidaan kayttaa
myds poytalukijaa.

pudo

1. Avaa Nayta-tydkaluriviltd alue Perustiedot.
2. Siirry Tunniste-vdlilehdelle.

“A\ku_?\ay{é‘:
& I 9@ 0 F & @ © o I B

Takaisin | Perustiedot  K: i Ajat Tiedonsiirto Valiaikaiset Ki a 3 umat

passyoikeudet
Aloitussivu Asetukset Padsyoikeudet Raportit Apuchjelmat

PP

[ Tunniste \_Oviyksikko ' Master \ Oviryhmat | Gateway yksikot _\

S MIF.N_191104 001 Copy | i Nayta kansiot [ Kaikki tiedot Uusi tunniste 3 Uusikansic  §§ Poista ] Ominaisuudet
Tyyppi Nimike Juoksev Kayttsja MIFARE UID Kulkureki Kaba-ms Toiminto Tunnisteen valid Tila v
@) U410 & Duck Donald 047B8BTIF625.. o Huoltot. [ 24tntia @ Luovutettu
#) Us 1102 & coyote WileE. 044DBCTOFER... O 4 Bl24wnia @ Luowutenu
) us_1105 D433BC79FE25.. ] o« 3l 24 tuntia @ Luovutettu
& 04640DB1F71R ] 4 [ 24 tuntia ) Ei luovutettu
& 2 046E0BB1F71B.. O = Bl 24 untia 7 Ei luovutetty

3. Valitse lukituskaavio, jolle tunniste luetaan.
4. Aseta tunniste pdytalukijaan.
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5.

Taytd kentdt "Kuvaus”,

6. Napsauta painiketta Tallenna.

Tunniste voidaan sydttdd manuaalisesti "Uusi tunniste"-painikkeella. Se voidaan myds tuoda
tunnisteluettelona. [» 12.1]

A

Luo osa ja madrité Master

aor

ke

\

Juoksevanumero” ja "Kaytt&ja".

Kayttéopas

Tyoohje
1. Avaa "Naytd"-tyokalurivilté valikko "Perustiedot”.
2. Siirry "Oviyksikot"-vélilehdelle.
’ (= 5 > % T4
@y 9 @ < o %,
Takaisin | Perustiedot Kayttsjarckisteri Ajat Paasyoikeus Lukkokaavio Tiedonsito  Valiaikaiset  Kulkurekisteri Jarjestelmatapahtumat Pikaoppaat
passyoikeudet
Tunniste ) Oviyksikkd | Master | Oviryhmat | Gateway yksikst
=4k MIF_N_191104_001_Copy i Nayts kansiot [E2| Kaikii tiedot Uusi oviyksikks &) Uusikansic 3§ Poista €] Ominaisuudet
Tyyppi  Sall Teimintatapa Juoksev Nimike Ovinro Master UTC-aika-asetus  Ovitoiminto Aikaprofiili Pariston tila
Whvs 4 Cardlink paivitys (passyoi. WL-Update. 0 @A MA (UTC+01:00) A... Vakio @ Ei paristoa
Adve 4 Cardlink door ©IA MA (UTC+01:00) A... Tilsavaihtava B working... (@l Paristo OK (17.12.2019)

3.

Luo ja rekisterdi osa toiminnolla "Uusi oviyksikkd".

4. Valitse "Tyyppi"-kenttédn sopivat arvot teknologia-, muotokerroin-, linja- ja
versioluetteloista.

Tunniste | Oviyksikkd | Master ' Oviryhmat

\ Gateway yksikst

°b

©® N o o

Uusi oviyksikkd 2 Uusikensio $§

Jucks &

0K

Kumoa

WLCLUPD_LEA 1910 |t Nayts kansiot [EF| Kaikki tiedot
Tyyppi  Sall Toimintatapa
HAPv4 --- Yhdistetty
B va A Cardlink paivitys (passyoi..
> w4 Whitelist
Tekniikke: o
Tuetetyyppi: | Lukija (jaettu asennus) ~
Linja: E360 v
Versio: V4 v

Valitse kulkuoikeuskentdstd valitun tyypin tila.
Taytd kentdt juoksevanumero, kuvaus ja ovinro.
Valitse TimePro-kentdstd profiililaji.

Vahvista napsauttamalla "OK".

Valitse ohjelmointi-Master ohjelmointi-Masterin alla olevasta luettelosta.

Nimike
doorl
door2 CLupd

door3

Tila

doarl
door2 CLupd

mobile door

] Ominaisuudet

Master
©1B mB
©1B mB
©9B MB

£ Suodatin:

UTC-ake-asetus  Ovitoiminto
(UTC+01:00) A... Tilaavaihtava
(UTC+01:00) A... Vskio
(UTC+01:00) A... Vakie

Jdrjestelmdn osat voidaan tuoda KIF-tiedostojen kautta.

judeo

Tunnista osat validointia varten

LEGIC Advant -projekteissa osat on aktivoitava validointia varten turvakortilla C2.

judeo

Kirjoitusvaltuutus LEGIC advantilla

Tyoohje

1.
2.

Esitd Master-tunniste ohjelmoinnin alustamiseksi.

Esitd turvakorttia C2 20 sekunnin ajan kirjoitusvaltuutuksen aktivoimista varten.
Komponentin LED-valo palaa vihredind prosessin aikana.

Kolmen &dnen jalkeen vihred LED sammuu ja prosessi pddttyy.

jude

Jarjestelmdn alkuasetusten palautuksen jélkeen valtuutustiedot on poistettu.
Suorita valtuutus uudelleen.

1.
2.
3.

evolo Manager V7.2

Avaa "Naytd"-tyokaluriviltd sivu "Perustiedot”.

Siirry "Oviyksikot"-valilehdelle.

Valitse validointitapa luettelosta.
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4. Valitse tunnisteet tai osat.

Mddirita tunnisteen tai jarjestelmdn osan validointiaika

Tyoohje

1. Avaa "Naytd"-tyokalurivilté alue "Perustiedot”.

2. Siirry "Oviyksikot"-vélilehdelle.

3. Valitse haluamasi validointiajan merkintd luettelosta "Oviyksikdn validointi”.

Tunniste | Oviy

ko | Master | Oviryhmat |\,

Sk LEA 191127 004 & Nayts kansiot [ Kaikki tiedot Uusi tunniste Uusi kansic §§ Poista €] Ominaisuudet
Tyyppi 7 Nimike Jucksev Kayttaja elolegic UID  LEGIC14443A Ul LEGIC1S693 UID  Digitoslinen avain  Kulkureki Kaba-mé Toiminto  Tunnisteen validointi Tila
» & Ul 041B1F5AER2D... ] - Ei luovutettu

Rakennuksen validointi kirjoitetaan tunnisteen validointikomponenteille, esim. Validointiaika 1
pdivd. Tunniste on ndin voimassa vain yhden pdivan. Jotta vanhentuneella tunnisteella voi silti
pddstd pysdkdintiportista, jos kdyttdjd on poissa pidempddn, pysdkointiportin jarjestelman
osa asetetaan validointitilaan "Oviyksikkd 120 pdivéd”. Jos kdyttdjd on poissa yli 120 pdivad,
pddsy pysdkdintialueelle ei ole enéd mahdollista.

Oviryhmén perustaminen

Avaa "Nayta"-tyokaluriviltd valikko Perustiedot
Siirry Oviryhmat-vdlilehdelle.

Napsauta painiketta "Uusi oviryhma".

Luo uusi ryhma.

Anna tdlle oviryhmalle nimi kenttadén "Nimi".

A A

Valitse oviryhmdalle aikaprofiili luettelosta "Aikaprofiili".

[ Tunniste { Oviyksikks { Master ' Oviryhmat

El. Uusi oviryhma a__. Poista ovirghmé...

Tyyppi Mirni Aikaprofiili
[f doorgroupl L3 Work
[f doorgroup2 D3 Aina

Osien ryhmittely (maédrita oviryhmille)

i Oviryhmid voidaan myds luoda ohjatun toiminnon "Luo uusi oviryhmd" avulla.
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Tydohje

1. Avaa Nayta-tyodkaluriviltd alue "Kayttdoikeudet”.

2. Siirry valilehdelle "Oviyksikdt oviryhmiin”.

3. Siirry "Oviryhmat"-alavalilehdelle.

4. Valitse oviryhmd luettelosta.

5. Vedd ja pudota oviryhmd ikkunan oikeaan ylékulmaan. Valittu oviryhmé nékyy ikkunassa.

[ ae | nes | o €
& B € 0 B = T »,
Takaisin | Perustiedot Kayttajarekisteri Ajat | Paa Lukkokaavio Tiedonsiirto pagiiiﬁiﬁt Kulkurekisteri Jarjestelmatapahtumat  Pikacppaat

(X Whitelist (M1 Oviyksikst oviyhmiin (€ Sulkulista

Kayttajatunniste  Ouiryhmat  Oviyksikat L& doorgroup1
%] ~
e | Tyyppi 7 Tila Nimike Oikeustyyppi  Aikaprofiili  Voimassa alksen/loppuen Kayttsja Tilaavaint
& (2 valmisiel... Ul Veraus (alkamis-.. ¢ Work  Fr,1.11.201911.00-11.20 Coyote, While E.
Tyyppi Nimike Juckseva  * € @ Ohjelmeitu U2 Ryhmaoikeudet (... & Work.. Caesar, Julius
& Ui 8
& w S

6. Siirry "Oviyksikot"-alavdlilehdelle.

7. Vedd ja pudota halutut jarjestelmdn osat vasemman ikkunan luettelosta oikeaan
ikkunaan (Oviryhma...).

M s | e |
& F €« 0 0 dE B <« & »,

Takaisin = Perustiedot Kayttajérekisteri Ajat | Padsyoikeus Lukkokaavio Tiedonsiirto Valiaikaiset Kulkurekisteri  Jarjestelmatapahtumat =~ Pikaoppaat

paasyoikeudet
Aloitussivu Asetukset Padsyoikeudet Raportit Apuohjelmat
/B CardLink "{:X Whitelist /w Oviyksikat ovirghmiin \@ Sulkulista
Oviryhmat Oviyksikat \L& dODml‘OUp]
] ~
R Tyyppi Tila CardLink-numerc Mimike Ovinro Cvinimike Chjelmointiyksik
o a—
D @DK 512 doorl 1 doorl DOCR1/1/DO..
Tyyppi Qrviyksiken kekenimi W) ve () Valmisteltu 513 door2 Clupd door? Clupd DOCR2 CLUPD..
A<D va doort/1/door!
B 4) v4 door? Clupd//door? CL...
B! v+ door3//mabile door

Yhdelle jérjestelmdn osalle voidaan mé&drittéd useita erilaisia oviryhmid.

CardLink-kdyttéoikeuden luominen

Tydohje

1. Avaa "Nayta"-tydkaluriviltd alue "Kayttdoikeudet”.

2. Siirry "CardLink"-valilehdelle.

3. Siirry "Oviryhmat"-alavdlilehdelle.

4. Valitse oviryhmd luettelosta.

5. Vedd ja pudota valittu oviryhmd ikkunan oikeaan ylakulmaan.

= Valittu oviryhma ndkyy ikkunassa.

6. Siirry "Kayttdjatunnisteita”-alavdlilehdelle.
I we | onapa |
@ 2 €< 08 &£ B < & e

Takaisin = Perustiedot Kayttsjarekisteri Ajat | Paasyoikeus Lukkokaavio Tiedonsiirto Viliaikaiset Kulkurekisteri Jarjestelmatapahtumat = Pikaoppaat

paasyoikeudet
Aloitussivu Asetukset Paasyoikeudet Raportit Apuchjelmat
/B Cardlink ' X Whitelist Il Oviyksikst oviryhmiin {2 Sulkulista ',
Oviryhmat  Oviyksikst \L@ Mores
k& KEMB150_001 v
R Tyyppi Tila CardLink-numer Mimike Cwinro Ovinimike Chjelmaintiyksik
e N
@49)vi @ ok 512 Digi8 Digi18 DIGI18//DIGI18
Tyyppi Oviyksikén kokenimi BHv @ ok 514 9115-WL 9115-WL 9115-WL/911...
@) v4 Digi18//Digi18
@) w4 Digi19//Digi1®
B ve 9715-WL/9T15-WL

7. Vedd ja pudota halutut kéyttdjatunnisteet vasemman ikkunan luettelosta oikeaan
ikkunaan.
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8. CardLink-kayttéoikeuden ominaisuudet ndytetddn.
9. Napsauta painiketta "OK".
= |kkunassa ndytetddn kayttdjatunniste tai valitut kayttajatunnisteet.

(D Sulkulista

[ X Whitelist ] Oviyksikst oviryhmiin

Kayttdjdtunniste Oviryhmat

Owiyksikot

]

‘

}3 Suodatin:

Tyyppi Tila MNimike

Tyyppi
&)
&
&

<

ur
U2
u3

Nimike Juckseva

& vaimisteltu... U1
A & (@ Ohjelmoitu U2

v eataky

|= Uusien kiyttooikeuksien asetukset
Kayttaoikeustyyppi
® Ryhmécikeudet (esivalittu aikaprofiili)
(O Vakic (valittu aikaprofiili)
(O Varaus (alkamis-/loppurmisaika)

Aikaprofiili:
B Work [oviryhmasts) ‘

[] Voimassa alkaen/asti:
Alku:  [Meo,, 28.08.2020

Loppu: Mo, 28.09.2020

10. Esitd kayttéjatunnisteet poytalukijalle ja ohjelmoi ne.
11. Ohjelmoi oven osat Programmerilla tai langattomalla yhteydelld.

& B 9 0 B # < g @ B

Takaisin  Perustiedot Kayttgjarekisteri Ajat | Padsyoikeus Lukkokaavio Tiedonsiric  Valiaikaiset
paasyoikeudet

Kulkurekisteri Jarjestelmétapahtumat  Pikaoppast

Aloitussivs Asetukset Paasyoikeudet Raportit Apuohjeimat

(&2 Sulkulista

@ doorgroup1

(X Whitelist [l Oviyksikst oviryhmiin

Kayttgjatunniste  Quiryhmat  Oviyksiket

|H WLCLUPD_LEA_191016_Copy_ Copy |
B suosm Tyyppi Tila Nimike Oikeustyyppi  Aikaprofiili  Voimassa alkaen/loppuen Kayttsja Tilaavaiht
© 3 Velmisteltu.. U1 Varaus (alkamis-.. ©E Work  Fr, 1.11.201911,00-11.30 Coyote, While £,
Tyypei Nirnike Juckseva A © @ Ohjeimoity U2 Ryhmacikeudet (.. ©6D Work... Caesar, Julius
& ur

*
]
¥ tatata

Ohjelmoi tunniste

judeo

Tunnisteet voidaan ohjelmoida myd&s "Vdliaikaiset pddsyoikeudet” -alueen tai "Lukituskaavio"-
alueen kautta.

Julkinen - 06/2026

Tydohje

1. Avaa Nayta-tydkaluriviltd alue "Kayttéoikeudet”.

2. Siirry CardLink-valilehdelle.

3. Siirry Kayttdajatunniste-alavdlilehdelle.

4. Vedd ja pudota ominaisuudet "Ryhmdoikeudet”, "Vakio" tai "Varaus" oikean ylékulman

ikkunaan.
Esit& ohjelmoitavat tunnisteet pdytalukijalle.
6. Napsauta Ohjelmoi (tunnisteen nimi)... -painiketta.

-'x Whitelist ;I;u;l Oviyksikst oviryhmiin i'usl Sulkulista ;

Kaytiajstunniste Oviryhmat | Guiyksikot
Powiim ]

Aikaprofiili

Tyyppi Nimi

[y B doogroup?

|| B doorgroup?

G Aina

W U1 Onjelmoi..

Kaytetyn muistin tila: 12%

Tyyepi Tila Nimi

J &

& Valmisteltu (p.. doorgroupl

Oikeustyyppi  Aikaprofiili
Varaus (alkamis-... ©cD Werk

Veimassa alkaen/loppuen  Tileavaint

Fr,1.11.201911.00 - 11.30

evolo Manager V7.2 99



Parametroi lukitusjarjestelma Kayttdopas

100

Jdrjestelmadn osien ohjelmointi

e LEGIC Advant ja MIFARE -komponentit ohjelmoidaan Programmer 1460:lla.
e elolegic- ja elostar-osat ohjelmoidaan Kaba elo Programmer 13 64:lla.

Jos projektit sisaltévat eri teknologioiden komponentteja, esim. LEGIC Advant ja elolegic tai
elostar, molemmat Programmertyypit vaaditaan. Namd ndytetédn kukin omalla
valilehdell&an.
Tyoohje
1. Yhdistd Programmer tietokoneeseen USB-kaapelilla.

= Programmer ndytetddn tilarivillé.

- W e |sentis S
2. Avaa "Naytd"-tydkaluriviltd alue "Tiedonsiirto”.
3. \Valitse lukituskaavio luettelosta.
Napsauta painiketta "Pdivitd ohjelmointilaite”.
= Tiedot ladataan Programmeriin.

® ® I OB SME@ S # @ 3

Takaisin = Perustiedot Kayttijdrekistern Ajat = Padsyoikeus Lukkokaavio | Tiedonsiirto Valiaikaiset Kulkurekisteri Jarjestelmatapahtumat = Pikaog
paasyoikeudet

Aloitussivu Asetukset Padsyoikeudet Raportit Apuch]

/. Oviyksikot (Ohjelmointilaite 1460)  Oviyksikot (Langaton) ' Oviyksikot(CardLink paivitys) '

ﬁ ﬁ 191016-001 ~| |3 Poista lukitusjarjestelma.. m Ominaisuudet - chjelmointiyksikka

Tyyppi  Teimintatapa Cwviyksikén nimi chjelmeintilai Paikka Tila Viite Kulk

» B Yhdistetty ~ DOOR1/1/DOOR1 BE @ox OK Fr, 1.1
By v Whitelist DOOR3//MOEILE DOOR EE O Ledattu palvelimelta oK

[ Yol DOOR1 CLUPD//DOORZ CL... H @ vy oK

Paivita ohjelmointilaite

5. Irrota Programmer tietokoneesta.
6. Siirrd tiedot jarjestelman osille Programmerilla.
Ohjelmoinnin vahvistaminen

1. Yhdistd Programmer tietokoneeseen USB-kaapelilla.
2. Avaa "Naytd"-tydkaluriviltd alue "Tiedonsiirto”.
3. Valitse luettelosta lukituskaavio.

/ Oviyksikst (Ohjelmointilaite 1460) Y Oviyksikot (Langaton) ' Oviyksikot(CardLink paivitys) |

ﬁ ﬁ 191016-001 ~ | |3 Poista lukitusjarjestelm.. E Ominaisuudet - chjelmointiyksikkd

Tyyppi  Teimintatapa Oviyksikén nimi chjelmeintilai Paikka Tila Viite Ku

4+ %  Vhdistetty  DOOR1/1/DOOR1 Bl @ox
l By w4 Whitelist DOOR3//MOBILE DOOR HE O Ladattu palvelimelts oK
l v DOCR1 CLUPD//DOOR2 CL... H Oviey oK

Paivita ohjelmointilaite

= Tietojen pdivitys tapahtuu automaattisesti. Ohjelmoidut komponentit merkit&dn
tilasarakkeessa tilaan "Ohjelmoitu”.

udeo

Programmeria ei saa irrottaa tiedonsiirron aikana: Muuten tietoja ei ldhetetd tai ne ovat
puutteellisia.
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6.9.3 CardLink-pdivitys erillisilléd komponenteilla

i

Suuren tietomd&drdén siirtédminen voi kestéd jonkin aikaa.

CardLink-pdivitystoimintoa kaytetddn langattomasti validointien ja kayttdoikeuksien
paivittdmiseen kayttajatunnisteelle. TGma luku sisaltad tietoa itsendisestd versiosta ilman
langatonta yhdyskaytavaa.

Itsendisessd versiossa kdytetddn etdlukijaa 91 15 ja laajennusmoduulia 90 43. Tatd kutsutaan
Cardlink-paivityslukijaksi.

judeo

Osilta vaaditaan vahintédn seuraavat laiteohjelmistoversiot:
e Ohjelmistolaite 1460: 1.36

e  Etdlukija 9115 ja laagjennusmoduuli 90 43: 42.40

judeo

Julkinen - 06/2026

Kun kaytat LEGICia etdlukijassa, tee kirjoitusvaltuutus.

Vaatimukset
Kaytettyjen lukijoiden asetukset:

CardLink-padivityksessd kaytettdvan jarjestelmdn osan on sisdllettévd seuraavat parametrit:

w CardLink paivitys (p...

Tuotetyyppi- | Lukijo (joettu asennus) i

Linja E320 il

Versior V4 ot
0K Kumoa

e "Oviyksikkoétyyppi” on etdlukija E320, 360 (Wireless)

e Jokin seuraavista kulkuoikeustiloista on valittuna perustiedoissa:
— CardLink (pdaivityksell&)
- Mixed (pdivityksell&)
- Paivitys

Etdlukijan ominaisuuksien asettaminen

Valintaruutu CardLink-pdivityslukija on aktivoitu: CardLink-pdivitystiedot siirretddn osaan
ohjelmointilaitteen 1460 kautta.

Ovwiyksikén ominaisuudet (Updater) X
@ & ; & &
Yieistd Ajat Vaihtoehdot I Ohjauskonti LEGIC

Signalisointi
Hyvaksytyn aanimerkki [ Hylatyn aanimerkki

Ledirengas
Kulkurekisten
[#] Kulkurekisterin talletetaan oviyksikkasn
Kulkurekistei talletetaan tunnisteslle (CardLink)
Vaihtoehdot

Aukicloaika 4 sekuntia v

CardLink -paivitysukija
Luo tunnisteen tilatiedot

[] Kaytetaan CardLink paiviyslukijana

Lisdasetukset

Huomaa, ettei Y hka pysty kaikkia

1S asetuksia

| OK Kumoa

e "Kdaytd CardLink-pdivityslukijoa standalone-lukijana” on valittu
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Cardlink-pdivityslukijan tietueiden pdivitys

judeo

Suuren tietomd&dardén siirtdminen voi kestéad jonkin aikaa.

Tyodohje
1. Siirry Nayta-valikosta "Tiedonsiirto"-valikkoon.
2. Siirry "Oviyksikdt (Ohjelmointilaite 1460)" -valilehdelle.

s r 0 4@ S ¥ @m =

Takaisin | Perustiedot Kayttgjarekisteri Ajat  Passyoikeus Lukkokaavio | Tiedonsiirto t K i Jarjestelmatapahtumat  Pikaoppaat
passyoikeudet

Aloitussivu Asetukset Passyoikeudet Raportit Apuohjelmat
| Oviyksikst (Ohjelmointilaite 1460) \
& [ LEA23071801 ~| @ Poista lukitusj na. [) Ominai t - ohjelmointiyksikko
Tyyppi  Toimintata Oviyksikon nimi ohjelm  Paikka Tila Viite  Kulkurekisteri Master Pariston tila
% W4 Cardlin.. UPDATER @ " onjeimointiyksikks.. OK ©1B Master-B/1 Il Ei p:
®Ov+ Cardlink  DOOR//NEW DOOR §8 Qo OK Mo, 148202.. ©B Master-B/1 [l Paristo OK

Paivita ohjelmointilate

3. Napsauta painiketta "Pdivitd ohjelmointilaite”.

& B 900 @@ < # m =

Takaisin = Perustiedot Kdyttdjarekisteri Ajat  Passyoikeus Lukkokaavio = Ti liaikaiset Ku Jarjestelmat: Pikaoppaat
pagsyoikeudet

Aloitussivy Asetukset Passyoikeudet Raportit Apuohjelmat
| Oviyksikst (Ohjeimointilaite 1460) \
& @ Lea230m1801 ~ €3 Poista lukitusjarjestelma.. | [] Ominaisuudet - ohjelmointiyksikkd
Tyyppi  Toimintata Oviyksikon nimi ohjelm  Paikka Tila Viite  Kulkurekisteri Master Pariston tila
% W4 Cardlin.. UPDATER § @ Oladatiupalvelimelta  OK ©9B Master-B/1 ] Ei paristoa
®Ow Cardlink  DOCR//NEW DOOR §E Qo OK Mo, 148202.. ©'BMaster-B/1 [l Paristo OK

Paivita ohjelmaintilate

4. Etsi CardLink-padivityslukija ohjelmointilaitteella.

5. Kirjoudu laitteeseen Master-tunnisteella.

6. Valitse ohjelmointilaitteella "Paivitd konfiguraatio”
= Muutetut tiedot ladataan osaan.

= Uudet kulkuoikeudet ja validoinnit siirret&dn tunnisteeseen, kun kyseinen tunniste
esitetddn seuraavan kerran.

= CardLink-pdivityspalaute voidaan siirtd& ohjelmointilaitteeseen. Katso kuvaus
kohdasta "CardLink-pdivityspalautteen hakeminen ohjelmointilaitteella”.
7. Kytke ohjelmointilaite KEM:adn.
Siirry valikossa "Tiedonsiirto” vdlilehdelle "Oviyksikdt (ohjelmointilaite 1460).
= Ohjelmointilaitteeseen siirretty pdivitysprosessin palaute siirretddn automaattisesti

KEM:aan.
al ) - ’ |
& ¥ 9« 0 ¢ = T # @D %
Takaisin  Perustiedot Kayttgjarekisteri  Ajat us  Lukkok; i il lizikaiset Ku Jarjestelmatapahtumat  Pikaoppaat
paasyoikeudet
Aloitussivu Asetukset Passyoikeudet Raportit Apuohjeimat
:" Oviyksikét (Ohjelmointilaite 1460) \
& @ lea23071801 | | €3 Poista lukitusjarjestelma.. ] Ominaisuudet - ohjelmointiyksikks
Tyyppi  Toimintata Oviyksikon nimi ohjelm  Paikka Tila Viite  Kulkurekisteri Master Pariston tila
% W49 Cardlin.. UPDATER §@ O oK - ©9B Master-B/1 W E
®dw Cardlink DOOR//NEW DOCR §B O OK Mo, 148202.. OB Master-B/1 [l Paristo OK

Paivita ohjelmointilaite

CardLink-pdivityspalautteen hakeminen ohjelmointilaitteella

Palaute siitd, onko kayttdjd noutanut kdyttdoikeutensa CardLink-pdivityslukijasta, siirretddn
KEM:&dn ohjelmointilaitteen kautta. Tatd varten CardLink-pdivityslukijaa on kdytettava
ohjelmointilaitteella.

Vaatimukset

e Kayttdjan muuttuneet kayttdoikeudet on siirretty CardLink-pdivityslukijaan.
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X Whitelist B Oviyksikot oviryhmiin (¢ Sulkulista

Kayttajatunniste  Oviryhmat - Oviyksikat & User-3/4 Kaytetyn muistin tila: 8%
i LEA 64 23071801

DN ‘ ‘ Tyyppi Tila Nimi Oikeustyyppi Aikaprofiili  Voimassa alkaen/| Tilaavaihtava

» @D 7 Valmisteltu (siirretaan paivityspisteelle) door//New door  Vakio (valittu aikaprofiili) —®c Aina
Tyyppi  Oviyksikon kokonimi  Master

9w Updater @918 Master...

®S v door//New door ©98 Master.

¢ Ohjelmistolaite 1460
e Master-tunniste (osiin rekisterdinti)
Tyoohje
Etsi CardLink-pdivityslukija ohjelmointilaitteella.
Kirjaudu laitteeseen Master-tunnisteella.
3. Valitse ohjelmointilaitteessa valikko "Lue oviyksikkd" ja valikkokohta "Cardlink-pdivitys”.
= Kun tiedot on luettu, ohjelmointilaite ilmoittaa "Luettu onnistuneesti".
4. Kytke ohjelmointilaite KEM:&dn.
5. Siirry valikkoon "Tiedonsiirto".
= Tiedot synkronoidaan automaattisesti KEM:n kanssa.

= Kohdassa "Kayttdoikeudet/CardLink” ndkyy vastaavan kayttdjatunnisteen kohdalla
"nykyinen”, jos mydnnetyt kayttdoikeudet on "noudettu” CardLink-pdivityslukijalta.

X Whitelist @ Oviyksikot oviryhmiin ¢ Sulkulista

Kayttajatunniste  Oviryhmat Oviyksikot 0‘1 User-3/4 Ka“mn muistin tila: 12%

I LEA_64_230718.01 v

£ Suodatin;

Tyyppi Voimassa alkaen/loppuen Tilaavaihtava

» 3 @ Ohjelmoitu

Tyyppi  Oviyksikon kokonimi  Master

Varaus

Tassé osiossa kuvataan yksittéisten ovien tai oviryhmien oikeuksien jakamista yhdelle
ajanjaksolle tai useampiin ajanjaksoihin. Toiminto on kdytettdvissd vain CardLinkilld.

Luominen

Yksittdisen varauksen luominen

Al | Nayta | ®

& B < 0 B < @ .3

passyoikeudet
Aloitussivu Asetuiset Passyoikeudet Raportit Apuohjeimat

{ X Whitelist (B Oviyksikot oviryhmiin (& Sulkulista

Kayttgjatunniste  Oviryhmat  Oviyksikat @ House

Tyypei Tila Nimike v Aikaprofili Voimassa alkaen/loppuen Kaytezja Tiaavaint
| ) @ Ohjeimoitu U3 ©D Work.
) @ Ohjeimoitu U1 ©D Work... @ Mo, 22112021 1600163
) @ Ohjeimoitu U2 ©Daina @ Mo, 22112021 1600-17.00
& copote, Wi @ ok ©) @ Chjeimoitu U2 ®D Aina @ Mo, 22.11.2021 16.30-17.00
& U3 4 & Duck Don.. @ ok © @ Ohjeimoitu u-2 ©cPAina @ D, 23.11.202116.30 - 17.00
) @ Ohjeimoitu u2 @D aina @ Mo, 22112021 1600- 163
) @ Ohjeimoitu u3 Ryhmaoikeudet (esivalttu aikaprofill)  ®C Aina

Avaa valikko "Nayta/Kayttdoikeudet".

Valitse "CardLink"-vdlilehti.

Valitse ohjelmoitava tunniste "Kayttdjatunniste”-vdalilehdeltd.

Vedd valittu tunniste hiirellé oikealle ylapalkkiin.

Ovi tai oviryhmd& parametrien asettelua varten oikealla alemmassa kentéssé.

o ke
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CardLink-ominaisuudet

Kayttooikeustyyppi

(_) Ryhmaoikeudet (esivalittu aikaprofiili)
(C)Wakio (valittu aikaprofiili)

(®)\araus (alkamis-/loppumisaika)

Aikaprofiili;

Voimassa alkaen/asti;
Alku: Mo, EE112021 B« | |[08:00 [+

Loppu: Mo, 22112021 [E~ [17:00 |«

Sl

Pida Shfit-nappain painettuna, ellet halua nahda tata valintaikkunaa

L@ Aina v

6. Valitse asetukset varaukselle.
7. Napsauta "OK".

= Tiedot on valmisteltu ja ne taytyy vield kirjoittaa tunnisteelle.

= Toista prosessi luodaksesi lisG& varauksia.

Rajoitetut varaukset

Jos 2 varausta on jo tehty tai vanhentuneita varauksia ei ole poistettu, seuraavat
konfigurointivaihtoehdot ovat kéytettévissa lisGvarausten tekemiseen:

e Valitse varauksen aikaprofiili.

e Mddritd voimassaoloaika.

Kayttooikeustyyppi

Aikaprofiili;

Alku: Mo, 22112021 [Ev | (0800 |~

Loppu: Mo, 22112021 [E~ [17:00 |«

Sl

Pida Shfit-nappain painettuna, ellet halua nahda tata valintaikkunaa

CardLink-ominaisuudet *

6.9.4.2 Luo sarja varauksia

Toistuville tapahtumille luodaan tunnisteelle sarja varauksia ja niité vastaavat
voimassaoloajat. Tunnisteen kdyttdjd saa pdadsyn ilmoitettuun oveen tai oviryhmdadn

madratylld aikavalilléd ja madrattying viikkonpdiviné.

Kayttéopas

Tunnisteen kdytettdvissd olevasta tallennustilasta riippuen voidaan luoda enintédn 100

varausta.
Tyoohje

1. Avaa valikko "Nayta/Kayttdoikeudet”.
2. Valitse "CardLink"-valilehti.

3. Valitse elementti "Oviryhmat"- tai "Oviyksikdt"-valilehdellé.

evolo Manager V7.2
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X Whitelist ‘m] Gruppenzuweisung Aktuatoren ”@ Blacklist

Benutzermedien  Targruppen  Aktuatoren

|H KEME150_001 ‘
A2 Filter ‘ ‘
Typ Bezeichnung
& U1 2
& U2

@ House

Typ Status
€ (D Akuell
& (D Aktuell
& (D Akeuell

1 4 Vorbereitet (auf Update

Berechtigungen fiir dieses Benutzermedium anzeigen

Targruppen-Rechte fir ausgewdhlte Benutzermedien erstellen
Tirgruppen-Einzelrechte fir ausgewshlie Benutzermedien erstellen

Targruppen-Reservationen fir ausgewahlte Benutzermedien erstellen

Reservations-Serie fir ausgewshlte Benutzermedien erstellen...

& Medium kopieren...

Navigiere nach...

4. Vedd valittu elementti hiirellé oikealle ylapalkkiin.
= Varaussarjan oviyksikkd tai oviryhmaé valitaan.

Parametroi lukitusjdrjestelma

5. Valitse "Tunnisteet”-vdlilehdeltd tunniste, jolle varaussarja luodaan.

Valitse tunnisteen pikavalikosta kohta "Luo varaussarja”.

m Luo varaussarjoja X

Paivittsinen voimassaoloaika

[Eima BT [Cke Mo e
s Esu

pasttyy: 21 : 00

Paivit:

Vioimassaoloaika: 17 : 00

Aikaprofiili:

Voimassacloaika

Montag, 13. Dezember 2021

&
&

Aloituspaiva:

Lopetuspéivé: | Montag, 13. Dezember 2021

[Luo varaustieio...] I Kumoa ]

7. Valitse asetukset.
8. Napsauta "Luo varaus”.

dormakaba evolo Manager

F o
li Do you really want to create 18 resenvation(s)?

>

0ok

|| Cancel |

9. Napsauta "OK".

= Tiedot on valmisteltu ja ne téytyy vield siirtdd tunnisteelle.

10. Siirrd tiedot tunnisteelle.

= Kirjoita CardLink-tiedot kayttdjétunnisteelle.

= Lataa CardLink-tiedot CardLink-pdivityspisteeseen, esim. Wireless-lukijaan tai

padtteeseen. Katso luku.

B Oviyksiket ovihmiin 4 sulkulista \

Kéyttajatunniste | Ovirghmat = Oviyksiket

[ sportsciub ~
e — I

® O us
Tryppi Nimike Juoksers Kayea & Ous
[ Taining1 iner, 1 ® Ou
|| # Taining2 & Trainer,2 & O uusi
| | # Twining3 & Troiner. 3 ® O

Esimerkki:

Tila

Nimike Oikeustyyppi
Training1 Varaus (alkamis-/loppumisaika)
Training1 Varaus (alkamis-/loppumisaika)
Treining3 Varaus (alkamis-/loppumisaiks)
Training3 Varaus (alkamis-/loppumisaika)
Trainingl Varaus (alkamis-/loppumisaika)

v Aikaprofill Voimassa alkeen/loppuen Kayttajs Tilzavaint
©S sports @ Do, 16122021800 -17.00 Trainer, 1
& Sports @ Do, 23.12.20218.00 - 17.00 Trainer, 1
©6 Sports (@ Do, 16.12.202117.00 - 21.00 Trainer, 3
©S sports (@ Do, 23.12.202117.00 - 21.00 Trainer, 3
© sports (@ Mo,,13.122021 13.30-18.00 Trainer, 1

Urheiluseura on ohjelmoinut liikkuntaryhmilleen talvikaudeksi kiintedt liikunta-ajat paikalliseen
liikuntahalliin, johon vaaditaan pddsyd. Pelit pelataan lauantaisin tai sunnuntaisin.

Harjoitusryhmd

Harjoitusaika
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maanantai 18.00-
20.00
Pukuhuoneet 1 ja 2

Ryhma 1: Vuoro

maanantai 20.00-
22.00
Pukuhuoneet 3 ja 4

tiistai 19.00-21.00
Pukuhuoneet 1 ja 2

Ryhma 2: Jalkapallo

Ryhma 3: Jadkiekko

Pelit lauantai

14.00-18.00

Kayttéopas

keskiviikko 18.00-
20.00
Pukuhuoneet 1 ja 2

torstai 20.00-22.00
Pukuhuoneet 3 ja 4

perjantai 18.00-20.00
Pukuhuoneet 1ja 2

perjantai 20.00-22.00
Pukuhuoneet 3 ja 4

sunnuntai
14.00-18.00

Hallin sisddnkaynnin hallinta toteutetaan CardLinkin avulla. Aikataulun perusteella
jarjestelmdnvalvoja luo tarvittavat kayttdoikeudet varaussarjana. Kouluttajilla ja ryhmdaldisillé
on tunniste, jolle varaussarjat sitten tallennetaan. Jokaiselle harjoitusryhmadlle on varattu
aika-alueellaan 2 pukuhuonetta ja salin siséénkdynti oviryhman kautta.

Pelejd hallitaan erillisessd ryhmdssa.

Esimerkiksi KEM:ss@ ryhmdn 1 tunnisteelle varaussarjan luomisvalikkoon sydtetddn:

IR Luo varaussarjoja X

Paivittéinen voimassaoloaika

Paivt [CIMa FITi ke M To [re
s Esu

Voimassacloaika: 17 : 00 paattyy: 21 : 00

Aikaprofiili:

Voimassacloaika

Aloituspaiva: | Montag, 13. Dezember 2021 3]
Lopetuspsiva: | Mantag, 13. Dezember 2021 o]
[Luo varsustieto..| | kumea |

Varaussarjat tehdddn myds muille ryhmille.

Poista

Menettely vanhojen tai vanhentuneiden varausten poistamiseksi.

Avaa valikko "Nayta/Kayttdoikeudet”.
Valitse "CardLink"-vdlilehti.

Valitse "Kayttajatunniste”-vdlilehti.
Valitse kayttdjatunniste.

S A A

(X Whitelist (I Oviyksikst oviryhmiin (& Sulkulista \

Vedd valittu kdyttdjatunniste oikealle ylapalkkiin.
Valitse oikeasta kentdstd poistettava kdyttdoikeus/varaus.

Kayttsjstunniste Oviryhmat  Oviyksikst — u-213

£ suodatin: | |

Tyyppi Mimi Aikaprofiili T;:; I
B House B Aina 1) -

- B By

-
ST

B

7. Valitse pikavalikosta:
"Poista kdyttdoikeus”
"Poista kaikki vanhentuneet varaukset”

= Tieto valmistellaan poistettavaksi.
8. Siirrd muutokset tunnisteelle.
= Ohjelmoi tunniste poytdalukijalla.

@ Ohjelmoi igi9//Digi19 10.,22.11.20211500...

@ Ohjelmoitu  Digi19//Digil 9 Poist orkeuder % Mo, 22.11.20211500.
Poistetaan (p.. H e

@ Poistetzan (p... House 8 Poista kaikki vanhentuneet @

6 Poistetazn (p... House @

€4 Poistetasn (p... House
(4 Poistetasn [p... House

Tila Nimi
& Ohjelmoitu

Oikeustyyppi  Aikaprofilli
9115 WL//9115-.. Veraus (slkamis-.. S Aina @

Voimassa alkaen/loppusn  Tilsavaiht

& Tulosta

e e @

Veraus (alkamis-... &3 Aina (@

[SESRERSE |

= Ldhetd tiedot CardLink-pdivityslukijaan. Katso luku .
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Saatd
Saada naytettavan oviryhmdan voimassaoloaika "Voimassaolo alkaen/saakka" -kentdssa.
Tybohje

1. Avaa valikko "Nayta/Kayttdoikeudet”.
2. Valitse elementti, joka ndytetddn "Oviryhmdat”- tai "Oviyksikot"-valilehdelld.

L@ House

Tyyppi Tila Mimike Cikeustyyppi W Aikaprofiili Voimassa alkaen/loppuen Kayttsja
& @ Chjelmoitu uU-3 Wakio (valittu aikaprofiili) 5 Work... Duck, Donald
& (3 Ohjeimoitu uU-3 Waraus (alkamis-/loppumisaika) LA Aina @ Di,, 7.12.20218.00 - 17.00 Duck, Donald
@ (3D Chjelmoitu uU-3 Waraus (alkamis-/loppumisaika) S Aina @ Mi., 812.20218.00 -17.00 Duck, Donald
& (3 Ohjelmoitu uU-3 Waraus (alkamis-/loppumisaika) LS Aina @ Do., 9.12.2021 8.00- 17.00 Duck, Donald
&' (3 Ohjeimoitu uU-3 Waraus (alkamis-/loppumisaika) B Aina @ Di,, 14.12.20218.00 - 17.00 Duck, Donald
&' (3 Ohjelmoitu u-3 Varaus (slkamis-/loppumisaika) B Aina (@ Mi, 15.12.20218.00 - 17.00 Duck, Donald
&' (2 Ohjeimoitu uU-3 Waraus (alkamis-/loppumisaika) 5 Aina @ Do, 16.12.20218.00 -17.00 Duck, Donald
& (3 Ohjelmoitu uU-3 Ryhmaoikeudet (esivalittu aikaprofili)  (©& Aina... Duck, Donald

3. Valitse sdadettavd merkintd "Voimassa alkaen/saakka" -sarakkeesta.

Start  |Do. EE072021 [F~ | 0200 |v

Stopp: |Do.,29.07.2021 [E~ | [17.00 |v

#  Entfernen OK Abbrechen

Saada valitun merkinndn tietoja.

5. Napsauta "OK" vahvistaaksesi saadon.
Napsauta "Poista” poistaaksesi merkinndn

= Tiedot on valmisteltu ja ne taytyy vield siirtéd tunnisteelle.

Mixed Mode

Mixed Mode -tilassa CardLinkin tai Whitelist-luetteloiden kdyttéoikeudet tallennetaan
tunnisteelle. Jos tunnistetta pidet&ddan Mixed Mode -tilaan konfiguroidun osan edessd, osa
tarkistaa ensin Whitelist-kdyttdoikeudet. Jos kayttdoikeutta ei l6ydy, niin tarkistetaan
CardLink-kayttéoikeudet. Osa avautuu, jos tunniste on jonkin ndiden valtuutustyyppien
mukaisesti valtuutettu.

Jos tunnisteella on molemmat valtuutustyypit ja tunniste luokitellaan "ei valtuutetuksi"
toisessa valtuutustyypissd, tunniste hylatadn.

Esimerkki: Osa ei avaudu, jos tunnisteella on kelvollinen CardLink-kayttéoikeus, mutta sillé
myd&s on aikaikkunan ulkopuolella oleva WhiteList-kéyttooikeus.

Asetukset

jude

6.9.6
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Langaton yhdyskaytava ei vield tue Mixed Mode -tilaa langattoman yhteyden kautta.

Mixed Mode -kdayttotila valitaan "Oviyksikdt" -valilehdeltd "Perustiedot” -valikosta.

Byl v e | Whitelist ~

CardLink
CardLink-validointiyksikks

CardLink paivitys (pagsyoikeuksien kanssa)
Vhdistetty

Yhdistetty [Valideinnills)

Yhdistetty (Paivityksells)

CardLink paivitys (ilman passusikeuksia)

Kayttooikeuksien kopiointi tunnisteista ja jarjestelmdn osista

Tatd toimintoa voidaan kdyttéd tunnisteen tai jarjestelmdn osien kopioimiseen
kayttdoikeuksineen.
Seuraavat ovat mahdollisia:

e Kopiointi projektin lukituskaaviossa.
e Kopioi muista projektin lukituskaavioista.
e Yhden tai useamman tunnisteen kopiointi.

e Yhden tai useamman jdarjestelmdn osan kopiointi.

evolo Manager V7.2
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Vaatimukset
e Tunnisteet ja osat voidaan kopioida projektista Whitelist-luettelossa tai CardLinkilld.
o  Kaikki Whitelist- ja/tai CardLink-kayttdoikeudet kopioidaan.

Tunnisteen kopiointi

Tunnisteet voi kopioida "Pikaoppaat”-painikkeella tai "Kéyttdoikeudet”-alueen "Kopioi
tunniste”-toiminnolla. Valitse tunniste viitteeksi ja kopioi se yhteen tai useampaan
kohdetunnisteeseen.

pudeo

Muutetut osat on pdivitettévé Programmerilla tai langattomasti. CardLink-kdyttéoikeuksilla
varustettu tunniste on pdivitettéva pdytalukijalla tai padtteelld.

Tydohje

1. Avaa Nayta-tydkaluriviltd alue "Pikaoppaat”.
2. Napsauta painiketta "Kopioi tunniste”.

3. Seuraa ohjattua toimintoa.

4. Napsauta kopioinnin jalkeen painiketta "Sulje”.

Kopioi jarjestelmdn osat
Osat voidaan kopioida "Pikaoppaat”-painikkeella tai valtuutuksista "Kopioi oviyksikkd"-
valikosta.

Valitse osa viitteeksi ja kopioi se yhteen tai useampaan kohdeosaan.

udeo

Muutetut osat on pdivitettévéa Programmerilla tai langattomasti. CardLink-kdyttdoikeuksilla
varustettu tunniste on pdivitettévéa poytdlukijalla tai paatteelld.

6.10

1. Avaa Naytd-tydkaluriviltd alue "Pikaoppaat”.
2. Napsauta painiketta "Kopioi oviyksikkd".

3. Seuraa ohjattua toimintoa.

4. Napsauta kopioinnin jalkeen painiketta "Sulje”.
Tiedonsiirto

Tiedonsiirto KEM-ohjelmiston, Programmerin ja/tai yhdyskdaytévan (GW) sekd osien valilla
Wireless-vaihtoehtoa varten.

Kenttien Tyyppi, Nimi, Kayttdjd jne. liséksi myds Polku-kenttd voidaan aktivoida. Alakansioiden
lukituskaavion nykyinen polku nékyy kohdassa Polku. Polku voidaan lajitella.

Wireless

Osat, joissa on Wireless-vaihtoehto, ndkyvat "Oviyksikdt (Langaton)'-vdlilehdelld ei-
aktiivisina, jos ndiden osien (kytketty GW:hen) [» 11.3]kayttdédnottoa ei ole vield suoritettu.
Osat on ohjelmoitava kerran Programmer 1460:lla ennen Wireless-vaihtoehdon
kdynnistamistd. Wireless-kayttddnoton ja tietojen Programmer 1460:sta ohjelmistoon siirron
jalkeen osat nakyvat automaattisesti aktiivisina "Oviyksikot (Langaton)” -valilehdelld. Talla
vdlilehdelld voidaan hakea useita ominaisuuksia, ladata kulkurekisteri ja pdivittad
parametrointi. Talléin osia ei tarvitse endd etsid Programmerin kanssa.

Standalone
Ohjelmistolaite 1460

LEGIC Advant ja MIFARE -komponentit ohjelmoidaan Programmer 1460:lla.

1. Yhdistd Programmer tietokoneeseen USB-kaapelilla.
2. Valitse luettelosta lukituskaavio.
3. Napsauta painiketta "Pdivitd ohjelmointilaite”.
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= Tiedot ladataan Programmeriin.

judeo

Kaikki komennot liittyvét valittuun lukituskaavioon.

& B 9 0 B = <« ¢ @@ 9
Takaisin = Perustiedot Kaytt3jarekisteri Ajat = Padsyoikeus Lukkokaavio | Tiedonsirto — Valiaikaiset Kulkurekisteri  Jarjestelmatapahtumat  Pikac
paasyoikeudet
Aloitussivu Asetukset Padsyoikeudet Raportit Apuol
/ Oviyksikot (Ohjelmointilaite 1460) \ Owiyksikot (Langaton) Owiyksikst(CardLink paivitys) |
ﬂ ﬁ 20191104-001 w @ Poista lukitusjarjestelma.. [ﬂ Orinaisuudet - ohjelmointiyksikkd
Tyyppi  Toimintatapa  Oviyksikén nimi chjelmointilai Paikka Tila Viite Kul
@D v4  Vhdistetty  DOOR 2 MOBILE ACCESS B O Ladstu palvelimelta oK
@yl) va  Whitelist DOCR MOBILE ACCESS HE O Ladattu palvelimelta cK
o @) va Vapaavalin.. CABINET LOCK//CABINET 01 B E O Ladsttu palvelimelts oK
Paivitd ohjelmointilaite
A va DOOR//DOOR H @ vy oK
B WL-UPDATE/0/CLUPDWL H @ vy oK
af
Pdivitd Programmer Osien nykyiset tiedot ladataan Programmeriin.
Pdivitd kulkurekisteri Nykyiset kulkurekisteritiedot ladataan Programmerilta KEM-
ohjelmistoon.
Poista kaikki tiedostot Kaikki osien tiedot poistetaan Programmerilta.

udeo

Programmeria ei saa irrottaa tiedonsiirron aikana: Muuten tietoja ei ldhetetd tai ne ovat
puutteellisia.

Programmer 1364

Kaba elolegic- ja Kaba elostar-osat ohjelmoidaan Kaba elo Programmer 1364:lla.
1. Yhdist& Programmer 1364 tietokoneeseen USB-kaapelilla.

= Programmer ndytetddn tilarivilld.

Valitse luettelosta lukituskaavio.

Napsauta painiketta "Pdivité ohjelmointilaite”.

= Tiedot ladataan Programmeriin.

W

& B 9 0 B = < & @ 1
Takaisin = Perustiedot Kayttdjarekistenn Ajat = Padsyoikeus Lukkokaavio = Tiedonsirto Valiaikaiset Kulkurekisteri  Jarjestelmatapahtumat =~ Pikac
paasyoikeudet
Aloitussivu Asetukset Padsyoikeudet Raportit Apuol
/ Oviyksikot (Ohjelmointilaite 1460) \ Owiyksikét (Langaton) ‘ Owiyksikét(CardLink paivitys)
i ﬁ 20191104-001 ~ @ Poista lukitusjarjestelma.. m Ominaisuudet - chjelmointiyksikkd
Tyyppi Toimintatapa Cviyksikén nimi chjelmointilai Paikka Tila Viite Kul
@ va  Vhdistetty DOCR 2 MOBILE ACCESS B E O Ladattu palvelimelts oK
@yl) va  Whitelist DOCR MOBILE ACCESS HE O Ladattu palvelimelta cK
o @»v4 Vapaavalin... CABINET LOCK//CABINET 01 B E O Ladstu palvelimelta oK
Paivitd ohjelmointilaite )
4 Sva DOOR//DOOR B vy oK
B WL-UPDATE/0/CLUPDWL H @ vy oK
'y
Pdivitd Programmer 1364 | Osien nykyiset tiedot ladataan Programmer 1364:adn.
Lataa kaikkien Kaikkien osien tiedot ladataan Programmer 1364:84n.
oviyksikoiden tila
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Pdivitd kulkurekisteri Nykyiset kulkurekisteritiedot ladataan Programmer 1364:1td
KEM-ohjelmistoon.

Programmeria ei saa irrottaa tiedonsiirron aikana: Muuten tietoja ei ldhetetd tai ne ovat
puutteellisia.

[ [
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6.10.1 Tietovirhe

Jos "Tila"-kentdssa nakyy "Datavika”, osan merkintd on tarkistettava.
Jos haluat ndhdd tarkemman virhekuvauksen, vie hiiren osoitin sanan "Datavika” padlle ja
odota, kunnes virheen kuvaus ndkyy tydkaluvihjeessa.

Seuraava taulukko esittdd mahdolliset virhekuvaukset.

Virheil | Kuvaus Korjaus

moitus

Tietovir | Oviyksikolle ei ole vield md&dritetty Ma&drita osille Master tai lue Master
he ohjelmointi-Masteria. projektiin ja madrita se sitten osille.

Madritetylld ohjelmointi-Masterilla ei ole | Tarkista ohjelmointi-Masterin UID.
kelvollista UID:t&.

Kulkuoikeustilaa ei ole viel& asetettu. Aseta kulkuoikeustila.
TimeProlle ei ole asetettu aikaprofiilia. Valitse ja/tai aseta aikaprofiili.
TimePron kayttdma aikaprofiili on Tarkista ja korjaa aikaprofiili.
virheellinen.

Joku kdytetyistd aikaprofiileista ei ole Tarkista ja korjaa aikaprofiili.
oikein.

Jollakin kaytetyistd kayttajatunnisteista | Tarkista kayttajétunnisteen UID.
on virheellinen UID.

Jollakin kaytetyistd kayttdjatunnisteista | Tarkista kayttéajatunnisteen CID.
on virheellinen CID.

Kayttéoikeudelle ei ole vielé annettu Mdadritd osille Master B tai lue Master B
Master B -tunnistetta. projektiin ja madritd se sitten osille.
Jossakin kaytetyistd Master B Tarkista/viimeistele kdytetyn Master B
-tunnisteista on viallinen UID. -tunnisteen UID.

"LEGIC advant -tekniikat" -valinta Tarkista teknologian valinta / projektin
projektin ominaisuuksista on arvossa ominaisuudet. Tarkista

"Manuaalinen”. kayttajatunnisteet ja kayttdoikeudet.

Talla oviyksikdlla on kuitenkin valtuutettu
sellaisia kdyttdjatunnisteita, jotka eivat
tue haluttua teknologiaa.

Kun ongelma on korjattu, "Datavika"-ilmoitusta ei enéd ndytetd.

6.11 CardLink-pdivitystiedot

Jos CardLink-pdivitystietoja ei ole vield siirretty, kayttdjalle ilmoitetaan téstd projektin
sulkemisen yhteydessa, jolloin hén voi pd&ttdd, haluaako vield tehdd t&dman.

Vaatimukset

Miscellaneous
Mark elements in the lists
[] Suppress 'New Time Profile’ dialogue
Automatic upload of key plan from programmer
Message for pending CardLink update data

e "Viesti odottavista CardLink-pdivitystiedoista" on otettu kayttédn asetuksissa (oletus).
o Kdaytettdvissd on CardLink-pdivitystoiminnolla varustettu etdalukija.

e  Etdlukijon uusia pdivitystietoja ei ole siirretty.

Kayttaytyminen

dormakaba evolo Manager

New CardLink update data are not yet loaded on the remote readers

=5 Would you like to update them before closing the project?
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Parametroi lukitusjdrjestelmda Kayttéopas

e Valintaikkuna avautuu, jos siirtdmattdmia CardLink-pdivitystietoja odottaa siirtdmistd.

e Siirrd ndma tiedot napsauttamalla "Kyll&" ennen projektin sulkemista. Kayttdja ohjataan
valikkoon "Tiedonsiirto", josta hdn voi siirtad tiedot.

e Napsauta "Ei", jolloin projekti suljetaan siirtédmattd tietoja.

6.12 Kulkurekisteri

Kulkurekisteritoiminto mahdollistaa toiminnan seuraamisen. Kulkurekisteritiedot voidaan
siirtdd kayttajatunnisteesta tai osasta jarjestelmdohjelmistoon ndytettavaksi.

Seuraavat mahdollisuudet ovat valittavissa:

e Siirrd osan kulkurekisteritiedot.

e Siirrd tunnisteen kulkurekisteritiedot.

e Hae kulkurekisteritiedot langattomasti.
Menetelmdn valinnan jalkeen menettely on seuraava:

Osan kulkurekisteritietojen siirto

Kulkurekisteritiedot on tallennettu osan muistiin. Kulkurekisteritiedot luetaan Programmerilla ja
siirretddn jarjestelmdohjelmiston muistiin.

Vaatimukset: Osan kulkurekisteritiedot luetaan Programmerilla.

Tyoohje

1. Yhdistd Programmer tietokoneeseen USB-kaapelilla.

2. Napsauta "Tiedonsiirto" -painiketta Nayta-tyokalurivillé.
3. Valitse luettelosta lukituskaavio.

4. Napsauta painiketta "Tuo kulkurekisteri"”.

= Tiedot ladataan Programmerista jarjestelmdohjelmistoon.

/i 3 o ™ g 4 E-
@ & € 08 & H < e @O #
Taksisin  Perustiedot Kayttajarekisteri Ajat  Paasyoikeus Llukkokaavio | Tiedonmsito  Valiaikaiset  Kulkurekisteri Jarjestelmatapahtumat Pikaoppaat
paasyoikeudet
Algitussivu Asetukset Paasyoikeudet Raportit Apuohjelmat
| Oviyksikst (Ohjcimaintilaite 1460) | Oviyksikot (Langaton] ' Oviyksikst(CardLink pavitys)
& & 20191104-001 ~| |3 Poista lukitusjarj 5. | | [] Ominsisuudet - ohjelmointiyksikks
Tyyppi  Toimintatapa Oviyksiken nimi chjelmointilai  Paikka Tila Viite Kulkurekisteri Master AL Paiston tila
@;v4 Vhdistetty  DOCR 2 MOBILE ACCESS EE O Ladattupalvelimelta oK ¢IBMB (. Tuntemston
@) v+ Whitelist DOOR MOBILE ACCESS §E O Ladatiu palvelimelta oK ©3IBMB {#, Tuntematon
[ Pva Vapaavalin.. CABINETLOCK//CABINET 01 HE O Ladatiupalvelimelta oK QA MA (. Tuntematon
Paivits ohielmointiaite Ava DOCR//DOCR O viey oK [ei kaytossa] 1) Paristo 0K
EHve WL-UPDATE/Q/CLUPDWL B © vy oK [ei kaytosss] W) Ei paristoa
[ X 4
) Y
® '5
Tue kulkurekisteri
Poista kaikld tiedostot
< >

Napsauta "Kulkurekisteri" -painiketta Naytda-tydkalurivilld.
Siirry "Oviyksikkd"-valilehdelle.
Jos lukituskaaviota ei ole valittu, valitse lukituskaavio.

Valitse luettelosta osat kaksoisnapsauttamalla. Vaihtoehtoisesti siirrd luettelon
elementtejd vetdmalld ja pudottamalla ylhadltd oikealta.

© N o o
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& 2 9L 0 b < [ @ =
Takaisin  Perustiedot Kayttajarekisteri Ajat  Paasyolkeus Lukkokaavio Tiedonsirto  Valiaikaiset  Kulkurekisteri Jarjestelmatepahtumat | Pikaoppaat
paasycikeudet
Algitussivu Asetukset Padsyoikeudet Raportit Apuchjelmat
Oviyksikks Y Tunniste |
il MIF_N_191104_001 11 e
P S [ _ss} V4 WL-UPDATE/O/CLUPDWL
Tyyppi  Oviyksikn nimi ohjelmoin F’i\‘j:m B S
Tapahtumamaara [ Valitse paivays [ Valitut tapahtumat
4 4) w4 DOOR/DOOR
@< w4 CABINET LOCK//CABINET( 1000 i | toppu [vio, 25. 52020 |
@yi) v+  DOOR MOBILE ACCESS
@ v DOORZ MOBLE ACCESS Tapahtuman aika Tapshtuma Nimike Kayttaja up Digitaalinen avain ~
M., 5.10.2020 Klo 13.24.43 of Cardlink: passy (henkilgkohtai... € U1 & Duck, Donala 04640D81...
|| Mo, 5.10.2020 ko 11.39.01 of Cardlink paésy (henkilokohtai... € U1 & buck Donald 04640D81...
| | Me. 5102020 b0 11.32.56 98 CardlLink ei oikeutta &3 04619389F..,
|| Mo, 5.102020 ko 11.38.52 98 CarclLink ei oikeutta L2V 046E08B1F..
|| Mo, 5.102020 o 113847 o Cardlink paésy (henkilokohtai... € U1 & Duck Donald 04640061...
| | Mo. 5.10.2020 ko 9.49.21 of Cardlink: passy (henkilokohtai... €9 U1 & Duck Donald 04640D81...
|| Me. 5.10.2020 kio8.41.44 ' Laiteohjelmisto kaynnistettiin... @A MA 043A48D1..
|| Mo, 5.10.2020 k0 8.41.00 P Langaton kayttasnotto aloitetiu &3/ MA 042448D1..,
| | Me. 5.10.2020M0 8.31.37 ' Langaton kayttasnotto aloitettu €1/ MA 043A48D1...
| | M., 5.10.2020 k10 7.31.08 1 Ohjelmointilaite ©IA MA 043A48D1...
|| Mo, 5.10.2020 k10 7.31.08 T Visi tai useampi turvakoodeist.. &9/ MA 04344801,
| | Fr. 11.0.2020 b0 16.48.44 of Cardlink: passy (henkilokohtai... €9 U1 & Duck Donald 04640D81...
| | Fr, 11.9.2020 kio 15.58.31 of Cardlink: passy (henkilgkohtai... € U1 & Duck, Donala 04640081...
. R : Fr,11.9.2020 ko 15.58.17 of Cardlink paésy (henkilokohtai... € U1 é Duck, Denald 04640D81... .

Tunnisteen kulkurekisteritietojen siirto

e

\

Osa kirjoittaa kulkurekisteritiedot esitetylle tunnisteelle. Ndma kulkurekisteritiedot voidaan
siirtdd jarjestelmdohjelmistoon poytdlukijan avulla. Téma toiminto voidaan aktivoida
kohdasta Projektin ominaisuudet.

Tydohje

1. Napsauta "Kulkurekisteri" -painiketta "Naytd"-tydkalurivillé.
2. Siirry "Tunniste"-vdlilehdelle.

3. Aseta tunniste pdytdalukijaan.

4. Paina painiketta "Lue (tunnisteen nimi) kulkurekisteri...".

& B 9 0 & & < (M @E B

Takaisin ~ Perustiedot Kayttajarekisteri Ajat  Paasyoikeus Lukkokaavio Tiedonsiirto Valiaikaiset Kulkurekisteri  Jarjestelmatapahtumat =~ Pikaoppaat
paasyoikeudet

Aloitussivu Asetukset Padsyoikeudet Raportit Apuohjelmat

/ Oviyksikks J Tunniste

k& MIF_N_191104_001 v
= .o
(,C Suodatin:

Trypei Nimiks Juokszvi F!u::;rﬁ Péivays Tapahtumia
:’pﬂhtumamaar [ Valitse paivys [ Valitut tapahtumat
i s 1'000 - M, 25. 5.2020 | toppu [Mo., 25. 5.2020 | z -
I € U4 1101
1 € Us 1102 Tapahtuman aika Tapahtuma Oven nimi &
Mies us_nos | | Mo, 5.10.2020 K0 13... o CardLink passy (henkilokohtai.. M <) v4 WL-UPDATE/Q/CLUPDWL
1 o U?_11D4 | | Me,5.10.2020K011... of Cardlink: paasy (henkilokohtai.. B 4) w4 WL-UPDATE/O/CLUPDWL
| o us_nos | | Mo, 5.10.2020Ki011... of Cardlink: passy (henkilskohtai.. <) v4 WL-UPDATE/0/CLUPDWL
e U9711DG | | Mo, 5.10.2020 K0 94... of CardLink: passy (henkilskohtai.. B <) v4 WL-UPDATE/Q/CLUPDWL
Mo mD'bIIEPthE || Fr. 11020200 16.4.. of CardLink passy (henkilokohtai.. M <) v4 WL-UPDATE/0/CLUPDWL

— Fr,11.9.2020klo15.5... ( CardLink: pagsy (henkilskohtai.. W <) v+ WL-UPDATE/D/CLUPDWL

Fr,11.9.2020klo15.5... ( Cardlink: paasy (henkilokohtai.. <) w4 WL-UPDATE/0/CLUPDWL
|| Fr.,11.9.2020klo15.5... x CardLink: validointivirha & ) w4 WL-UPDATE/D/CLUPDWL
B Fr.11.9.2020kl012.5... $8 CardLink: valideintivirha I ) v4 WL-UPDATE/0/CLUPDWL
B Fr.11.0.2020klo12.5... $8 CardLink: validointivirha W ) v4 WL-UPDATE/O/CLUPDWL
B Fr,11.0.2020klo12.5... $8 Cardlink: valideintivirha I ) w4 WL-UPDATE/Q/CLUPDWL
I Fr.,11.9.2020klo12.5... x CardLink: validointivirha & ) w4 WL-UPDATE/D/CLUPDWL
B Do., 28.11.2019 ko 16... & CardLink: ei oikeutts 4 <) v4+ DOOR//DOOR

Do., 28.11.2019 ko 16... (CardLimk: padsy (henkilskohtai.. W <) v4 WL-UPDATE/O/CLUPDWL
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Hae kulkurekisteritiedot langattomasti
Langattoman yhteyden kautta kytkettyjen osien kulkurekisteritiedot voidaan hakea
kayttdmalld langatonta yhdyskaytavéd.

Tyoohje:
1. Valitse siirron osat "Tiedonsiirto"-valikosta.

2. Napsauta "Lataa kulkurekisteri”.
= Pyynt6 ldhetetddn yhdyskaytdvalle ja edelleen osille.

= Tiedot siirretddn jarjestelman osilta KEM:iin yhdyskaytdvan avulla.

= Kun pyynndén nykyinen aikaleima ndkyy kohdassa "Kulkurekisterin status”, siirto on
valmis.

Kulkurekisterikoodien taulukko
Seuraava taulukko kuvaa luettujen kulkurekisteritietojen merkityksen.

# | Kulkurekisterikoodit Kuvaus/korjaustoimenpide
Tapahtuma
01 | Kulkuoikeus mydnnetty Esitetty tunniste on valtuutettu.
02  Kulkuoikeus evdétty (ei valtuutusta) Esitetty tunniste ei ole valtuutettu.
03 | Kulkuoikeus evatty (vaara aika) Tunniste esitettiin aikaikkunan ulkopuolella.
04 | Kulkuoikeus myénnetty (varavirtaldhde) Vaihda paristot. Ks. kyseisen osan kdsikirjan luku
Huolto.
05 | Master A/B Aloita manuaalinen ohjelmointi (tunnisteet)
06 | Ohjelmistolaite Aloita Programmer-kayttd
07 | Ajan asetus Aika on asetettava. Oikein asetettu kello takaa osan
ajasta riippuvien toimintojen oikean toiminnan.
08 | Tilamoduuli Culkoinen) (elolegic)
09 | TimePro Office auki
0A | TimePro Office suljettu
0B | Kulkuoikeus evétty (vadrd TwinTime-aika) (elolegic)
0C | Kulkuoikeus evatty (vadra SPC) (elolegic)
0D | Ei sovi digitaaliseen sylinteriin (elolegic) tarkista mekatroniikkayksikkd ja
elektroniikka.
OE | Kulkuoikeus evatty (TwinTime-virhe) (elolegic)
OF | Sulje avoin tila (vain etdalukijalla ja Compact-lukijalla)
10 | Oviyksikdn kokoonpanomuutoksen jalkeen
laiteohjelmisto kdynnistettiin uudelleen
11 | Kulkuoikeus mydnnetty (vierailijan kayttdoikeus) (elolegic)
12 | H&irid Lukitusmoduulia ei voitu sulkea
13 | H&irio lukitusmoduulissa korjattu Sulkuyritys onnistui
14 | Varoitus kytkentdasema vain digitaalisessa sylinterissa
15 | Kytkentéasema oikein vain digitaalisessa sylinterissd
16 | Ei konfigurointia laiteohjelmistopdivityksen jalkeen. | Konfiguraatio on hévinnyt ja se on siirrettévd
uudelleen.
19 | Avaa TimePro Day/Night Komponentti avautuu asetettuna aikana.
1A | TimePro Day/Night tai Office suljettu (aika kulunut) |Osa sulkeutuu asetettuna aikana.
1B | Pass-Mode auki Osa on avattu Pass Modessa
1C | Pass-Mode suljettu Osa on suljettu Pass Modessa
20 | Yksi tai useampi Sitekey on lisatty, muutettu tai
poistettu.
21 | Kaikkia Sitekey-tunnisteita ei voitu lukea Masterilta.
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Parametroi lukitusjdrjestelma

# | Kulkurekisterikoodit Kuvaus/korjaustoimenpide
Tapahtuma

22 | Kulkuoikeus evatty (ei Mobile-valtuutusta) (elolegic) Osaa ei ole madritelty Mobile Access

-kaytolle.
Tarkista:
e Vaatimukset Mobile Accessille.

23 | Kulkuoikeus evatty (vaarda aika) (elolegic)

2B | Kulkuoikeus evatty (vadrd TwinTime-aika) (elolegic)

30 | Nimetty vain LEGIC Advant/Prime: Osalle myonnettiin
kirjoitusvaltuutus turvakortilla C2.

31 | Nimedminen poistettu vain LEGIC Advant/Prime: Kirjoitusvaltuutus
poistettiin osalta turvakortilla C2. Kirjoitusvaltuutus
on annettava esim. alkuasetusten palauttamisen
jalkeen uudelleen.

32 | Kulkuoikeus evatty (vaarda aika) (elolegic)

33 | Kulkuoikeus evatty (vadard aika) (elolegic)

35 |VCP ok. Osan VCP-madritys onnistui.

VCP:t sisaltdvat Mobile Accessin salakirjoitetun
tunnisteen.

36 |VCP-virhe: Yleinen virhe

37 | VCP-virhe: Vadrdé salasana Tarkista salasana.

38 | VCP-virhe: Mukautetun datan muoto on virheellinen | védard pituus, muoto

39 | VCP-virhe: Keystore tdysi Kaikki virtuaaliavaimen 128 tallennuspaikkaa ovat
taynnd.

3A | VCP-virhe: KeySet ProjektID vaarda KeySet ProjektID ei tdsmdad tietokannan
projektitunnuksen kanssa

3B | Kulkuoikeus evatty (elolegic) vadard TwinTime-aika

VCP-virhe: Vaard VCP Key (evolo) VCP toiselta Legic Connect -yritykseltd
3D | VCP-virhe: Jdrjestelmdnvalvoja on jo madritetty

3E | VCP-virhe: Ei jarjestelmd&nvalvojaa madritettynd

3F | VCP-virhe: V&ara LEGIC Chip ID

40 | S-moduuli (Kaynnistd toiminto: Aina auki) Osa avattiin S-moduulin kautta.

41 | S-moduuli (Kaynnistd toiminto: Aina kiinni) Osa suljettiin S-moduulin kautta.

42 | S-moduuli (K&ynnistd toiminto: Valinnainen tunniste)

43 | S-moduuli (Kéynnistd toiminto: Vakiotila) S-moduuli on epdkunnossa. Osa toimii kuitenkin
normaalisti.

44 | S-moduuli (virtakatkoksen loppu) (elolegic)

45 | S-moduuli (ei kulkuoikeutta Aina kiinni -tilassa) Osa on suljettu S-moduulin kautta. Tunnisteella ei
ole kayttdoikeutta.

46  S-moduuli (kulkuoikeus myonnetty)

47 | S-moduuli (Kaynnistd toiminto: Avataan

valtuutetulla tunnisteella)

48 | S-moduuli (kdynnist& TimePro kytketty pois)

50 |Muutos suoritettu onnistuneesti

56 | Muutos epdonnistui (Whitelist t&ynnd) (elolegic) Whitelist: T&md&n komponentin Whitelist-
luetteloon lisattavien kayttdjien enimmdaismadré on
saavutettu.

57 | Muutos epdonnistui (Sulkulista téynnd) CardLink: Tdmdn osan sulkulistaan liséttévien
kayttajien enimmdismdadré on saavutettu.

58 | Muutos epdonnistui (yleinen virhe)
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Kayttéopas

# | Kulkurekisterikoodit Kuvaus/korjaustoimenpide
Tapahtuma
59 Vahvistuspdivitys onnistui Tunniste vahvistettiin onnistuneesti.
5A | Vahvistuspdivitys epdonnistui (ei oikeutta)
5B | Vahvistuspdivitys epdonnistui (véard aika)
5C | Vahvistuspdivitys epdonnistui (vahvistus
vanhentunut)
5D | CardLink-pdivitys onnistui
5E | CardLink-pdivitys epdonnistui CardLink-tietoja ei voitu tallentaa osaan.
60 | CardLink: Ei oikeutta
61 | CardLink: Validointi ei kelpaa
62 | CardLink: V&érd hallintoalue
63 | CardLink: V&arda aika
64 | CardLink: Validointipdivityksen virhe (elolegic)
65 | Estetty tunniste, validointi poistettu CardLink: Sulkulistalla oleva tunniste
validointitoimilaitteessa: Otsikko poistettu
6A | CardLink: Valtuutettu (vakio)
6B | CardLink: Valtuutettu (oviryhmdn oikeus)
6C | CardLink: Valtuutettu (varaus)
6D | Kulkuoikeus evatty (vaard HW) Ei valtuutettu, vadrd sidonta
6E | Kulkuoikeus evatty Ei valtuutettu, tiedosto vioittunut
70 | Kulkuoikeus mydnnetty (manuaalinen avaaminen) (elolegic) Lokero-/kaappilukko: Manuaalinen
avaaminen (ei tunnistetta, UID=0)
71 | Kulkuoikeus mydénnetty (huoltotunnisteella) Lokero-/kaappilukko: Avaaminen/sulkeminen
huoltotunnisteella
72 | Enimmaiskdyttdaste ylitetty (elolegic) Lokerolukko: Enimmaiskdytto ylitetty
73 | Ei vapaata kaappivalinnan segmenttia tai ei tilaa Lokero-/kaappilukko: Tiedostoa/segmentti& ei
saatavana tai vapaata tilaa ei ole
74 | Sulkemisvirhe (CabinetLock) Cabinet Lock: Aktivointikytkimen lukitusvirhe
75 | Hdalytys laukaistu (CabinetLock) Cabinet Lock: Halytys laukaistu
76 | Manuaalinen lukitus ilman tunnistetta Cabinet Lock: Manuaalinen lukitus ilman tunnistetta
(CabinetLock)
80 | RCID: Kulkuoikeus mydnnetty
81 | RCID: Ei oikeutta
82 | RCID: Validointi ei kelpaa
83 | RCID: Vaara aika
85 | RCID: Tunniste sulkulistalla
8A | Wireless-kayttdodnotto kdynnistetty Osa yrittdd muodostaa yhteyden langattomaan
yhdyskdaytévadan, jossa langaton kdyttddnotto on
aktiivinen.
8B | Wireless-kdayttddnotto onnistui Laitteen osa pystyi muodostamaan yhteyden
langattomaan yhdyskaytavadn, jossa langaton
kayttdédnotto on aktiivinen.
8C | Wireless-kayttddnotto epdonnistui Osa ei voinut muodostaa yhteyttd langattomaan
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yhdyskaytavaan.
Tarkista:

e Osa on mdadritetty langatonta kdyttdéd varten.

e Yhdyskdytdvan Wireless-kayttédnotto on
kdynnistetty.
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#  Kulkurekisterikoodit Kuvaus/korjaustoimenpide
Tapahtuma
e Kayttddnoton langaton yhdyskdaytévéa on radion
kantaman sisallé.
8D |Wireless-yhteys katkaistu
90 | Pass-Lock aktivoitu Anti-Amok: Paniikkitila aktivoitu
91 | Pass-Lock deaktivoitu Anti-Amok: Paniikkitila deaktivoitu
95 | Escape-Return aktivoitu Ovi voidaan avata ulkopuolelta ilman tunnistetta.
Sulje/vaihda tilaa painamalla ovipainiketta
96 | Escape-Return-sulkeminen painikkeella Ovi voidaan avata ulkopuolelta vain voimassa
olevalla tunnisteella. Sulje/vaihda tilaa painamalla
ovipainiketta.
97 | Valtuutetusti suljettu
98 | Valtuutetusti aina auki
9A | Etdyhteys: Avattu
9B | Etdyhteys: Kulunvalvonta
9C | Etdyhteys: Lukittu
9D |Etdyhteys: Normaalikdyttd
9E | Etdyhteys: Kerran avattu
9F  Kulkuoikeus evatty (lukittu) Remote valtuuttamaton, koska "Sammutus”-tilassa
BO | Ovi murrettu Ovi murrettu (oven tilan valvonta)
BB | Kulkuoikeus evatty (vadrd TwinTime-aika) (elolegic)
C2 | Kulkuoikeus evatty (véard SPC) (elolegic)
C3 | Kulkuoikeus evatty (vadara SPC) (elolegic)
C4 | Lisenssin pdivitys SL1:st& SL2:een Kokoonpano pdivitystunnisteen kautta.
C5 | Lisenssin pdivitys SL1:std SL3:een Kokoonpano pdivitystunnisteen kautta.
C6 | Lisenssin pdivitys SL2:sta SL3:een Kokoonpano pdivitystunnisteen kautta.
C7 | Lisenssin pdivitys SL4:std SL3:een Kokoonpano pdivitystunnisteen kautta.
C8 | Lisenssin pdivitys Bluetoothille Bluetooth-kokoonpano pdivitystunnisteen kautta.
DO | Pariston vaihto (kéynnistyy erityisen tunnisteen
kautta)
D1 | Pariston vaihto (kdynnistyy ohjelmointilaitteen 1460
kautta)
D2 | Pariston vaihto (tunnistettu automaattisesti)
D3 | Pariston vaihto (kdynnistyy Wireless Gatewayn
kautta)
D5 Optimoidun pariston matalan varaustilan
tunnistuksen kytkeminen pois paalta
D6 | Optimoidun pariston matalan varaustilan
tunnistuksen aktivointi
D7 | Optimoidun pariston matalan varaustilan
tunnistuksen deaktivointi
E2 | Kulkuoikeus evatty (segmentin lukuvirhe) (elolegic) Tunnistevika. Vaihda tunniste.
E3 | Kulkuoikeus evatty (segmentin lukuvirhe) (elolegic) Tunnistevika. Vaihda tunniste.
EB | Kulkuoikeus evatty (segmentin lukuvirhe) (elolegic) Tunnistevika. Vaihda tunniste.
FO |Kulkuoikeus evdtty (tunniste on sulkulistalla) CardLink / AoC / OSS / MobileLink: Sulkulistaan
merkityt tunnisteet ovat virheellisid.
F2 | Kulkuoikeus evéatty (tunniste on sulkulistalla) (elolegic) Sulkulistaan merkityt tunnisteet ovat

virheellisid.
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Kayttéopas

# | Kulkurekisterikoodit
Tapahtuma

Kuvaus/korjaustoimenpide

F3 | Kulkuoikeus evatty (tunniste on sulkulistalla)

(elolegic) Sulkulistaan merkityt tunnisteet ovat
virheellisid.

FB | Kulkuoikeus evdtty (tunniste on sulkulistalla)

(elolegic) Sulkulistaan merkityt tunnisteet ovat
virheellisid.

FF | Kulkuoikeus mydnnetty (ryhmdkdayttdoikeus)

(elolegic)

100 | Kulkurekisteri pyydetty langattomasti.

Yhdistetty yhdyskaytévé on pyytényt osalta
kulkurekisteritietoja langattomasti.

6.13 Jarjestelmdatapahtumat
6.13.1 Lokilista

Jarjestelmdohjelmiston jarjestelmdatapahtumatoiminto rekisterdi ajan ja kdyttdjdan seuraaville

tapahtumille:
e Projektion
- avattu

lukittu

viety
- tuotu

e Tietoja on ladattu Programmerilta tai ladattu Programmerille.

e Tietoja on ladattu jérjestelmdn osista tai ladattu jarjestelmdn osiin.

e Tunnisteet on
— luovutettu
— palautettu
— rekisterdity kadonneiksi

e Kulkurekisteritiedot on luettu

Aktivoimalla suodattimia voidaan jdrjestelmatapahtumien ndkymad rajata.

judeo

@ P! Perustiedot =M Lukkokaavio gg‘ m %

Mi,,

=

i,27.11.2019 kello 11.... “J Oviyksikks "WL-UPDATE/O/CLUPDWL' siirretty chjelmointilaitteeseen.
Mi.,
Mi.,
Mi.,
Mi

=

M.,
Mi,,
M.,
Mi.,

27.11.2010 kello 11.... ‘B Ouiyksikks 'NEUER AKTUATOR 1' siirretty ohjelmaintilsitteeseen,

27.11.2019 kello 11.... ‘Y Oviyksikkd "WL-UPDATE/Q/CLUPDWL' siirretty ohjelmointilaitteeseen.

27.11.2019 kello 11.... “3J Oviyksikks "WL-UPDATE/Q/CLUPDWL' siirretty chjelmointilaitteeseen.
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27.11.2019kello 11.... € CardLink oikeudet on kifjoitettu tunnisteelle 'U9_1106" / . Tunniste...

27.11.2019 kello 11.... « Tunniste 'U9_1106' Henkilé ") palautettu Tunniste I0: 042E8C-79F...
27.11.2019kello 11.... €3 CardLink ocikeudet on kifoitettu tunnisteelle 'US_1106' / . Tunniste..,
27.11.2019 kello 11.... == Tunniste "U3_1106" (Henkild ) luovutettu. Tunniste |D: 042E8C-TOF...
,27.11.2010kello 11.... 2 Cardlink oikeudet on kirjoitettu tunnisteelle 'U9_1106' / ", Tunniste...
i, 27.11.2019 kello 11.... > Tunniste 'U9_1106" Henkild ") kadotettu. Tunniste ID: 042ESC-T9F...

27.11.2019kello 11.... & CardLink oikeudet on kifjoitettu tunnisteelle 'US_1106' / ", Tunniste...

E O
. = Kayttajdrekisteni ) & Tiedonsiirta o . e
Takaisin Padsyoikeus Kulkurekisteri | Jarjestelmstapahtumat = Pikaoppaat
@ Ajat 0 Valiaikaiset passyoikeudet
Aloitussivu Asetukset Padsyoikeudet Raportit Apuchjelmat
/ Lokilista ',
Suodatin
Piivays Maara
[ valitse paivays [] Tapahtumamaara
[Mo., 25. 5.2000 | toppu [Mo, 25. 5.2020 |
Tapahtuman aika Tapahtuma Kayttdja A
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6.13.2

Parametroi lukitusjdrjestelma

Tapahtumaluettelo

i

Tapahtumaluettelon aktivointi voi tuottaa suuria tietomdadrid.

Kayttooikeuksiin liittyvien muutosten aika ja kdyttajd kirjataan tapahtumaluetteloon.
Tapahtumaluettelon aktivoimiseksi tai kdytdstd poistamiseksi katso luku [ 6.2.2.1] .
Seuraavat tiedot tallennetaan:

e Toiminnan aika

e Kirjautunut kayttajé

e Tapahtuman luonne

e Arvo ennen muutosta

e Arvo muutoksen jdalkeen

judeo

Aktivoimalla suodattimia rajataan jarjestelmdtapahtumien ndkymaad.

/ Lokilista )/ Protokollalista

Suodatin
Paivays Maara

[ Valitse paivays

[mi. 30, 62021

Koko tekstin haku

[ Tepahtumamssrs

| toppu [sa.. 28 2021 | [Sy6ts hasttava teksti..]

Tapahtuman aika v Kaytiaja Tapahtuma Uusi arvo Edellinen anvo
@ CardLink tiedot tunnisteella
& CardLink tiedot latadattu
& Oviryhma luctu

& Oviryhma luctu

Di.7.12.2021kello 12,2740 Jarjestelma
Admin (KEM Manager)
Admin (KEM Manager)

Admin (KEM Manager)

Kayttajatunniste *U-3/4', Kayttaja Duck Donald, CardLink paivityspiste ‘911, -
DI, 7.12.2021 kello 12.27.19
Di. 7.12.2021 kello 12.27.10
Di, 7.12.2021 kello 12.27.10

[Fermat error]
Vararaus, Tunnisteen nimi 'U-3/4! KayttsjaDuck, Donald', Oviryhman nimi *.. -~
Vararaus, Tunnisteen nimi 'U-3/4!, KayttgjaDuck, Donald', Oviryhman nimi ' -

judeo

Luettelon voi tulostaa vasta sen jalkeen, kun se on viety ulkoiseen ohjelmaan.

judeo

6.13.2.1
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Vientitoimintojen suorittamiseen tarvitaan vastaavat oikeudet.
e Kirjautunut kdytt&ja tarvitsee oikeuden "Tietojen vienti".

Pikavalikossa on saatavana lisGtoimintoja:

e Ve valitut merkinnat. Katso luku [P 6.13.2.1]

e Vie kaikki tapahtumaluettelon merkinndt. Katso luku [P 6.13.2.2]
e Vie kaikki projektin tapahtumamerkinnét. Katso luku [» 6.13.2.3]
e Kopioi CardLink-tiedot leikepoydalle. Katso luku [» 6.13.2.4]

e Poista henkildn nimi. Katso luku [» 6.13.2.5]

Vie kaikki tapahtumaluettelon valitut merkinnat

Toiminto vie valitut merkinnét CSV-tiedostoon.

[ Lokilista j Protokollalista

Suodatin

Paivays Maara Koko tekstin haku

[ Valitse paivays [ Tapahtumamasra

Mi., 30. 6.2021

| loppu [5a., 28 8.2021 | 00 [Syits haettava teksti..]

Tapahtuman aika v

Kayttajs Tapahtuma

& CardLink tiedot tunnisteella
() CardLink tiedot latadattu
@& Oviryhma luotu

i., 7.12.2021 kello 12.27.40
Di.,
Di.,

Jarjestelma
Admin (KEM Manager)
Admin (KEM Manager)

7.12.2021 kello 12.27.19 Valittujen tietojen siirto...

7.12.2021 kello 12.27.10 Siirrd kaikki kaavion tiedostot ...

Kayttajatunniste 'U-3/4°, Kayttaja 'Duck, D

Uusi arve

7.12.2021 kello 12.27.10

Di., Admin (KEM Manager) @ Crviryhma luctu

Siirrd kaikki projektin protokellatiedot...

=]

i, 71220217 kello 12.27.10 Admin (KEM Manager) '&3' Cviryhma luctu

Di., 7.12.2021 kello 12.27.10 €3 Oviryhma luotu Poista henkilStiedot...

Admin (KEM Manager)

Tyoohje

1. Valitse halutut merkinndt.

evolo Manager V7.2
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Kayttéopas

2. Jos useita merkintdjdé on valittu, avaa yhden merkinndn pikavalikko hiiren oikealla

painikkeella.
3. Valitse kohta "Vie valitut merkinnat”.
Anna tallennuspaikka ja tiedoston nimi.
5. napsauta "Tallenna”.
= Valitut merkinnat tallennetaan.

6.13.2.2 Vie kaikki tapahtumaluettelon merkinnat

Toiminto vie kaikki KEM:ss& nakyvat tapahtumaluettelon merkinnat CSV-tiedostoon.

! Lokilista | Protokollalista \\,

Suodatin
Paivays

[ valitse paivays

Mi., 30, 6.2021

Madra Koko tekstin haku
[ Tapahtumamaara

[Sy5td haettava tek

Kayttaja

Tapahtuman aika v

i, 7.12.2021 kello 12.27 40

Jarjestelma

Di, 7.12.2021 kello 12.27.19  Admin (KEM Manager)

Di, 7.12.2021 kello 12.27.10  Admin (KEM Manager)

Di, 7.12.2021 kello 12.27.10  Admin (KEM Manager)

Di, 7.12.2021 kello 12.27.10  Admin (KEM Manager)

Di, 7.12.2021 kello 12.27.10  Admin (KEM Manager)
Tyoohje:
1. Avaa pikavalikko hiiren oikealla painikkeella.
2. Valitse kohta "Vie kaikki luetellut elementit”.
3. Anna tallennuspaikka ja tiedoston nimi.
4. Napsauta "Tallenna”.

= Merkinndt tallennetaan.

6.13.2.3 Vie kaikki projektin tapahtumamerkinnat

Tapahtuma

Valittujen tietojen siirto...

€2 CardLi

@ Ovinyt L ;
Siirrd kaikki projektin protokollatiedot..
€3 Owiryk 5 i
£ Oviryk i
Poista henkilstiedot...
Lo 0 S— i

Siirrd kaikki kaavion tiedostot ...

Toiminto vie kaikki tapahtumaluettelon merkinnat CSV-tiedostoon. Myos merkinndt, joita ei

ndytetd KEM:ssd, viedadan.

/ Lokilists | Protokollalista

Suodatin

Paivys Maéra Koko tekstin haku

O valitse paivays O Tapahtumamasara

[Mi. 30. 62021 | toppu [Sa., 28 82021 |

[Syita haettavs teksti..]

Kaytezja Tapahtuma

Tapahtuman aika v

@ CardLink tiedot tunnisteella
D CardLink tiedot latadattu

[} Di. 7.12.2021 kello 12.27 -
l Di, 7.12.2021 kello 12.27.19

Jajestelma

Admin (KEM Manager)

Valittujen tietojen sirto...
Siirra kaikki kaavion tiedostot ...

Uusiarvo.

£k Donald, CardLin)

a'Duck, Donald

l Di, 7122021 kello 12.27.10 Admin (KEM Manager) €3 Oviryhmi luotu

i kaikki projektin protokollatiedot...

ja Duck, Donald'

&3 Oviryhma luctu
€3 Oviryhma luctu

Admin (KEM Manager)

l Di, 7.12.2021 kello 12.27.10
Admin (KEM Manager)

jja'Duck, Donald

l Di, 7.12.2021 kello 12.27.10

l Di, 7.12.2021kello 12.27.10  Admin {KEM Manager) €3 Oviryhma luotu

Poista henkiltiedot...

jj Duck, Donald'

Tydohje:

1. Avaa jonkin merkinnén kontekstivalikko hiiren oikealla painikkeella.
2. Valitse kohta "Vie kaikki projektin tapahtumamerkinnat”.

3. Valitse tallennuspaikka ja tiedoston nimi.

4, Napsauta "Tallenna”.

= Merkinndt tallennetaan CSV-tiedostoon.

evolo Manager V7.2
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6.13.2.4 Kopioi CardLink-tiedot leikepdyddalle

Toiminto kopioi valitun merkinndn CardLink-tiedot leikepdydalle, jos merkinndlle on olemassa

6.13.2.5

CardLink-tietoja.

Parametroi lukitusjdrjestelma

Toimintoa kdytetddn yhteistydssd tuen kanssa esimerkiksi kdyttdjatunnisteen CardLink-

tietojen analysointiin.

Poista henkilén nimi

judo
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Kirjautunut kayttdja tarvitsee oikeuden "Poista henkildn nimi".

Avustaja poistaa henkildn nimen tapahtumaluettelosta. Katso luku [» 17.1]. Kayttdjanimen

tilalla nékyy "Nimi poistettu”.

/ Lokilista j Protokollalista

Suodatin
Paivays

[ Valitse paiviys

Mi., 30. 6.202 | toppu [ sa., 22 2.0021

Maara

[] Tapahtumamaara

Koko tekstin haku

[Syctd haettava teksti..]

Tapahtuman aika W Kayttajs

i, 7.12.2021 kello 12.27.40 Jarjestelma

Di.,, 7.12.2021 kello 12.27.19 Admin (KEM Manager)
Di,, 7.12.2021 kello 12.27.10 Adrmin (KEM Manager)
Di.,, 7.12.2021 kello 12.27.10 Admin (KEM Manager)
Di,, 7.12.2021 kello 12.27.10 Adrmin (KEM Manager)
Di.,, 7.12.2021 kello 12.27.10 Admin (KEM Manager)

Tapahtuma
@ CardLink tiedot tunnisteella
() CardLink tiedot |atadattu
£ Cviryhms luotu
£ Cviryhms luotu
£ Cviryhms luotu
£ Cviryhms luotu

Valittujen tietojen siirto..,
Siirrd kaikki kaavicn tiedostot ...

Siirrd kaikki projektin protokollatiedot...

Poista henkilGtiedot...

evolo Manager V7.2
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7 Mobile Access

Osien ja tunnisteiden asennus KEM:ss& Mobile Access -kdyttéd varten.

n HUOMAUTUS

evolo smartin nykyinen digitaalinen tunniste korvataan Mobile Access
-sovelluksessa.

evolo smart -jdrjestelmdn valtuutukset menetetddin.

KEM-jdarjestelman digitaalinen avain korvaa Mobile Access -sovellukseen tallennetun evolo-
alyjarjestelmdn jarjestelmdtunnisteen. Tdma tarkoittaa, ettd evolo smartin valtuutukset
menetetddn. Kayttdjalld on sen jalkeen valtuutus KEM-jdrjestelmddn, mutta ei endd evolo
smartissa.

e Mobile Access -sovelluksen kayttdjat, joilla on jo digitaalinen tunniste evolo smart- tai
muusta KEM-jdrjestelmdstd, eivat tarvitse uutta tunnistetta, vaan kéyttévat olemassa
olevaa tunnistetta KEM:ssd.

e Kayttdjat lahettavat olemassa olevan digitaalisen avaimen KEM-jdrjestelmdénvalvojalle.
evolo smart -kdyttdoikeudet sdilyvat.

= Kdyttdjd on valtuutettu myds KEM:ssa.

Téssd luvussa kuvataan vain lisGvaiheet ja vaihtoehdot, joita tarvitaan Mobile Access
-palvelun madrittdmiseen KEM:ssa.

udeo

Mobile Access toimii vain niiden osien kanssa, jotka tukevat t&té myds.

7.1 Vaatimukset

Projektille:
o V4
e Whitelist tai CardLink ja Whitelist

Jdrjestelman osille:
Namada osat tukevat Mobile Accessia:

e c-lever pro

e c-lever air

e c-lever compact

e Digitaalinen sylinteri

e Kompakti lukija

e Etdlukija

Jarjestelmdn osien on tdytettavd seuraavat vaatimukset:

e Vahint&ddn SL2. Lisdtietoja SL:std on evolo-jdrjestelmdkuvauksessa.

e Line E300, E320 tai E321 laiteohjelmistoversiosta 42.32 alkaen (vain NFC)
e Line E340, E360 tai E361 (NFC ja Bluetooth).

e Toiminta on mahdollista vain Whitelist-luettelossa tai Mixed Modessa (valtuutukset
Whitelist-luettelossa). CardLinkié ei tueta.

Hallintoa varten:

o Kdaytettdvissd on dlypuhelin Android- tai iOS-kdyttdjdrjestelmalld.
e VCP Installer -sovellus on asennettu dlypuhelimeen.

e Mobile Access on mahdollista asiaan liittyvilld osilla.

e Digitaaliset tunnisteet ovat kaytettdvissa.
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Kayttajalla:

o Kdytettdvissd on dlypuhelin Android- tai iOS-kdyttdjdrjestelmalld.
— Android: Bluetooth ja/tai NFC
— iOS: Bluetooth

e dormakaba Mobile Access -sovellus on asennettu dlypuhelimeen.

7.2 Alypuhelimen muuttaminen tunnisteeksi KEM:ssé

n HUOMAUTUS

evolo smartin nykyinen digitaalinen tunniste korvataan Mobile Access
-sovelluksessa.

evolo smart -jérjestelmdn valtuutukset menetetadn.

KEM-jdarjestelman digitaalinen avain korvaa Mobile Access -sovellukseen tallennetun evolo-
alyjarjestelmdn jarjestelmdtunnisteen. Tdma tarkoittaa, ettd evolo smartin valtuutukset
menetetddn. Kayttajalla on sen jalkeen valtuutus KEM-jdrjestelmddn, mutta ei endd evolo
smartissa.

e Mobile Access -sovelluksen kayttdjat, joilla on jo digitaalinen tunniste evolo smart- tai
muusta KEM-jdrjestelmdstd, eivat tarvitse uutta tunnistetta, vaan kéyttévat olemassa
olevaa tunnistetta KEM:ssd.

e Kayttdjat lahettavat olemassa olevan digitaalisen avaimen KEM-jarjestelmdanvalvojalle.
evolo smart -kdyttdoikeudet sdilyvat.

Kayttdja on valtuutettu myds KEM:ssd.

Vain Whitelist-luettelon kdyttéoikeuksia tuetaan. CardLink ei ole mahdollinen.

judeo

Kun dlypuhelin on asetettu tunnisteeksi, kdyttdjd ja valtuutukset voidaan madarittad.
Vaatimukset

e Alypuhelin on kéytettavissd.

¢ Digitaalinen avain on kdytettévissa.

Digitaalinen tunniste koostuu 20 heksadesimaalimerkistd ja ndkyy DIGITAL KEY VOUCHER
-kohdassa Mobile ID:n (20) alla.

Esimerkki:
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dormakabarz

evolo evolo
Manager smart

MOBILE ACCESS
DIGITAL KEY VOUCHER

For digital key user

U den digitalen Schliissel zu aktivieren, verfahren Sie  To activate the digital key, please proceed as follows: KA4P-QPGH-N3BE-476;
bitte wie folgt: .
1) Laden Sie die App "Mobile Access by 1) Download the app "Mobile Access by
dormakaba” herunter dormakaba”
2)  Registrieren Sie lhre Mobilfunknummer in der 2)  Register your mobile phone number in the app
App 3)  Scan QR code on the right or click the link to
3)  Scannen Sie den QR Code rechts oder klicken Sie request the digital key

auf den Link unterhalb, um den digitalen
Schliissel zu aktivieren

P> Google Play

Partner / dealer For access solution administrator

CLICK here to request digital key

Mobile ID
% a67f24447e5b8cd7ede6

Giced

el I |

i de
et dass der  worde, gebunden. Dies bedeut

access App oder eine mit dormakaba Zutrttissungen  access App oder eine mit dormakaba Zutritslosungen  access op. access App oder
Kompatible App. kompatible App. Kompatible App. kompatible App.

Tyoohje
1. Valitse valilehti "Tunnisteet” kohdasta "Perustiedot”.
2. Luo uusi tunniste.

Typ W Bezeichnung Fortl.Mr. Benutzer
» ~ | mobilePhone
Bavtorm: LI
Technologie: | Bluetooth w
Ausgewahiter Typ

ﬂ, Smartphane with ELE

QK Abbrechen

3. Valitse tunnistetyyppi "Puhelin”.
4. Valitse Bluetooth- ja/tai NFC-teknologia élypuhelimen ominaisuuksien mukaan.
[ Medien\ aktuatoren \ Master \ Turgruppen | Gateways \

=k MIF.N_191104_001 Q) Hierarchie-Explorer [iF Alle Elemente Neues Medium & Neuer Ordner € Loschen €] Eigenschaften

k3 20191104001

Typ ¥ Bezeichnung Fortl.Nr. Benutzer MIFARE UID Digitaler Schlissel Traceback KabaKon Funktion Medium-Validierung Status

& Ul S Duck, Donald 04640DB1F71B... ] Y - [ 24 stunden B Ausgegeben

_ Nicht ausgegeben

5. Lisad digitaalinen tunniste.
= Digitaalisen tunnisteen tuonti, katso.

= Madrita alypuhelin tunnisteeksi osalle, jolla on Mobile Access -toiminto.
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Mobile Access

7.3 Digitaalisen tunnisteen tuonti

n HUOMAUTUS

7.3.1

Julkinen - 06/2026

evolo smartin nykyinen digitaalinen tunniste korvataan Mobile Access
-sovelluksessa.

evolo smart -jérjestelmdn valtuutukset menetetadn.

KEM-jarjestelman digitaalinen avain korvaa Mobile Access -sovellukseen tallennetun evolo-
alyjarjestelmdn jarjestelmdtunnisteen. Téma tarkoittaa, ettd evolo smartin valtuutukset
menetetddn. Kayttajalla on sen jalkeen valtuutus KEM-jdrjestelmdadn, mutta ei endd evolo
smartissa.

e Mobile Access -sovelluksen kayttdjat, joilla on jo digitaalinen tunniste evolo smart- tai
muusta KEM-jdrjestelmdstd, eivat tarvitse uutta tunnistetta, vaan kayttévat olemassa
olevaa tunnistetta KEM:ssd.

o Kayttajat lGhettavat olemassa olevan digitaalisen avaimen KEM-jdrjestelmdanvalvojalle.
= evolo smart -kdyttdoikeudet sdailyvat.

= Kdyttdjd on valtuutettu myds KEM:ssa.

Digitaaliset tunnisteet voidaan syo6ttad KEM:iin useilla eri tavoilla:
e Manuaalinen sy6ttd

e Kopioi ja liita

e Tunnisteluettelossa.

e Tuo yhdestd tai useammasta Voucher-PDF-tiedostosta.
/ Medien § Aktuatoren ' Master | Tirgruppen

= J LEA_191127_004 5] Hiersrchie-Explorer [ Alle Elemente Neues Medium & Neuer Ordner  $§ Loschen €] Eigenschaften
Btd 191127-00
Typ V Bezeichnung Fortl.Nr. Benutzer elolegic UID  LEGIC 14443A Ul LEGIC 13693 UID Digitaler Schldssel Traceback
& U 041B1FSAEB22.., O

Manuaalinen sy6ttd

Digitaalinen avain on saatavilla séhkoisesti tekstind sadhkodpostissa tai PDF:nd.
Syo6ttd nappdaimistolla

Vaatimukset

e Sivu "Perustiedot/Tunnisteet” avautuu.

e Alypuhelin luodaan kayttdjétunnisteeksi.

Tyoohje

1. Valitse luettelosta dlypuhelin, johon avain halutaan lisaté.

2. Valitun dlypuhelimen digitaalinen avain syétetddn "Digitaalinen avain” -kentt&dn
ndppdimistolld.

Syo6ttaminen kopioimalla ja liittamalla

Vaatimukset

e Sivu "Perustiedot/Tunnisteet” avautuu KEM:ssé.
e Alypuhelin luodaan kayttajétunnisteeksi.
Tyoohje

Avaa digitaalisen avaimen asiakirja.

Valitse ja kopioi digitaalinen avain.

Vaihda KEM:in kohtaan "Perustiedot/Tunnisteet".

Valitse luettelosta dlypuhelin, johon avain halutaan lisété.
Lisé& merkint& "Digitaalinen avain” -sarakkeeseen.

o un =
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7.3.2 Tuo tiedostosta

126 evolo Manager V7.2

Tuo tunnisteluettelo

Alypuhelimen ja digitaalisen tunnisteen tiedot tallennetaan tunnisteluetteloon.
Tunnisteluettelo tuodaan projektiin "Kaynnistd/Tuo"-valikon kautta.

Tuo PDF-voucherista

Yksi tai useampi digitaalinen avain on kirjattu voucher-asiakirjaan. Ndma tuodaan KEM:&dn
ohjatun toiminnon avulla.

Voucherin ominaisuudet
e Voucherit ovat saatavilla hakukelpoisina PDF-tiedostoina.

e Skannatut PDF-kuva-asiakirjat hyldtadn virheellising.
Nd&in kdy yleensa silloin, kun PDF on tulostettu ja skannattu uudelleen. Sy6td tdssa
tapauksessa avain ndppdimistolld kohdassa "Manuaalinen sydttd” [» 7.3.1] kuvatulla
tavalla.

Ohjatun toiminnon aloituskohdat
Ohjattu toiminto voidaan aloittaa eri kohdista KEM:Ssé:

e "Tuo"-valikon kohdasta "Aloita".
e Kohdasta "Naytd/Ohjatut toiminnot”.

e Mobiilikayttolaitteen (alypuhelin) kontekstivalikon kohdasta "Ndayté/perustiedot/
tunnisteet”.

Tydohje

1. Kdynnistd ohjattu toiminto.

IR Tuo Mobile Access Digital Key Voucherin tiedot X

Tuo Mobile Access Digital Key Voucherin tiedot

Tama apuchjelma auttaa sinua tuomaan digitaaliset avaimet Mobile Access Digital Key Voucher
PDF dokumentilta.

< Takaisir Seuraava > Tuo

Napsauta "Jatka”.

3. Jos projekti sisaltadd useita lukituskaavioita tai kansioita:
Valitse lukituskaavio tai kansio, johon tuodut digitaaliset avaimet on tarkoitus maarittad.

Kumoa

= Jos projekti sisaltad vain yhden lukituskaavion, tdma vaihe ohitetaan.
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s Digital Key Ve

Valitse lukituskaavio

Valitse lukituskaavio tai kansio tietojen tuomista varten. Jos lukituskaaviota ei [oydy taytyy talle
projektille luoda uusi kaavio.

= =% VOUCHER-001
B e i |

£ VOUCHER-002

Seuraava > Tuo

Valitse kansio, joka sisaltéd voucher-asiakirjat.

Mobile Access

5. Napsauta "Jatka".
6. Valitse tuotavat digitaaliset avaimet valintaruuduilla.
= Oletusarvoisesti kaikki kansion sisaltdmat kelvolliset avaimet ovat valittuina. Jo
tuodut avaimet ndytetddn virheellising.
= Se, onko avain kelvollinen vai virheellinen, ndkyy "info"-sarakkeessa.
= Virheellisi& avaimia ei voi tuoda.
= Avaimet voivat esiintyd projektissa vain kerran.
7. Napsauta "tuo”.
IR Tuo Mobile Access Digital Key Voucherin tiedot X

Valitse Voucher tiedosto

Valitse yksi tai useampia voucher tietojen tuomista varten.

Valitse kansio johon voucher PDF tiedosto talletetaan.
D:\Praxis\PDF Voucher -]

Info Valint Digitaalinen avain Tiedoston nimi
a67f24447e5b8cd ... Voucher Mobile-Accesspdf
a80b71801ca5782... Voucher_komplett.pdf

bel0c6f27ece124ch... Voucher_komplett.pdf

SRV

&l

d8a27f5288e3c36...

&l

0000000
]

&l

21 Vouchers (9 selected).

c9f6216810b58f0d...

f101c1140e8114a8...
f2f4bce724bd65bd...

Voucher_komplett.pdf
Voucher_komplett.pdf
Voucher_komplett.pdf
Voucher_komplett.pdf

Seuraava > Tuo ‘ l

Kumoa

8. Napsauta "Sulje”.
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I Tuo Mobile Access Digital Key Voucherin tiedot X

Talleta digitaaliavaimen tiedot

Loydat asken luodut tunnistetiedot perustietojen digitaaliavain osasta.

@ Digitaaliavaimen tiedot liitetty.

< Takaisin Seuraava > Kumoa

= Ohjattu toiminto padattyy.

= Kullekin digitaaliselle avaimelle on luotu mobiilikdyttélaite (alypuhelin) "Tunnisteet”-

valilehdelld.
/ Tunniste \ Oviyksikko | Master | Oviryhmat
= Voucher_001 ) Nayta kansiot [i Kaikki tiedot Uusi tunniste & Uusi kansio 3§ Poista €] Ominaisuudet
@ New folder Tyyppi Nimike Juoks Kayttaja elolegic UID LEGIC 14443 LEGIC 15693  Digitaalinen avain Kulkure Kaba- Toimint Tunnisteen v Tila
2 VOUCHER-002 £ New folder
G 00c7c867€38ca620... -~ = = = Ei luovutettu
G 01d747d85dbdb3...  --- Ei luovutettu
G 1£559287fa760650... o= = = == O Ei luovutettu
G 27aee1a896124aa... - - Ei luovutettu
[*Y 28d687758208bd0...  --- = = = ) Ei luovutettu
'Y 42443a228ebdf791... - - - 2 Ei luovutettu
G 51a39632e0b8cf8... - = = = Ei luovutettu
G 72f40d3164293ff2...  --- - - - Ei luovutettu

7.3.3 Tuo voucher mobiilikdyttélaitteeseen

Jos dlypuhelin on luotu kayttajatunnisteeksi KEM:ssd, voucher-tiedoston digitaalinen avain
voidaan tuoda talle tunnisteelle.

Voucherin ominaisuudet
e Voucherit ovat saatavilla hakukelpoisina PDF-tiedostoina.

e Skannatut PDF-kuva-asiakirjat hyldtadn virheellising.
Nd&in kdy yleensd silloin, kun PDF on tulostettu ja skannattu uudelleen. Sy6td téssé
tapauksessa avain ndppdimistolld kohdassa "Manuaalinen syottd” [» 7.3.1] kuvatulla
tavalla.

Vaatimus

e Alypuhelin madaritetadn kéyttdjétunnisteeksi.
Tyoohje

1. Siirry kohtaan "Naytd/perustiedot/tunnisteet”.

[ Tunniste \ Oviyksikko \ Master | Oviryhmat

= I Voucher_001 & Nayta kansiot [ Kaikki tiedot Uusi tunniste @ Uusi kansio 9§ Poista ] Ominaisuudet
24 VOUCHER-001
New folder Tyyopi  Nimike  Juoks  Kayttayjs  elolegicUID LEGIC 14443 LEGIC15693 Digitaalinen avain Kulkure Kaba- Toimint Tunnisteen v Tila
B VOUCHER 002 | o 22b2b45774dfed0... - 7 i luovutettu
G - T 7 Ei luowutettu
G a67f24447e5b8cd ... - - - i luovutettu

2. Avaa sen mobiilikéyttélaitteen (dlypuhelimen) kontekstivalikko, johon digitaalinen avain
halutaan lisatd, hiiren kakkospainikkeella.

Uusi tunniste

@ Uusi kansio
#” Poista
Muuta tilaa »

4]

Lisaa voucher...

Siirry kohteeseen... »
& Tulosta kuitti

3. Valitse "Lisdé voucher”.
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= Ohjattu toiminto kdynnistyy.

4. Valitse kansio, joka sisaltéd voucher-asiakirjat.

5. Valitse tuotavat digitaaliset avaimet valintaruuduilla.

I Tuo Mobile Access Digital Key Voucherin tiedot

Valitse Voucher tiedosto

Valitse voucher valitulle tunnisteelle.

Valitse kansio johon voucher PDF tiedosto talletetaan.
D:\Praxis\PDF Voucher

Info Valint Digitaalinen avain

0000000
m}

21 Vouchers (1 selected).

4

< Takaisin Seuraava >

= Oletusarvoisesti mit&dn kansion sisélt&émié avaimia ei ole valittuna.

Tiedoston nimi

[0 101c1140e8114a8... Voucher_komplett.pdf
[0 f2f4bce724bd65bd... Voucher_komplett.pdf
[0 95543a283e0b2c6... Voucher_komplettpdf
fcb8a7912facb79f... Voucher_komplett.pdf
=== 00c7c867e38ca620... Voucher_komplett.pdf
---  01d747d85dbdb3... Voucher komplett.pdf
---  1f559287fa760650... Voucher_komplett.pdf

X

l Tuo ‘ l

Kumoa

Vain yksi avain voidaan valita.

Mobile Access

= Se, onko avain kelvollinen vai virheellinen, ndkyy "info"-sarakkeessa. Kelvollinen avain

voidaan valita. Jo tuodut avaimet ndytetddn virheellisind.

= Virheellisi& avaimia ei voi valita ja tuoda.

= Avainta saa kayttéd projektissa vain kerran.

6. Napsauta "tuo”.

F® Tuo Mobile Access Digital Key Voucherin tiedot

Valitse Voucher tiedosto

Valitse voucher valitulle tunnisteelle.

Valitse kansio johon voucher PDF tiedosto talletetaan.
D:\Praxis\PDF Voucher

Info Valint Digitaalinen avain

Q000000
Ooo00o0oa

21 Vouchers (1 selected).

< Takaisin Seuraava >

= Tuonti suoritetaan.

7. Napsauta "Sulje”.

Tiedoston nimi

a80b71801ca5782... Voucher_komplettpdf
be0c6f27ece124cb... Voucher_komplett.pdf
¢€9f6216810b58f0d... Voucher_komplett.pdf
d8a27f5288e3c36... Voucher_komplett.pdf
f101¢1140e811428... Voucher_komplett.pdf
f2f4bce724bd65bd... Voucher_komplett.pdf
[0 £95543a3283e0b2c6... Voucher_komplett.pdf

Tuo ‘ l

Kumoa
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7.5

7.5.1

Kayttéopas

I Tuo Mobile Access Digital Key Voucherin tiedot X

Talleta digitaaliavaimen tiedot

Digitaaliavaimen tiedot liitettiin valitun kayttajatunnisteen tietoihin.

@ Digitaaliavaimen tiedot liitetty.

< Takaisin Seuraava > Kumoa

= Ohjattu toiminto padattyy.
= Digitaalinen avain liséttiin mobiilikdyttolaitteeseen.

/'runnlm Oviyksikkd | Master | Oviryhmat

= Voucher_001 ) Nayta kansiot [iE| Kaikki tiedot Uusi tunniste & Uusi kansio 3§ Poista €] Ominaisuudet
@ New folder Tyyppi Nimike Juoks Kayttaja elolegic UID LEGIC 14443 LEGIC 15693  Digitaalinen avain Kulkure Kaba- Toimint Tunnisteen v Tila
2 VOUCHER-002 & New folder
G 00c7c867€38ca620... -~ = = = Ei luovutettu
G 01d747d85dbdb3...  --- Ei luovutettu
G 1£559287fa760650... = = = 2 Ei luovutettu
G 27aee1a896124aa... - - Ei luovutettu
[*Y 28d687758208bd0...  --- = = = Ei luovutettu
[*Y 42443228ebdf791... - e - ) Ei luovutettu
G 51a39632e0b8cf8... - = = = Ei luovutettu
G 72f40d3164293ff2... - == = ame Ei luovutettu
Kayttooikeude
yttéoikeudet

Jos dlypuhelimet ja osat on mdadritetty Mobile Access -kdyttdd varten, kdyttdoikeudet
annetaan osille kuten muillekin tunnistetyypeille, kuten luvussa kuvataan.

Madrita osat Mobile Accessia varten

Jos Mobile Access -vaatimukset tdyttyvat, osa voidaan madrittdd KEM:ssdé tavalliseen
tapaan.

1 Madritd osa KEM:ssa.

2 Valmistele osa VCP Installer -sovelluksella Mobile Access -kayttdd varten.
VCP:t sisaltadvat Mobile Accessin salakirjoitetun tunnisteen.

3 Siirrd madritystiedot KEM:sté& osaan.

Osan luominen KEM:ssd

Mobile Access -osat luodaan lukitusjdrjestelmdn projektissa kohdassa Perustiedot/Oviyksikét.

J || whitelist

Technologie: | LEGIC advant “

Formfaktor: | c-lever/ c-lever pro ~

Line: E361 ~

Version: W ~

oK Abbrechen

Kun luot osan Mobile Access -linjalla, valitse seuraavista kohdista:
e Linja E3xx: Mobile Access (vain NFC)
e Linja E340: Mobile Access (NFC ja Bluetooth)

e Linja E360: Wireless ja Mobile Access
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e Line E361: Wireless oven valvonnalla ja Mobile Accessilla

Mobile Access on mahdollista laiteohjelmiston versiosta 42.32 alkaen.

judeo

7.5.2 Pyydd LEGIC-konfiguraatiopakettia.

Jos halutut VCP-tiedostot eivdt ole kdytettdvissd, ne on pyydettdvd dormakabalta. Katso
erillinen kuvaus osoitteessa https://www.dormakaba.com/fi/software-downloads/
downloads-kem-software

7.5.3 Mobile Accessin alustus osassa

Tehdasasetuksiin palautuksen jalkeen LEGIC-konfiguraatiopaketti poistetaan osasta.

judeo

Vaatimukset

Alypuhelin e VCP-asennusohjelma on asennettu ja rekisterdintiprosessi
puhelinnumeron avulla on suoritettu.
Tekstiviestillé vastaanotettu rekisterdintikoodi on syotetty.

e Internet-yhteys on mahdollinen (langattoman verkon tai
matkapuhelinverkon kautta)

e LEGIC-konfiguraatiopaketin nimi ja salasana tunnetaan. dormakaba
ilmoittaa paketin nimen ja salasanan rekisterdinnin jalkeen.

Osat e Osa on kayttévalmis.

e Kanta-avain on kaytettavissa.

Tyoohje

LEGIC-konfiguraatiopaketti on siirretty osille

e Pidd kanta-avainta noin 1's antennin edessa.

e Kdaynnistd dlypuhelimesta VCP-asennussovellus.
e Valitse LEGIC-konfiguraatiopaketti.

e Napsauta "Lahetd”.

& VCP Installer <

EvoloSmartVep

Tue, 29.08.2020

Configured Doors: T =

Date Serial Number

e Anna LEGIC-konfiguraatiopaketin nimi ja salasana.
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e Pidd dlypuhelinta osan edessad.

Merkinanto/néaytto
Osa/antenni Alypuhelin
Tiedonsiirron aikana: e Palaa vihred valo
Onnistuneen alustuksen e Kuuluu 3 aénimerkkid. e vihred
jalkeen: e Osan sarjanumero

Osa on alustettu.

Epdonnistuneen alustuksen e Kuuluu yksi lyhyt e punainen
jalkeen: adanimerkki.

e  Punainen valo valahtdda.

e Kuuluu yksi pitk&
aanimerkki.

e  Punainen valo valahtad.

e Kuuluu yksi lyhyt
aanimerkki.

7.6 Tiedonsiirto

: Osat, jotka vastaanottavat Mobile Access -kdyttdoikeudet, on alustettava VCP Installer
l -sovelluksella ennen kuin niitd voidaan kayttdd ensimmaisté kertaa.

Mobile Access -tietoja ei voida kdsitelld, jos osan alustamista ei ole suoritettu VCP Installer
-sovelluksella.

KEM:iin tallennetut kdyttdoikeudet siirretddn Programmerilla tai langattomasti (Wireless).

7.6.1 Vahvista VCP-asennusohjelma

Jotta voisit kdyttadd Mobile Accessia, osat on alustettava VCP Installer -sovelluksella.

judeo

Oviyksikdn nimi on korostettu punaisella tiedonsiirtovalikossa, jos osa ei ole vield saanut
LEGIC-madrityspakettia. Tydkaluvihje sisaltédd varoituksen.

Altuatoren (Programmer 1460)

&

Programmer
aktualisiersn

& & o27-004 ~ | | €3 Schliessplan laschen.., Programmer-Eigenschaften anzeigen. ..

Typ  ZutrittsMod Aktuator-Nameim Programm  Ort Statu:

s
Al ve whiceis:  [EOCRUMME § @ O Heuntergelagen oK ©IBMB

Varoitus voidaan ndyttdd kahdella tavalla:
e automaattinen (suositus)

e manuaalinen

Automaattinen vahvistus

Varoitus kytkeytyy automaattisesti pois p&daltd, jos osan kulkurekisteri ladataan ja pdivitetddn
KEM:iin sen jalkeen, kun VCP Installer -sovellus on alustanut osan.

Tietoja kulkurekisteritietojen lataamisesta on luvussa [» 6.12].
Tyoohje:
1. Suorita jarjestelmdn osan alustaminen VCP Installer -sovelluksella. Katso luku [» 7.5.3] .

2. Lataa osan kulkurekisteri ohjelmointilaitteella tai langattomasti.
3. Paivitd kulkurekisteri KEM:ss@.
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= Varoitus kytket&dn pois pddalta eikd oviyksikdn nimed endd korosteta punaisella.

Manuaalinen vahvistus

/ Aktuatoren (Programmer 1460) ',
5 & omzron ~ 3 schliessplan Isschen... | | [f] Programmer-Eigenschafte
Typ  Zutritts-Mod  Aktustor-Name im Programm ort Status
Whitelit  DOOR1 =
A Aktuatorin Programmer schreiben
M Aktuator aus Programmer lesen
3 #  Aktuztorim Programmer 15schen...
Programmer LY
aktualisieren ®
Export an Aktuator
LEGIC Konfigurationspaket Hinweis abschalten...
N @ Statusauf ‘Aktuell’ setzen
Q' B Batterie-Status auf 'OK setzen
[ ] & Heruntergeladene Aktuatoren drucken
€] Eigenschaften...
Traceback aktualisieren

Suorita jarjestelmdn osan alustaminen VCP Installer -sovelluksella. Katso luku [» 7.5.3].
Valitse kyseinen osa.

Avaa pikavalikko hiiren oikealla painikkeella.
Valitse valikkokohta "Ota LEGIC konfiguraatiopaketin vihje pois kdytdsta".
= Varoitus kytket&dn pois pddlta eikd oviyksikdn nimed endd korosteta punaisella.

O N

7.7 Ominaisuudet

T&ssa luvussa kuvataan vain Mobile Access -kdytdn kannalta merkitykselliset ominaisuudet.

7.7.1 Oviyksikdn ominaisuudet
7.7.1.1 RSSI-suodatin

Enweiterte Einstellungen X

‘Obiect In Field Intervall. 300 ms (Standard) ~

[ Dynamisches Object In Field nach:

Bolt Recreation Time 30/ (1.255 Minuten)
Benutzerdefinierter RSSI-Filter <70/ (128.-1 4Bm)
Zurlicksetzen
hrosen

RSSI-suodatin madrittdd kynnyksen, jolla élypuhelin tunnistaa signaalin voimakkuuden ja
etdisyyden.

Muuta asetuksia vain tuen kanssa keskustelujen jalkeen, jos se on ehdottoman vélttdmatdontd
usean osan luotettavan erottelun kannalta.

Katso lisatietoja kohdasta PG Mobile Access.
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8 PIN-koodia tukevat laitteet

Johdanto

T&ssd luvussa kuvataan, miten PIN- ja ovikoodia tukevat laitteet dormakaba 90 02
-rekisterdintiyksikkd ja dormakaba 91 12 Compact Reader integroidaan, mé&dritet&dn ja niitd
kdytet&dn dormakaba evolo Manager (KEM) -ohjelmistossa. Luku siséltéé yleiskatsauksen
tiedonsiirtoarkkitehtuuriin, tuettuun laitteistoon, lisenssitietoihin, valtuutustietojen kdsittelyyn
sekd jaljitettévyysmahdollisuuksiin. PIN-koodilaitteiden kayttd laajentaa perinteistd
tunnistepohjaista kulunvalvontaa PIN- ja ovikooditoiminnoilla KEM-ympéristdssa.

Yleiskatsaus

PIN-koodinlukijat on liitetty Zutrittsmanager 92 00-K7 B-Client AC30 -yksikkddn, joka tekee
padsypdadtokset paikallisesti (eli offline-tilassa). Zutrittsmanager kommunikoi KEM:n kanssa
evolo Service -palvelun kautta, joka on asennettu vdlitysohjelmistokomponenttina paikallisesti
tai etdtietokoneelle. KEM hallinnoi kayttdjid, valtuutustietoja ja oikeuksia keskitetysti; evolo
Service siirt&d& nédma tiedot turvallisesti (HTTPS-yhteydelld) Zutrittsmanager-yksikolle ja
palauttaa tila- ja tapahtumatiedot KEM-tietokantaan. T&ma ratkaisu takaa keskitetyn
hallinnan ja samalla hajautetut, offline-toiminnan mahdollistavat padsypadtdkset
Zutrittsmanager-tasolla.

dormakaba evolo manager
(client)

8.1

\\ / SQL Database
(24/7)
evolo service

(24/7) HEER

N\

EEE
Compact reader 9112

Access Manager \

9200-K7

Registration unit 90 02

Pdivittdisessd kaytdssa lukija valittadd tiedot Zutrittsmanager-yksikolle heti, kun kayttaja
syottad PIN-koodin, esittéd LEGIC- tai MIFARE-tunnisteen tai kdytt&d Mobile Accessia.
Zutrittsmanager tarkistaa tallennetut Whitelist-oikeudet tai -tietueet sekd aikaprofiilit. Jos
oikeus on voimassa, ohjataan vastaava lahtd ja kdyttdjalle vapautetaan padsy kulkualueelle.
Muussa tapauksessa pddsy evatadn. Kaikki tapahtumat kirjataan ja raportoidaan takaisin
KEM:&an jaljitettavyyttd varten.

Tiedonsiirtokonsepti ja tietoturva

PIN-koodia tukevat lukijat eivat ole suoraan yhteydessd KEM:&dn. Sen sijaan tiedonsiirto
hoidetaan evolo Service -palvelun kautta, joka toimii valitysohjelmistona KEM:n ja
Zutrittsmanager-yksikdn vélillé. Tiedonsiirron kulku on seuraavanlainen:

e Madritys- ja oikeusmuutokset luodaan KEM:ssa.
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e evolo Service havaitsee ndma padivitykset ja siirtéd ne.
e Zutrittsmanager tallentaa vastaanotetut tiedot paikallisesti.

e Kun valtuutustieto esitetddn, Zutrittsmanager padttdd paikallisesti pddsyn
mydntémisestd tai epddmisesta.

e Tapahtumatiedot ja tilatiedot raportoidaan takaisin dormakaba evolo Service -palveluun
ja tallennetaan SQL-tietokantaan.

Jos verkkoyhteys KEM:adn on tilapdisesti katkennut, padsypadtdkset toimivat edelleen, koska
ne tehddadn paikallisesti Zutrittsmanager-yksikdssd. Kayttajat saavat siis pddsyn myos silloin,
kun laitteella ei ole aktiivista yhteyttd KEM:adn.

Tietoturvamalli

Kaikki tiedonsiirto dormakaba evolo Service -palvelun ja Zutrittsmanager-yksikdn valillé on
suojattu HTTPS:I&. Tadmd takaa mdadritys- ja valtuutustietojen salatun siirron. Oletusarvoisesti
kdytettavat portit ovat HTTP: 8085 ja HTTPS: 8086. Kaytdnndssd useimmat asennukset
madritetddn kayttdmadn yksinomaan HTTPS:&4.

Tuetut laitteet

Seuraavat laitteistokomponentit tukevat PIN-toimintoa KEM-jdrjestelmdassa:

dormakaba-rekisterdintiyksikko 90 02

Rekisterdintiyksikkd 90 02 toimii ensisijaisesti antennilaitteena. Se soveltuu asennuksiin, joissa
Mobile Accessia ei tarvita. Kayttdjan pddsy mahdollistetaan seuraavilla tavoilla:

e Tunnisteella tunnistautuminen
e  PIN-tunnistautuminen

Compact Reader 9112

Compact Reader 9112 laajentaa edelléd mainittua toiminnallisuutta. Kun tarvitaan
alypuhelinpohjaista p&dsyd, se on ainoa soveltuva vaihtoehto. Kaytt&ajan padsy
mahdollistetaan seuraavilla tavoilla:

e Tunnisteella tunnistautuminen
e  PIN-tunnistautuminen
e Mobile Access dlypuhelimella

Zutrittsmanager 92 00 K7 B-Client AC30

Zutrittsmanager 92 00 K7 B-Client AC30 on PIN-lukijakonseptin keskeinen kenttdohjain. Se
toimii padtosyksikkdnd, joka tallentaa oikeudet paikallisesti ja arvioi valtuutustiedot ilman
jatkuvaa yhteyttd KEM:&dn. Laite tayttdd seuraavat toiminnot:

e Vastaanottaa mé&adritys- ja valtuutustiedot KEM:std evolo Service -palvelun kautta HTTPS-
tiedonsiirrolla

e Tallentaa Whitelist-merkinnat
e Ohjaa liitettyjd laitteita, kuten antenneja ja lukijoita

e Kirjaa myénnetyt ja evatyt padsytapahtumat ja synkronoi ne takaisin KEM:&dn

Lisensointi

Lisenssi madrittadd kunkin Zutrittsmanager-yksikdn toimintarajat. Se madrittad, kuinka monta
laitetta ja valtuutustietoa voidaan hallita. Jokainen Zutrittsmanager-lisenssi ilmoittaa:

¢ Antennien/lukijoiden enimmd&ismadrd

e Whitelist-merkintéjen (perustietueiden) enimmdismadra

Perustietueiden ylaraja on tyypillisesti 8 000 ja 10 000 merkinndn valilla ja on kdytadnndéssa
harvoin rajoite. Laitteiden ylaraja sen sijaan on huomattavasti rajoittavampi ja on otettava
huomioon jarjestelmdn suunnittelussa. Jarjestelman kayttoliittymda ndyttad lisenssin
kayttdasteen, jotta madritys olisi lapinakyvad.

Jokainen Zutrittsmanager toimii lisensoiduin laiterajoituksin. KEM 7.2:ssa pdtevat seuraavat
arvot:

e Zutrittsmanager-yksikké& kohden voidaan kdyttéd enintéén neljéd laitetta, mikali
laitelisenssi sallii tdman mad&ran.
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Tuettuihin laitteistokokoonpanoihin voi kuulua kaksi 90 02 -laitetta antenneina (A ja B)
sekd enintédn kaksi RS485-lukijaa.

8.4 Padsymenetelmat

KEM tukee useita pdésymenetelmid ja mahdollistaa siten joustavan kéytén projektin
tietoturvavaatimusten mukaan. Tuetut menetelmat ovat:

Henkilokohtainen PIN

Madritetadn yksittdiselle kayttajalle eikd se ole muiden kayttdjien néhtdvissad, ei
myo&skadn KEM:n kayttéliittymdassa.

Ovikoodi

Ovikoodi eroaa henkildkohtaisesta PIN-koodista siten, ettd se madritetddn yhdelle tai
useammalle lukijalle, ei henkildlle, ja se voidaan jakaa useiden tydntekijdiden kesken.
Ovikoodit soveltuvat esimerkiksi siivoushenkildstolle, teknisiin tiloihin tai pysdkointialueille.

Tunniste (LEGIC Prime, LEGIC advant ISO 14443 A, LEGIC advant ISO 15693, MIFARE
DESFire, MIFARE Classic)

N&ma tunnistustekniikat takaavat yhteensopivuuden olemassa olevien asennusten
kanssa.

Mobiilit valtuutustiedot (vain Compact Reader 9112)

Kaikkia paésymenetelmid voidaan rajoittaa aikaprofiileilla.

jude

MIFARE-asennukset edellyttévat, ettd Site-Keyt on tallennettu lukijaan. Zutrittsmanager ei
siirr@ ndité avaimia automaattisesti. Toimi seuraavasti:

Avaa siirtonadkymaé KEM:ssa.
Valitse Aktuatoren (Zutrittsmanager) -valilehti.

Valitse antenni tai lukija, jolle Site-Key lahetetddn, avaa kontekstivalikko ja valitse Site-Key
senden... (Ldhetd Site-Key...).

Esitd pyydettdessd Security Card C poytdlukijalla.

Jos

projektissa on MIFARE-lukijoita mutta ei master-valtuutustietoa, kéyttdédnotossa voi

ilmet& ongelmia.

Aikaprofiilit ja kayttotilat
Kaikkia paésymenetelmidé voidaan rajoittaa madritettavilld aikaprofiileilla. Lisdksi tuetaan
seuraavia tiloja:

Toimistotila
Paiva-/yotila

Projektikohtaiset aikavydhykemdadritykset

8.5 KEM:n madrittdminen PIN-koodia tukeville laitteille

Jotta voit kayttéd PIN-koodia tukevia laitteita, suorita seuraavat vaiheet annetussa
jarjestyksessa.

evolo Service -palvelun asentaminen

evolo Service vaaditaan valitysohjelmistokomponenttina, joka mahdollistaa tiedonsiirron
KEM:n ja Zutrittsmanager-yksikén valilla. Jos sitd ei vield ole, toimi luvussa evolo Servicen
asennus [» 3.5] kuvatulla tavalla. evolo Service voidaan asentaa samalle tietokoneelle kuin
KEM tai erilliselle tietokoneelle samassa verkossa. P&&tods riippuu kunkin projektin
infrastruktuurista ja tietoturvavaatimuksista.

evolo Service -palvelun mdadrittédminen

Palvelun asentamisen jalkeen jatka luvussa evolo Service -palvelun madrittéminen
Zutrittsmanager-yksikélle [» 10.3] kuvatulla tavalla.

Zutrittsmanager-yksikén lisidminen
Seuraavassa vaiheessa lisddt uuden Zutrittsmanager-yksikdn projektiisi.

1.

evolo Manager V7.2

Siirry KEM:n kayttoliittymdssd kohtaan Ansicht (Nadkyma), sitten Grundlagen (Perustiedot),
vdlilehti Zutrittsmanager, ja napsauta Neuen Zutrittsmanager hinzufligen... (Lisé& uusi
Zutrittsmanager...). Napsauta ndkyviin tulevassa ohjatussa toiminnossa Weiter
(Seuraava).

Julkinen - 06/2026



Kayttdopas PIN-koodia tukevat laitteet

= Jos Zutrittsmanager-yksikdn HF-kokoonpano ei ole kdytettdvissd, napsauta Trotzdem
hinzuflgen (Lis&a silti).
Sy6td uuden Zutrittsmanager-yksikdn IP-osoite ja nimi ja napsauta Weiter (Seuraava).

3. Seuraavassa vaiheessa uuden Zutrittsmanager-yksikon saatavuus tarkistetaan
automaattisesti. Napsauta vahvistuksen jalkeen Weiter (Seuraava).

= Sitd seuraava automaattinen madritys voi kest&d muutaman minuutin.

4. Napsauta Fertig (Valmis) viimeistell&ksesi toimenpiteen.
Antennien ja lukijoiden lisGéiminen Zutrittsmanager-yksikk66n

1. Avaa juuri listyn Zutrittsmanager-yksikdn ominaisuudet.

2. Valitse Allgemeine Eigenschaften (Yleiset ominaisuudet) -vdlilehdelld aikavydhyke. Valitse
LEGIC-projekteissa lisdksi halutut LEGIC-tekniikat.

3. Madrita jokainen antenni ja lukija lisenssin mukaisesti. Valitse avattavista luetteloista
lukijatyyppi, laitteen fyysinen signaalitulo ja -l&hto, laitteen erottava nimitys sekd
ovinumero ja -nimitys. Huomioi ohje fyysisen laitteen takana olevan kiertokytkimen
oikeasta asetuksesta.

Valitse Compact Readerin DIP-kytkimell& MIFARE- ja LEGIC-tekniikat sek& RS-485-topologiat
(vayla- tai tahtitopologia).

judeo

Aseta kiertokytkimelld laitteen sisdinen osoite. Kaytd oikean antennin kanssa kommunikointiin
asentoa 3 lukijalle 1 ja asentoa 4 lukijalle 2.

Antennit on liitetty suoraan Zutrittsmanager-yksikon liitédntddn Ant. A tai Ant. B. Muuta
madritystd ei tarvita.

Kayttdjan padsyn aktivointi
Kayttdjille mydnnetddn padsy oviin, toimilaitteisiin tai komponentteihin vapauttamalla heiddn
tunnisteensa projektissa, olipa kyseessd PIN-koodi, ovikoodi tai mobiililaite. Toimi seuraavasti:
1. Siirry KEM:n kayttoliittymdssd kohtaan Medien (Tunnisteet).

Napsauta projektin hierarkiaselaimessa Neues Medium (Uusi tunniste).

Valitse tunnisteen malli ja tyyppi. Valitse esimerkiksi Code tai PIN vastaavista avattavista
luetteloista. Muokkaa luonnin jéalkeen PIN-koodia tai koodia kaksoisnapsauttamalla uuden
PIN-koodin tai koodin Bezeichnung (Nimitys) -saraketta. Esimerkki: syétd PIN-koodi.

4.  Avaa Benutzer (Kayttdjd) -sarakkeessa avattava luettelo ja valitse kayttdjd, jolle
myoénnetadn pdadsy tdman PIN-koodin kautta.

Ovikoodeissa: ovikoodeja ei voi madrittad tietyille kayttdjille.

ude

1. Valinnainen: muuta PIN-koodia tai ovikoodia halutessasi tai kdytd automaattisesti luotua.

2. Valtuuta PIN-koodi kdyttdon. Siirry ndkymdadn Berechtigungen (Oikeudet) ja
kaksoisnapsauta vasemmassa luettelossa juuri luotua PIN-koodi-tunnistetta. Avautuu
ndkymd, jossa luetellaan toimilaitteet, joille tdma tunniste on aktivoitu. Uusissa
projekteissa tdma luettelo on aluksi tyhja.

3. Vedd kayttoliittymdan vasemmalla puolella olevasta Aktuatoren-Liste (Toimilaiteluettelo)
halutut toimilaitteet vetdmalld ja pudottamalla PIN-koodi-tunnisteen pddlle. Vedd
esimerkiksi antenni ja lukija. Odota, kunnes laitteet on ohjelmoitu automaattisesti ja ne
ovat kdaytettdvissd tunnisteelle.

= Kayttdjd, jolla on kyseinen PIN-koodi-tunnistetyyppi, on nyt aktivoitu valituille PIN-koodia
tukeville laitteille ja saa paddsyn kdyttédmiinsd kulkupisteisiin.
8.6 Kayttajan toimintatapa padsyyn PIN-koodia tukevilla
komponenteilla tai kulkupisteilla

1. Kun kayttdja ldhestyy ovea, johon hdn tarvitsee padsyn, kdytd madritettyd
tunnistautumiskeinoa. Esimerkki: kéytd henkildkohtaista PIN-koodia.

2. Syotd PIN-koodi lukijoan. Jos koodi on oikein, pddsy myénnetddn ja ovi aukeaa. Tdman
vahvistaa lisdksi lyhyt dénimerkki ja laitteessa vilkkuva vihred merkkivalo.
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pude

KEM V7.1:st& alkaen vain 9600-Ké- ja 9600-K7-pddtteet ovat tuettuja.

judeo

Ennen ensimmadistd pddatteen kayttdd on asennettava evolo Service.
e evolo Servicen asennus [P 3.5]

Toiminto

CardLink-ympdristdssd padtettd voidaan kdyttdd antamaan kulkuoikeudet keskitetysti ja
vahvistamaan kayttdjétunnisteet. Kulkuoikeudet ja vahvistukset on mdadritetty
jarjestelmdohjelmistossa. Kun kayttajatunnisteet esitetédn, pddte hakee annetut
kulkuoikeudet KEM-tietokannasta ja kirjoittaa ne kayttajatunnisteille tai poistaa sieltd.
Tunniste vahvistetaan.

Tietokannan ja evolo Servicen on oltava aina kdytettavissd pddtteessd, muuten CardLink-
pdivityksid@ ei voida toimittaa. Talldin voidaan edelleen vahvistaa vain olemassa olevia
kayttajatunnisteita, joiden vahvistustiedot on tallennettu pddtteeseen. Padtteeseen
tallennettujen mahdollisten vahvistustietueiden madra riippuu hankitusta padtelisenssista.

pude

Yksityiskohtaiset tiedot pddtteen asennuksesta ja mdadrityksestd loytyvat padtteen
asennusohjeista.

9.2.1

Asetukset

Seuraavat vaiheet tarvitaan padtteiden kayttdmiseksi KEM:ssd:
1. Asenna evolo Service [P 3.5].

2. Aktivoi pédatteiden [» 9.2.1] kaytto.

3. LisGd padate projektiin [» 9.2.2].

Aktivoi padate

Ennen pddatteen kayttdd KEM:ssa padtteiden kayttd on valmisteltava.

pudo

Padatteen kayttd aktivoidaan projektin ominaisuuksissa vasta, ohjattu toiminto on suoritettu
onnistuneesti.

Kdynnistd KEM jdrjestelmdnvalvojana, jos evolo Service on asennettu etdtietokoneeseen.
Tamaé on tarpeen vain madritystd varten.

Palomuurin porttien madrittdminen edellyttdd tietokoneen jarjestelmdanvalvojan oikeuksia.
T&ma on tarpeen vain madritystd varten.

Aktivoinnin tyéohje
1. Avaa projektin ominaisuudet (F4).
2. Valitse "Laajennukset”-vdlilehden valintaruutu "Kayté padtetta”.
= Ohjattu toiminto pddtteen kaytdn madrittdmiseksi KEM:ssd kdynnistyy.
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. m MewProject] - Properties X |

| General | Extensions | Access control technology | LEGIC | Display I Statistics

Terminal

€] Uze terminal

Access Manager

[T Use access manager
PIM or door code length

Allowed code lengths: |4 o | B

Default code length: |6

| Wireless

se wireless

Access recording

Recording active |

Automatic deletion of older protocol entries:

[ND automatic deletion v]

|__ [T T

3. Seuraa ohjattua toimintoa.

B Aktivoi online-paate X

Ota kayttoon online-paate

Ota kaytt6én online-paate. Automatisoitu opas auttaa sinua kayttdonotossa.

\

4. Madritd vaiheessa 2 tietokone, johon evolo Service on asennettu.
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B Aktivoi online-paste X

n Online-paatepalvelu

Online-péatepalvelu

Maarita tietokone, mihin dormakaba evolo palvelu on asennettu.

(@ Faikallinen (tamé tietokone)

® Etana

<asn | [ ez ] | van

= Paikallinen: Evolo Service on asennettu tietokoneeseen, johon myds KEM on asennettu.

= Etd: Evolo Service on asennettu eri tietokoneeseen, kuin KEM. Sy6td toisen tietokoneen
nimi tai IP-osoite.

5. Napsauta "Jatka".

6. Valitse vaiheessa 4 sen tietokoneen IP-osoite tai nimi, johon evolo Service on asennettu.
Anna portin numero. Oletusasetuksena kdytetddn porttia 8083. Jos portti on jo kdytdssa,
porttinumero voidaan vaihtaa.

Anna HTTPS-portin numero. HTTPS-vakioportti on 8084.
Vaihtoehtoisesti voidaan aktivoida tunnisteen kulkurekisterin lukeminen.

B Activate terminal X

n Settings

Settings

Select required settings.

Network settings

Address: | CHNBO00064.ddc.mydorma.com ~
Port number: 8083
Port number HTTPS: 8088
Settings

| Read media Traceback

7. Napsauta "Jatka".

= Jos palomuuri on aktivoituna tietokoneessa, palomuurin halutut portit on viel&
aktivoitava. Ohjattu toiminto tekee t&madn kdyttajén puolesta. Kayttdjd tarvitsee téta
varten tietokoneen jérjestelménvalvojan oikeudet.

evolo Manager V7.2 Julkinen - 06/2026



Kayttéopas

Julkinen - 06/2026

B Activate terminal X

Firewall

Port sharing in the firewall.

In order for the terminals to be able to communicate with the
. dormakaba evolo service, the two selected ports must be enabled in

I \ the firewall (if a firewall is active). You can use the button below to
) 1 _,I activate the ports (administrator rights are required).
|. Unlock ports in firewall...

< Back Next [ sawe ][ concer |

8. Napsauta "Aktivoi palomuurin portit”.

Paate

= Aktivointi suoritetaan Windowsin komentokehotteessa. Sulje ikkuna aktivoinnin jalkeen

painamalla mitd tahansa painiketta.

9. Napsauta "Tallenna”.
= Asetukset tallennetaan KEM:adn.

10. Napsauta "Valmis”.

B Activate terminal X

Saving selected settings. This can take a few minutes..
Settings have been saved.,
\ The dormakaba evolo Manager must be
| 1)) restarted before the first terminal is added. ‘

= Ennen ensimmdisen pddtteen kdyttddnottoa evolo Manager on suljettava ja
kdynnistettdvé uudelleen, jotta asetukset tulevat voimaan.

dormakaba evolo Manager X ‘

0 The dormakaba evolo Manager must be restaned before the first terminal is added

= Projektin ominaisuuksissa on valintaruutu "Online-padte” valittuna.

evolo Manager V7.2
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m MIF_AES500507_230918_1 - Ominaisuudet X
Vieista | Laajennukset | Jarjestelma | MIFARE | Naytto | Tilastot |
Paatteet
¥| Online-paate
Wireless
Kayta langatonta yhteytts

Toiminta yhteysvirheen Gateway - Lukija aikana.

1 tunnin jalkeen

11. Napsauta "Tallenna”.
= Perustietoihin on lisatty "Padatteet”-vdlilehti.

= Pdadtteitd voidaan nyt lisatd kohdassa "Perustiedot/pddtteet” [» 9.2.2].

9.2.2 Pdadtteen lisédminen

Tiedot ja vaatimukset

Padatteitd ei voida kdyttdd eri projekteissa. Toisen projektin edellinen konfiguraatio
ylikirjoitetaan, eikd padtettd voi endd kayttdd edellisessd projektissa.

Padtteiden on oltava yhteydessd verkkoon.
Padtteiden kayttd projektissa on mdadritetty.

pude

Uusi pacdte verkossa
Kun madrittdmatdn 9600-K6- tai 9600-K7-pddte on kytketty verkkoon ja kytketty pddlle,
ndytdssa ndkyy seuraavaa:

e Oma sarjanumero

e Oma IP-osoite

e "Odottaa rekisterdintia”

Padate on valmis madritystd varten.

Tyoohje

1. Avaa "Nayt&"-tyokaluriviltd alue Perustiedot

2. Navigoi vdlilehdelle "Padtteet”.
3. Napsauta "Lisad uusi padte”.

Tunniste | Oviyksikko | Master | Oviryhmat | Phitteet |

B Lis33 uusi paste.. B Vaihtoehdot...

Tyyppi Nimi Kieli Pi

4. Seuraa ohjattua toimintoa.
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B. 2dd terminal

Add a new terminal

This wizard will help you to add a terminal 9600-K6 or -K7.

= Ohje: Jos t&mdan projektin turvakorttia ei ole luettu, sinun on vahvistettava, etté
haluat jatkaa ilman turvallisuuskortin lukemista.

5. Napsauta "Jatka".

= IP-osoite luetaan ja kirjataan pddtteeseen seuraavaa vaihetta varten.
B 2ddterminal

a Terminal commissioning

Indication on the terminal display

If this display appears after starting up the terminal, the IP address
of the terminal can be read directly and entered on the next page.

Screen variant 1 | > |

< Back | ‘ Next >

Cancel

'. Add terminal

x
a Terminal commissioning

Indication on the terminal display

The password has

anged. Please
enter a new

If the terminal shows the password entry dialog after starting up,
the display of the IP address can be forced with the arrow at the
bottom right. The password does not have to be set, this is done
automatically during the adding process.

The terminal must then be restarted, as this screen must be active
for automatic adding.

| < | Screen variant 2

| < Back | ‘ Next > ‘

Cancel

6. Sydtd vaiheessa 3 pddtteen IP-osoite, anna nimi ja madritd pddtteelle salasana.

Julkinen - 06/2026
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B 2dd terminal

Settings

Enter IP address, name and password

Please enter the IP address shown on the terminal’s display and give the terminal a name.
The password is required to log in directly to the terminal.

IP address: |10.3.53.239 n
Name: Terminal2 D
- Password: |sssssssssssss| ® @

[ o ][ e
7. Napsauta "Jatka".

= KEM tarkistaa, onko madritetty padte kaytettdvissa verkossa.

B 2dd terminal

n Availability

Availability

Check that the terminal is available.

Checking availability...

Terminal Type: 9600-K6 (B-Client AC15)
Serial Number: 079606102065
MAC Address: 00:07:CC:FF.BR:.CC

Host Address/Port: http://CHNB00064.ddc.mydorma.com:8083

Cancel

B 2dd terminal ®

n Availability

Availability

Check that the terminal is available.

The terminal is available.

Terminal Type: 9600-K6 (B-Client AC15)

Serial Number: 079606102065

MAC Address: 00:07:CC:FF:BF:CC

Host Address/Port: http://CHNB00064.ddc.mydorma.com:8083

[ o ][ e
8. Napsauta "Jatka".
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B. 2dd terminal ®

Security card

You can import a security card here.

\1/ Present the security card.

-

9. Lue turvakortti, jos se on mdadritetty projektia varten.

l Terminal hinzufigen x

Sicherheitskarte

Sicherheitskarte

Hier konnen Sie eine Sicherheitskarte einlesen.

u Die Sicherheitskarte wurde gelesen.

| < Zurtck | ‘ Weiter > F ]

10. Napsauta "Jatka".

B. 2dd terminal

Add

The terminal is added. This will take a few minutes...

Set password

:

20000

= Pda&dte konfiguroidaan kaytettévdksi KEM:ssd. Se voi kestdd joitakin minuutteja.

Tatd prosessia ei voi peruuttaa tai pysayttdd.
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B 2dd terminal ®
B s«
Add

The terminal is added. This will take a few minutes...

O Set password
O The terminal starts up again
{:4 Send base configuration to terminal

\ & The terminal starts up again
&) Send extended configuration (100%)

O Terminal available in KEM

11. Napsauta "Valmis".
= Pdadate lisattiin projektiin.
/ Medien \( Aktuatoren | Master | Turgruppen /Terminals\
B Neues Terminal hinzufigen B Optionen..
Typ Name Sprache Parameter Status Lizenz-Info Verfugba Fabrikati Firmware Versi Seriennumm  IP-Adresse  MAC-Adresse
B Terminal Deutsch (Schwe... @ Terminal korrekt parametri... @ Lizenz ok (3 von 10000 Validierungssatze.. /] F ]

= Ohjattu toiminto padttyy.
Katso padtteen kdytto.

Vain LEGIC-projekteissa

LEGIC-projektissa padte on vield nimettdva turvakortilla C2 kirjoitusvaltuutuksen
aktivoimiseksi.

udeo

Kirjoitusvaltuutuksen mydntdminen edellyttéd, ettd kayt jokaisessa pddtteessd ja esitat C2-
turvakortin.

9.2.3 Pdadatteen nollaaminen/poistaminen
Menettely pddtteen poistamiseksi projektista
Vaatimukset

e Pdadte on kaytettavissd projektissa. Padte voidaan nollata ja poistaa projektista
(suositellaan).

e Pdadte ei ole kdytettdvissd projektissa. Pddte voidaan vain poistaa projektista.
Tyoohje

Avaa "Naytd"-tyokalurivilté alue Perustiedot

Navigoi vdlilehdelle "P&atteet”.

Valitse poistettava padte luettelosta.

Avaa hiiren oikealla painikkeella paatteen kontekstivalikko.

Mo~

WebUl

e terminal’s name on the display

k Reset terminal and delete from the project..

5. Valitse valikkokohta "Nollaa p&dte ja poista projektista”.
= Ohjattu toiminto p&dtteen poistamiseksi kdynnistyy.
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Bk Reset and delete X

et terminal and delete from the project

The terminal will be reset to its default settings and deleted from the project.

6. Napsauta "Jatka".
= Ohjattu toiminto tarkistaa, onko p&date kdytettévissad.

Bk Reset and delete X

Check that terminal ‘Terminal2® (IP address 10.3.53.239 is available.

® Remove this terminal from this project only (no data on terminal will be removed)

O Reset complete configuration on terminal and remove from project.

@ The terminal is available.

< Back | Next > | €

7. Valitse, poistetaanko padte vain projektista vai nollataanko se my6s. Kaikki pddtteeseen
tallennetut tiedot menetetddn, kun se nollataan. Téman jalkeen se voidaan integroida
toiseen projektiin.

8. Napsauta "Jatka".

l Reset and delete

Remove

The terminal is removed. This may take several minutes...

The sitekeys are removed from the terminal

® oot
o

¢

= Prosessia ei voi peruuttaa.
Ohjattu toiminto poistaa padtteessd olevat MIFARE- tai LEGIC-projektitiedot.
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9.3
9.3.1

9.3.2

9.3.3

Kayttéopas

Bk Reset and delete X

Remove

The terminal is removed. This may take several minutes...

&) The sitekeys are removed from the terminal
( &) Reset the terminal
u & The terminal starts up again

9. Napsauta "Valmis”.
= Pd&dte poistetaan ja ohjattu toiminto padattyy.

Kaytto

Ohjelmoi tunniste

Ennen kuin pddtettd kaytetadn, kaikki projektiin kuuluvat kdyttdjatunnisteet on ohjelmoitava
padtteelld kdyttdmista varten.

Jos tunnisteita ei toimiteta valmiiksi ohjelmoituina, ne on ohjelmoitava kertaalleen KEM:Il&.

Adnenvoimakkuus

P&dtteesst on mahdollista kdyttadd danimerkkid. Adnenvoimokkuus voidaan sa&tad kyseisen
padtteen pikavalikosta. Adnenvoimakkuudelle on 5 tasoa. Adnenvoimakkuus on sdddettava
jokaisella padatteelld erikseen.

Tyoohje

1. Valitse kohdasta Perustiedot/Padtteet padte, jonka ddnenvoimakkuutta halutaan sadtad.
Avaa pikavalikko hiiren oikealla painikkeella.

n

@ Open WebUl

& Show the terminal’s name on the display

SSH/SFTP Server

3. Laajenna valikkokohta "Adnenvoimakkuus”.
4. Valitse haluamasi dénenvoimakkuus valiltd "Adnetdn”—"Maksimi”.

< name on the display ramet... @ License
Mute
Low
Midium
High

of lecoids Maximun

= Pddte toistaa 4 adntd valitulla dédnenvoimakkuudella.

SSH/SFTP-palvelin

Padtteen SSH/SFTP-palvelin voidaan ottaa kayttddn tai poistaa kdytdstd. KEM-konfiguroinnin
jalkeen palvelin on oletusarvoisesti poistettu kdytdstd, ja sen voi aktivoida / poistaa kdytdstd
manuaalisesti tdssd kohdassa.
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Tyoohje

1. Valitse kohdassa Perustiedot/Pédtteet padte, jonka SSH/SFTP-palvelin halutaan aktivoida
tai poistaa kaytosta.

2. Avaa pikavalikko hiiren oikealla painikkeella.

[@ Open WebUI

& Show the terminal’s name on the display

P B Activate

* @ Deactivate

4. Valitse "Aktivoi" tai "Poista kaytosta”.
= Oletusarvo on Pois kdytdsta

9.3.4 Verkkopalvelin

9.3.5

Julkinen - 06/2026

Padatteen verkkopalvelin voidaan ottaa kdyttddn tai poistaa kdytdsta. Tatd kautta voidaan
padsta kasiksi padtteen verkkokdyttoliittymadan. KEM-konfiguroinnin jalkeen palvelin on
oletusarvoisesti aktivoitu.

Tyoéohje

1. Valitse kohdassa Perustiedot/Padtteet se padte, jonka verkkopalvelin halutaan aktivoida
tai poistaa kaytdstd.

2. Avaa pikavalikko hiiren oikealla painikkeella.

@] Open WebUl

& Show the terminal’s name on the display

w terminal..

minal and delete from the project

3. Laajenna tieto "Web-palvelin”.

]
@ License ok (0 ot

ame on the display
SSH/SFTP Server
Web Server * B Activate
B Parametrise & Deactivate
dat rds.
d the projec

4. Valitse "Aktivoi” tai "Poista kdytosta”.
= Oletusarvo on aktivoitu

Validointitietueet

/ Medien | Aktuatoren { Master { Turgruppen /Terminals\

B Neues Terminal hinzufiigen. B Optionen...
Typ Name Sprache Parameter Status Lizenz-Info Verfiigba Fabrikati Firmware Versi Seriennumm  |P-Adresse  MAC-Adresse
@ Terminal Deutsch (Schwe... @ Terminal korrekt parametri... @ Lizenz ok (3 von 100000 Validierungssatze.. @ &

Validointitietueet tarvitaan pddtteen tunnisteiden validointiin. Olemassa olevat
validointitiedot ladataan, kun pdd&te alustetaan. KEM pdivittéd ne automaattisesti kdytén
aikana. Prosessi voidaan aloittaa myds manuaalisesti. Téma voi olla tarpeen esimerkiksi
silloin, kun p&dte on pitemmadn aikaa pois kéytdsta.
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Tyoohje

1. Avaa valikossa "Perustiedot/pddatteet” hiiren oikealla painikkeella padtteen
kontekstivalikko.

2. Valitse valikkokohta "Lataa validointitiedot”.
= Validointitiedot ladataan ja tallennetaan pdadtteeseen.

Online/Offline
Online-kdytéssd pddtteelld on aktiivinen yhteys evolo Serviceen.

e Evolo Service ja tietokanta ovat kdytdssa.
e KEM:&4 ei tarvita.

e Nykyiset kulkuoikeustiedot ovat kdytettévissd ja ne voidaan kirjoittaa
kayttdjatunnisteeseen.

e Kdayttdjatunnisteet voidaan validoida.

Tietokantaan ei ole yhteyttd offline-tilassa.

e Evolo-palvelu ei ole toiminnassa.

e KEM:&4G ei tarvita.

e Kayttdjatunnisteeseen ei voi pdivittéd kulkuoikeustietoja.

e Kdayttdjatunnisteet voidaan validoida.

Offline-tilassa validoitavien tunnisteiden enimmdismdadrd riippuu pddtteelle hankitusta
lisenssistd.

udeo

e Jos lisenssin koko ei riitd, KEM:ss& ndytet&dn varoitus.
e Vain ne tunnisteet, joiden tietue on tallennettu pddatteeseen, voidaan validoida.

= Suositus: Mitoita pddtteen lisenssi validoitavien tunnisteiden médrén mukaan.

9.3.6 Valmistusavaimen vaihto

Vain MIFARE-projekteissa.

judeo

Urakoitsijoiden kirjoittamat tunnisteet saavat valmistusavaimen tétd tuotantovaihetta varten,
jolla tunnisteet ohjelmoidaan. Loppukdyttdjan kayttdédn valmistusavain vaihdetaan kerran
sovellusavaimeksi. Jokaisella tunnisteella olevalla sovelluksella on oma valmistusavain, joka
vaihdetaan omaan sovellusavaimeen tdman vaihdon yhteydessd. Vaihto voidaan aktivoida
liitettyjen padtteiden osalta kontekstivalikossa. Toiminto on oletusarvoisesti pois kdytdstd.

Jos toiminto on aktivoitu, avaimet vaihdetaan, kun tunniste esitetéiéin ensimmadisen kerran.

B L

M

Aktivoi

1. Navigoi kohtaan "Perustiedot/pddtteet”.

2. Valitse yksi tai useampi p&dte.

3. Avaa pikavalikko hiiren oikealla painikkeella.

4. Valitse valikkokohta "Valmistusavaimen vaihto aktiivinen”.
= Toiminto on aktivoitu kaikille p&datteille.

Deaktivoi

1. Navigoi kohtaan "Perustiedot/padtteet”.
2. Valitse yksi tai useampi padte.
3. Avaa pikavalikko hiiren oikealla painikkeella.
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4. Valitse valikkokohta "Ei valmistusavaimen vaihtoa”.
= Toiminto on deaktivoitu kaikille p&étteille.

9.3.7 Parametrointi

Tiedot ja vaatimukset

i Valitun teknologian turvakortti on luettu.

Padte on asennettu, mutta sitd ei ole parametroitu.
Tyoohje

1. Navigoi kohtaan "Perustiedot/pddtteet”.

2. Valitse padte.

3. Avaa pikavalikko hiiren oikealla painikkeella.

@ Open WebUl

& Show the terminal’s name on the display

SSH/SFTP Server

4. Napsauta "Parametroi...".
5. Vain MIFAREN ollessa kdytdssd: Aseta jarjestelmdn turvakortti péytalukijaan.

B Parameterize terminal x

During the parameterization the terminal is locked.
This process may take a few minutes depending on the number of user

@ media.
With <Start> the download begins.

Present the system security card.

Close |

m Parameterize terminal x

During the parameterization the terminal is locked.
This process may take a few minutes depending on the number of user

7@ media
D

With <Start> the download begins.

Finished reading the security card.

| Start | | Close

6. Napsauta "Kdynnistd".
= Tiedot siirretddn. Kesto riippuu madritettyjen kayttadjdmedioiden mdadrdsta.
7. Ohjattu toiminto opastaa parametroinnin l&pi.

= Viimeisessd vaiheessa pddte suorittaa uudelleenkdynnistyksen. Se voi kestdd joitakin
minuutteja.

= Pd&dte on parametroitu ja kdytettdvissd ohjelmistossa.

LEGIC-projektissa pddte on vield nimettavd turvakortilla C2 kirjoitusvaltuutuksen
aktivoimiseksi.

judo

8. Esitd turvakortti C2 padtteelle ja odota signaaleja (1x ddni, 20 s kuluttua taas 3x adni).

= Pdadte on saanut kirjoitusvaltuutuksen (nimedmisen) ja sitd voidaan kayttad
projektissa.
MIFARE-projektit eivat edellytd tatd vaihetta.
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9.4

9.5

Kayttéopas

CardLink-kayttéoikeudet

CardLink-valtuutustyypissd kayttdjatunnisteen kayttdoikeudet ja validointitiedot tallennetaan
tietokantapalvelimelle ja haetaan tarvittaessa pddtteestd, jos vastaava kayttdjétunniste on
kaytettdvissa.

Kun CardLink-tiedot on siirretty tietokantapalvelimelle, KEM:4& ei endd tarvita.
Menettely (esimerkki)

1. Siirry kohtaan "Kayttooikeudet/CardLink”.
Valitse vdlilehti "Kayttajatunniste”.
3. Vedd ja pudota tunniste oikeaan ylempdadn kenttadn.
= Td&mdan jalkeen t&dmad tunniste vastaanottaa uudet kdyttdoikeudet padtteen avulla.

X Whitelist [ _Oviyksikot oviryhmiin e Sulkulista

Kaytajatunniste  Oviryhmat Oviyksikot

Kaytetyn muistin tila: 8%

I MIF_AES500507_230918_1

£ suodatin: | Tyyppi Tila Nimi Oikeustyyppi  Aikaprofiili Voimassa alkaen/lopp Tilaavai
L 1-40) 2 Uusi door/1/NewDoor  Vakio (valittu aik.. ¢ Aina

Tyyppi  Oviyksikon kokonimi  Master

QJoe door/1/NewDoor ¢ iMB

4. Valitse valilehti "Oviryhmat" tai "Oviyksikot”.
5. Vedd ja pudota oviryhma tai oviyksikkd oikeanpuoleiseen kenttddn.

= Syotteen jalkeen tietueen tila on "Uusi”. Tiedot siirretddn suoraan tietokantaan.
Kayttdja ei tarvitse KEM:ad tietojen hakuun kaytdn aikana. Kun kayttdjatunniste on
hakenut kdyttdoikeutensa pddtteestd, KEM:ssd tila muuttuu seuraavan synkronoinnin
jalkeen tilaksi Nykyinen.

Kun tunnisteen kulkurekisteri on kéytossd, kulkurekisteritiedot siirret&én KEM:&dn ja ne voidaan
nayttad.

X Whitelist (@) Owviyksikot oviryhmiin (€@ Sulkulista

. Oviyksike »
Kéyttdjatunniste  Oviryhmat Oviyksikot &) EVi n T
I8 MIF_AES500507_230918_1 v ytety

St Tyyppi Tila Nimi Oikeustyyppi  Aikaprofiili Voimassa alkaen/lopp Tilaavai

L L:2% @ Ohjelmoitu door/1/NewDoor  Vakio (valittu aik.. ®c Aina

Tyyppi  Qviyksikon kokonimi  Master

» door/1/NewDoor e iMB

Projektin siirtédminen V7.0:sta

V7.1:std alkaen uudet padtteet voidaan ottaa kdyttdédn vain SSH/SFTP:n ja https:n avulla. KEM
toimittaa tahdan tarvittavan sertifikaatin. Lisdksi suojatun viestinndn portti on mdadriteltava ja
avattava palomuurissa. Ohjattu toiminto tarjoaa mahdollisuuden tahdn. Téssa luvussa
kuvataan V7.0:ssa luodun p&dteprojektin siirtdminen nykyiseen versioon V7.1 tai uudempaan.
Vanhoja pddatteitd sisaltavid vanhoja pdadteprojekteja ei voi siirtad.

Vaatimukset

e Tietokoneessa tarvitaan jarjestelmanvalvojan oikeudet evolo-palvelun ja KEM:n
asentamiseen.

e V7.0:ssa kyseisen projektin pddtteet on asennettu oikein ja ne ovat aktiivisia.
e Evolo-palvelun (versio V7.1 tai uudempi) asennustiedostot (msi) ovat kdytettévissa.

e Evolo Managerin (versio V7.1 tai uudempi) asennustiedostot (msi) ovat saatavilla.

pude

Evolo Manager 7.0 ja evolo Manager versio V7.1 tai uudempi voivat olla asennettuna
rinnakkain.

Evolo-palvelu voi olla tietokoneessa ja aktiivisena vain kertaalleen.

Tyo6ohje
1. Padivitd evolo-palvelu nykyiseen versioon.

2. Asenna evolo Managerin versio V7.1 tai uudempi.
= Jos evolo Service- ja KEM-versiot eivat ole yhteensopivia, ndyttddn tulee virheilmoitus.

Siirto
1. Kdynnist& nykyinen evolo Manager.
2. Avaa siirrettava projekti.
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= Suodata V7.0-projektit projektin valinnassa.

[Projects vz.0)

3. Valitse siirrettéva projekti.
= KEM tunnistaa vanhemman projektin.

dormakaba evolo Manager X
0 This project contains terminals. The following steps must be taken to ensure that these continue to function

= - The 'dormakaba evolo Service' must be updated before the project migration
- After the migration of this project. the "Use Terminal wizard must be run (will be executed automatically)

Napsauta "OK".
5. Napsauta "Kylld" ja siirrd projekti.

= KEM siirtyy siirron jalkeen ohjattuun toimintoon "Aktivoi padte". Tdman jalkeen uudet
tarvittavat tiedot kerdtddn ja tallennetaan.

6. Seuraa ohjattua toimintoa.

B Aktivoi online-paate X

Ota kaytton online-paite

Ota kayttaon online-paate. Automatisoitu opas auttaa sinua kayttoonotossa.

\

O

Seuraava > Kumoa

7. Madritd vaiheessa 2 tietokone, johon evolo Service on asennettu.

B Aktivoi online-paate X

n Online-paatepalvelu

Online-paatepalvelu

Madrita tietokone, mihin dormakaba evolo palvelu on asennettu.

o Paikallinen (1amé tietokone)

® Etana

« Takaisin | Seuraava > | m Kumoa

= Paikallinen: Evolo Service on asennettu tietokoneeseen, johon myds KEM on asennettu.

= Etd: Evolo Service on asennettu eri tietokoneeseen, kuin KEM. Sy&td toisen tietokoneen
nimi tai IP-osoite.

8. Napsauta "Jatka".
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9. Valitse vaiheessa 4 sen tietokoneen IP-osoite tai nimi, johon evolo Service on asennettu.
Anna portin numero. Oletusasetuksena kdytetddn porttia 8083. Jos portti on jo kdytdssa,
porttinumero voidaan vaihtaa.

Anna HTTPS-portin numero. HTTPS-vakioportti on 8084.
Vaihtoehtoisesti voidaan aktivoida tunnisteen kulkurekisterin lukeminen.

B Activate terminal X

Settings

Settings

Select required settings.

Network settings

Address: |_(HNB()0064.ddc.myuDrma.(um |
Port number: 8083
Port number HTTPS: 8088
Settings

| Read media Traceback

10. Napsauta "Jatka".

= Jos palomuuri on aktivoituna tietokoneessa, palomuurin halutut portit on vield
aktivoitava. Ohjattu toiminto tekee tdman kayttajan puolesta. Kayttdjd tarvitsee tata
varten tietokoneen jdarjestelmdnvalvojan oikeudet.

5 Activate terminal X

Firewall
Port sharing in the firewall,

In order for the terminals to be able to communicate with the
. dormakaba evolo service, the two selected ports must be enabled in

\ the firewall (if a firewall is active). You can use the button below to

\ 1 | activate the ports (administrator rights are required).
|_ Unlock ports in firewall...

< Back I 1 | Save | | Cancel |

11. Napsauta "Aktivoi palomuurin portit”.

= Aktivointi suoritetaan Windowsin komentokehotteessa. Sulje ikkuna aktivoinnin jalkeen
painamalla mitd tahansa painiketta.

12. Napsauta "Tallenna”.
= Asetukset tallennetaan KEM:adn.

13. Napsauta "Valmis”.
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b Activate terminal

Save

Saving selected settings. This can take a few minutes...

Settings have been saved.

The dormakaba evolo Manager must be
- restarted before the first terminal is added.

= Ennen ensimmdisen pddtteen kayttddnottoa evolo Manager on suljettava ja

kdynnistettdvd uudelleen, jotta asetukset tulevat voimaan.

dormakaba evelo Manager

@ The dormakaba evolo Manager must be restarted before the first terminal is added

= Projekti avataan.

= Tarkista siirron lopputulos.

Paate

Tarkista Vaihtoehdot-kohdan Padtteet-valilehdeltd, onko asetettu HTTPS-portti ja varmenne

mdadritetty.

Network settings

Address: O CHNB00064.ddc.mydorma.com
Port number: 8083
Port number HTTPS: 8088
Certificate: 8 ok

Database
Project name: @ MIF_3DES_500514
Database server. @ CHNB00064\DORMAKABAV19

Authentication mode: 3 SQL Server Authentication
Database connection: | Ok
Settings
["] Read media Traceback
[¥] Indicate on the terminal when online
Log in Terminal Service

" Keep debug information in the background

Save Cancel

B Terminal service options X
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10.1

10.2

10.3

Kayttéopas

Zutrittsmanager

Zutrittsmanager-yksikdn kayttd edellyttéd, etté evolo Service on asennettu. Katso evolo
Servicen asennus [P 3.5].

dormakaba Zutrittsmanager 92 00 K7 on laitteistopohjainen kulunvalvontalaite, joka on
suunniteltu kaupallisiin ja teollisiin turvajdrjestelmiin. Kyseessd on verkkoyhteensopiva
kulunvalvontaohjain, joka yhdist&d keskeisend elementtind fyysisessd turvajdrjestelmdssd
lukijat, ovet ja hallintaohjelmiston toisiinsa. Sen ydintoiminto on toimia
kulunvalvontapddtteend, joka tarkistaa, onko tunnisteella tai valtuutustiedolla (Security Card
tai dlypuhelin Mobile Accessin kautta) tarvittavat oikeudet, ja vapauttaa valtuutuksen
yhteydessda kayttajalle padsyn.

Vaatimukset

Jotta Zutrittsmanager voidaan ottaa projektiin, seuraavien ehtojen on taytyttava:

e evolo Service on oltava asennettu ja mdadritetty, koska sité tarvitaan tiedonsiirtoon KEM:n
ja Zutrittsmanager-yksikén valilla. Katso luku evolo Servicen asennus [» 3.5]. Asennetun
evolo Service -palvelun version on vastattava KEM-versiota.

e Verkkoyhteys on varmistettava, mukaan lukien oikea IP-mdadritys ja avoimet portit (esim.
HTTPS 8086), jotta laite voidaan tavoittaa ja tarkistaa. Zutrittsmanager-yksikén on oltava
tavoitettavissa ja yhteensopiva, eli laiteohjelmisto- ja tiedonsiirtotarkistukset on
lGpdistavd kayttddnoton yhteydessa.

e Zutrittsmanager 92 00 K7 B-Client AC30 -yksikélle on oltava voimassa oleva lisenssi,
koska se madrittadd, kuinka monta lukijaa ja antennia voidaan lisatd.

Kaytto

Zutrittsmanager-yksikkd on toteutettava olemassa olevaan laitteistoympdristddn. Lisdtietoja
Zutrittsmanager-yksikodn fyysisestd paikallisasennuksesta on osoitteessa https://
portal.dormakaba.com/, osio Downloads; etsi sieltd Zutrittsmanager-yksikén tekninen
kasikirja, jossa toimenpide on kuvattu yksityiskohtaisesti.

Kayttdéonotto ja projektiin lisédminen on kuvattu luvuissa evolo Service -palvelun
madrittédminen Zutrittsmanager-yksikolle [P 10.3] ja KEM:n mdé&drittdminen PIN-koodia tukeville
laitteille [» 8.5].

Katso myds

KEM:n madrittdminen PIN-koodia tukeville laitteille [» 136]

evolo Service -palvelun madrittdminen Zutrittsmanager-
yksikolle

Lisatietoja on luvussa Zutrittsmanager.

Jotta voit kayttdd PIN-koodia tukevia laitteita projektissasi, sinun on mé&daritettdva evolo
Service Zutrittsmanager-yksikolle.

Aloita luomalla uusi laite KEM:ssd@ ja syottdmalld sen IP-osoite, jotta jarjestelmd voi paikantaa
sen verkossa. KEM tarkistaa tdmadn jalkeen automaattisesti tiedonsiirron evolo Service
-palvelun kanssa ja varmistaa laitteen yhteensopivuuden, mukaan lukien laiteohjelmiston
tilan. Onnistuneen tarkistuksen jélkeen Zutrittsmanager integroidaan ja se aloittaa
ensimmdisen synkronoinnin, joka voi kestdd muutaman minuutin, ennen kuin se on
kayttévalmis.
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Kayttdopas Zutrittsmanager

Tyéohje
i & O dd Q& s dormakaba evolo Manager - NewProject1 - 0 X
- Start Navigator I@ (2
' | < = 3 T
& ¢« 0 & 4 B <« @ »,
Home Grundlagen Organisation Zeitprofile =~ Berechtigungen Schliessplan Ubertragung Rezeption = Traceback Logbuch = Wizards
Mavigation Einrichten Zutritt Berichte Zubehdr
/' Medien ‘ Aktuatoren ‘ Master / Zu'lriﬂsnn4 TR NewProject! - Eigenschaften X
1 F
s Meuen Zutrittsmanager hinzufiigen... Allgemein | Erweiterungen | Zutritts-Technologie | LEGIC | Anzeige | Statistik | p Filter:
| |
Typ MName Verfigbar | Terminal Web Server IP-Adresse MAC-Adr

[C] Terminal benutzen
Zutrittsmanager
Zutrittsmanager benutzen

PIN- und Tarcodeldnge

Erlaubte Codeladngen:
Standard Codelange:

Wireless

[C] Wireless benutzen

Speichern ] [ Abbrechen ]

B B e [cersteststus ]
1. Avaa KEM:n kayttéliittymdssé projektin ominaisuudet painamalla F4 ja siirry valilehdelle
Erweiterungen.
2. Aktivoi valintaruutu Zutrittsmanager verwenden (Kdytd Zutrittsmanageria). Tdma
kdynnist&d ohjatun toiminnon Assistent Zutrittsmanager aktivieren. Napsauta Weiter.

MIFARE-projekteissa Zutrittsmanager-yksikkdd lisattdessa on lisattéva myos Site-Keyt.

judo
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dormakaba evole Manager - NewProject1
Mavigator

o x
B erw
T 0 H %
Organisation Zeitnrofile | Berechtinunnen  Schliessnlan [lhertranunn  Rezentinn | Trarehack |anhuch | Wirards
8 Zutrittsmanager a s
Mavigation Einrichten
Rl e e
T MNeuen Zutrittsmanager hinzufd| £ Filter
B | E
Typ MName Verfiigh  Evolo Service Server IP-Adresse MAC-Adr
Geben Sie an, wo (auf welchem Computer) der dormakaba evolo Service installiert ist.
0 Lokal (dieser Computer)
6 Remote
Name des Computers oder IP-Adresse: |localhost
< Zuniick | | Weiter > Speichern
B e We  [cetesatus ]
3. Ilmoita, mihin evolo Service on asennettu. Sydtd etdasennuksessa isdntdnimi tai IP-osoite
ja napsauta Weiter (Seuraava).
= Tarkistetaan, onko palvelu olemassa ja aktiivinen. Napsauta tarkistuksen valmistuttua
Weiter (Seuraava).
m == =
“ Start Navigator

dormakaba evole Manager - NewProject1

o X
o e w
L » I
T ¢ 0O %
Home Organisation Zeitnrofile | Berechtinunnen  Schliessnlan [lhertranunn  Rezentinn | Trarehack |anhuch | Wirards
B8 Zutrittsmanager ak s
Mavigation Einrichten
Rl e e
[ MNeuen Zutrittsmanager hinzufd p Filter:
i |
Typ MName Verfugk Einstellungen Server IP-Adresse MAC-Adr
Wshlen Sie die gewdnschten Einstellungen.
Netzwerk-Einstellungen
M
Portnummer: 8085
Portnummer HTTPS: 8086
< Zuriick | | Weiter > Speichern
B e e (oot ]
4. |llmoita evolo Service -palvelun verkkoasetukset ja parametrit. Syotd osoite sekd HTTP- ja
HTTPS-portit.
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Zutrittsmanager

5. Avaa pyydettd@essd tarvittavat portit palomuurissa. Kaytd tarjottua vaihtoehtoa, joka
suorittaa skriptin, joka liséd sddnndn palomuuriin. Napsauta Speichern (Tallenna), kun
tadma vaihe on valmis. Tdmd& kdynnist&d evolo Service -palvelun uudelleen, miké on kéytén
kannalta valttdmatoénta.

6. Kdaynnistd KEM uudelleen, jotta muutokset tulevat voimaan.

Valinnainen: palaa Zutrittsmanager-yksikdon kayttédnoton jalkeen vélilehdelle
Erweiterungen (Laajennukset). Vastaavista avattavista valikoista voidaan muokata
ovikoodin vahimmdis- ja enimmdispituutta sekd koodin oletuspituutta. Tdma on
mahdollista myds mydhemmin.

8. Napsauta Speichern (Tallenna) sulkeaksesi muutetut projektin ominaisuudet.

= Zutrittsmanager on nyt kayttévalmis. Tarvittaessa se voidaan lisétd projektiin luvussa
KEM:n méadrittdminen PIN-koodia tukeville laitteille [» 8.5] kuvatulla tavalla.

Katso myds

KEM:n madrittdminen PIN-koodia tukeville laitteille [» 136]
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11

11.1

Kayttéopas

Wireless

Luvussa kuvataan langattomien osien luominen ja kéayttéénotto.
LisGtietoja Wireless-teemasta on seuraavissa:

e Programmer 1460 -kdyttdohje
e Wireless Gateway 90 40 langattoman yhdyskaytdvan tekninen kdsikirja

e PG Wireless -suunnitteluohje

Wireless Gatewayn yhdistéminen

judeo

Jos projektille on jo mé&aritetty yhdyskaytavad, sitd voidaan kayttdd toisessa projektissa vasta
alkuasetusten palautuksen jalkeen.

KEM-esivalmistelut:

Kéynnistd KEM-ohjelmisto.
Avaa KEM-ohjelmistossa "Projektin ominaisuudet” (F4).
Valitse "Laajennukset”-valilehden valintaruutu "Kéytd langatonta yhteyttd".

o

Tallenna asetukset.
= Vdlilehti "Gateway yksikot" lisatddn perustietoihin.

= "Oviyksikdt (Langaton)”-vdlilehti lisadtadn "Tiedonsiirto”-valikkoon.
Lisdd yhdyskdytévda KEM:iin:
v Yhdyskaytdvan IP-osoite tunnetaan.

1. Navigoi vélilehdelle "Gateway yksikot".
2. Napsauta painiketta "Liséd uusi gateway...".

Lisdd Kaba Gateway -yksikkd X
Lisdd uusi Kaba Gateway -yksikkd

Téma valintaikkuna avustaaa uuden gateway -yksikdn lisdamisessa.

< Takaisin Seuraava » Maaritykset Kumoa

3. Seuraa ohjattua toimintoa.
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Wireless

Enter IP address, name and password

Please enter a name and the IP address of the gateway and select a password for the gateway's

Web UL

Marme:

Mew Gateway (1)

IP address: T @
Password: TRRE—" @

< Back MNext = Configure Cancel

judeo

Syété yhdyskaytavan langallinen IP-osoite tahan.

Jos langattomalle yhdyskdaytavalle ei voida madrittéd kiintedd IP-osoitetta, DHCP-palvelin on
madadritettdva siten, ettd langattomalle yhdyskaytavalle madritetédn aina sama IP-osoite, kun
sen yhteys muodostetaan uudelleen.

4. Parametroi yhdyskaytava.

= "Tiedonsiirto"-valikon ja Programmer 1460 -valilehden ndkymd muuttuu valilehdeksi
"Oviyksikdt (Langaton)”.

11.2 Wireless-osien muokkaaminen

1

11.2.1

Julkinen - 06/2026

Langaton yhdyskaytévé ei vield tue Mixed Mode -tilaa langattoman yhteyden kautta.

Osien konfigurointi

Komponenttien konfigurointi langattomalla vaihtoehdolla on analogista erillisten
komponenttien konfiguroinnin kanssa.

Huomioi liséksi:
e Langaton voidaan valita vain osille, joita kdytetédn V4-tilassa.

— Valitse E32x "Oviyksikot"-valilehden "Tyyppi”-kentdn luettelosta.
e Salli Wireless on aktiivinen

e  Kun teet CardLink-pdivityksen etalukijan kautta, valitse vaihtoehto "CardLink-pdivitys”
sarakkeesta "Kulkuoikeustila”.
Legic-kohdassa etdlukijalle on edelleen annettava kirjoitusvaltuutus, jotta tiedot voidaan
kirjoittaa tunnisteelle. Katso Mydnnd kirjoitusvaltuutus (nimed) [P 11.2.2]
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11.2.2 Myonna kirjoitusvaltuutus (nimed)
(Vain LEGIC)

Seuraavissa tapauksissa vaaditaan kirjoitusvaltuutusta:

e Kirjoitussuojattujen CardLink-segmenttien tarkistus CardLink-sovelluksissa.
Vaatimus

e Turvakortti C2 vaaditaan kirjoitusvaltuutusta varten.

e Osa on normaalikdytdssd, ja odottaa RFID-tuloa.

Tyoohje

1. Esitd ohjelmointi-Master.

2. Esitd turvakortti C2 n. 15 s ajan.
= palaa vihred&nd prosessin aikana.

= Onnistumisen signaali: 3x piippaus
Jos jo aiemmin annettiin samalla C2-turvakortilla kirjoitusvaltuutus, se ilmoitetaan
valittdmasti kolmella piippauksella.

= Ei merkinantoa: Kirjoitusvaltuutusta ei mydnnetty.
Mahdolliset syyt
- C2-turvakortti poistettiin RFID-kentdstd liian aikaisin.

3. Poista C2-turvakortti kentasta.
11.2.3 S-Modul, Pass-Lock tai Escape-Return Wirelessin avulla

Vaatimukset
S-Module-, Pass-Lock- tai Escape-Return-toimintojen Wireless-kayttd vaatii vahintéddn
seuraavat laiteohjelmistoversiot:

Jarjestelmdn osat: 42.38
Wireless Gateway: 4.10.0

Toiminnot madritetddn jarjestelmdn osien ominaisuuksissa kohdassa "Tarvikkeet". Katso luku.

11.3 Langattomien jarjestelman osien kayttédnotto

T&ssa luvussa kuvataan, miten langattomat osat voidaan ottaa kdyttdédn ja parametroida
langattoman yhdyskaytavan avulla.

Kayttddnottovaiheessa osat yhdistetddn yhdyskaytavalla.

11.3.1 Wireless-kayttédnoton kéynnistys
Kaynnistd yhdyskdytavan langaton kdyttéodnotto.

Langaton kayttéddnotto on kaynnistettavd yhdyskaytévassd, jotta osat voidaan liittad
yhdyskaytavaan. Kayttéonotto voidaan aloittaa seuraavasti:

e KEM-jdrjestelmdohjelmistolla

e Yhdyskaytavan verkkoliittymalla

Kun kaytdat useita yhdyskdaytdvid, kdynnistd langaton kdyttédnotto vain yhdelld
yhdyskaytavalla.
Osat voivat muodostaa yhteyden ei-toivottuun yhdyskaytavéan.

judeo

Kayttéénotto KEM:llG

Kaynnistd KEM-jdrjestelmd&ohjelmisto

Siirry "Perustiedot”-osion "Gateway yksikdt"-vdalilehdelle.
Valitse yhdyskaytava.

Valitun yhdyskdaytévan pikavalikko avautuu.

Aktivoi "Aloita langattoman yhteyden kdyttéénotto...”

o Hun =
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Wireless

Langattoman yhteyden kdyttGanotto ped
Kesto (minuuteissa) 3
Aloitan langatteman yhteyden kaytdonotto... | | Kumoa |

6. Madritd kayttddnoton kesto (minuutteina).
Aika, joka tarvitaan osien lisddmiseen/kdyttdédnottoon.

= Td&nd aikana jarjestelmdan osat voidaan liittéd yhdyskaytavaan.

7. "Aloita langattoman yhteyden kayttéoénotto...”
= Osa on kytkettéva yhdyskaytdvadn asetetun ajan kuluessa.

8. Liitd osa Programmerin [» 11.3.2] avulla asetetun ajan kuluessa.
Jos kaikkia vaadittuja osia ei voida ottaa kdyttdon asetetussa ajassa, prosessi voidaan
toistaa.

Kayttoonotto verkkoliittymdn kautta
Yhdyskaytavan verkkokayttoliittymd voidaan kdynnistad tiedostonhallinnan tai KEM:n kautta.

Yhdyskdaytéva on lueteltava tiedostojen hallinnan kohdassa Verkko.

1. Valitse kayttdédnotettava yhdyskdytdva tiedostonhallinnassa.
2. Yhdyskaytavan verkkoliittymad kdynnistyy.
= Yhdyskdytdavan verkkoliittymd kdynnistyy.

Yhdyskaytavd luodaan ja madritetddn KEM:ssa:

Valitse kayttddnotettava yhdyskdytdva KEM:ssa.

Avaa hiiren oikealla painikkeella valitun yhdyskaytavén pikavalikko.
Valitse merkintd "Avaa WebUI".

Yhdyskaytavan verkkoliittymd kaynnistyy.

g o n =

Kun yhdyskaytavan verkkoliittymd on kaynnistynyt:
1. Kirjaudu yhdyskdytéavadn jéarjestelmdnvalvojana.
Kéynnistd toiminto "Wireless-kayttédnotto”
Aseta kayttdéonoton aikajakso.
= Tdand aikana jarjestelmdan osat voidaan liittdd yhdyskaytavaan.

4. Kaynnistd Wireless-kayttdédnotto.
5. Liitd osa Programmerin [» 11.3.2] avulla asetetun ajan kuluessa.

Jos kaikkia vaadittuja osia ei voida ottaa kdyttédn asetetussa ajassa, prosessi voidaan
toistaa.
Jo yhdyskaytavadn liitetyt komponentit pysyvat yhteydessa.
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11.3.2 Wireless-osien yhdistéminen

Kayttéopas

11.4

11.5

11.6

Wireless-osien yhdistdminen langattomaan yhdyskdytavaadn:
Vaatimukset
e Osa on parametroitu langatonta yhteyttd varten.
e Wireless Gateway (langaton yhdyskdytévad) on parametroitu jérjestelmdéohjelmistossa.
e Wireless Gateway (langaton yhdyskaytévad) on yhdistetty jarjestelmdohjelmistoon.
Tyoohje
1. Aktivoi Wireless-kayttdonotto [P 11.3.1] yhdyskdaytavasta.
= Seuraavat vaiheet on suoritettava sielld asetetussa madrdajassa:

Etsi Programmerilla yhdistettdvat osat.

Kirjaudu osaan ohjelmointi-Masterilla.

Valitse Programmerissa valikko "Oviyksikkd/wireless”.
Valitse valikosta kohta "Kytke".

Aloita yhdistdmisprosessi painamalla "Enter”.

= Ndamd vaiheet etenevdt sitten:
o Etsi verkko...
e GW l6ydetty
e Kayttédnotto...
e Muodosta yhteys GW:hen

oU s N

7. Tarkista yhteyden tila "Wireless"-valikosta.

= Langaton kdyttdédnotto on valmis ja jarjestelmdohjelmisto on yhteydessd osaan
langattomasti.

Pdivita Wireless-osat

Osat alustetaan ja yhdistetddn langattomasti.
Tyo6ohje

Valitse "Tiedonsiirto"-alue Naytda-valikosta.
Siirry "Oviyksikdt (Langaton)”-vélilehdelle.
Valitse pdivitettéva osa.

Valitse pikavalikko "Paivitd oviyksikot”.

= Valittu osa pdivitetadn.

o~

)/ Oviyksikst (Langaton) | Oviyksikst(CardLink piivitys) |

Paivitd oviyksikks Lataa kulkuloki i) Paivita oviyksikon tiedot
b

Tyyppi Cwiyksiksn kekonimi Tila Viite Toimintatapa Teiminto Kulkurekisterin status 4

§ ) WL-Update/0/CLUPD WL @ ok K CardLink paivitys.. B Vakiotoiminto £ Saatavilla05.10.2020 11:38:34 Tl Ei paristoa
4 ) w4 door//door @@ Paivita oviyksikot Link [ vakiotoimints ¥ Saatavilla 02.12.2019 15:30:59 ) Paristo 0K

N A SN etremiser IR RN e

{d) Pyyds oviyksikdiden tiedot

& G

p  Aloita oviyksikon lilkenndinti

Ovikomennct 3

Lataa langattomien osien kulkurekisteri

Osat tallentavat kulkurekisteritiedot sisdiseen muistiin.

"Tiedonsiirto"-ndkymdssd voidaan kulkurekisteritiedot siirtéd& KEM-ohjelmistoon. Katso [P 6.12]

Osat avautuvat ja sulkeutuvat langattomasti

11.6.1 Aktivoi osat rajoitetuksi ajaksi

Avaa "Nayta"-tydkalurivilté alue "Tiedonsiirto”.
Siirry "Oviyksikdt (Langaton)”-vélilehdelle.
Valitse jdrjestelmdn osat.

Pikavalikko avautuu.

Valitse valikkokohta "Ovikomennot".

S N
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:/t( Oviyksikdt (Langaton) \ Owiyksikét(CardLink paivitys)

Wireless

(O Paivit ovipksikks | () Lataa kulkuloki | | () Pivits oviyksikon tiedot

6. Valitse valikkokohta "Vapauta mdadritellyksi ajaksi”.

Tyyppi Owiyksikén kokonimi

| v WL-Updatef{JfCLUPD_WL

N

& ok

& 0K

Wiite
oK

Tila

Paivitd oviyksikot
Lataa kulkurekisteri

Pyyda oviyksikdiden tiedot

CardLink paivitys...
CardLink
AR

o

AO00

Aloita oviyksikén liikennginti

Ovikomennot

Kytke langaton pois.

BEO X

Aseta tilaksi 'OK'
Aseta paristojen tilaksi 'OK'
Cminaisuudet...

"

= Pyynt6 ldhetetddn jarjestelmdn osalle.

= Jdrjestelmdn osat avautuvat 10 s ajaksi.

dormakaba evole Manager

‘ E-)) V4  WL-Update/0/CLUPDWL

Oviyksikkd on avattu 10 sekunniksi.

Sulje

7.

Toimintatapa Toiminto
H Vakictoiminto
B vakictoiminto

S

4 % Wapauta maaritellyksi ajaksi

By Suljettu

F|

Sulje kaikki...

Kaikki normaalitoimintoon...

Suorita toiminto osalle. Kun asetettu aikavdli on kulunut, osa palaa normaaliin toimintaan.

11.6.2 Lukitse osa

Julkinen - 06/2026

ok =

Avaa "Nayta"-tyokaluriviltd alue "Tiedonsiirto".
Siirry "Oviyksikdt (Langaton)”-vélilehdelle.
Valitse jérjestelmén osat.
Pikavalikko avautuu.
Valitse valikkokohta "Ovikomennot".
|@ Paivits oviyksikks ‘ ‘Q Lataa kulkuloki ‘ ‘(ij Paivits oviyksiksn tiedot
Tyyppi Crviyksikén kekenimi Tila Viite Teimintatapa Teiminto
B ) v4  WL-Update/0/CLUPD WL @DK CK  CardLink paivitys... H Vakictoiminto
Y door//door i OK QK CardLink B Vakiotciminto
SR —— £ Paivits oviyksikst S R
a Lataa kulkurekisteri i
(’ij Pyyda oviyksikaiden tiedot
f“, Aloita oviyksikon likennginti

AE0 X

Chvikomennot

% Vapauta maaritellyksi ajaksi

Kytke langaton pois...

@ Suljettu

Aseta tilaksi 'OK'
Aseta paristojen tilaksi 'OK'

Ominaisuudet...

H

Sulje kaikki...

Kaikki normaalitcimintoon...
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6. Valitse valikkokohta "Lukitse...".
= Pyyntd ldhetetddn jarjestelmdn osalle.
= Osa lukitaan.
Avaa lukitus noudattamalla luvun [» 11.6.3] ohjeita.
() Paivita oviyksikks

@ Lataa kulkuloki | (i) Paivitd oviyksikén tiedot

Kayttéopas

Tyyppi Cwiyksikdn kokonimi Tila Wiite Toimintatapa
W ) w4 WL-Update/0/CLUPD_WL @ox OK  Cardlink paivitys... (G Lukittu
4 4 v4 door//door &ox OK  CardLink

Toiminto

Kulkurekisterin status

9 Saatavilla 11.00.2020 12:48:50

H Vakiotoiminto W Saatavilla 02.12.2019 15:30:59

11.6.3 Aseta osat normaaliin toimintaan
1. Avaa "Naytd"-tyokalurivilté alue "Tiedonsiirto”.
2. Siirry "Oviyksikdt (Langaton)”-vdlilehdelle.
3. Valitse jarjestelmdn osat.
4. Pikavalikko avautuu.
5. Valitse valikkokohta "Ovikomennot".
() Paivits oviyksikké | ) Lataa kulkuloki | | (1) Paivits oviyksiksn tiedot
Tyyppi Cviyksikén kokonimi Tila Wiite Teimintatapa Toiminto
W ) va WL-Update/0/CLUPD WL @DK CK  CardLink paivitys... H Vakictoiminto
¥ door//door & 0K QK CardLink B Vakiotciminto
R e Paivita oviyksiket . S
e 4 OO fRoEHe- 3CLEss i P

Lataa kulkurekisteri

Pyyda oviyksikdiden tiedot

AOO©0

Aloita oviyksikdn lilkennginti

Owikomennot

L %J Vapauta maaritellyksi ajaksi

Kytke langaton pois...

B Suljettu

Aseta tilaksi 'CK'
Aseta paristojen tilaksi 'OK'

AE0O X

Ominaisuudet...

6. Valitse valikkokohta "Normaalikaytts...".
= Pyyntd lGhetetddn jarjestelmdn osalle.

= Osa otetaan normaaliin kayttéon.

() Paivita oviyksikko | ) Lataa kulkuloki (1) Paivita oviyksikon tiedot

@

Sulje kaikki...

Kaikki normaalitcimintoon...

Tyyppi Oviyksiksn kokonimi Tila Vite  Toimintatapa Toiminte Kulkurekisterin status
) w4 WL-Update/0/CLUPD WL Gox OK  Cardlink paivitys.. [ Vakiotciminto  # Saztavilla 11.09.2020 12:48:50
A4 v+ door/fdoor @ ox OK  CardLink [ Vakictoiminto £ Saatavilla 02.12.2019 15:30:59

B &i paristea
Paristo OK (03.12.2019)

Pariston tila Vhteys / Signaslin vo
Llll Hyvaksyttava (..

5P B yhteytta oviy., WL-GW

Kaba gateway
WL-GW

evolo Manager V7.2

Julkinen - 06/2026



Kayttéopas

Wireless

11.7 CardLink-pdivitys

i

Langaton yhdyskéaytévé ei vield tue Mixed Mode -tilaa langattoman yhteyden kautta.

CardLink-pdivitystoimintoa voidaan kdytt&d langattomasti validointien ja kayttdoikeuksien
paivittdmiseen kayttdjatunnisteelle.

Tahan kaytetddn etdlukijaa, jossa on langaton Wireless-vaihtoehto. Tdtd kutsutaan
langattomaksi pdivityslukijaksi.

judeo
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Kun kaytat LEGICia etdlukijassa, tee kirjoitusvaltuutus.

Vaatimukset
Seuraavat asetukset liittyvat projektin ominaisuuksiin:

m MIF_M_191104_001 - Ominaisuudet bt

Veistd | Lagjennukset | Jarjestelma | MIFARE | Naytto | Tilastot |

Paatteet

Wireless
K&yt langatonta yhteytts
Toiminta yhteysvirheen Gateway - Lukija aikana.
@) CardLink paivitys aina aktiivinen
_ Jos ei yhteytts, CardLink paivitys poistetaan:

1 tunnin jalkeen

Kaytettyjen lukijoiden asetukset:
CardLink-pdivityksessa kaytettavan jarjestelmdn osan on sisdllettéva seuraavat parametrit:
e "Oviyksikkdtyyppi" on etdlukija E320 (Wireless)
e Salli Wireless on aktiivinen
e Jokin seuraavista kulkuoikeustiloista on valittuna:
— CardLink-pdivitys kulkuoikeudella
— CardLink-pdivitys ilman kulkuoikeutta (validoinnilla)
e Osa kytketddn langattoman yhdyskaytévan kautta, kuten kohdassa Wireless on kuvattu.
Kayttaytymisen valinnalla, kun yhteys keskeytyy, on seuraava merkitys:

e CardLink-pdivitys aina aktiivinen:
Valmistellut oikeudet voidaan aina noutaa.

e Jos yhteyttd ei ole, CardLink-pdivitys ei ole aktiivinen valitun ajan kuluttua:
Valmistellut oikeudet voidaan silti noutaa, kunnes asetettu aika on kulunut.

Vastaavien CardLink-tietojen on oltava kokonaan siirretty pdivityslukijaan, kun yhteys
katkeaa.

Osien ominaisuuksien asettaminen
Valintaruutu CardLink-pdivityslukija on aktivoitu: Osa lukee kayttajatunnisteesta vierailtujen
osien tilatiedot.
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Actuator properties (Mew actuator (1)) =

@ Ve e I

General Time components Options Accessones LEGIC

Signalisation
[ Access beep B Lccess denied beep

B Light ring
Traceback
B Zctustor Traceback enabled
B Media Traceback enabled (CardLink)
Miscellaneous
COpening time period: 4 seconds e
[ Mobile Access TapGo enabled

Advanced. ..

/™ The actuator may not be able to implement all the available

Langattoman pdivityslukijan tietueiden pdivitys
CardLink-pdivityslukijaan voidaan l&dhettdd enintddn 3500 kdyttdjadtunnisteesta tulevaa
tietuetta.
1. Siirry Nayta-valikosta "Tiedonsiirto"-valikkoon.
2. Siirry valilehdelle "Oviyksikot (CardLink-pdivitys)”.
= Vain CardLink-pdivityksessd kdytetyt osat nakyvat téssd ikkunassa.

[ Oviyksikat (Chjelmaintilaite 1460) ""C. Owiyksikot (Langaton) y()viyksikﬁt[(:ardljnk péivitys)\

&) Tuo kulkurekisteri 1) Pyyda oviyksikan tiedot

Tyyppi Oviyksikén kokonimi Tila Teimintatapa Kulkurekisterin status

B ) vs  WL-Update/0/CLUPD_WL F‘ Valmisteltu CardLink paivitys... 09 Szatavilla 11.09.2020 12:48:50

&

Siirrd keaikki CardLink
péivititystiedot

Kysy oviyksikgiden
tiedot

3. Napsauta painiketta "Pdivitd kaikki CardLink-pdivitystiedot”.
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= Kun tiedonsiirtotoiminto on suoritettu, ndyttd6n tulee viesti 'Lukijalla’.

Yhdistetty p&dte (ei langaton) on pdivitettéva erikseen luvussa P&éte kuvatulla tavalla.

jude
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11.8 Laiteohjelmiston pdivitys

Langaton laiteohjelmistopdivitys mahdollistaa yhden tai useamman jérjestelmdn osan
laiteohjelmiston pdivityksen / taaksepdin pdivityksen Wireless Gatewayn avulla.

Komponentit on liitettévé KEM:iin Wireless Gatewayn kautta.

Vaatimukset

pude

Jokaisen jarjestelmdn osan on taytettdvd vaatimukset.

Jdrjestelmdn osia, jotka eivat téytd nditd vaatimuksia, ei oteta huomioon langattoman
laiteohjelmiston pdivityksen aikana.

¢ Wireless Gatewayn laiteohjelmaversio: alkaen 4.8.1

e Jarjestelmdn osien laiteohjelmistoversiot: alkaen 42.34

e "Paristo v&hissad" ei nay.

e "Salli Wireless" on aktiivinen

e Jdarjestelmdn osa on yhdistetty Wireless Gatewayn kautta.

e Uusia laiteohjelmistotiedostoja on saatavilla ja polku on tiedossa.

Kdytetyt symbolit
Ohjatun pdivitystoiminnon yhteenvedossa kdytetyt symbolit:

Symboli | Merkitys

= oK
E Paivitys mahdollinen
]
OK
@ pdivitystd ei tarvita
& 4

. | Downgrade
/ § . Kaytdssd on aiempi laiteohjelmistoversio
()

\

(—)
@ Pdivitys ei ole mahdollinen
A4

11.8.1 Padivitysavustaja

Paivitysavustaja kdynnistetddn valikosta "Tiedonsiirto/Oviyksikét (Wireless)" tai "Tiedonsiirto/
Oviyksikét (CardLink-pdivitys)": Ohjattu toiminto tukee sinua laiteohjelmistotiedostojen
valinnassa ja tiedostojen siirtédmisessa Wireless Gatewayhin.

Kaikkien jdrjestelmaén osien laiteohjelmiston pdivitys:

Paivita kaikki
oviyksikot

Tadma painike kdynnist&d ohjatun pdivitystoiminnon kaikille ndytetyille jarjestelman osille.
Jarjestelmdn osien valinta ei ole valttdmaténtd.
Noudata kdynnistyksen jalkeen ohjattua pdivitystoimintoa.

Pdivitd laiteohjelmisto jarjestelmdn osien valinnalla ja monivalintatoiminnolla:
Valitse "Tiedonsiirto/Oviyksikdt (Wireless)" tai "Tiedonsiirto/Oviyksikdt (CardLink-pdivitys)”
-valikosta osat, joiden laiteohjelmisto on pdivitettdava.
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kdynnist&dksesi ohjatun pdivitystoiminnon.

=| Paivitd ohjelmistoversio

Tdma painike kdynnistéd yhden tai useamman valitun jérjestelmén osan ohjatun
pdivitystoiminnon.

Seuraa ohjattua toimintoa.

|Z] Oviyksiken chjelmistoversio

Oviyksikén péivitys

Témé apuchjelma auttaa sinua péivittdmaan langattomat oviyksikst valitulla ohjelmistoversiolla.

< Takaisin

Seuraava > Paiivitys

Kumoa

Valitse laiteohjelmistotiedosto
Valitse osille uudet laiteohjelmistotiedostot.

[Z] Oviyksiken ohjelmistoversio

X

Valitse ohjelmistotiedostot

Ohjelmist

tiedosta taytyy valita ille oviyksikdille.

Qviyksikon tyyppi Valittu ohejelmistoversio
(@) Digitaalinen sylinteri (BDCA) Ohjelmistotiedostoa ei cle valittu.
(@) Remote reader (BRRA) Ohjelmistotiedestoa ei cle valittu.

Seuraava >

Lisaa tai muuta ohjelmistoa...

[Z] Offnen

<« v » DieserPC » Volume (Dt) » Praxis > KEM-Bouncingball-Firmware >

Organisieren +

~ ~ R .
B (%) dormakabaint Name Anderungsdatum

e Grobe
BDCA42 34RAL
& Creative Cloud Fil = =

ZIP-komprimierte... 1561

% BDCA2 36RAS ZIP-komprimierte... 1570
@ OneDrive £ BRRA42_34RAL ZIP-komprimierte. 1527
JE— § BRRA2_36RAS & ZIP-komprimierte. 3
= #| BRRA42_36RAL 2 7.22 ZIP-komprimierte. 1535
8 3D-Objexte

= Bilder

[ Desktop

|Z Dokumente

& Downloads

D Musik
8 videos

‘i Lokaler Datentra

- Volume (D)

>
Dateiname: | "BRRA42_36RAS" "BDCAL2_34RAL"

v O P KEMH
Neuer Ordner

Es ist keine Vorschau verfugbar.

| oviyksikon onjeimisto (zip)

X

Bouncingball-Firmwa...

=- O @

Abbrechen

Useat valinnat ovat mahdollisia, jos kaikki laiteohjelmistotiedostot kaikille muototekijdille ovat
samassa kansiossa.

Useat jdrjestelmdn osat, joilla on sama muotokerroin, on ryhmitelty yhdelle riville.

Jokaiselle luettelon muototekijdlle on valittava laiteohjelmistotiedosto.

evolo Manager V7.2
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Wireless Kayttéopas

[£] Oviyksiken ahjelmistoversio ®

Valitse ohjelmistotiedostot

Ohjelmistotiedosto taytyy valita seuraaville oviyksiksille.

Oviyksiksn tyyppi Valittu chejelmistoversic
@ Digitaalinen sylinteri (BDCA) BDCA42_34RAL
@ Remote reader (BRRA) BRRA42_36RAS

Lisaa tai muuta ahjelmistoa...

[ <Takaisin || Sewmava> || rpaiins

Yleiskatsaus/ohjaus

Tassé vaiheessa kaikki valitut komponentit luetellaan yleiskatsauksessa niiden nykyisen
laiteohjelmistoversion ja asennettavan laiteohjelmistoversion kanssa. Osan edessd oleva
valintaruutu néyttdd, otetaanko tdmda osa huomioon myéhemmassd
laiteohjelmistopdivityksessa.

Oletuksena kaikki valintaruudut ovat aktivoituina. Poista valintaruudun valinta jéttadksesi
osan pois pdivityksestd.

|Z| Oviyksikén chjelmistoversio b4

Yleiskatsaus

Yleiskatsaus jokaisesta valitusta oviyksikdsta.

Qwiyksidn nimi Tila Mykyinen ohjelmi: o Uusi chjel
W) ve 9115-WL9115-WL  JJ7 Paivitetssn  BRRA42.34RAL BRRA42_36RAS
® ) v4 Digi18//Digil8 1\ Alentaminen BDCA42.36RA5 BDCA42_34RAL
® ) v4 Digi19//Digi19 /2y Alentaminen BDCA42.36RAS BDCA42_34RAL

<Tokaisin | [ Seurasva> | Paivitys
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E Oviyksikan ohjelmistoversio

Yleiskatsaus

Yleiskatsaus jokaisesta valitusta oviyksikdsta,

Oviyksidn nimi Tila
@ <) v4 Digi18//Digil8 /1) Alentaminen BDCA42.36RAS

Mykyinen ohjelmistoversio Uusi chjelmistoversio.

BDCA4Z_34RAL

| < Takaisin | | Seuraava > |

Kumoa

Wireless

udo

Jarjestelmdn osia, joiden valintaruutua ei ole aktivoitu, ei oteta huomioon pdivityksen aikana.

Tarkeaa tietoa ennen pdivityksen alkua

E Owviyksikén ohjelmistoversio x
Info
Tietoa paivityksesta.
HUOMIO:
o Kun laif j isto on ladattu oviyksikal iyksikkon paivitys ja
@ yksikka on hualtotilassa noin 30 sekunttia.
Ohjelmistoversiosta riippuen, voi yksikén tietojen pavitys olla tarpeellista, jotta
kaikki paasyoikeudet saadaan aj;
Sewam> | [ [

judeo

Kun pdivitysprosessi on alkanut, se voidaan peruuttaa vain KEM:ssé kdyttadmalléd komponentin

pikavalikkoa.

Julkinen - 06/2026

Paivit&-painikkeen valitseminen kéynnist&d pdivitysprosessin.

[Z] oviyksiken ohjelmistoversio

Léhetys

Laheta tiedostat gateway yksiksille.

Lahettda ohjelmistotiedostoja (19 %)...

r

Seuraava > Valmis

Kumoa

Tiedostojen siirtoa Wireless Gatewayhyn ei voi peruuttaa.
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Kayttéopas

= Oviyksiken ohjelmistoversic ®
iy j

Léhetys

Lahetd tiedostot gateway yksikdille.

M

Valitut ohjelmistetiedostot on ladattu gateway yksiksille.

Tiedostoja ladataan seuraavaksi oviyksikille.

< Takaisin Seuraava > Valmis Kumoa

judeo

Kaytetystd laiteohjelmistosta riippuen komponentin konfigurointitiedot/kirjoitusoikeudet
menetetddn. KEM:n on sitten madritettavd laitteiston osa uudelleen pdivityksen jalkeen.

Laiteohjelmistotiedostojen siirto Wireless Gatewaystd komponenttiin kestad jonkin aikaa.

Laiteohjelmiston asennus jérjestelmdn osaan sammuttaa osan noin 30 sekunniksi.

¢ Laiteohjelmistotiedostojen siirto ja asennus komponentteihin nékyy KEM:ssé "Tiedonsiirto/
Oviyksikét (Wireless)" -valikossa.

e TAmdn komponentin pdivitys voidaan peruuttaa milloin tahansa komponentin
pikavalikosta.

Tayden langattomaan yhdyskaytavadn siirron jélkeen tiedostot jaetaan komponenteille ja
asennetaan. Ohjattua pdivitystoimintoa ei endd tarvita tahdn. Poistu ohjatusta toiminnosta
valitsemalla "Valmis".

Edistymisen ilmaisin / tietoja laiteohjelmistosta

" | e ae s dormakaba evolo Manager - KEM6150_007 (Admin) -
Sart | View

& @ w < Register licence key. Fimport ~

1 Kaba EAC Service Tool 4mExport -
Options.. Languages User
- administration.. ] Media management forms... [} Delete reports..

=
®a
B ox

Settings Data

/ Actuators (programmer 1460) | Actuators (Wireless) | Actuators (CardlLink update) \ L3

v

© Actualize actustor | | ) Load Traceback | | () Request actuator info

120000650  GW9040-1

[ Battery OK (26.11.2021) BDCA42.36RAS 120000667  GWO040-1

[@ Normal M... @0 Available from 22.11.2021 08:10:17 [{] No battery =il Very good (26... -57 BRRA42.24RAL 1420093 GW9040-1

Actualize all actuators

Request all actuator
info

Update firmware All
actustors

B Wiy e

"Tiedonsiirto/Oviyksikdt (Wireless)"- tai "Tiedonsiirto/Oviyksikdt (CardLink-pdivitys)" -valikossa
ndkyvat tiedot nykyisestd laiteohjelmistosta, uudesta laiteohjelmistosta ja
laiteohjelmistopdivityksen tilasta sarakkeissa "Laiteohjelmisto” ja "Laiteohjelmiston pdivitys".

Laitechjelmisto Chjelmistopaivitys

BDCA42.34RAL B BDCA4Z_36RAS: Gatewaylld

Laitechjelmiste Chjelmistopaivitys
BDCA42.34RAL  [E) BDCA42_34RAL: Paivitetty
BDCA42.36RA5 [T BDCA42_34RAL: Lahettas (22%)..
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Kayttdopas Wireless

Jos "Laiteohjelmiston pdivitys" -sarake ei ole ndkyvissd, valitse ndytettdva sarake
sarakeotsikoiden pikavalikosta. Napsauta hiiren kakkospainikkeella sarakkeen otsikkoa
avataksesi pikavalikon.

<

Teimintatapa

Kulkurekisterin status

Pariston tila

Pariston lataus

Yhteys / Signaalin voimakkuus
Signaalivoimakkuus [RS5)
Laitechjelmisto
Chjelmistopdivitys

Sarjanro

e | 1 s s s s s s s e T T

Kaba gateway

Jos Wireless Gateway ei tavoita komponenttia 24 tunnin kuluessa, pdivitys on aloitettava
uudelleen.

jude

Laiteohjelmiston pdivityksen keskeytys
Vaihtoehdot laiteohjelmistopdivityksen peruuttamiseksi:

e Keskeytd KEM:ssd valikosta "Tiedonsiirto/Oviyksikdt (Wireless)" tai "Tiedonsiirto/Oviyksikot
(CardLink-pdivitys)":

— Valitse komponentin pikavalikosta kohta "Peruuta oviyksikdn laiteohjelmistopdivitys”.
| €D Paivitd oviyksikat
Lataa kulkurekisteri

Pyyda oviyksikGiden tiedot

aEe

Aloita oviyksikén liikennginti

Cvikomennot r

Kytke langaton pois...

TS

Paivitd oviyksikién ohjelmistoversio..,

BEQ

Peruta oviyksikén chjelmistoversion péivitys...

Aseta tilaksi "OK'
Aseta paristojen tilaksi 'OK'

Ominaisuudet..,

— Vahvista peruutus.

dormakaba evolo Manager

y I\ Haluatko peruttaa valitiujen oviyksikoiden ohjelmistopgivitykset?

Ei

— Laiteohjelmiston siirto jarjestelmén osaan peruutetaan, eikd uutta laiteohjelmistoa
asenneta.
Osaan ei tehdd muutoksia.
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12 Tiedot

12.1 Tietojen tuonti ja vienti

Seuraavat vaihtoehdot ovat kdytettdvissd jarjestelmdtietojen vaihtamiseksi.

Tuo

Projektin tuonti Tuo KEM-projektitiedoston.

Kaba-tuontitiedostot (.kif )  Jarjestelmdtiedosto, jonka voi pyytdd dormakabalta. Se
sisaltad lukitusjarjestelmdn sisddnrakennettujen osien
manuaalisen tallennuksen.

Tunnisteluettelo (.txt) Tuo tunnistetiedot tekstitiedostosta

Oviyksikkélista (.txt) Tuo oviyksikkotiedot tekstitiedostosta

Henkildluettelo (.txt) Tuo henkildtiedot tekstitiedostosta

Kalenteritiedot (.txt) Tuo kalenteritiedot tekstitiedostosta

Digitaalinen tunniste Tuo digitaaliset avaimet voucher-asiakirjoista (PDF): Ohjattu

toiminto kéynnistyy tukemaan tuontia. Katso lisatietoja
Digitaalisen tunnisteen tuonti.

Vie

Projektin vienti Vie KEM-projektitiedoston.

Vie hanke anonymisoituna | Anonymisoi ja vie KEM-projektitiedoston. Lisétietoja Vie hanke
anonymisoituna [» 12.2].

Tunnisteluettelo (.txt) Tunnistetietojen vienti tekstitiedostoon
Oviyksikkolista (.txt) Oviyksikkotietojen vienti tekstitiedostoon
Henkildluettelo (.txt) Henkildtiedostojen vienti tekstitiedostoon
Kalenteritiedot (.txt) Kalenteritietojen vienti tekstitiedostoon

Esimerkki tuonnista

1. Avaa "Kaynnistd"-valikkorivilté valikko "Tietojen tuonti”.
2. Valitse luettelosta esim. Tunnisteluettelo...

Alku | Nayta
Q\‘ Q a b # Rekisteroi lisenssinumero... »Tuo ~ a

~ ¥ dormakaba ACS Service Tool Vie ~ -
Vaihtoehdot... Kielet Kayttajien Poista
- hallinta » |_J Muokkaa lomaketta... _“ Tyhjenna kulkurekisteri henkilg...
Asetukset Tieto

3. Valitse tunnisteen lukituskaavio avattavasta valikosta.
4. Napsauta painiketta "OK".

5. Etsi tunnisteluettelo vastaavasta asemasta ja tuo se.
Vinkki:

Jos tuontimuoto on epdselvd, suorita ensin vienti, jotta muoto voidaan analysoida.
12.2 Vie hanke anonymisoituna
Ohjattu toiminto anonymisoi projektin ja vie sen madritettyyn kohdekansioon. KEM:ssé olevaa

projektia ei talléin muuteta.
Toiminto voi olla hyédyllinen esimerkiksi tukea varten.
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Import ~ ‘I

<JExport ~

Deolata narcan.

44 Export project...
=d Export anonymized project...
Media list...
Actuators list...
Person list...
Calendar data...
|

Seuraavat kohdat poistetaan tai korvataan:

e Kdayttdjien hallinta poistetaan.

e Yhdyskdaytdvien salasanat poistetaan.

e Henkildiden henkildnimet korvataan tietokantatunnuksella.

e Henkilodtiedot (esim. liskentdt, puhelinnumero) poistetaan.

e Lokitiedoissa olevat henkildnimet korvataan sanalla "Poistettu”.

¢ Tapahtumatiedoissa olevat henkilénimet korvataan sanalla "Poistettu”.
e Kulkurekisteritiedoissa olevat henkilénimet korvataan sanalla "Poistettu”.
Vaatimus

e Kdayttdjien hallinnan ollessa aktiivinen kdyttdjd on kirjautunut sisddn
jarjestelmdanvalvojana.

e Jos kdayttdjien hallinta ei ole aktiivinen, toiminto on kaytettdvissd.
e Vietdvad projekti on avattu.

Tyo6ohje

1. Napsauta valikon "Kdynnistd” kohtaa "Vie".

2. Napsauta "Vie projekti anonymisoituna”.
= Ohjattu toiminto kaynnistyy.

G Export project anonymized X

Export project anonymized

The wizard helps you to export the open project without personal data and passwords.

3. Napsauta "Jatka".
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G Export project anonymized X

Location

Please select the folder.

Path:

Exported project:

_Anonymized.kemp19

< Back Next > ‘ Export ‘ ‘ Cancel ‘

4. Valitse kohdekansion polku.
= Viedyn projektin tiedostonimi ndkyy kohdassa "Viety projekti".

5. Napsauta "Vie".
= Projekti viedadan.

a Export project anonymized X
Export project

Project is exported anonymized.

\J Project was successfully exported anonymized.

6. Napsauta "Valmis”.
= Ohjattu toiminto padttyy.

12.3 Ominaisuuksien sadatd projektin siirtdmisen jalkeen

Erilaiset toiminnot eivat ole en&d kaytettdvissa projektien siirtdmisen jalkeen tai ne ovat
muuttaneet ominaisuuksia. Olemassa oleville projekteille luodaan aina kopio. Kopioidut
projektitiedostot ovat muotoa "ProjektinNimi_Kopio".

Yleisesti patee:

e Aikavydhyketiedot on mddritettéva uudelleen. (Oletuksena kaytetddn tietokoneeseen
asetettua aikavydhykettd.)

KEM-versiolle 4.4 pdtee:

¢ Uutta vdliaikaista Master B -tunnistetta ei voi luoda. Nykyistd valiaikaista Master B
-tunnistetta voi edelleen kayttdd ja pdivittad.

KEM-versiolle 3.2 pdtee:

e OKS-toimintoja, kuten muutoksia, TwinTimea ja TwinTime-pd&dtettd, ei endd tueta.

¢ Manuaalista ohjelmointia ei voi endd kytked pois padltd yksittdisille osille. Sen voi asettaa
vain projektin ominaisuuksissa. "Tunniste estetty" poistetaan kdytdstd kaikilta osilta siirron
jalkeen.

e Passiivisia osia ei endd tueta.

udeo
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12.4 Poista raportit

Poista jarjestelmdatapahtumat ja kulkurekisteri.

Kaikki ndytetyt pdivamadrdat ja vanhemmat merkinnét poistetaan peruuttamattomasti.
Turvallisuussyistd on suositeltavaa luoda varmuuskopio projektista ennen komennon
suorittamista.

Vie KEM-projekti ennen poistamista.

judeo

Esimerkki:
T&ssd esimerkissd vanhemmat kulkurekisteritiedot, mukaan lukien 9.3.2017 tehdyt merkinndt,
poistetaan.

1. Avaa Kaynnistd-tyokalurivin "Poista raportit”-alue.

Alku | Nayta
% ° m & Rekisterdi lisenssinumero... *Tuo ~ a

[;'-J dormakaba ACS Service Tool €®Vie ~
Vaihtoehdot... Kielet Kayttajien Poista
- hallinta « |_] Muokkaa lomaketta... _“Tyhjenna’ kulkurekisteri henkild...
Asetukset Tieto
2. Valitse pdiva.
3. Aktivoi valintaruutu kulkurekisteritietueille.
4. Napsauta painiketta "Poista”.
= Taman pdivadmadrdn ja vanhempien merkintdjen kulkurekisteritiedot poistetaan.
Tyhjenna tapshtumat X

Paivamaara

Fr.,11.9.2020 [J= | [14 paivan tapahtumat tallennetaan

Kaikki taman paivan tai vanhemmat kulkurekisteritapahtumat
poistetaan pysyvasti

Poista
[ Jariestelmatapahtumat
Kulkurekisteritapahtumat

e
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13

13.1

13.2

Kayttéopas

KEM-Operator

KEM-Operator on huomattavasti yksinkertaistettu kdyttéliittymé KEM-ohjelmistolle. Tdma
tarkoittaa kuitenkin myds joitain rajoituksia toiminnoille.

Rajoitukset

Toimintojen rajoitukset

Kulkuoikeustila Kaikkien osien kulkuoikeustila koskee koko CardLink- tai Whitelist-
luettelon projektia.

Lukituskaavio Projekteja, joilla on useita lukituskaavioita, ei tueta.

Mekaniikka Vain mekaanisia komponentteja sisaltévid projekteja ei tueta.
Aikaprofiili Vain puhtaita V4-projekteja (MIFARE- tai LEGIC advant) tuetaan.
Kayttdjien hallinta Ei saatavilla.

Vastaanotto Ei saatavilla.

Jarjestelmdtapahtum | Ei saatavilla.

at

Kulkurekisteri Ei saatavilla.

Organisaatio Henkiléitdé voidaan nimetd ja kasitelld heiddn suku- ja etunimiensd
perusteella. Muita henkilétietoja ei tarjota.

Lomakausi/ Ei voida muuttaa.

erikoispdivat

Validointi Seuraavia validointityyppejd voidaan kdyttad:
— Kesto pdivind ja tunteina

— 24 tuntia (1 pdiva)

— Pdivan padttymisaika

- "Aina”

Luo projekti

Jotta Whitelist-luettelo voidaan luoda CID-tunnuksella (Card ID) tai CardLink-projektilla,
turvakortit on luettava.
N&ma ovat seuraavat kortit kdytetystd tunnistetyypistd riippuen:

e Turvakortti C kaytettavdaksi MIFARE-tunnisteiden kanssa
e Turvakortti C1 tai C2 kdytettdvdaksi LEGIC-tunnisteiden kanssa
Tyoohje
1. Avaa pikavalikko Kdynnisté-vdélilehden vasemmalta puolelta.
2. Napsauta kohtaa KEM-Operator.

Uusi ()

New0

Sportsclub
7 Avaa.. (Ctrl=0)
e KEM6150_001

« Newl5
[ sue

Newl4
Newl3

Newl2

Newll
Q Esiatselu (Ciri+F2)
[;h Tulosta...Ctrl+F)

Projekti

Poista..

4 KEM operaattori | Yy Vaihtoehdot... | | Lopeta

Avaa Kaynnista-valilehden alapuolelta pikavalikko.
Avaa valikko Uusi... (Ctrl + N).

Seuraa ohjattua toimintoa.

Valitse projektityyppi vaiheessa 2.

Seuraa ohjattua toimintoa.

No ok w
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8. Viimeistele prosessi
= Projekti on luotu.

= Ohjattu toiminto su

KEM-Operator

Valmis-painikkeella.

lkeutuu.

13.3 Ohjelmointi-Masterin luonti

13.4

13.5

Julkinen - 06/2026

Ohjelmointi-Master vaa
[»6.3.2.1]

ditaan jarjestelmdnvalvojan padsyyn erillisiin osiin (oviyksikéihin).

Avustajat (ohjatut toiminnot)

Pdivité Programmer

=

Ohjattu toiminto lukituskaavion siirtdmiseksi ohjelmoijalle.

Tunnisteiden katoaminen

ﬂ |

T&man ohjatun toiminnon avulla suoritetaan tarvittavat vaiheet
jarjestelmdn turvallisuuden yllépitémiseksi.
Ohje: Lukituskaavion/projektin on jo oltava Programmerilla.

Lue takaisin huoltotunn

iste

-8

T&dman ohjatun toiminnon avulla osien tilatiedot luetaan
huoltotunnisteesta projektiin.

Tunnisteen lisdéminen

-

T&dman ohjatun toiminnon avulla voit lisdtd uusia tunnisteita.

Jdrjestelmdn osien muokkaaminen

-

@

T&man ohjatun toiminnon avulla kdyttdjé voi ndhdd osaluettelon
- katso

- muokkaa

- lisdd uusia osia

Aikaprofiili

Tadma ohjattu toiminto auttaa kayttdjad aikaprofiilin luomisessa,
muuttamisessa tai poistamisessa.

Uuden huoltotunnisteen luominen

o

Ohjattu toiminto auttaa luomaan CardLink-huoltotunnisteen.
Huoltotunnistetta tarvitaan yksittdisten henkildkorttien lukitsemiseksi
tietyiss@ komponenteissa.

Madadrita CardLink

Tdma ohjattu toiminto auttaa madrittdmdadn CardLink-
perusasetukset.
Ohje: Osien on jo oltava luotuina projektissa.

- vahvistettavaksi hyvdksyttyjen osien madrittely

- vahvistuksen aikavalin madrittely

Kaytto

Tyoohje

1. Aktivoi haluttu tehtévé napsauttamalla vastaavaa ruudukkokenttéd.
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KEM-Operator

"“_. 5 | KEM operaattori - LEA_Operator 01.. — B

Alku
g B

Lukkokaavic Pikaoppaat

Mimike

U1 &

uz &
u3 &

[
% % 'ﬂ @ donrl
"] B ® 4 [doorz

'j i/ |Laitten tila ,_j?r"|

2. Madrita valtuutustyyppi ja aikaprofiili.
3. Napsauta painiketta "OK".

CardLink-ominaisuudet

Kayttooikeustyyppi
(@) Vakio (valittu aikaprofiili)
(_)Varaus (alkamis-floppumisaika)

Aikaprofiili;

L@ Aina

[] Voimassa alkaen/asti:
Allu: Mi., 12,01 2022

B

Loppu: | Mi., 12.01.2022

Sl

Pida Shfit-nappain painettuna, ellet halua nahda tata valintaikkunaa

4. Aseta tunniste pdytdlukijaan.
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"3 5 | KEM operaattori - LEA_Operator 01.. — B X

Alku
= B

Lukkokaavio Pikaoppaat

‘ Ohjelmei tunniste...

2 | =] ca

| E|z|5

= G| G

o =

MNimike & =@

U1 & B
uz # =

U3 # =

~ i J  |aittentia ]

5. Napsauta painiketta "Ohjelmoi tunniste...”.
= Valtuutukset kirjoitetaan tunnisteelle.

Kun KEM-ohjelmisto on konfiguroitu ensimmdisen kerran, samoin kuin aikaprofiileihin ja osiin
on tehty muutoksia, pdivitykset on siirrettéivd. Ohjatun toiminnon Pdivitd ohjelmointilaite
avulla [P 13.4] kirjoitetaan muuttuneet tiedot Programmerille. Seuraavassa vaiheessa osat
pdivitetddn Programmerilla.

judeo

Vaihda KEM-Operatorista KEM-ohjelmistoon tai poistu ohjelmasta

1. Napsauttamalla "dormakaba evolo Manager" -painiketta "Tiedosto”-valikossa, ndkyma
vaihtuu KEM-ohjelmiston aloitusnéytoksi.

2. "Lopeta"-painike sulkee KEM-ohjelmiston.

j Uusi... (Ctrl+N}

=] r o
|7 Ava. (Ctl+0)

IR dormakaba evolo Manager | | Lopeta
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14 Vastaanotto

Toiminto Véliaikaiset pddsyoikeudet yksinkertaistaa yksittdisten valtuutusten médarittédmista.
Namdé mydnnetédn yhdelle tai useammalle tunnisteelle. Menettely ei ole kéyttdjdkohtainen.
Valmistetut oikeudet jé@rjestelmdn osien ja oviryhmien valintaan siirretédn tunnisteelle valitulla
aikaprofiililla.

Vdliaikaiset pddsyoikeudet -toiminto on kdytettdvissd vain CardLinkilld ja Whitelist-luettelolla.

14.1 Toiminta CardLinkilla

Tunniste voidaan ohjelmoida ja luovuttaa tai palauttaa vain muutamalla vaiheella.

Tunnisteiden luovutus

1. Kaytd "Nuoli" -painiketta (keskelld) siirtddksesi oviryhmdt ja/tai osat "Valmistellut
kayttooikeudet"-valilendelle.

2. Madrita aikaprofiili ja/tai voimassaoloaika.

3. Esitd kayttéjatunnisteet poytalukijalle ja napsauta "Ohjelmoi”.

= Tiedot kirjoitetaan tunnisteelle.

Tunnisteiden palautus

1. Aseta tunniste pdytalukijaan.
2. Napsauta painiketta "Tyhjennd tunniste”.
= Tunnisteen kulkuoikeudet poistetaan.

Oviryhmat Oviyksikst @ | ey

i wicLupp,

s B el Nimi Aikaprofli Tiavane
Tyyeei

Adw

W) v door? Clup/door2.

P YT [er—

Tanvittava muistin m3ar tunnisteella

T 3

Tops | Nimke  Juokser Keytsis dolegic UID  LEGIC 144434 Ul LEGIC 15693 UD Tis
& ul & coyote Whilee. 041B1F5AEE22, @ Luovutettu

14.2

Vaatimukset
e Tunnisteiden kdyttdoikeudet on esimdadritetty.
e Henkildt, joille tunnisteet osoitetaan, on merkittévd henkildluetteloon.

Tunnisteiden luovutus
Poytalukijassa on madrittelemdatdn tunniste.
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/2 Cardlink | X Whitelist \

Tyyppi Tila Nimike Owinumero Cvinimike Master Aikaprofiili Tilaavaiht
E&w Qo doar 2 DOOR 2 L Aina
Tyyppi Mimike Juoksev Kayttsja ¥ MIFAREUID Tilz

L2 O46EOBBTF71B.. (. Ei luovutettu

1. Valitse "Kayttdja"-luettelosta henkild, jolle tunniste osoitetaan.
2. Tulosta luovutuskuitti seuraavasta valintaikkunasta.

dormakaba evola Manager x
we'w Halualke tuloste lomakkeen - Tunniste luovuettu?

+| Nayta valintavaihtoshdot

Tulesta kommentilla Ala tulesta

Tunnisteiden palautus

Vastaanotto

ude

tunniste on poytalukijassa.

Tunnisteen palautus on aktiivinen vain, jos tunniste on madritetty kayttajalle ja kyseinen

Poéytalukijassa oleva tunniste on osoitettu henkildlle

/& Cardlink [ X Whitelist ',

Tyyppi Tila Nimike Ovinumere Cinimike Master Aikeprofili  Tilaavaiht
4 €Pva 4 Ladatiu palveli.,  doer 1 DOOR 1 52 Aina
Palauta tunniste
Tyyppi Nimike Jucksev Kayttja ¥ MIFAREUID Tilz
€ 3 Coyote, W 04640DB1F71B... @ Luovutettu

1. Napsauta "Palautettu”-painiketta.
= Tunnisteen littdminen henkilddn poistetaan.

2. Tulosta luovutuskuitti seuraavassa valintaikkunassa.

dormaksbs evolo Manager *
\9\ Haluatko tulostaa lomakkezn - Tunniste palautettu?

Al tulests

Tulosta Tulesta kommentilla

+| Nayta valintavaihtoehdot

= Tunnisteelle annetut kdyttéoikeudet sdilyvat.

= Tunniste voidaan osoittaa toiselle henkildlle, jolla on samat kdyttdoikeudet.

Julkinen - 06/2026
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15

15.1

15.2
15.2.1

15.2.2

Kayttéopas

dormakaba Checkin

dormakaba Checkln on pienikokoinen ja k&tevd hallintaohjelma siséén- ja
uloskirjautumisprosessia varten. Sen avulla voidaan hallita vieraiden ja henkilékunnan
padsylupia pieniss& hotelleissa, vierastaloissa ja palveluasunnoissa.

Luo projekti dormakaba Checklinia varten

Vaatimukset

Seuraavia ohjeita on noudatettava, kun luot projektia dormakaba Checkinille:

e dormakaba Checklnid@ voidaan kayttéd vain CardLink-kdyttdoikeuksien kanssa.
e Kaikki ovet ja tarvittaessa vastaavat oviryhmdt on kirjattava projektiin.

e KEM-ohjelmiston Checklin -sarakkeen on oltava ndkyvissa valilehdilld Oviyksikot ja
Oviryhmat.

e Jdarjestelman osien ohjelmoinnin on oltava ajan tasalla.
e Huoltotunniste on oltava luotuna.

1. Kdynnistd KEM-ohjelmisto.

2. Luo uusi projekti tai avaa olemassa oleva projekti.

Kayttajat (hallinta)

dormakaba Checkin -palvelun kdyttédminen edellyttéd, ettd ohjelman kéyttdjat rekisterdidadn
ja luodaan. Tadma edellyttdd kayttajad, jolla on "Jdrjestelmdnvalvoja-rooli ja vahintadn yhtd
kayttdjad, jolla on "dormakaba Checkin -kayttdja"-rooli.

Luominen voidaan tehdd suoraan kdynnistdmalld ohjattu Checkin-toiminto tai kéyttdjien
hallinnan asetuksista.

dormakaba Checkin -projektin luonti KEM:ssd

Tunnisteiden luku/tuonti

e Tunnisteiden luominen CardLink-kayttooikeudella. [P 6.9.2]
Luo osa ja madritd Master
®F ¢4 o0k 4 B « & 5] »,

Takaisin | Perustiedot Kayttsjarekisteri Ajat  Paasyoikeus Lukkokaavio Tiedonsitto  Valiaikaiset  Kulkurekisteri Jafestelmatapahtumat  Pikaoppaat
passyoikeudt
i

Padsyaikeudet Raporiit Apuchjelmat

E-Bi MIF_N_191104_001_Copy

EEd20191104-001]

) Nayts kansiot [iZ| Kaikki tiedot Uusi oviyksikks & Uusikansio 3 Poista €] Ominaisuudet

Tyyppi  Sall Toimintatapa Juoksev Nimike Ovinro Tila Master UTC-sika-asetus  Ovitoiminto Aiksprofilli Pariston tila
W4 D Cardlink paivitys (padsyol.. WL-Update 0 CLUPD WL IA MA (UTC-01.00) A, Vakio B & paristoa
Adva 4 Cardlink door door SIAMA (UTC-01:00) A, Tilaavaihtava (O working.. (B Paristo OK (17.12.2019)

e Luo osat vdlilehdelld "Oviyksikot" [P 6.9.2].

judeo

15.2.3

Osat, joiden ovinumero on rekisterdity ja sen valintaruutu on aktivoitu Checkin-sarakkeessa,
ovat kaytettdvissd huoneisiin sisddnkirjautumisen nékymdssd. Jos Checkin-sarakkeen
valintaruutua ei ole aktivoitu, osia ei ndytetd Checkin-ndkymdssa.

Oviryhmdn perustaminen
Ty6ohje

1. Oviryhmdn perustaminen. [» 6.9.2]

pude

Muut sisddnkdynnit, kuten maanalainen pysdkdintialue, hissi, ravintola sekd hyvinvointi- ja
kuntoilutilat, voidaan yhdistad oviryhmiin. Jotta ne voidaan ndyttéd dormakaba Checklin
-palvelussa, ne on merkittdvé Checkln-sarakkeeseen KEM:n oviryhmdat-vdalilehdelle.

2. Valitse CheckIn-sarakkeessa yksi seuraavista vaihtoehdoista:
a) Ei kaytossa
b) Kaytdssd
c) Kaytoéssa, esivalittu
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15.2.4

15.3

dormakaba Checkin

/ Tunniste Oviyksikkd ""-:. Master y(hriryhmat\

& Uusi cvirghmé 3__. Poista ovirghma...

Tyyppi Nirmi Aikaprofili
|1 doorsl B Aina
m._ doors2 B Nova ¢asova oblast.,

Ovien ohjelmointi Programmerilla

e Jdrjestelmdn osien ohjelmointi. [» 6.9.2]

dormakaba Checklnin méadrittely ja aktivointi

Vaatimus
Projekti on viety kokonaan KEM-ohjelmistoon.

Tydohje

Seuraavat vaiheet on suoritettava kokoonpanoa ja aktivointia varten:

1. Napsauta Pikaoppaat-painiketta "Nayta”-tyodkalurivilla.

2. Kdaynnistd ohjattu CheckIn-toiminto.

3. Seuraa ohjattua toimintoa.

4. Yksilolliset vaatimukset voidaan madarittédd dormakaba Checkin -perustiedoissa.

judeo

Kun kayttéjaprofiili on luotu, projekti voidaan avata vain asianmukaisella kdyttéjénimelld ja
salasanalla. Kayttajétunnus erottaa, onko avattava dormakaba Checkin- vai KEM-ohjelmisto.

15.3.1

Taustakuvan vaihtaminen
Vaihtaa Checkin-nédkymdn taustakuvan.

Ei-tuettu kuvamuoto: PNG, JPG, BMP

¢ Valitse taustakuva ohjatun CheckIn-toiminnon vaiheessa 4.

Kayttdjien luominen kayttdjien hallinnassa

1. Valitse Kaynnista-tyokaluriviltd "Kayttdjien hallinta”.
2. Napsauta painiketta "Uusi”.
= Uusi kayttaja lisétaddn vasemmalle.

3. Syotd kayttdjan ominaisuudet oikealle.

4. Aktivoi valinta "dormakaba evolo Manager -salasana”.

5. Napsauta "Luo/Muuta”-painiketta avataksesi salasana-valintaikkunan.
6. Tallenna salasana.

7. Napsauta painiketta "OK".

Muuta salasanaa x

Salasana
54: Vanha salasana:
Uusi salasana:

Toista uusi salasana:

T

= Kdayttdjan todennus salasanalla on aktiivinen

= Kayttéoikeuksien Jarjestelmdnvalvoja-vaihtoehto on aktivoitu.

judeo

Jos vain yksi kéyttdjd on rekisteroity, jarjestelmdanvalvojan [Administrator] kéyttéoikeutta ei
voida muuttaa.

Julkinen - 06/2026

8. Poistu kayttdjien hallinnasta napsauttamalla painiketta "Sulje”.
Kayttajan poistaminen

1. Valitse Kaynnista-tydkaluriviltd "Kayttajien hallinta".
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Valitse poistettava kayttaja.
Napsauta painiketta "Poista”.
= Kayttdja poistetaan.

Napsauta painiketta "Sulje”.

Kayttéopas

judeo

Jos viimeinen kdyttdjé (Jarjestelmdnvalvoja) poistetaan, kéyttdjien hallinta poistetaan
kaytosta.

Kayttdjan salasanan vaihtaminen

S A A

Valitse Kéynnista-tydkaluriviltd "Kayttéjien hallinta".
Valitse kayttdja.

Navigoi alueelle "Oikeudet".

Napsauta painiketta "Luo/Muuta”.

Anna salasana ja napsauta "OK".

Napsauta painiketta "Sulje”.

15.4 Kaytto
15.4.1 Avaa Checklin

1.
2.

evolo Manager V7.2

Kaynnistd dormakaba evolo Manager -ohjelmisto (KEM).
Valitse jokin seuraavista valinnoista:
a) Luo uusi projekti:

- uusi projekti on viety kokonaan KEM-ohjelmistoon

- madritd ja aktivoi Checkin-projekti Seuraava menettely on kuvattu kohdassa .

b) Avaa projekti Checkinillé (olemassa oleva projekti):
- valitse Checkin-projekti
- anna kdyttdjan nimi ja salasana jokaiselle Checkin-projektille
- napsauta painiketta "OK".
¢) Avaa projekti ilman Checkinid (olemassa oleva projekti):
- avaa CheckIn-projekti KEM:ssd
- anna kayttdjan nimi "Admin” ja salasana jokaiselle KEM-projektille
- napsauta painiketta "OK"
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15.4.2 Saapuminen (Check-in)
dormakaba Checkln on avattu.

1. Napsauta painiketta "Tulopdiva”.

¥ dormakaba Checkln - - m} X

torstai 10. syyskuuta 2020 17.20

dormakaba Checkin

Kirjaudu siséén @ 4 Huoneen tila ﬁi
Kirjaudu ulos @2 Tarkista tunniste ;()/"/

Vaihda salasana: E|

2. Aseta tyhjd tunniste poytalukijaan.

aormnakae

l'q-
A\

Tarkista tai saddad tulopdivd ja -aika.

Syotd paivien lukumadra tai lGhtépdiva.

Tarkista tai saada lahtépdivé ja -aika.

S&&da annettavien tunnisteiden lukumdaara.

Valitse huone "Huone" -kohdasta ja aktivoi se siirtdmalld "Valitut huoneet” -kohtaan.
Aktivoi muita kulkureittejd, esim. Wellness- tai kuntoalue.

0 0 No 0w

Anna vieraan nimi.

—_
o

. Lopeta prosessi painamalla "Ohjelmoi tunniste” -painiketta.
Kirjaudu sisdin

8 11.09.2020 12.002 - Tunnisteiden masra

Valitut huoneet:

Vieraan nimi:

Ohjelmoi tunniste

Luo huoltotunniste

15.4.3 Luo huoltotunniste

"Luo huoltotunniste"-toiminnolla luodaan huoltotunniste, jonka avulla tunnisteet, esim.
kadonnut tunniste, voidaan estdéd.
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Kayttéopas

Vaatimus

e dormakaba Checkin on avattu.
e Huoltotunniste on mddritetty.
Tyoohje

1. Napsauta Check-in.

2. Aseta huoltotunniste pdytdalukijaan.
3. Valitse yksi tai useampi huone Huone-kohdasta.

udeo

Jos useita huoneita on tarkoitus lukita useita huoneita, voidaan valita useita huoneita ja
siirtdd kaikki yhdessé huoltotunnisteeseen. Jokainen huoltotunnisteen sukupolvi poistaa aina
edellisen huoltotunnisteen taltd tunnisteelta.

Napsauta Luo huoltotunniste -painiketta.
5. Valitse estettava tunniste.

Valitse "Poista valittujen tunnisteiden p&désyoikeudet!" tai "Poista kaikkien tunnisteiden
padsyoikeudet!".
= Huoltotunniste luodaan.

7. Esitd tdma huoltotunniste asianomaisten huoneiden osille. Odota vahvistusta/signaaleja
(adanimerkki 1x pitkd ja optinen signaali 1x vihred) kultakin osalta.

= Sen jalkeen huoneisiin ei voida endd mennd estetylld tunnisteella.

Luo huoltotunniste

Lahtépaiva: 11.9.2020 12.00

Korvattava tunniste: Poista valittujen tunnisteiden paasyoikeudet!

Poista kaikkien tunnisteiden péasyoikeudet!

Yhdyskaytavan ja langattoman pdivityslukijan kanssa:

Yhdyskaytava lahettéd sulkulistan langattomiin osiin rinnakkain huoltotunnisteen luomisen
kanssa.

i

Yhdyskaytavan symbolin tilandyttd aloitusndytdssa:

@ Tiedonsiirto OK
¥

f\) Tietojen siirto Sulkulista siirretddn langattomiin jarjestelman osiin

=~ yhdyskdytévan kautta.

@ Tiedonsiirtovirhe Kirjaudu siséan KEM:iin jarjestelmdnvalvojana saadaksesi
=~ lisatietoja.
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15.4.4 Huoneen tila

Huoneen tila on yleiskatsaus huoneen nykyisestd kdyttdasteesta.

@ Huoneen tila - m} *
4 2020 >
4 September »
Donnerstag Freitag Samstag Senntag Mentag Dienstag Mittwoch Donnerstag
Huone| 10.09.2020 11.09.2020 12.09.2020 13.09.2020 14,09.2020 15.09.2020 16.00.2020 | 17.09.2020
1
4 [T »
15.4.5 L&hto (Check-out)
dormakaba Checkln on avattu.
1. Aseta vieraan tunniste poytalukijaan.
\ ‘
2. Viimeistele prosessi painamalla "Huoneen luovutus” -painiketta.
= Uloskirjausprosessi on valmis ja tunnisteen kdyttéoikeudet on poistettu.
> -
' Huoneen luovutus ' l
Huoneen luovutus
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15.4.6 Tarkista tunniste

Tarkista tunniste -toiminto tarjoaa mahdollisuuden tarkistaa esitetyn tunnisteen tiedot, kuten
esim. ldydetystd tunnisteesta.

1. Aseta tunniste tai huoltotunniste pdytdalukijaan.
2. Sen tiedot ndytetadn.

Nayta tunniste!

0
V4

15.4.7 Vaihda Checklnistd KEM:iin

1. Sulje CheckIn-ohjelma painamalla "ESC".
2. Avaa KEM kayttéjan nimelld, kuten "Hotel Taube”, sekd salasanalla.
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16 Kadonnut tunniste

Kadonneiden tunnisteiden kdyttdoikeudet on peruutettava.

16.1 Lukitse/korvaa tunniste ohjatulla toiminnolla

Kadotetun tunnisteen valintaikkuna

Kadonnut tunniste estetddn kadotetun tunnisteen valintaikkunan avulla. Sitd ei tdman jalkeen
voida endd vahvistaa tai kayttad jarjestelmdn osissa. Lukitut tunnisteet hylatddn luvattomina.

Menetelmd tunnisteen lukitsemiseksi:

1. Valitse valikko "Pikaoppaat”.
2. Kdaynnistd ohjattu toiminto "Kadotetun tunnisteen valintaikkuna”

.m Kadotetun tunnisteen valintaikkuna >

Kadotetun tunnisteen sulkulista

Jos tunniste on kadotettu, t8m3a opas auttaa sinua ryhtymaan tarpeellisiin toimenpiteisiin
laitteiston turvallisuuden sdilyttamiseksi.

Kanfiguraatiosta riippuen tarvitset joko chjelmointiyksikdn tai hucltotunnisteen ja
paytalukijan.

< Takaisin Seuraava > Valmis Kumaa

3. Valitse kyseinen tunniste tunnisteluettelosta

IR Kadotetun tunnisteen valintaikkuna X

ﬂ Kadotettu tunniste

Kadotettun tunnisteen merkitseminen

Merkitse kadotettu kayttajgtunniste,

H MIF_M_191104_001 ~ | O Sucdatin

Tyyppi Nirnike Jucksev Kayttdja Tila 2
® U7_1104 2 Luovutettu
&7 181103 s Free, Max @ Luowvutettu

3 7 U9_1106 @ Luovutetiu

ﬂ, mekilePhone 3 Duck, Don.. @Luovutettu

| < Takaisin | | Seuraava > | Valmis Kumoa

4. Valitse estémisen laji.
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m’ Kadotetun tunnisteen valintaikkuna bt

Sulkea tunniste kaytdsta

Tunnisteen sulkeminer

Luodaanko sulkulista kaikille kyseessa oleville oviyksikéille vai vain validointia vaativille
(Valideintilukija ja enline-pa&te)?

Q Lukitse vain varmennuksella varustetut oviyksikat.

© Lukitse kaikki kyseessa olevat oviyksikst.

| < Takaisin || Seuraava > | Valmis Kumoa

5. Valitse jarjestelmdn osat, joihin asia vaikuttaa.

IR Kadotetun tunnisteen valintaikkuna X

n Kyseess3 olevat oviyksikot

Kyseessa olevat oviyksikdt

Kadotetulla tunnisteella on passyoikeuksia seuraavissa oviyksikdissa:

Tyyppi Oviyksikon kekonimi Mast
B ) v+ WL-Update/0/CLUPD_WL OA MA
i >

| < Takaisin | | Seuraava > | Valmis Kumoa

6. Valitse reitti, jolla estémistieto lGhetetddn.

m Kadotetun tunnisteen valintaikkuna >

Langattomat oviyksik&t

Paivitd kaikki valitut oviyksikot Kaba gateway -yksikén avulla.

akaisin Seuraava > Valmis | | Kumeoa
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Kadonnut tunniste

Tunnisteen estédminen on tehokasta vain, kun tiedot on siirretty vaikutusalaan kuuluville

jarjestelmdn osille.

Ohjattu toiminto Korvaa tunniste

T&man ohjatun toiminnon avulla ciemman tai kadonneen tunnisteen kdyttdoikeudet siirretddn

uudelle tunnisteelle. Aiempi tai kadonnut tunniste estetddn.

Ohjattu toiminto alkaa aktiivisesta projektista valikossa. Vaihtoja voidaan tehdd myds muille

projekteille.

Vaatimukset:

e Programmer 1460 Programmeria ei tarvita, jos kaytet&dn huoltotunnistetta.

e Huoltotunniste. Huoltotunnistetta tarvitaan, jos Programmeria ei ole kaytettavissa.

e Poytalukija

e Korvaava tunniste. Korvaava tunniste on luettava projektiin. Korvaava tunniste ei ole

poistettu.
Tyoohje:
1. Valitse KEM:ssd valikko Pikaoppaat.
2. Valitse ohjattu toiminto "Korvaa tunniste”.

IR Korvaa tunniste X

Luo korvaava tunniste

Témé opas auttaa sinua luomaan korvaavan tunnisteen, kun tunniste on kadotettu.

Tarvitset:
® Ohjelmeintiyksikén tai huoltotunnistesn
® Poytalukijan

® Korvaava tunniste, joka on lisdtty projektiin ilman oikeuksia

< Takaisin Seuraava > Valmis Kumaoa

3. Valitse kayttdjan kadonnut tunniste.

IR Korvaa tunniste *

Kadotettu tunniste

Kadotettun tunnisteen merkitseminen

Merkitse kadotettu tunniste, joka pit33 sulkea kaytosta.

ksl MIF_N_191104_001 ~ | 2 Suodatin
Tyyppi Mimike Jucksev Kayttdja Tila "
# U7_1104 Ei luovutettu
Ug_1105 i Free, Max &' Luovutettu
& 19 11086 ) Ei luovutettu
u,. mohilePhone 3 Duck, Don... @ Luovutettu

[Seuraava] Korvaa taman kayttajatunnisteen.

| < Takaisin | | Seuraava > | Valmis Kumoa

4. Noudata ohjatun toiminnon ohjeita.

Kadonnut tunniste lukitaan ja kayttdoikeudet siirret&dn uuteen tunnisteeseen.

evolo Manager V7.2
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16.2

Kayttdopas

Kun lukitus on siirretty osiin, kadonnutta tunnistetta ei voida en&d kayttad.

CardLink

e Validointia ei endd uusita kadonneille kayttajatunnisteille. Tdma tekee ndistd
kayttajatunnisteista virheellisia ja kéyttd estetéddén.

e Jos kayttajatunniste on estettdvd validoinnin voimassaoloaikana, se on estettavd kaikilla
osilla, joita asia koskee.

Tyoohje

1. Avaa "Naytd"-tyokaluriviltd alue Perustiedot

2. Siirry Tunniste-vdlilehdelle.

3. Valitse kaikki tunnisteet tai yksittdinen kadonnut tunniste.

4. Pikavalikko avautuu.

5. Navigoi kohtaan "Muuta tilaa”.
8 & 9 0 B S o *,
Takaisin i 3ja i Ajat  Passyoik Lukkok Tiedonsiirto \{anaﬁﬂt Kulkurekisteri Jarjestelmatapahtumat  Pikaoppaat

[ Tunniste \ Ouiyksikks ' Master | Ovihmat {_Gateway yksikot |

S KEME150_001 Q) Nayta kansiot aikld tiedot [ uusitunniste &) Uusikansic  §§ Poista ] Ominaisuudet
" ¢4 [EIEER
Tyyppi Nimike Juoksev Kaytiajs MIFARE UID Digitealinen avain ~ Kulkureki Ksba-m& Teiminto Tunnisteen valid Tila
& U1 2 8 Smith, Joe 0448507ATI5T.., ] [ — 1L 24 tuntia & Luovutetty
& Uz E] 3 Coyote, Wile E. 044E597AT357 ] o B 2atunta @ Luovutet
» B { Duck Donald  puldddazicis Fo24wnta @ Luovutettu
[ Uusitunniste
@ Uusi kensio
K roisia
Muuta tilaa P& Kuitti - palautettu
Siirry kohteeseen.. » | Kuitti - luovutettu
& Tulosta kuitti A Kuitti - kadotettu

6. Valitse tila "Kadotettu".
7. Tarvittaessa lomake voidaan tulostaa.
8. Avaa Nayta-valikkoriviltd alue "Kayttdoikeudet”.

& B ¢ 0 & & < o »,
Takaisin PE[L:IStIedOt Kayttajarekistenn  Ajat | Padsyoikeus Lukkoksavio Tiedonsiirto Valiaikaiset Kulkurekisteri  Jarjestelmatapahtumat =~ Pikaoppaat
paasyoikeudet
Aloitussivu Asetukset Paasyoikeudet Raportit Apuchjelmat
X Whitelist (Il Oviyksiket oviryhmiin (& Sulkulista |,
Kaytiajatunniste  Oviryhmat  Oviyksikst Valitse kayttajatunniste, oviryhma tai -yksikko
|H MIF_N_191104_001 |
ﬁ Suodatin: |
Tyyppi Nimike Juckseva Kayttajs
& Ul & ouck Dan.. @ ox
e w2 8 ok
e w3 8 ok
| e us1102 & ok
| e us1103 & ok
| e U7_1104 & ok
| e us_110s & FreeMax @ ok
| e U9_1106 8 ok
|| O, mobilePhone & puck Dan.. @ ok

9. Kyseisen pdivityksen tarvitsevat osat ndkyvat sulkulistalla.
10. Ohjelmoi osa. [» 6.9.2]
11. Vahvista ohjelmointi. [» 6.9.1]
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Kadonnut tunniste

5 N i _
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w W4  door 2 mobile access

judeo

Sulkulista on kéytettdvissé vain valtuutustyypissé CardLink.

e Kun kaytetddn vahvistusosia, kayttajatunnisteet on merkittéva sulkulistalle. Kadonneet
tunnisteet eivat ole endd validoitavissa. Tunniste muuttuu kelpaamattomaksi vasta
vahvistusajan padttymisen jalkeen.

e Kun kaytetdadn erillisié osia, tunniste on sydtettdvd sulkulistalle (CardLink) ja siirrettava
sitten kyseisen jérjestelmdn kaikkiin erillisiin jarjestelmén osiin Programmerin tai
huoltotunnisteen avulla.

o  Kaikki sulkulistalle tallennetut tunnisteet ovat estettyjd vastaavilla jarjestelmdn osilla.

16.3 CardLink padatteella

Julkinen - 06/2026

Padatekaytdssd tunnisteelle asetetaan KEM-ohjelmistossa tila "Kadotettu". Tunnistetta ei endd
voi validoida padtteelld.
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16.4 Whitelist

Jos tunniste katoaa, on térkedd peruuttaa sen kayttdoikeudet.

Kun kaytdssd ovat erilliset ja@rjestelmdn osat ilman langatonta yhteyttd, nykyinen luettelo
hyvéksytyistd tunnisteista [dhetetddn Programmerilla kaikkiin erillisiin jérjestelman osiin.

Kun kaytdssd ovat erilliset jarjestelmdn osat langattomalla yhteydelld, nykyinen luettelo
hyvaksytyistd tunnisteista lGhetetddn yhdyskaytavan kautta kaikkiin erillisiin jarjestelman
osiin.

Kadonneet tunnisteet eivét endd sisdlly tahan luetteloon.

Tyoohje

© No oS

evolo Manager V7.2

Avaa "Nayta"-tyokaluriviltd alue "Perustiedot”.

Siirry "Tunnisteet”-vdlilehdelle.

Valitse kadonnut tunniste Jos useita tunnisteita sydtetddn kadonneiksi, valitse ne.
Pikavalikko avautuu.

Navigoi kohtaan "Muuta tilaa".

Valitse tila "Kadotettu".

Tarvittaessa lomake voidaan tulostaa.

Jarjestelmdn osien ohjelmointi. [P 6.9.1]
Aloita langattomassa tiedonsiirto yhdyskdaytavan kautta.

Vahvista ohjelmointi. [P 6.9.1]

Julkinen - 06/2026



Kayttdopas Poista henkilén nimi

17 Poista henkilon nimi

T&dma toiminto poistaa henkildén nimen projektista. On ero henkiléiden (Tunnisteiden kayttdjét)
ja KEM-kayttdjien (Kayttdjien hallinta) valillé.

Jos kayttdjien hallinta on aktiivinen, toiminnon avaamiseen tarvitaan "Poista henkildn nimi”
-oikeus. Tdma voidaan aktivoida kdyttdjien hallinnan rooleissa. "Jdrjestelmdnvalvojan” roolilla
on tdma oikeus oletuksena.

Jos kayttdjien hallinta ei ole aktiivinen, vain henkildiden nimid voidaan poistaa.

Henkilén nimen poistamisen vaikutukset
e Henkild poistetaan organisaatiosta.

e Protokollamerkintdjd ei poisteta.
Nimi korvataan sanoilla "Nimi poistettu”.

e Jarjestelm&tapahtumamerkintéjé ei poisteta.
Nimi korvataan sanoilla "Nimi poistettu”.

e  Kulkurekisterin merkint6jd ei poisteta.
Nimi korvataan sanoilla "Nimi poistettu”.

e Henkildlle madritetyt tunnisteet on asetettu arvoon "ei julkaistu".
"Poistettu”-tila jad ndkyviin.

Kayttdjanimen poistamisen vaikutukset

o Kayttdjad ei poisteta kayttdjien hallinnasta.
Kdyttdjé on poistettava erikseen kayttdjien hallinnasta.

e Protokollamerkintdjé ei poisteta.
Nimi korvataan sanoilla "Nimi poistettu”.

e Jdrjestelmdatapahtumamerkintdjd ei poisteta.
Nimi korvataan sanoilla "Nimi poistettu”.

Avustaja "Poista henkildn nimi” on kdytettavissé useista eri valikoista:
e Kdaynnistd/Poista henkildn nimi

e Ndytd/Organisaatio/Henkildstd

e Naytd/Kulkurekisteri

o Naytd/jdrjestelmdtapahtumat

17.1 Ohjattu toiminto Poista henkilén nimi

Toiminto voidaan peruuttaa milloin tahansa siihen saakka, kunnes ohjattu toiminto on valmis.

judo

Ohjatun toiminnon suorittamisen jalkeen "Kumoa" ei endd ole mahdollinen.

1. Napsauta "Poista henkildn nimi”.
2. Anna salasana.
= Jos kayttdjien hallinta ei ole aktiivinen, salasanaa ei tarvita.

3. Valitse poistettava henkildn nimi tai kaytt&janimi.
Jos kayttdjien hallinta ei ole aktiivinen, vain henkiléiden nimi& voidaan poistaa.
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& Poista henkilGtieto X
Poista henkil6- tai kayttéjatieto

Valitse haluatko poistaa henkilG- vai kayttajatiedon.

O Poista henkiklotieto

6 Poista kayttajatieto

< Takaisin . Seuraava > 1 Poista... Kumoa

4. Valitse nimi luettelosta tai kirjoita se kentt&ddn.
5. Napsauta "Jatka".

& Poista henkilGtieto X

Yleiskatsaus

Poistettavien henkilGtietojen luukimaara.

Léydetyt henkilGtiedot 'Doe, John™lle:

1 henkilatiedot
0 henkilti Traceback
1 henkilgtiedot kulkulokissa

< Takaisin Seuraava > ‘ Poista... | ‘ Kumoa

Kayttéopas

= Yleiskatsaus sisaltdd tietoa siitd, kuinka usein nimi esiintyy kyseiselld alueella.

6. Napsauta "Poista”.
= Nimi poistetaan alueiden luetteloista.

=  Merkinndt sdailyvat.

pude

Jos useammalla henkildlld on sama nimi, kaikkien ndiden henkildiden nimet poistetaan.

Kayttdajat on poistettava erikseen kdyttdjien hallinnasta.

200 evolo Manager V7.2
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18

18.1

Yll&pito ja hoito

Yllapito ja hoito

Tietoturva

i

18.2

Julkinen - 06/2026

Akillinen jarjestelmdn kaatuminen voi vioittaa tietokoneella olevia tietoja. On térkedd
tallentaa sadnndllisesti tietoja ulkoisille tietovalineille ja sdilyttéd ne turvallisessa paikassa
(esim. kassakaapissa tai pankkiholvissa).

Varmuuskopiointi voidaan automatisoida projektin ominaisuuksissa .

dormakaba evolo Managerin pdivitys
Pdivityksen voi saada jakelukanavan kautta. Kaikki pddversion sisdiset pdivitykset (esim.

versiosta 7.0 versioon 7.2) ovat maksuttomia. Asennus on suoritettava luvussa Ohjelmiston
asentaminen kuvatulla tavalle.
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19 ACS Service Tool

ACS Service Tool on apuohjelma laiteohjelmistotietojen pdivittémiseen ja diagnostiikan
tekemiseen.

ACS Service Tool voidaan kéynnistdd myds suoraan (jarjestelmdohjelmistoa ei saa
kdynnist&d).

judeo

¥ dormakaba ACS Service Tool - ] X |

Suomi

& -

Kaba ohjelmaintilaite Oviyksikén Kaba B-web 9108

1460 laitechjelmisto LEGIC
-
Kaba B-web 91 08 Kaba desktop reader 91
MIFARE 08
2
Ohjelmointilaitteen
muistikartta
dormakaba
Version 4.0.0 (06.09.2023)
Programmer 1364 Ohjattu toiminto Programmerin laiteohjelmiston pdivittdmiseen.
Ohjelmistolaite 1460 Ohjattu toiminto Programmerin laiteohjelmiston pdivittédmiseen.

Oviyksikon laiteohjelmisto  Ohjattu toiminto jarjestelmdan osien laiteohjelmiston
siirtdmiseksi Programmerille.

Poytalukija 91 08 LEGIC/ | Ohjattu toiminto pdytdalukijan laiteohjelmiston pdivittdmiseen

MIFARE/MRD valitulle teknologialle
Levykuva Programmer Ohjattu toiminto luo ZIP-tiedoston, joka sisalt&d Programmerin
1460 muistin sisallén. Tydkalu ongelmanratkaisuun tukitapauksissa.

Laiteohjelmisto on ladattava Internetistd/Extranetistd paikalliselle kiintolevylle ennen
paivitysta.

jude

Programmer 1364 ei ole endd saatavilla, eikd sitd endd tueta. Uusin ladattavissa oleva
laiteohjelmisto: 1.38

judeo
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19.1 Programmer 1460 — laiteohjelmiston pdivitys

Kéynnistd apuohjelma ACS Service Tool.

Kytke Programmer tietokoneeseen.

Napsauta painiketta "Programmer 1460".

Seuraa ohjattua toimintoa.

Valitse uusi laiteohjelmistotiedosto ja napsauta "Jatka”.
= Programmer pdivitetaan.

1.
2.
3.
4.
5.

6. Napsauta painiketta "Valmis".

19.2 Programmer 1364 — laiteohjelmiston pdivitys

Kéynnistd apuohjelma ACS Service Tool.
Kytke Programmer 1364 tietokoneeseen
Napsauta painiketta "Programmer 1364".
Seuraa ohjattua toimintoa.

1.
2.
3.
4.
5.

Valitse uusi laiteohjelmistotiedosto ja napsauta "Jatka”.
= Programmer pdivitetaan.

6. Napsauta painiketta "Valmis".

19.3 Oviyksikon laiteohjelmiston pdivitys

Kdynnistd apuohjelma ACS Service Tool.

Kytke Programmer tietokoneeseen.

Napsauta painiketta "Oviyksikdn laiteohjelmisto”.
Seuraa ohjattua toimintoa.

Valitse uusi laiteohjelmistotiedosto.
Ohje: Ei-aktiivisina ndytetyt tiedostot ovat jo Programmerilla. Nykyiset tiedostot on
merkitty vihrealld.

1.
2.
3.
4.
5.

Kaytd "Nuoli"-painiketta (keskelld) siirtadksesi merkityt tiedostot Programmerin puolelle.
Napsauta painiketta "Seuraava”.

~N O

= Valitut laiteohjelmistotiedostot siirretdé&n Programmerille.
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Kirjoita oviyksikan laitechjelmistotiedostot X
Valitse oviyksikén laiteohjaintiedosto
Tiedostot levylla Tiedostot chjelmaintilaitteella
Kansio: 4 MRD
D:\Praxis\KEM-Bouncingball- 4 Digital cylinder E300
© BDCA42_36RAS ]
P -
MRD @ BDCA42_34RAL 3]
4 Digital cylinder E300
4 Remote reader E300
@ || BDCA42_36RA5
© BRRA42_36RAS5 3
Q [ | BDCA42_34RAL
4 Remote reader E300 ©@ BRRA42 36RAL lg‘
@ ] BRRA42 36RAS © BRRA42 34RAL ]
@ [ ] BRRA42_36RAL © BRRA42_23REB 3
[*] BRRA42_34RAL
n ] » < m | »

judeo

Useat laiteohjelmistotiedostot voidaan myds kopioida suoraan resurssienhallinnasta
"Programmerin tiedostot"-kansioon.

19.4

204

8.
=

Napsauta painiketta "Valmis”.

Laiteohjelmistotiedostot ovat nyt Programmerilla, ja niité voidaan kdyttad
laiteohjelmistopdivitykseen. Laiteohjelmistopdivitys on kuvattu Progammer 1460:n
kayttéohjeessa.

Péytdalukijan 91 08 pdivitys

\

MIFARE/LEGIC-péytélukija

1.
2.
3.
4,
5.
6.

7.

Kaynnistd apuohjelma ACS Service Tool.

Kytke poytdalukija tietokoneeseen.

Napsauta "Poytdalukija 91 08 <valittu teknologia>".
Seuraa ohjattua toimintoa.

Valitse uusi laiteohjelmistotiedosto.

Napsauta "Jatka".

= Poytalukija pdivitetadn.

Napsauta "Valmis”.

MRD-poytalukija

evolo Manager V7.2

Kaynnistd apuohjelma ACS Service Tool.

Kytke poytalukija tietokoneeseen.

Napsauta "poytdalukija 91 08".

= "LEGIC Flasher Pro"-lisétydkalu kéynnistyy.

Valitse "Tiedosto"-valikossa pdivitettdva laiteohjelmistotiedosto.
Napsauta "Lataa”.

= Poytdlukija pdivitetadn.

Lopeta lisatydkalun kdytto.
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19.5 Levykuvan luominen Programmerista

Levykuva voidaan luoda vain Programmer 1460:sta.

jude

Kéynnistd apuohjelma ACS Service Tool.
Kytke Programmer tietokoneeseen.
Napsauta "Levykuva ohjelmointilaite”.
Seuraa ohjattua toimintoa.

Valitse tallennuspaikka.

Syo6td tiedostonimi.

Napsauta "Jatka”.

= Levykuva luodaan.

No o s N

8. Napsauta "Valmis".
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Sanasto

Aikaikkuna

Aikaikkuna mdadrittéd ajanjakson (ottaen
huomioon lomakaudet, erikoispdivat, viikkonpdivat
jne.), joina kulkuoikeus my®nnetadn. Useampi
aikaikkuna muodostaa aikaprofiilin.

Aikaprofiili
Aikaprofiili on madritelma kayttdoikeuksien
kulusta ajan mittaan. Se madardaytyy siitd, milloin,
mihin aikaan ja minkd& ajan kuluessa tunnisteelle
on annettava kulkuoikeus oviyksikolle. Aikaprofiilit
voidaan maarittdd etukdteen tai luoda ennen
kayttéoikeuksien myontdmista.

CardLink

CardLink on jdrjestelmd, jossa kdyttdoikeudet
tallennetaan tunnisteelle. Tima tarkoittaa, ettd
kayttdoikeuksia voidaan hallita keskitetysti ja
tunnisteet voidaan ohjelmoida keskitetysti.

Erikoispdiva

Yksittdinen aikaikkuna valituille erikoispdiville.
Erikoispdiville voidaan luoda kaksi erilaista
pdivad, erikoispdiva A ja erikoispdivé B. Tdma
mahdollistaa kahden aikaikkunan luomisen.

Erillinen validointioviyksikko
Erillisié oviyksikditd voidaan kayttdd myds
validoinnin oviyksikkaind.

Jdrjestelmdn osat

Kaikkia oviyksikoitd, tunnisteita ja tydkaluketjun
osia kutsutaan jarjestelman osiksi. Jarjestelmdn
osat eroavat toisistaan rakenteeltaan ja
toiminnoiltaan.

KEM-ohjelmisto

Hallinta- ja konfigurointiohjelmistot
kulkujarjestelmille.

Kulkuoikeus

Kulkuoikeus on "oikeus" avata ovi tai oviryhma
tietyissd olosuhteissa.

Leima

Leima (LEGIC) on erityinen tunniste, joka
madritetddn erikseen jokaiselle
lukitusjarjestelmalle. Samalla kdyttdjatunniste
alustetaan.

Master T

Vdaliaikainen Master on erityinen
ohjelmointitunniste erillisille osille. Ne ovat
voimassa vain tietyn ajan ja niillé on rajoitetut
toiminnot.

206 evolo Manager V7.2
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Master-A-tunniste

Master A on ylempi ohjelmointitunniste A/B-
rakenteessa. Master A voidaan ohjelmoida vain
Master B -tunnisteella tai CardLinkill&.

Master-B-tunniste

Master B on ohjelmointitunniste Master A:n
jalkeen A/B-rakenteessa. B-rakenteessa se on
ylin ohjelmointitunniste. Master B ohjelmoi
molempien rakenteiden (A/B) kunkin
lukitusjarjestelman kayttajatunnisteet.

Oviryhma

Oviryhmdassd useat henkildt tai ovet yhdistetédn
yhdeksi oviryhmdksi. Oviryhma tallennetaan
oviyksikkoihin tunnisteeksi ja oviryhmalle
mdadritetddn aikaprofiili.

Oviyksikon kulkurekisteri

Oviyksikdn kulkurekisteri on tapahtumaloki
kaikista tehdyistd ja lGhetetyistd valtuutuksista,
kulkuyrityksistd ja kuluista. Se pdivitetddn ja
tallennetaan automaattisesti oviyksikdn muistiin
(jos sitd tuetaan). Se voidaan lukea milloin
tahansa ja l&hettéd ohjauskeskukseen.

Oviyksikot
Oviyksikolld tarkoitetaan jérjestelmdn osia, jotka
on asennettu oviin tai sdilytystiloihin, ja jotka
avautuvat valtuutetuilla tunnisteilla.

Pass Mode

Toiminto, jonka avulla c-lever voidaan asettaa
manuaalisesti auki-asentoon.

Reset

Osien elektroniikkamoduuli voidaan alustaa
uudelleen. Kaikki tiedot (valtuutukset ja
kulkurekisteri) poistetaan ja elektroniikka
palautetaan toimitustilaansa.

RTC

Reaaliaikainen kello on jarjestelmadn osien
sd@hkdéinen kello.

Safe UID

Safe UID on MIFARE-tietoturvatoiminto. Safe UID:n
avulla yksildllinen numero (UID) tallennetaan
salattuna myds tunnisteiden muistiin. UID
tunnistetaan kelvolliseksi vain, jos
kayttajdtunnisteiden tiedot vastaavat toisiaan.

Sitekey

Sitekey (MIFARE) eli turvakoodi on erikoistunniste,
joka madritetddn erikseen kullekin
lukitusjarjestelmalle. TGma tunniste luodaan
automaattisesti turvasirun avulla. Téma
lisGturvasiru on integroitu jokaiseen osaan, ja
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alustamisen jalkeen se ohjaa kaikkien kayttdjien
kayttajatunnisteisiin kirjoittamien tietojen
yksiléllista salausta ja salauksen purkamista.

Standalone
Tadma viittaa oviyksikdihin, joita ei ole kytketty
keskusohjelmistoon ja jotka padattavat
kéyttéoikeuden itse.

Sulkulista

CardLink-kayttooikeuksilla oviyksikolld on luettelo
tunnisteista, joilla ei endd ole kayttdoikeutta.
Tunnisteelle myénnetadn pddsy vain, jos niitd ei
ole merkitty oviyksikdn sulkulistalle.

Tunnisteen kulkurekisteri

Tunnisteen kulkurekisteri on tapahtumaloki, joka
voidaan tallentaa kdyttdjatunnisteeseen.
Poytalukija tai pddte voi lukea néma tiedot ja
siirtdd ne dormakaba evolo Manager
-ohjelmistoon.

Tunnisteet

Turvakorttien, Master-tunnisteiden
(ohjelmointitunnisteiden) ja kaytt&ajatunnisteiden
yleinen termi.

Tunnistesovellus

Tunnistesovellus on tunnisteelle madritelty osa,
kuten CardLink. Sen ja muiden sovellusten
kayttdminen edellyttéd tunnistetiedostojen
kayttdmistd tunnistesovelluksessa.

Turvakoodi

Turvakoodi eli Sitekey on erikoistunniste, joka
madritetddn erikseen kullekin
lukitusjarjestelmadlle. Téma tunniste luodaan
automaattisesti turvasirun avulla. Téma
lisGturvasiru on integroitu jokaiseen osaan, ja
alustamisen jalkeen se ohjaa kaikkien kayttdjien
kayttajatunnisteisiin kirjoittamien tietojen
yksilollistd salausta ja salauksen purkamista.

Turvakortti C, C1 ja C2

Lukitusjarjestelmad alustetaan yksikdsitteiselld
tunnisteella turvakortin avulla. Kutakin
lukitusjarjestelmdd varten tarvitaan erillinen
turvakortti.

Unikaattinumero (UID)

Jokaisella tunnisteella on yksikdasitteinen
tunnistenumero. Numeron on antanut
tunnisteiden valmistaja eikd sitd voi muuttaa.

Validointi

Validointi (aikaleima kayttdjdtunnisteessa) on
kayttdoikeuden aktivointi.

Whitelist

Whitelist-luettelo on luettelo oviyksikdissd
pidetyistd valtuutetuista tunnisteista.
Tunnisteelle myénnetddn p&dsy vain, jos se on
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lueteltu oviyksikdn Whitelist-luettelossa.
Kayttdoikeus peruutetaan tunnisteelta
poistamalla se Whitelist-luettelosta.
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