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dormakaba skyra -jarjestelmad
Turvallinen API-pohjainen kulunvalvonta
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Tehokas, pilvipohjainen kulunvalvonta
skyra on API-pohjainen
kulunvalvontaratkaisu, joka voidaan
integroida muihin palveluihin ja
yrityssovelluksiin.

Ratkaisu on suunniteltu tayttamadén
esimerkiksi energiahuollon, televiestinndn,
vesihuollon ja joukkoliikenteen toimijoiden
sek& muiden infrastruktuurin tarjoajien
tiukat vaatimukset. Se sopii myds
yrityksille, jotka tarvitsevat turvallisen ja
helposti yllapidettdvan kulunvalvonnan
useisiin kaukana toisistaan sijaitseviin
toimipaikkoihinsa.

Tietosivu

Saumaton integrointi skyran API-
rajapinnan kautta antaa mahdollisuuden
kayttéd skyra-sovellusta, skyra-avainta
sekd kattavaa valikoimaa paristottomia
skyra-sylintereitd ja -lukkoja, jotka
soveltuvat lukuisiin kdyttdtapauksiin.

Liiketoimintojen optimointi skyran
API-rajapinnalla

skyran API varmistaa turvallisen p&dsyn ja
mahdollistaa saumattoman integroinnin
olemassa oleviin yrityssovelluksiin. On kyse
sitten useiden toimipaikkojen hallinnasta
tai kulunvalvonnan linkittémisestd
resurssisuunnitteluun ja huoltokdynteihin,
skyra on apunasi.

Katsaus hyétyihin

¢ Hallinnoi useiden sijaintien ja
toimipaikkojen kulunvalvontaa
Turvallinen kulunvalvonta suurille
yrityksille, joilla on useita
toimipaikkoja tai tuhansia
kulkupisteit&. Soveltuu myds vaativiin
olosuhteisiin.

¢ Saumaton OpenAPI-integrointi
Verkkopohjainen OpenAPI-yhteys
asiakkaan sovelluksiin. Liitd skyra-
kulunvalvonta helposti osaksi
resurssisuunnittelua, kunnossapitoa
tai l@hitukitoimintaa.

¢ Sylinterit ja lukot eivét vaadi
paristoa
Valikoimamme lujatekoiset skyra-
sylinterit ja -lukot tayttavat korkeat
turvallisuusstandardit ja toimivat
ilman paristoa. Niiden elektroninen
ydin reagoi lukkoon asetettuun
skyra-avaimeen.

¢ Minimalistinen kokonaisuus
Kayttdon tarvitaan vain ladattava
skyra-avain, jonka hallintaan ja
aktivointiin kéytetddn dlypuhelimen
skyra-sovellusta. Muita laitteita tai
johtoja ei tarvita — tarvittava tydkalu
mahtuu taskuun.

Virtaviivaista yritysprosesseja, sddsta
aikaa ja pienennd kustannuksia
tarjoamalla kayttdjille kattavat
kulunvalvontaominaisuudet ja -toiminnot.
Verkkopohjainen skyra-API tarjoaa
turvallisen ja standardoidun rajapinnan
yrityksen sovelluksia varten. skyra
hyddynt&é alan standardia OpenAPla,
joten kayttd on helppoa niin ihmisten kuin
koneidenkin ndkékulmasta. Standardissa
kuvataan vakiomuotoisia RESTful-
arkkitehtuuriin perustuvia API-rajapintoja,
ja se nopeuttaa ja sujuvoittaa
integraatioita.




Joustava kulkuoikeuksien hallinta

Hallinnosta ja suunnittelusta vastaava tiimi voi myéntad skyra-jarjestelmdassd
kulkuoikeuksia kayttdja- ja kulkupistekohtaisesti. Oikeudet voivat tulla voimaan
valittdmasti tai tietyn aikaikkunan mukaan. Mydnnetyt oikeudet on myods aivan yhtd
helppo perua. Kun tiedot on pdivitetty kayttdjén skyra-sovellukseen, hdn ei endd tarvitse
verkkoyhteyttd.

Kdyttd on yksinkertaista ja nopeaa

Kayttajat saaavat tiedot uusista kulkuoikeuksista skyra-sovelluksen ilmoitusten kautta.
Kayttdjia kehotetaan myds synkronoimaan skyra-avaimensa aktivoimalla Bluetooth®-
yhteyden. Kun avain on pdivitetty, se on valmis skyra-lukon kdyttdén. Kulkuoikeus ja
tilatieto ilmaistaan avaimen LED-merkkivalon neljalld varilld ja vilkkusarjoilla.

Vaivaton kdyttdjien perehdytys

Yllépit&jat voivat kayttad uusien kdyttdjien perehdytykseen sujuvaa ja ohjattua
prosessia. Kayttdja saa dlypuhelimeensa skyra-jarjestelmdn kautta ldhetetyn
kutsuviestin, jossa opastetaan skyra-sovelluksen lataaminen, jarjestelmdadn
rekisterdityminen sekd skyra-avaimen rekisterdinti ja kdyttédnotto. Téman jalkeen
kdyttdja on valmis saamaan kulkuoikeuksia ja kayttdmdadn skyra-lukkoja.

Sovelluksesta avaimeen

Uusien kulkupisteiden lisd&minen on helpompaa kuin koskaan, eik& siihen tarvita
ylim&argisia tydkaluja. Alykds skyra-avain on kokonaisvaltainen ratkaisu, joka tekee
kayttdéonotosta, madrityksestd, kaytdstd ja pdivittdmisestd erittdin helppoa. Kayttdjalle
annettu rooli madrdd skyra-sovelluksessa kaytettdvissé olevat toiminnot.

Kestdvdt ja helppohoitoiset ovikomponentit

Monipuolisen valikoiman skyra-sylinterit, -lukot ja -riippulukot sopivat l&hes kaikkiin kohteisiin,
ja paristottomat komponentit on suunniteltu toimimaan vaativissa ympdristdissé
huoltovapaasti vuosien ajan.

Paristojen vaihdolle ei ole tarvetta, sillé skyra-avaimessa on ladattava akku.

Avainten katoaminen tai varastaminen ei vaaranna turvallisuutta

Avaimeen tallennetut kulkuoikeudet pdivitetddn sadnnollisten synkronointien yhteydessa.

Kun voimassaoloaika umpeutuu, kulkuoikeus padttyy. Kayttd- ja turvallisuusvaatimusten
perusteella voidaan madrittéd sopiva voimassaoloaika.

Riskistd riippuen kadonnut skyra-avain voidaan lisatd tiettyjé kulkupisteité koskevalle
sulkulistalle yhdistetyssé yrityssovelluksessa. Valtuutetut kdyttdjat voivat madrittad
listan kyseisille kulkupisteille, jolloin se tarkistetaan aina, kun avain asetetaan lukkoon.

Nelivaiheinen skyra-toimintaperiaate:

Cr

Luo ja mé&drita kulkuoikeuksia
johtavassa yrityssovelluksessa ja
liséd ne skyra-jarjestelmadan API-
rajapinnan kautta.

Kulkuoikeudet valitetédan heti skyra-
sovellukseen mobiilidatayhteydell&.

D
m

K&yttdjd synkronoi skyra-avaimen
skyra-sovellukseen Bluetooth®-yhtey-
dellé aina tarvittaessa

Méadritetyille skyra-lukoilla suojatuille
alueille voidaan kulkea skyra-
avaimella myos ilman verkkoyhteyttd.



Seuraa ovien kayttod kattavilla kirjausketjuilla

Aina kun skyra-avainta kdytetadn, kulkulokiin jaé jalki. Talld tavoin voidaan valvoa ovien
kayttodd, kuten avauskertoja ja avausyrityksid, joiden yhteyteen tallentuu ajankohta ja
muita lisatietoja. Tdmd& ominaisuus helpottaa urakoitsijakdyntien seurantaa ja
vaatimustenmukaisuuden varmistamista sekd parantaa laskutuksen tarkkuutta.
Lokitiedot ker&itddn skyra-jarjestelmdadn yllépitdjien arviointia varten.

Tehokkaat logistiikka- ja toimitusketjuprosessit

skyra-avaimet ja -lukot ovat vakiotyyppisi& komponentteja, joita on saatavana
hyllytavarana. Niiden rekisterdinti ja ké&yttddnotto tehdddn suoraan kdyttdpaikalla ilman
taustajdrjestelmissé tehtdvié valmistelutoitd.

Olemme sitoutuneet turvallisuusstandardeihin

skyran kulunvalvontaratkaisu noudattaa ISO 27001- ja IEC 62443 -standardeja, joilla
varmistetaan tehokkaat turvallisuuskéytdnnét seké huolehditaan riskienhallinnasta ja
vaatimustenmukaisuudesta. Néiden standardien kayttd pienentdd haavoittuvuuksia ja
tehostaa kyberturvallisuutta. Jarjestelmdn sisalld tapahtuvat tiedonsiirrot salataan pddstd
pddhdn aina lukkotasolle asti.

Ovilukkojen tasolla jokaisella kulkupisteelld on yksiléllinen suojaustunnus, ja tieto
suojaustunnusta vastaavasta kulkuoikeudesta on tallennettu turvallisesti skyra-avaimeen.
Tarjoamamme skyra-sylinterit ja -riippulukot ovat EN 15684- ja EN 16864 -standardien
mukaisia, ja ne tayttavat alan korkeat vaatimukset.

Huomaa:

Tekniset muutokset ovat mahdollisia ilman erillisté ilmoitusta. Tdmdn tuotteen toimintojen
soveltamisala riippuu valitusta jarjestelmaympdaristosta. Lisatietoja ja tilaustiedot ovat
ndhtdvissé asianomaisessa dormakaba-tuoteluettelossa tai jarjestelman kuvauksessa.
Bluetooth®-sanamerkki ja -logot ovat rekisterdityjé tavaramerkkejd, jotka omistaa Bluetooth
SIG, Inc.
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Tarkeimmat ominaisuudet ja elementit

skyra-jdrjestelmad

¢ sujuva integrointi skyran OpenAPI-yhteyden
kautta

* nykyaikainen pilvialusta

o |adhes rajaton madra kayttdjid, avaimia ja
kulkupisteit&

¢ sujuva kulkuoikeuksien myéntdminen ja
peruuttaminen

o kulkuoikeuksien sddnnéllinen validointi

e avainten sulkulistat

¢ lukkojen ja avainten kéytén tapahtumalokit

* tietojen pddstd padhdn -salaus (AES-128)

e |SO 27001- ja IEC 62443 (suojaustaso 2)

-standardien mukainen.

skyra-sovellus

e Android- ja iOS®-puhelinten tuki

e skyra-avaimen hallinta Bluetooth®-yhteydella

¢ kulkuoikeuksien vastaanotto ja
edelleenldhetys

¢ avainten ja lukkojen kayttéénotto

e tapahtumalokit

o kayttdjdaroolikohtaiset toiminnot.

skyra-avain

o skyra-lukkojen avaaminen ja sulkeminen jopa
ilman verkkoyhteyttd

e kulku, ohjelmointi, tapahtumalokit ja huolto

¢ ladattava (USB-C)

¢ antaa akustaan virtaa skyra-lukoille

¢ LED-merkkivaloilla neljé eri varida tilojen

ilmaisemiseen.

skyra-avainpesat ja -lukot

e paristottomat ja l&hes huoltovapaat

o kayttavat elektronista ydintd

¢ soveltuvat ankariin ympdristoihin

¢ valtava valikoima, l@hes kaikkiin kulkupisteisiin

¢ testattu standardien mukaan: EN 15684, EN
16864.

Kysyttavaa? Autamme sinua mielelléimme.
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