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Apexx System Architecture
Overview

Apexx Series Software can be used to remotely manage and configure various aspects of Axessor
Apexx and CenconX lock systems. This document describes aspects of the system architecture,
computer infrastructure and requirements for using Apexx Series Software to support and manage
Axessor Apexx and CenconX lock systems.

Axessor Apexx Lock System

Axessor Apexx locking systems consist of 2 secure communication networks: The Lock System Can Bus
and APl/Software Network

The Lock System CAN Bus supports the following components:
e Apexx Series Keypads (Maximum = 2, Minimum/Required = 1)
e Used as a User interface for lock system access and configuration
e Apexx Series Locks (Maximum = 16, Minimum/Required = 1)
e Physical electromechanical lock which controls user access to the safe
e Apexx eBox (Required for Networked / IP Connected Mode)

e Functions as a protocol converter (IP to CAN bus) between the Axessor Apexx Lock
System and the API/Software

e Also functions as in I/O (input/output) box

CenconX Lock System

CenconX locking systems consist of 2 secure communication networks: The Lock System and
API/Software Network

The Lock System supports the following components:
e CenconX Series Keypads (1)
e Used as a User interface for lock system access and configuration
e CenconX Series Locks (1)

e Physical electromechanical lock which controls user access to the safe

Mobile Devices

dormakaba’s Safe Lock's Mobile App can be used to interface with Axessor Apexx and CenconX lock
systems. It is available for free download at Google Play and the Apple Store, but is not functional until
it is registered using Apexx Series Software. For information about using the mobile app and how to
register a mobile device, refer to the CenconX System User Guide (Document #CX003.0524) and the
Apexx Series Software help menu.
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e Axessor Apexx Lock Systems > Axessor Apexx devices with firmware version 2.1.x.x or above can
incorporate mobile devices via the dormakaba Safe Locks Mobile app.

e CenconX Lock Systems > dormakaba'’s Safe Locks Mobile app functions as a bridge between the
CenconX Lock System and the API/Software, serving as a way to authenticate and open
CenconX locks.

API/Software Components

The API/Software consists of 4 major components:
e Apexx API
e Apexx Client Software
e Apexx Database — Microsoft SQL Server 2019 Express
e MQTT Broker/Server

Note: The Apexx server/client must be set up using a publicly accessible IP to facilitate
communication with the mobile devices.

Apexx API

The Application Programming Interface, or API, acts as both publisher and subscriber in the MQTT
architecture.

Apexx Client Software

The Apexx Client Software ("Apexx Series Software") is a graphical user interface (GUI) that allows
Software Users to use the API to perform actions in the Apexx/CenconX system (change system
settings, store/retrieve data, etc.)

The Apexx Client supports multiple users but doesn't support multiuser simultaneously on a single client.
Only one person can be logged into a single client instance at any given moment.

Apexx Database

The Apexx Database serves as the main location for data storage in the Apexx system. The Apexx
Database uses Microsoft's proprietary relational database management system, Microsoft SQL Server
2019 Express, as a means of storing and retrieving system data.

MQTT Broker/Server

Message Queuing Telemetry Transport, or MQTT, is a messaging protocol that utilizes a publish-
subscribe model to facilitate communication between devices. The MQTT Broker/Server acts as a
centralized messaging hub and utilizes the MQTT protocol to manage communication between devices.
Specifically, MQTT passes messages between the Windows client software and the eBox.
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SMTP

Apexx Series Software utilizes Simple Mail Transport Protocol (SMTP) to send the following: Active alerts,
Scheduled Reports, and Mobile Device Configuration info.

e Active alerts are sent to recipients based on the occurrence of one or more software user
selected Audit Events.

e Scheduled Reports can be emailed to recipients based on a user defined schedule also using
SMTP.

¢ When adding a new Mobile Device in Apexx Series Software, you have the option of using the
generated QR code for mobile device configuration. When you use the Safe Locks mobile app to
scan the QR code, the system employs SMTP to send the configuration information to the mobile
device.

e Refer to Apexx Series Software's help menu for information regarding how to configure the SMTP
settings.

SSO

Apexx Series Software utilizes Single Sign-On, ensuring that a Software User can use their credentials to
log into the API using a single set of credentials.

User Configuration — Axessor Apexx
Axessor Apexx System Users fall into two distinct categories: Safe Lock Users, and Software Users

Safe Lock Users are users who will be utilizing the Axessor Apexx Lock System (consisting of the
physical Keypads, Locks, and eBox), and will have unique credentials and roles with permissions that
dictate their lock system access.

Safe Lock Users use numeric User IDs and PINs to access the lock system using the Apexx Series Keypad.
This mode of operation is known as Bank Mode (aka Static Mode).

The three default Safe Lock User types (Administrator, Manager, and User) constitute a hierarchy of
users each with pre-defined roles and privileges within the Locking System. In addition to these user
types, additional Safe Lock User Roles can be created using Apexx Series Software's administrative tools
that have permissions defined by a Software User. These additional user roles are created using a
framework of the initial 3 user types, thus allowing new user types to meet the customization needs of
the customer.

Axessor Apexx devices with firmware versions 2.1.x.x or higher introduce additional user types (a Primary
Administrator and a Tenant Administrator), as well as two additional User Modes (OTC Mode, and ICS
Mode) that incorporate the use of mobile devices for lock access. Refer to the Apexx Series Keypad
System User Guide (Document #802.0622) for further details regarding Safe Lock User types and User
Modes.
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User Configuration — CenconX
Axessor Apexx System Users fall into two distinct categories: Safe Lock Users, and Software Users

Safe Lock Users are users who will be utilizing the CenconX Lock System (consisting of the physical
Keypads, Locks etc.), and will have unique credentials and roles with permissions that define their lock
system access.

Safe Lock User types in CenconX systems include Administrators, Managers, Static PIN (Bank Mode)
Users, and OTC (One Time Code) Users. Refer to the CenconX System User Guide (Document
#CX003.0524) for further information on the user types and their permissions.

User Configuration — Software Users

Software Users refers to users who run the Apexx Series Software and use the software tools to
perform management and administrative tasks. Unlike Safe Lock Users, Software Users do not directly
access the physical Lock System (open/close safe doors) but perform administrative/managerial tasks
via software (adding lock users, reset lock user passwords).

Software Users use credentials to gain access to the Apexx Series Software using Single sign-on (SSO).
Other authentication types for Apexx Series Software Users includes Windows Authentication (with the
exception of Entra ID), Windows Domain Authentication, and Google OAuth 2.0.

Software Users who have a Software User “Write" permission can add new Software Users and
configure the read/write permissions.

Software Users — Axessor Apexx

Software User types in Axessor Apexx systems include Administrators, Managers. For Cash In Transit
applications, Dispatchers, and Audit Only Users also have a role to play (Note: device firmware 2.1.x.x
and higher required).

Refer to the Apexx Series Software help menu for further details regarding Software User types and
permissions.

Software Users - CenconX

Software User types in CenconX systems include Administrators, Managers, Dispatchers, and Audit Only
Users. Refer to the CenconX System User Guide (Document #CX003.0524) for further information on the
user types and their permissions.

When setting up your CenconX lock system, you have the ability to configure a single client/database
setup for a single Owner (Primary Dispatcher), or you can introduce a second client/database to allow
for a Secondary Dispatcher to have shared control over system management and access. Refer to the
CenconX System User Guide for further information (Document #CX003.0524).

Licenses

Apexx Series Software has multiple license types available, each of which unlocks different software
functions and features. Consult the Axessor Apexx IP and CenconX Price Books for more information.
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Firmware Update Methods

The process of updating your Axessor Apexx device firmware varies depending on which license you've
purchased.

For more information on the firmware update process, consult the Axessor Apexx System User Guide
(Document #802.0622), the CenconX User Guide (Document #CX003.0524), and the Apexx Series
Software's help menu.

Firmware Updates — Axessor Apexx Lock System

Local Firmware Updates can be done by establishing a temporary USB connection between the
computer hosting the Apexx Series Software and the Keypad of your lock system.

Remote Firmware Updates can be done over a network connection via the eBox. This is a three-step
process:

1. A Software User initiates the remote firmware update process, pushing the firmware from the
API/Software to the locking system over the eBox.

2. The firmware is downloaded and stored on the locking system. A message will appear on the
Keypad display informing Safe Lock Users that there is a pending firmware update.

3. A Safe Lock User enters valid credentials (User ID and PIN) at the Keypad, then initiates the
firmware update.

Firmware Updates — CenconX Lock System

Local Firmware Updates can be done by establishing a temporary USB connection between the
computer hosting the Apexx Series Software and the Keypad of your lock system.

CenconX mobile users also have the option of Mobile Firmware Updates, wherein dormakaba’s Safe
Locks mobile app can be used to receive firmware updates. The process involves using Apexx Series
Software to dispatch the firmware update files to a user's mobile device. The mobile user can then log
into the Safe Locks app, download the required files, then initiate the firmware update process using a
BLE connection between the mobile device and CenconX keypad.
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Data Transit

Figure 1 and its accompanying chart show data flow between the various hardware and software
components of the Axessor Apexx lock system.

Communication Port Description

443 This port is used for outbound TCP/IP traffic.

This port is used to communicate with the SMTP

587 host. It is required and is defaulted to 587.
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Figure 1- Apexx System Architecture w Axessor Apexx Lock System - System Components and Data Transit
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Communication
Protocols

Data flow

Description / Purpose

1 UART over USB

Bidirectional path:

Client Software to Keypad

Direct configuration and audit retrieval

2 CAN

Bidirectional path:

Keypad to Lock
Lock to eBox

Device-to-device communication

3 HTTPS over TCP/IP

Bidirectional path:

Client Software to dormakaba
Registration/Licensing

Online licensing and registration

A MQTT over TCP/IP

Bidirectional path:

Client Software to MQTT Broker

Bidirectional path:

eBox to MQTT Broker

Bidirectional path:

Device with dormakaba Safe Locks
mobile app to MQTT Broker

Networked configuration and audit retrieval

Shared memory or

Bidirectional path:

Persistent data storage with SQL Server

TCP/IP e Apexx APl to Apexx Database
Bidirectional path:
e Client Software to Apexx API
e Apexx API to dormakaba Registration/
Licensing o .
6 HTTPS over TCP/IP x.509 certificate issuance

dormakaba Registration/Licensing to
Apexx PKI

Device with dormakaba Safe Locks
Mobile App to Apexx API

Figure 2 shows a similar diagram to the one outlined in Figure 1, but with a CenconX lock system in place
of the Axessor Apexx lock system. In this instance, the mobile device acts as the conduit for
communication between the CenconX lock system and the software infrastructure.
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Figure 2 - Apexx System Architecture w CenconX Lock System - System Components and Data Transit

Security & Data Encryption

The Apexx Series Software, CenconX lock systems, Axessor Apexx Lock Systems, and commissioned
mobile devices employ multiple encryption methods, including AES256, PBKDF2, and TLS certificates to
ensure the safe and secure communication and storage of data.
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Public Key Infrastructure (PKI)

The Apexx Series Software, CenconX lock systems, Axessor Apexx Lock Systems, and commissioned
mobile devices utilize a Public Key Infrastructure to create, store, and distribute digital certificates to
Apexx devices via certificate authorities.

Note: All certificates in this diagram are utilized
in both Axessor Apexx and CenconX lock

Dormakaba SAL Root :
| systems, with the exception of the "eBox TLS
|
I

Client" certificate, which is exclusive to Axessor

Apexx MQTT Apexx .NET ECC Apexx systems utilizing an eBox.
Client RootcAa |\ __ __ __ __ _
e : =]
Dormakaba SAL _ Q
Server Instance CA 1 C.

F‘ Mobile Device
Q (with dormakaba Safe Locks App)

v
Apexx Database

-

A 4
Apexx MQTT Client

5

eBox TLS Client

=

Apexx MQTT Apexx Web API Apexx Always
Broker Service Encrypted Column

@ T

MQTT Broker Server Apexx Web API Server Apexx Database Server | | Apexx Client System

Axessor Apexx Lock

Figure 3 — Public Key Infrastructure

Certificate Type Description

e This certificate is preloaded on the devices at the factory and replaced via firmware
update
Dormakaba SAL Root CA ¢ During installation of Apexx Series Software, this certificate also gets installed when
running the Prerequisites Installer file on the Client and Server Machines (stored in the
Trusted Root Certification Authorities folder)

e Servers running local software services for Apexx require certificates signed by the
dormakaba SAL PKI for devices to trust them

e This certificate must be deployed to all servers running local software services

¢ During installation of Apexx Series Software, this certificate also gets installed when
running the Prerequisites Installer file on the Client and Server Machines (stored in the
Intermediate Certification Authorities folder)

Dormakaba SAL Server Instance CA

e Created during software installation

Apexx MQTT Broker . L
RS = Oxe e Used for TLS connections and authentication

e Created during software installation
Apexx Web API Service e Contains the server's name (computer where this service is installed), the trusted
certificate authority, and the server’s public encryption key

e Used for authentication of the Apexx Client
Apexx TLS Client e The certificate is a verified user if the issuer matches the installed Apexx .NET Root CA
installed on the broker server

e SQL Server on Windows is the only supported database engine
e The following settings are enabled on the instance/database:
Apexx Database e Windows Authentication
e Role-based access control (RBAC) is used within, along with Windows Authentication
to control permissions

e Used for authentication of the eBox
eBox TLS Client e The certificate is a verified user if the issuer matches the installed Apexx .NET Root CA
installed on the broker server

e Created during software installation and is stored in the Local Machine certificate
Apexx .NET Root CA store in the Trusted Root Certification Authorities folder
¢ During the APl installation process, it gets stored in the Local Machine’s Personal
Certificates folder (LM\Personal\Certificates)
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Certificate Type

Description

Any computer running the software (client, server, database, etc.) requires a copy
of this certificate for security/identification purposes

The local software PKI signs certificate requests for all clients of the MQTT broker.
Those certificates are used for both establishing mutual trust Transport Layer
Security (TLS) connections and authentication with the MQTT broker.

It can also sign the certificates used by SQL Server for TLS.

Uses RSA for signatures

Apexx .NET ECC Root CA

Created during software installation and is stored in the Local Machine certificate
store in the Trusted Root Certification Authorities folder

During the APl installation process, it gets stored in the Local Machine’s Personal
Certificates folder (LM\Personal\Certificates)

Any computer running the software (client, server, database, etc.) requires a copy
of this certificate for security/identification purposes

The local software PKI signs certificate requests for all clients of the MQTT broker.
Those certificates are used for both establishing mutual trust Transport Layer
Security (TLS) connections and authentication with the MQTT broker.

It can also sign the certificates used by SQL Server for TLS.

Uses ECDSA for signatures

Apexx MQTT Client

Created during software client login
Used for TLS connections and authentication

Apexx Always Encrypted Column

Encrypting data at the API that goes to the encrypted column in the database
During the APl installation process, it gets stored in the Local Machine’s Personal
Certificates folder (LM\Personal\Certificates)

Note: Certificates can be renewed 60 days prior to expiration by renewing your license using Apexx
Series Software's online registration tool.
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Computer Hardware Configurations

The Computer Hardware/API/Software portion of the Apexx System can be configured in a number of
ways depending on the complexity of your system (number of Apexx Locking Systems, their locations,
etc.). This section outlines only a few of the several possible set-ups. Refer to the Axessor Apexx or
CenconX Price Books for more information on the license requirements for the various
computer/hardware configurations.

Note: If desired, any of the software components (Client, Database, API, or MQTT) can be hosted on
a virtual machine.

Single Computer Setup (USB Connection)

Figure 4 illustrates a basic setup involving just a single computer and one Axessor Apexx Locking System
and/or a CenconX Locking System. In this setup, all API/Software elements are hosted on a single
computer with a USB connection being used to temporarily connect to the Axessor Apexx or CenconX
Locking System for programming/system configuration purposes.

-

Apexx Locking System N
— USB Connection (ad hoc)

ad hoc USB connection
e Computer N via Apexx Series Keypad

==

* Apexx Series Keypads
(Maximum = 2, Minimum/Required = 1)
e Apexx Series Locks

K (Maximum =16, Minimum /Required = 1) /
.l ad hoc USB connection / \
e Apexx Client Software via CenconX Keypad CenconX Locking System
e Apexx Database - Microsoft SQL — i
Server 2019 Express * - - - - - * USB Connection (C,Id hOC)
e Apexx APl
K e MQTT Broker/Server j

Figure 4 — Single Computer Setup - ad hoc USB connection

Axessor Apexx Lock Systems — USB Connection

For Axessor Apexx, this setup works well for small sites where the computer and all Locking System
components (Keypads and Locks) are at the same physical location, but lacks the versatility and
convenience offered by the networked setups utilizing the Apexx eBox.

CenconX Lock Systems — USB Connection

For CenconX, USB only connections are not recommended for CenconX systems using OTC functionality.
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Single Computer Setup (TCP/IP)

Figure 5 shows another simple setup involving just one computer and one Axessor Apexx Locking System
and/or a CenconX Locking System.

4 Computer N 4 Apexx Locking System — IP Connected N
Network Connection
via TCP/IP N
4 A, N
: :g:ii g;f:;:::trv,a:srosoﬂ sQL e Apexx Series Keypads (Maximum =2, Minimum/Required = 1)
Server 2019 Express e Apexx Series Locks (Maximum =16, Minimum /Required = 1)
e Apexx API e Apexx eBox (Required for Networked / IP Connected Mode)
K * MQTT Broker/Server / K /

4 Mobile Device N
(with dormakaba Safe
Locks app)

é CenconX Locking System A
— Temporary BLE Connection

BLE Connection
Wireless/Mobile

Network Connection

viaTCP/IP K K s =

\_ J \_ )

Figure 5 — Single Computer setup - Network via eBox (TCP/IP) and mobile

Axessor Apexx Lock Systems — Single Computer Setup (TCP/IP)

The Apexx eBox is used to provide a network/IP connection for continuous/live communication between
the computer and Axessor Apexx locking system.

For Axessor Apexx Locking systems, this setup is also useful for smaller setups where all the equipment
is at the same physical location, but the inclusion of the eBox allows the system administrator to take
advantage of all the features that an active IP connection provides (live audits, active system
monitoring, remote firmware updates, and other additional Hardware/Software features)

CenconX Lock Systems — Single Computer Setup (TCP/IP)

For the CenconX Locking System, the Mobile Device connects to the computer server/client via a
network/IP connection and a temporary BLE “bridge” connection connects the mobile device to the
CenconX locking system.
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Multiple Computer Setups

For larger sites involving bigger buildings and/or multiple Locking Systems, the multiple-computer setup

shown in Figure 6 offers additional flexibility.

Note: Only one API, MQTT Broker, and SQL Server database are allowed in the system.

4 Client #1

JEL

e Apexx Client Software
* Apexx Database - Microsoft SQL
Server 2019 Express
o Apexx APl
\ e MQTT Broker/Server

4 Client #2

—

* Apexx Client Software

-

-

4 Mobile Device
(with dormakaba Safe

Locks app)

~

/

4 Apexx Locking System #1

— IP Connected (via eBox)

e Apexx Series Keypads (Maximum =2, Minimum/Required = 1)
e Apexx Series Locks (Maximum = 16, Minimum/Required = 1)
e Apexx eBox (Required for Networked / IP Connected Mode)

BLE Connection

e

- /

4 Apexx Locking System #2
— |P Connected (via eBox)

e Apexx Series Keypads (Maximum =2, Minimum/Required = 1)
e Apexx Series Locks (Maximum = 16, Minimum/Required = 1)
e Apexx eBox (Required for Networked / IP Connected Mode)

- /
\

4 CenconX Locking System
— Temporary BLE Connection

- %

Figure 6 — Multiple Computer Setup with Multiple Locking Systems

In such a setup, any or all of the software components could be installed on one or more computers (or
virtual machines), allowing for added convenience and flexibility when it comes to running and
configuring your lock systems. Note that each Axessor Apexx locking system connects to the network

via an Apexx eBox.

This concept is expanded further in the system shown in Figure 7, which includes multiple computers and
lock systems spread out over multiple buildings.
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« Apexx Series Keypads
(Maximum = 2, Minimum/Required = 1)
e Apexx Series Locks
(Maximum = 16, Minimum/Required = 1)
e Apexx eBox
(Required for Networked / IP Connected
Mode)

/

Building #1

3 4 Client ) 3 i

3 ! 3 Client

| — i |
i « Apexx Client Software i ‘ _-_

i \ 3 . Apexx Client Software

} l_ _/ _______ : -1 i

ol Database o ‘ :
o P

o P

} | h 4 A i h

i ‘ pexx Locking System #2

| | 3 — IP Connected (via eBox)

o N I |

1 | « Apexx Database — Microsoft | i X |
i | \SQL Server 2019 Express J ' i ‘\?S\:\
e N b

3 | Apexx API | ] o Apexx Series Keypads

1 l 3 (Maximum = 2, Minimum/Required = 1)

i | ! o Apexx Series Locks

i | | ! ; (Maximum = 16, Minimum/Required = 1)

! | ] /'\/ \/\ « Apexx eBox i
! I | 3 (Required for Networked / IP Connected
| : \__ Moo /
o J ‘ Network 1
N N o

o P Building #2

" 1 [ MQTTBroker/ | | | . - - - -
o Server | |

i | | i 4 CenconX Locking System #1 N
3 | 1 | — Temporary BLE Connection
o .

i : _l : i Mobile Device BLE Connection

i ! (with dormakaba Safe

| | \ / | | Locks app) - . ’

| I -

' ITInfrastructure !

A | | |

i ——————————— = i BLE Connection 4 CenconX Locking System #2 N
} ~ ] — Temporary BLE Connection

3 Apexx Locking System #1 | <mmm P

3 — IP Connected (via eBox) !

i \i}s > —

------*

. /

4 CenconX Locking System #3 N

BLE Connection — Temporary BLE Connection

Figure 7 — Multiple Computer/Locking System Setup with multi-server setup

One notable difference between this setup and all the others is that it includes multiple computers
hosting different software components. Note how two of the computers in Building #1 host the Apexx
APl and Apexx Database respectively. These two computers can be configured to be used as the API
and Database for the Locking Systems in Building #1, Building #2, and/or any other Lock System on the

entire network.

This final example illustrates that many different setups are possible depending on your organizational

needs and IT infrastructure setup.
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Database Considerations

Apexx Series Software includes Microsoft SQL Server 2019 Express as its dedicated internal database
engine.

Microsoft SQL Server 2019 Express (64-bit)

Database Limit 10 GB

Number of CPUs 1 physical processor

RAM 1GB

Supported Operating Systems Windows 10, Windows Server 2016, Windows Server 2019

Apexx Minimum Recommended Computer Specifications

*Consider doubling for larger installations

Apexx Client Workstation

e 2.0 GHz processor with 4 cores*
e 16GB RAM

e 500GB Hard Drive

e Windows 10 Professional 64bit

Apexx Broker Server

e 2.0 GHz processor with 4 cores*

e 16GB RAM

e 500GB Hard Drive

e Windows 2019 Server Standard 64bit

Apexx Database Server & Apexx API

e 2.0 GHz processor with 6 cores*

e 32GB RAM*

e 1TB Hard Drive

e Windows 2019 Server Standard 64bit

¢ Microsoft SQL Server Standard or Enterprise

Note: If desired, any of the software components (Client, Database, API, or MQTT Broker) can be
hosted on a virtual machine.

Apexx Mobile Device Specifications
(As of document publication date)

e Mobile Operating system: Android 8+ or iOS 15+
e Must be BLE compatible

Note: Check Google Play and Apple Store for latest versions of the dormakaba Safe Locks mobile
app and device/OS compatibility information.

Axessor Apexx & CenconX - System Architecture & IT Security Guide 17



Apexx IT Security Guide

Local Software Notes

All parts of the Software (MQTT, client and API) are designed as Windows applications. To be
able to use them in a cloud environment, one must be able to manage the communication
channels between them.

The communication channels are established during installation — These rely on DNS (or static IP
addresses). Once the installation is completed, certificates will be established for the purpose
of security. These certificates need to be properly managed to prevent any attack paths.

The communication to-and from the locking system is MQTT over SSL, so the standard ports
need to be reachable.

Software requires Windows certificates subsystem and an SQL19 database to run.
Software is not supported on Mac or Linux systems.
Cloud environments tested are Azure and AWS.

The same user cannot be logged into multiple clients at the same time.

Pairing of Local Software with eBox (Axessor Apexx)

The local software and Apexx eBox need to be paired before a connection can be established. When a
brand-new eBox needs to be installed:

1.
2.

The eBox is physically installed on the CAN bus.

An authorized user needs to log in into the keypad and commission the eBox on the CAN bus (no
unauthorized devices can listen to the CAN bus)

After commissioning of the eBox, the eBox will be able to obtain the encryption keys to the CAN
bus (AES-256 with system specific keys).

Once the eBox is on the CAN bus, connection needs to be made to the Local Software. The IP
address can be viewed and changed in the network settings in the advanced menu of the
keypad. If there is a setting, it will be used. Otherwise, the eBox will assume DHCP to obtain IP
address.

Once valid Ethernet setting exist, the eBox will attempt to connect to the MQTT server in the
Local Software (either through direct IP communication based on the settings, or broadcast on
local network in case of DHCP). This is done over TLS.

If Local Software detects a new eBox, it needs to be authorized in the Software before
successful log-in using the claim code. Once eBox is authorized on the Software, the software
will produce a verification PIN that needs to be validated on the keypad (Verification of Software
to the eBox, and eBox to Software).

After the system is verified, a secure channel is established. This is done using pre-installed
factory signed certificates (PKI infrastructure). Any communication afterwards is encrypted
using TLS.
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8. TLS 1.2. eBox also initially communicates over TCP port 5001 (API) to verify software is activated,
then over port 8883 (default) for communication.

9. Software needs to be activated and have proper certificates in order for eBox to activate
properly. Inactivated software will result in denial of service.

For further information on installing, connecting, and configuring the Apexx eBox, refer to the Axessor
Apexx Installation guide (Document #801.0622), Apexx Series Keypad System User Guide (Document
#802.0622), and the Apexx Series Software's help menu.

Disaster Recovery

Local Software connects to SQL19 database for data storage (SQL19 Express by Microsoft - Reference:
https://www.microsoft.com/en-ca/sql-server/sql-server-2019-pricing ). The configuration of the
database needs to be input into the Local Software in the form of a config file. The
encryption/protection and data recovery will then follow the path of the SQL19 database. It is expected
that the database is managed by the local IT department.

The recovery path will then be to re-install the API, MQTT and client either with fresh copy from
dormakaba or utilize a local backup. All data is at rest in the SQL database. API, MQTT and client don't
store any lock or user data, only connection and configuration settings.

Database is created automatically by the API service for the first time. Database utilizes default service
specific (APl or BROKER) NT Service logins and authenticates via Kerberos channels. Default DB settings
are Windows Authentication, Encrypted columns. We recommend but do not require encryption at the
engine level.

Viewing and Exporting Apexx Event Logs

_ Windows “Event Viewer" can be used to help view and troubleshoot issues related to Apexx
ﬁ,,;‘” applications and services.

1. Open event viewer > type "Event Viewer" in the windows search bar, then open the program.
2. Click the arrow next to 4 "Applications and Services Logs" to expand the list.

3. Click the Apexx application/service to view all events related to that application or service
(Apexx API, Apexx Client, Apexx Communication Service).

@ Event Viewer (Local)
+ Custom Views
n Windows Logs
~v [ Applications and Services Logs
| Apexx API
‘.—| Apexx Client
G| Apexx Communication Service

4. From here, you can sort events by time, event id, etc. to assist in viewing and troubleshooting
issues with your Apexx setup.

5. Export Apexx Event Logs > Under "Actions”, you can choose lH “save All Events As..." to export
the event logs of the selected application/service and save it in one of several formats (.evtx,
xml, .txt, .csv).
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Key Takeaways

1. Only servers with Local Software needs to be IP addressable - eBox doesn't.

2. Communication between eBox and Local Software (traffic over intranet/Internet) is encrypted
using TLS.

3. Please include the SQL server in your disaster recovery plan. This database is crucial to the
function of the system.
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Access Automation Solutions Our Sustainability Commitment

Entrance Automation We are committed to foster a sustainable development along our entire value
Entrance Security chain in line with our economic, environmental and social responsibilities
toward current and future generations. Sustainability at product level
Access Control Solutions is an important, future-oriented approach in the field
of construction. In order to give quantified disclosures

Electronic Access & Data of a product's environmental impact through its entire
Escape and Rescue Systems

Lodging Systems

.
23 M|

life cycle, dormakaba provides Environmental Product Declarations (EPD),
based on holistic life cycle assessments.
https://www.dormakabagroup.com/en/sustainability/product-declarations.

Access Hardware Solutions

&

Door Closers
Architectural Hardware
Mechanical Key Systems

Services

a

Technical Support
Installation and commissioning
Maintenance and Repair

Key & Wall Solutions

—
==

Key Systems
Movable / Sliding Walls

Safe Locks

e

Electronic Safe Locks
Mechanical Safe Locks
Boltworks and Accessories

Glass systems

73
7

Manual door systems
Glass fittings
Horizontal Sliding Walls
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Apexx-Systemarchitektur
Ubersicht

Die Software der Apexx-Serie ermdglicht die Verwaltung und Konfiguration verschiedener Aspekte der
Axessor Apexx- und CenconX-Schlosssysteme tber Fernzugriff. In diesem Dokument werden Aspekte der
Systemarchitektur und der Computerinfrastruktur sowie die Anforderungen fiur die Verwendung der
Software der Apexx-Serie zur Unterstitzung und Verwaltung der Axessor Apexx- und
CenconX-Schlosssysteme beschrieben.

Axessor Apexx-Schlosssystem

Axessor Apexx-Schlosssysteme bestehen aus 2 sicheren Kommunikationsnetzwerken: CAN-Bus des
Schlosssystems und API/Software-Netzwerk

Der CAN-Bus des Schlosssystems unterstitzt die folgenden Komponenten:
e Tastaturen der Apexx-Serie (maximal = 2, minimal/erforderlich = 1)

e Wird als Benutzeroberflache fur den Zugriff auf das Schlosssystem und die Konfiguration
verwendet

e Schlosser der Apexx-Serie (maximal = 16, minimal/erforderlich = 1)

e Physisches elektromechanisches Schloss, das den Zugang des Benutzers zum Tresor
steuert

e Apexx eBox (fir Modus mit Netzwerk/IP-Verbindung erforderlich)

e Funktioniert als Protokollkonverter (IP zu CAN-Bus) zwischen dem Axessor
Apexx-Schlosssystem und der API/Software

¢ Funktioniert auch als I/O-Box (Eingang/Ausgang)

CenconX-Schlosssystem

Die CenconX-Schlosssysteme bestehen aus 2 sicheren Kommunikationsnetzwerken: Schlosssystem und
APl/Software-Netzwerk

Das Schlosssystem unterstitzt die folgenden Komponenten:
e Tastaturen der CenconX-Serie (1)

e Wird als Benutzeroberfladche fur den Zugriff auf das Schlosssystem und die Konfiguration
verwendet

e Schlosser der CenconX-Serie (1)

e Physisches elektromechanisches Schloss, das den Zugang des Benutzers zum Tresor
steuert
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Mobile Gerate

Die Safe Locks Mobile App von dormakaba dient als Schnittstelle zu den Schlosssystemen
Axessor Apexx und CenconX. Die App ist bei Google Play und im Apple Store kostenlos zum
Download verfugbar, ist aber erst nach der Registrierung mit der Software der Apexx-Serie
funktionsfahig. Informationen zur Verwendung der mobilen App und zur Registrierung eines
mobilen Gerdats finden Sie im CenconX System User Guide (Dokumentnummer CX003.0524)
und im HilfemenU der Software der Apexx-Serie.

e Axessor Apexx-Schlosssysteme > Axessor Apexx-Gerdte mit Firmware-Version 2.1.x.x oder héher
kénnen mobile Gerdte Uber die dormakaba Safe Locks Mobile App einbinden.

e CenconX-Schlosssysteme > Die Safe Locks Mobile App von dormakaba fungiert als Bricke
zwischen dem CenconX-Schlosssystem und der API/Software und dient zur Authentifizierung und
Offnung von CenconX-Schléssern.

APl/Software — Komponenten

Die API/Software besteht aus 4 Hauptkomponenten:
o Apexx-API
e Apexx-Client-Software
e Apexx-Datenbank — Microsoft SQL Server 2019 Express
e MQTT-Broker/Server

Hinweis: Der Apexx-Server/-Client muss zur Kommunikation mit den mobilen Ger&ten mit einer
offentlich zugénglichen IP eingerichtet werden.

Apexx-API

Die Anwendungsprogrammierschnittstelle (API) fungiert in der MQTT-Architektur sowohl als
Herausgeber (Publisher) als auch als Teilnehmer (Subscriber).

Apexx-Client-Software

Die Apexx-Client-Software (,Software der Apexx-Serie") ist eine grafische Benutzeroberfldche (GUI), die
es den Softwarebenutzern ermdéglicht, die APl zu verwenden, um Aktionen im Apexx-/CenconX-System
auszufuhren (Systemeinstellungen dndern, Daten speichern/abrufen usw.).

Der Apexx-Client unterstiitzt mehrere Benutzer, aber nicht gleichzeitig auf einem Client. Es kann immer
nur eine Person bei einer einzigen Client-Instanz angemeldet sein.

Apexx-Datenbank

Die Apexx-Datenbank dient als Hauptspeicherort fur Daten im Apexx-System. Die Apexx-Datenbank
verwendet Microsoft SQL Server 2019 Express, das proprietdre relationale
Datenbankmanagementsystem von Microsoft, als Mittel zum Speichern und Abrufen von Systemdaten.
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MQTT-Broker/Server

Message Queuing Telemetry Transport, kurz MQTT, ist ein Messaging-Protokoll, das ein Publish-
Subscribe-Modell zur Erleichterung der Kommunikation zwischen Gerd&ten verwendet. Der MQTT-Broker/
Server fungiert als zentraler Messaging-Hub und nutzt das MQTT-Protokoll zur Verwaltung der
Kommunikation zwischen Gerdten. MQTT tbertragt Nachrichten zwischen der Windows-Client-Software
und der eBox.

SMTP

Die Software der Apexx-Serie verwendet das Simple Mail Transport Protocol (SMTP), um Folgendes zu
senden: aktive Warnmeldungen, geplante Berichte und Informationen zur Konfiguration von mobilen
Gerdaten.

e Aktive Alarme werden an Empfénger gesendet, wenn ein oder mehrere vom Softwarebenutzer
ausgewdhlte Prufereignisse auftreten.

e Geplante Berichte kdnnen nach einem benutzerdefinierten Zeitplan auch Gber SMTP per E-Mail
an die Empfanger gesendet werden.

e Beim Hinzuflugen eines neuen Mobilgerdts in der Software der Apexx-Serie haben Sie die
Moglichkeit, den generierten QR-Code fur die Konfiguration des mobilen Gerdts zu verwenden.
Wenn Sie den QR-Code mit der Safe Locks Mobile App scannen, sendet das System die
Konfigurationsinformationen tber SMTP an das mobile Gerdt.

e Informationen zur Konfiguration der SMTP-Einstellungen finden Sie im Hilfemenl der Software der
Apexx-Serie.

SSO

Die Software der Apexx-Serie nutzt Single Sign-On, um sicherzustellen, dass sich ein Softwarebenutzer
mit seinen Anmeldeinformationen bei der APl anmelden kann.

Benutzerkonfiguration — Axessor Apexx

Die Axessor Apexx-Systembenutzer lassen sich in zwei verschiedene Kategorien einteilen:
Tresorschlossbenutzer und Softwarebenutzer

Tresorschlossbenutzer sind Benutzer, die das Axessor Apexx-Schlosssystem (bestehend aus den
physischen Tastaturen, den Schléssern und der eBox) verwenden und Uber eindeutige
Anmeldeinformationen und Rollen mit Berechtigungen verfliigen, die ihren Zugang zum Schlosssystem
bestimmen.

Tresorschlossbenutzer verwenden numerische Benutzer-IDs und PINs, um Uber die Tastatur der
Apexx-Serie auf das Schlosssystem zuzugreifen. Diese Betriebsart wird als Bankmodus (auch statischer
Modus) bezeichnet.

Die drei Standardtypen der Tresorschlossbenutzer (Administrator, Manager und Benutzer) bilden eine
Hierarchie aus Benutzern mit jeweils vordefinierten Rollen und Berechtigungen innerhalb des
Schlosssystems. Zusatzlich zu diesen Benutzertypen kdnnen mit den administrativen Tools der Software
der Apexx-Serie weitere Tresorschlossbenutzerrollen erstellt werden, deren Berechtigungen durch einen
Softwarebenutzer definiert werden. Diese zusatzlichen Benutzerrollen werden auf der Grundlage der
drei Standardbenutzertypen erstellt, sodass die neuen Benutzertypen die Anpassungsanforderungen
des Kunden erfullen.
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Bei Axessor Apexx-Gerd&ten mit Firmware-Versionen 2.1.x.x oder héher sind zusdtzliche Benutzertypen
(ein primdarer Administrator und ein Mieter-Administrator) sowie zwei zusdatzliche Benutzermodi
(OTC-Modus und ICS-Modus) verfugbar, welche die Verwendung mobiler Gerdte fir den Schlosszugang
ermaoglichen. Weitere Informationen zu den Tresorschlossbenutzertypen und Benutzermodi finden Sie in
der Tastaturbedienungsanleitung der Apexx-Serie (Dokumentnummer 802.0622).

Benutzerkonfiguration — CenconX

Die Axessor Apexx-Systembenutzer lassen sich in zwei verschiedene Kategorien einteilen:
Tresorschlossbenutzer und Softwarebenutzer

Tresorschlossbenutzer sind Benutzer, die das CenconX-Schlosssystem (bestehend aus den physischen
Tastaturen, den Schldssern usw.) verwenden und Uber eindeutige Anmeldeinformationen und Rollen mit
Berechtigungen verfugen, die ihren Zugang zum Schlosssystem bestimmen.

Zu den Tresorschlossbenutzertypen in CenconX-Systemen gehdren Administratoren, Manager, Benutzer
mit statischer PIN (Bankmodus) und OTC-Benutzer (Einmalcode). Weitere Informationen zu den
Benutzertypen und deren Berechtigungen finden Sie im CenconX System User Guide
(Dokumentnummer CX003.0524).

Benutzerkonfiguration — Softwarebenutzer

Softwarebenutzer sind Benutzer, die die Software der Apexx-Serie ausfihren und die Software-Tools
verwenden, um Management- und Administratoraufgaben durchzufiuhren. Im Gegensatz zu
Tresorschlossbenutzern haben Softwarebenutzer keinen direkten Zugang zum physischen
Schlosssystem (Tresorturen &ffnen/schlieBen), sondern fihren Administrator-/Managementaufgaben
Uber die Software aus (Hinzufiigen von Schlossbenutzern, Passworter von Schlossbenutzern
zurlicksetzen).

Softwarebenutzer verwenden Anmeldeinformationen, um tber Single Sign-On (SSO) den Zugriff auf die
Software der Apexx-Serie zu erhalten. Andere Authentifizierungsmethoden fir Benutzer der Software der
Apexx-Serie umfassen die Windows-Authentifizierung (mit Ausnahme von Entra ID), die Windows-
Domadnen-Authentifizierung und Google OAuth 2.0.

Softwarebenutzer, die Uber eine Softwarebenutzer-Schreibberechtigung verfigen, kdnnen neue
Softwarebenutzer hinzufiigen und die Lese-/Schreibberechtigungen konfigurieren.

Softwarebenutzer — Axessor Apexx

Zu den Softwarebenutzertypen in Axessor Apexx-Systemen gehdren Administratoren und Manager. Bei
Geldtransporten spielen auch Dispatcher und Audit-Benutzer eine Rolle (Hinweis: Gerdtefirmware 2.1.x.x
und hdéher erforderlich).

Weitere Details zu den Softwarebenutzertypen und Berechtigungen finden Sie im Hilfemenu der Software
der Apexx-Serie.

Softwarebenutzer — CenconX

Zu den Softwarebenutzertypen in CenconX-Systemen gehéren Administratoren, Manager, Dispatcher
und Audit-Benutzer. Weitere Informationen zu den Benutzertypen und deren Berechtigungen finden Sie im
CenconX System User Guide (Dokumentnummer CX003.0524).
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Bei der Einrichtung Ihres CenconX-Schlosssystems haben Sie die Méglichkeit, einen Client/eine
Datenbank flr einen einzigen Eigentimer (primdrer Dispatcher) zu konfigurieren, oder Sie richten einen
zweiten Client/eine zweite Datenbank ein, um einem sekunddren Dispatcher die gemeinsame Kontrolle
Uber die Systemverwaltung und den Zugriff zu ermoglichen. Weitere Informationen finden Sie im
CenconX System User Guide (Dokumentnummer CX003.0524).

Lizenzen

Fur die Software der Apexx-Serie sind mehrere Lizenztypen verflgbar, die jeweils unterschiedliche
Softwarefunktionen und -Features freischalten. Weitere Informationen finden Sie in den Preislisten flr
Axessor Apexx IP und CenconX.

Methoden zur Firmware-Aktualisierung

Der Prozess der Aktualisierung der Firmware lhrer Axessor Apexx-Gerdte hdngt davon ab, welche Lizenz
Sie erworben haben.

Weitere Informationen zum Prozess der Firmware-Aktualisierung finden Sie im Axessor Apexx System
User Guide (Dokumentnummer 802.0622), im CenconX User Guide (Dokumentnummer CX003.0524) und
im Hilfemenl der Software der Apexx-Serie.

Firmware-Aktualisierungen — Axessor Apexx-Schlosssystem

Lokale Firmware-Aktualisierungen lassen sich durch den Aufbau einer tempordéren USB-Verbindung
zwischen dem Computer, auf dem die Software der Apexx-Serie installiert ist, und der Tastatur lhres
Schlosssystems durchflhren.

Remote-Firmware-Aktualisierungen kénnen Gber eine Netzwerkverbindung Gber die eBox durchgefihrt
werden. Dies ist ein dreistufiger Prozess:

1. Ein Softwarebenutzer initiiert den Prozess der Remote-Firmware-Aktualisierung, indem er die
Firmware von der APl/Software Uber die eBox an das Schlosssystem Ubertragt.

2. Die Firmware wird heruntergeladen und im Schlosssystem gespeichert. Auf dem Display der
Tastatur erscheint eine Meldung, die den Tresorschlossbenutzer dartber informiert, dass eine
Firmware-Aktualisierung ansteht.

3. Ein Tresorschlossbenutzer gibt Uber die Tastatur gultige Anmeldeinformationen (Benutzer-ID und
PIN) ein und startet dann die Firmware-Aktualisierung.

Firmware-Aktualisierungen — CenconX Schlosssystem

Lokale Firmware-Aktualisierungen lassen sich durch den Aufbau einer tempordren USB-Verbindung
zwischen dem Computer, auf dem die Software der Apexx-Serie installiert ist, und der Tastatur lhres
Schlosssystems durchflhren.

Mobile Benutzer von CenconX haben zudem die Méglichkeit, mithilfe der Safe Locks Mobile App von
dormakaba mobile Firmware-Aktualisierungen zu erhalten. Dabei werden die Dateien fur die Firmware-
Aktualisierung uber die Software der Apexx-Serie an das mobile Ger&t des Benutzers gesendet. Der
mobile Benutzer kann sich dann bei der Safe Locks App anmelden, die erforderlichen Dateien
herunterladen und dann den Aktualisierungsprozess Uber eine BLE-Verbindung zwischen dem mobilen
Gerdat und der CenconX-Tastatur einleiten.
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Datenubertragung

Abbildung 1 und die dazugehdrige Tabelle zeigen den Datenfluss zwischen den verschiedenen Hardware-
und Softwarekomponenten des Axessor Apexx-Schlosssystems.

Kommunikationsport Beschreibung
443 Dieser Port wird fur den ausgehenden TCP/IP-Verkehr
verwendet.
Dieser Port wird flr die Kommunikation mit dem
587 SMTP-Host verwendet. Er ist erforderlich und
standardmdBig auf 587 eingestellt.
Dies ist der Standardport fur die Inbetriebnahme eines
5001
Apexx-Schlosssystems.
Dies ist der vom MQTT-Broker verwendete
8883
Standardport.
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Abbildung 1: Apexx-Systemarchitektur mit Axessor Apexx-Schlosssystem — Systemkomponenten und Datentbertragung
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Kommunikationsprotokolle

Datenfluss

Beschreibung/Zweck

1 UART over USB

Bidirektionaler Pfad:

Client-Software zu Tastatur

Direkter Abruf von Konfigurationen und von
Prufberichten

2 CAN

Bidirektionaler Pfad:

Tastatur zu Schloss
Schloss zu eBox

Kommunikation zwischen Geréten

3 HTTPS over TCP/IP

Bidirektionaler Pfad:

Client-Software zu dormakaba
Registrierung/Lizenzierung

Online-Lizenzierung und -Registrierung

4 MQTT over TCP/IP

Bidirektionaler Pfad:

Client-Software zu MQTT-Broker

Bidirektionaler Pfad:

eBox zu MQTT-Broker

Bidirektionaler Pfad:

Gerat mit dormakaba Safe Locks
Mobile App zu MQTT-Broker

Abruf von Konfigurationen und von
Prafberichten im Netzwerkbetrieb

Gemeinsamer Speicher

Bidirektionaler Pfad:

Persistente Datenspeicherung mit

oder TCP/IP e Apexx-APl zu Apexx-Datenbank SQL-Server
Bidirektionaler Pfad:
e Client-Software zu Apexx-API
e Apexx-APl zu dormakaba
6 HTTPS over TCP/IP Registrierung/Lizenzierung Ausstellung von x.509-Zertifikaten

dormakaba Registrierung/Lizenzierung
zu Apexx-PKIl

Gerat mit dormakaba Safe Locks
Mobile App zu Apexx-API

Abbildung 2 zeigt ein dhnliches Schema wie in Abbildung 1, jedoch mit einem CenconX-Schlosssystem
anstelle des Axessor Apexx-Schlosssystems. In diesem Fall dient das mobile Gerat als
Kommunikationskanal zwischen dem CenconX-Schlosssystem und der Softwareinfrastruktur.
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Client-Software

: | | 1
: | HTTPS | 3
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| ! | 1

‘ | ‘ |

| 1 | |

] Apexx-Datenbank 1 ] |

| ! | 1
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. Safe Locks App) | ! ! i i

UART ! | HTTPS 3 | |
USB I S < TCP/IP Gemeinsamer Speicher | i 1
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i ! ] | ] |
3 : | | 1

Abbildung 2: Apexx-Systemarchitektur mit CenconX-Schlosssystem — Systemkomponenten und Datentbertragung

Sicherheits- und Datenverschlisselung

Die Software der Apexx-Serie, die CenconX-Schlosssysteme, die Axessor Apexx-Schlosssysteme und die
in Betrieb genommenen mobilen Gerdte verwenden mehrere Verschlisselungsmethoden, darunter
AES256, PBKDF2 und TLS-Zertifikate, um die sichere Kommunikation und Speicherung von Daten zu
gewdhrleisten.
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Public Key-Infrastruktur (PKI)

Die Software der Apexx-Serie, die CenconX-Schlosssysteme, die Axessor Apexx-Schlosssysteme und die
in Betrieb genommenen mobilen Gerdte nutzen eine Public Key-Infrastruktur, um digitale Zertifikate zu
erstellen, zu speichern und Uber Zertifizierungsstellen an Apexx-Gerdte zu verteilen.

Hinweis: Alle Zertifikate in diesem Schema werden
sowohl in Axessor Apexx- als auch in CenconX-

I
dormakaba SAL Root |
| Schlosssystemen verwendet, mit Ausnahme des
|

Zertifikats ,eBox TLS Client”, das ausschlieBlich in
Axessor Apexx-Systemen mit eBox verwendet wird.

Apexx Apexx .NET ECC

MQTT-Client RootcA |\ _ _ _ _ _
_ ' E Apexx .NET Root

CA

dormakaba SAL
Server Instance CA 1

F\ Mobiles Gerdat
Q (mit dormakaba Safe Locks App)

v v

Apexx Apexx Apexx Always Apexx-Datenbank Apexx MQTT-Client
MQTT-Broker Web-API-Dienst Encrypted-Spalte If\ L:‘
Axessor
MQTT-Broker/Server Apexx Web-API-Server Apexx-Datenbankserver | | Apexx-Client Apexx-Schlosssystem

Abbildung 3: Public Key-Infrastruktur

Zertifikatstyp Beschreibung

o Dieses Zertifikat wird vor ihrer Auslieferung auf die Gerdte geladen und wird per
Firmware-Aktualisierung ersetzt.

e Wadhrend der Installation der Software der Apexx-Serie wird dieses Zertifikat beim
Ausflhren der Prerequisites Installer-Datei auf den Client- und Serverrechnern
(gespeichert im Ordner ,Vertrauenswirdige Stammezertifizierungsstellen”) auch
installiert.

dormakaba SAL Root CA

e Server, auf denen lokale Softwaredienste fir Apexx ausgeflihrt werden, benétigen von
der dormakaba SAL-PKI signierte Zertifikate, damit die Gerdte ihnen vertrauen.
e Dieses Zertifikat muss auf allen Servern bereitgestellt werden, auf denen lokale
dormakaba SAL Server Instance CA Softwaredienste ausgefuhrt werden.
e Wahrend der Installation der Software der Apexx-Serie wird dieses Zertifikat beim
AusflUhren der Prerequisites Installer-Datei auf den Client- und Serverrechnern
(gespeichert im Ordner ,Zwischenzertifizierungsstellen”) auch installiert.

e Wird wdhrend der Softwareinstallation erstellt.

R R e Wird fur TLS-Verbindungen und die Authentifizierung verwendet.

e Wird wéhrend der Softwareinstallation erstellt.

e Enthalt den Namen des Servers (Computer, auf dem dieser Dienst installiert ist), die
vertrauenswirdige Zertifizierungsstelle und den 6ffentlichen Verschlisselungsschlissel
des Servers.

Apexx Web-API-Dienst

e Wird fur die Authentifizierung des Apexx-Clients verwendet.
Apexx TLS-Client e Das Zertifikat ist dann ein verifizierter Benutzer, wenn der Aussteller mit der
installierten Apexx .NET Root CA auf dem Broker-Server Ubereinstimmt.

e SQL Server unter Windows ist die einzige unterstitzte Datenbank-Engine.
e Inder Instanz/Datenbank sind die folgenden Einstellungen aktiviert:
Apexx-Datenbank e Windows-Authentifizierung
¢ Die rollenbasierte Zugriffssteuerung (RBAC) wird zusammen mit der Windows-
Authentifizierung zur Steuerung der Berechtigungen verwendet.

e Wird fur die Authentifizierung der eBox verwendet.
eBox TLS-Client e Das Zertifikat ist dann ein verifizierter Benutzer, wenn der Aussteller mit der
installierten Apexx .NET Root CA auf dem Broker-Server Ubereinstimmt.
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Zertifikatstyp Beschreibung

e Wird wahrend der Softwareinstallation erstellt und im Zertifikatspeicher des lokalen
Rechners im Ordner ,Vertrauenswirdige Stammzertifizierungsstellen” gespeichert.

e Wahrend der API-Installation wird es im Ordner ,Personliche Zertifikate” des lokalen
Rechners gespeichert (LM\Personal\Certificates).

e Jeder Computer, auf dem die Software ausgefuhrt wird (Client, Server, Datenbank
usw.), benétigt flr die Zwecke der Sicherheit/Identifizierung eine Kopie dieses
Zertifikats.

o Die lokale Software-PKI signiert Zertifikatsanforderungen fur alle Clients des
MQTT-Brokers.

o Diese Zertifikate werden sowohl fur den Aufbau vertrauenswirdiger
TLS-Verbindungen (Transport Layer Security) als auch fur die Authentifizierung beim
MQTT-Broker verwendet.

e Damit kénnen auch die von SQL Server fir TLS verwendeten Zertifikate signiert
werden.

e Verwendet RSA fur Signaturen.

Apexx .NET Root CA

e Wird wahrend der Softwareinstallation erstellt und im Zertifikatspeicher des lokalen
Rechners im Ordner ,Vertrauenswirdige Stammzertifizierungsstellen” gespeichert.

e Wahrend der API-Installation wird es im Ordner ,Personliche Zertifikate" des lokalen
Rechners gespeichert (LM\Personal\Certificates).

e Jeder Computer, auf dem die Software ausgefuhrt wird (Client, Server, Datenbank
usw.), bendtigt flr die Zwecke der Sicherheit/Identifizierung eine Kopie dieses
Zertifikats.

Apexx .NET ECC Root CA e Die lokale Software-PKI signiert Zertifikatsanforderungen fur alle Clients des
MQTT-Brokers.

o Diese Zertifikate werden sowohl fur den Aufbau vertrauenswurdiger
TLS-Verbindungen (Transport Layer Security) als auch fur die Authentifizierung beim
MQTT-Broker verwendet.

e Damit kénnen auch die von SQL Server fir TLS verwendeten Zertifikate signiert
werden.

e Verwendet ECDSA fUr Signaturen.

Apexx MQTT-Client e Wird bei der Software-Client-Anmeldung erstellt.
e Wird fur TLS-Verbindungen und die Authentifizierung verwendet.

e VerschlUsselung von Daten in der API, die an die verschlUsselte Spalte in der
Datenbank gehen.

e Wadhrend der API-Installation wird es im Ordner ,Persdnliche Zertifikate" des lokalen
Rechners gespeichert (LM\Personal\Certificates).

Apexx Always Encrypted-Spalte

Hinweis: Zertifikate kdnnen 60 Tage vor Ablauf erneuert werden, indem Sie |hre Lizenz Uber das
Online-Registrierungstool der Software der Apexx-Serie erneuern.
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Computer-Hardware-Konfigurationen

Der Computer-Hardware/API/Software-Teil des Apexx-Systems kann in Abhdngigkeit von der
Komplexitat lhres Systems (Anzahl der Apexx-Schlosssysteme, deren Standorte usw.) auf verschiedene
Weise konfiguriert werden. In diesem Abschnitt werden nur einige der méglichen Konfigurationen
beschrieben. Weitere Informationen zu den Lizenzanforderungen fir die verschiedenen Computer-/
Hardware-Konfigurationen finden Sie in den Preislisten zu Axessor Apexx oder CenconX.

Hinweis: Falls gewlnscht, kann jede der Softwarekomponenten (Client, Datenbank, APl oder MQTT)
auf einer virtuellen Maschine gehostet werden.

Konfiguration mit einem Computer (USB-Verbindung)

Abbildung 4 zeigt eine Basiskonfiguration mit nur einem Computer und einem Axessor Apexx-
Schlosssystem und/oder einem CenconX-Schlosssystem. In dieser Konfiguration werden alle API-/
Software-Elemente auf einem einzigen Computer gehostet, wobei eine USB-Verbindung verwendet wird,
um vorubergehend eine Verbindung zum Axessor Apexx- oder CenconX-Schlosssystem fir die
Programmierung/Systemkonfiguration herzustellen.

4 Apexx-Schlosssystem N
— USB-Verbindung (ad-hoc)

Ad-hoc-USB-Verbindung Uber die
Tastatur der Apexx-Serie
(maximal = 2, minimal/erforderlich = 1)

* N BN BN BN BN *
e Schldsser der Apexx-Serie

k (maximal = 16, minimal/erforderlich = 1) /

4 Computer N

* Tastaturen der Apexx-Serie

.l Ad-hoc-USB-Verbindung / \
o Apexx-Client-Software Uber CenconX-Tastatur CenconX-Schlosssystem
* Apexx-Datenbank - Microsoft SQL — - i -
Sarver 2019 Express * EN BN BN BN . * USB-Verbindung (ad-hoc)
o Apexx-AP|
K * MQTT-Broker/Server j

Abbildung 4: Konfiguration mit einem Computer — Ad-hoc-USB-Verbindung

Axessor Apexx-Schlosssysteme — Verbindung uber USB

Diese Konfiguration eignet sich im Falle von Axessor Apexx gut fur kleine Standorte, an denen sich der
Computer und alle Komponenten des Schlosssystems (Tastaturen und Schlésser) am selben Ort
befinden, bietet aber nicht die Vielseitigkeit und den Komfort, den die Netzwerkkonfigurationen mit der
Apexx eBox bieten.

CenconX-Schlosssysteme — Verbindung uber USB

Verbindungen nur tber USB werden fur CenconX-Systeme mit OTC-Funktionalitdt nicht empfohlen.
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Konfiguration mit einem Computer (TCP/IP)

Abbildung 5 zeigt eine weitere einfache Konfiguration mit nur einem Computer und einem
Axessor Apexx-Schlosssystem und/oder einem CenconX-Schlosssystem.

4 Computer N 4 Apexx-Schlosssystem — IP-Verbindung N

Netzwerkverbindung
Uber TCP/IP

* Tastaturen der Apexx-Serie (maximal= 2, minimal/erforderlich = 1)
o Schlosser der Apexx-Serie (maximal= 16, minimal/erforderlich = 1)
e Apexx eBox (fiir Modus mit Netzwerk/IP-Verbindung erforderlich)

JE

* Apexx-Client-Software
Apexx-Datenbank — Microsoft SQL
Server 2019 Express

o Apexx-API

k « MQTT-Broker/Server / \ j

4 Mobiles Gerat N
(mit dormakaba Safe
Locks App)

4 CenconX-Schlosssystem N
— tempordre BLE-Verbindung

BLE-Verbindung
Drahtlose/mobile

Netzwerkverbindung

Uber TCP/IP S—

\_ J _ )

Abbildung 5: Konfiguration mit einem Computer — Netzwerk Gber eBox (TCP/IP) und Mobilfunk

Axessor Apexx-Schlosssysteme — Konfiguration mit einem Computer (TCP/IP)

Die Apexx eBox dient zur Herstellung einer Netzwerk-/IP-Verbindung fur die kontinuierliche/Live-
Kommunikation zwischen dem Computer und dem Axessor Apexx-Schlosssystem.

Bei Axessor Apexx-Schlosssystemen ist die Konfiguration auch fir kleinere Konfigurationen geeignet, bei
denen sich alle Gerate am selben Ort befinden. Durch die eBox kann der Systemadministrator jedoch
alle Funktionen nutzen, die eine aktive IP-Verbindung bietet (Live-Audits, aktive Systemiberwachung,
Remote-Firmware-Aktualisierungen und andere zusatzliche Hardware-/Softwarefunktionen).

CenconX-Schlosssysteme — Konfiguration mit einem Computer (TCP/IP)

Bei dem CenconX-Schlosssystem verbindet sich das mobile Gerdat Uber eine Netzwerk-/1P-Verbindung
mit dem Computer-Server/-Client und eine tempordére BLE-,Brickenverbindung” verbindet das mobile
Gerdat mit dem CenconX-Schlosssystem.
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Konfiguration mit mehreren Computern

Far groBere Standorte mit groBeren Gebduden und/oder mehreren Schlosssystemen bietet die in
Abbildung 6 gezeigte Konfiguration mit mehreren Computern zusdtzliche Flexibilitat.

Hinweis: Im System sind nur eine API, ein MQTT-Broker und eine SQL-Server-Datenbank zuldssig.

4 Client 1

J

* Apexx-Client-Software
Apexx-Datenbank — Microsoft SQL
Server 2019 Express

Apexx-AP|

MQTT-Broker/Server

-

4 Client 2

=

* Apexx-Client-Software

Locks App)

-

4 Mobiles Gerat N
(mit dormakaba Safe

/

S

Apexx-Schlosssystem 1
— IP-Verbindung (Uber eBox)

« Tastaturen der Apexx-Serie (maximal= 2, minimal/erforderlich=1)
* Schlésser der Apexx-Serie (maximal= 16, minimal/erforderlich = 1)
o Apexx eBox (fir Modus mit Netzwerk/IP-Verbindung erforderlich)

/

-

-

~

Apexx-Schlosssystem 2
— IP-Verbindung (liber eBox)

* Tastaturen der Apexx-Serie (maximal= 2, minimal/erforderlich=1)
o Schlésser der Apexx-Serie (maximal= 16, minimal/erforderlich = 1)
e Apexx eBox (fir Modus mit Netzwerk/IP-Verbindung erforderlich)

BLE-Verbindung

<«-=-p

~

4 CenconX-Schlosssystem
— tempordére BLE-Verbindung

- /

Abbildung 6: Konfiguration mit mehreren Computern und mehreren Schlosssystemen

In einer solchen Konfiguration kdnnen einzelne oder alle Softwarekomponenten auf einem oder mehreren
Computern (oder virtuellen Maschinen) installiert werden, was zusatzlichen Komfort und Flexibilitat bei
der Ausfuhrung und Konfiguration Ihrer Schlosssysteme bietet. Beachten Sie, dass jedes Axessor Apexx-
Schlosssystem Uber eine Apexx eBox mit dem Netzwerk verbunden ist.

Dieses Konzept wird in dem in Abbildung 7 gezeigten System mit mehreren Computern und
Schlosssystemen, die Uber mehrere Gebdude verteilt sind, noch erweitert.
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Datenbank
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\SQL Server 2019 Express J

4 N

Apexx-API

4 Client )
—

Ja i

‘ « Apexx-Client-Software i
e N |

Netzwerk

\ Y, :

4 MQTT-Broker/ h |

Server |

|
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|

; IT-Infrastruktur |

Apexx-Schlosssystem 1
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I -
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\ erforderlich) /
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Apexx-Schlosssystem 2 D

— IP-Verbindung (Uber eBox)
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¢ Apexx eBox
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Locks App)
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------*
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-
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-
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Abbildung 7: Konfiguration mit mehreren Computern/Schlosssystemen und mehreren Servern

Ein bemerkenswerter Unterschied zwischen dieser Konfiguration und allen anderen Konfigurationen
besteht darin, dass mehrere Computer, auf denen verschiedene Softwarekomponenten gehostet
werden, vorhanden sind. Beachten Sie, dass zwei der Computer in Gebdude 1 die Apexx-API bzw. die
Apexx-Datenbank hosten. Diese beiden Computer kdnnen so konfiguriert werden, dass sie als APl und
Datenbank fir die Schlosssysteme in Gebdude 1, Gebdude 2 und/oder jedes andere Schlosssystem im
gesamten Netzwerk verwendet werden.

Dieses letzte Beispiel veranschaulicht, dass je nach den Anforderungen lhres Unternehmens und lhrer IT-
Infrastruktur viele verschiedene Konfigurationen moglich sind.
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Besondere Hinweise zur Datenbank

Die Software der Apexx-Serie enthalt Microsoft SQL Server 2019 Express als dedizierte interne
Datenbank-Engine.

Microsoft SQL Server 2019 Express (64-Bit)

Datenbank-Limit 10 GB

Anzahl der CPUs 1 physischer Prozessor

RAM 1GB

Unterstiitzte Betriebssysteme Windows 10, Windows Server 2016, Windows Server 2019

Empfohlene Mindestanforderungen an Apexx-Computer

*Bei groBeren Installationen Verdoppelung in Betracht ziehen

Apexx-Client-Workstation

e 2,0-GHz-Prozessor mit 4 Kernen*
16 GB RAM

500 GB Festplatte

Windows 10 Professional 64-Bit

Apexx-Broker-Server

e 2,0-GHz-Prozessor mit 4 Kernen*

e 16 GB RAM

e 500 GB Festplatte

e Windows 2019 Server Standard 64-Bit

Apexx-Datenbank-Server und Apexx-API

e 2,0-GHz-Prozessor mit 6 Kernen*

32 GB RAM*

1TB Festplatte

Windows 2019 Server Standard 64-Bit
Microsoft SQL Server Standard oder Enterprise

Hinweis: Falls gewtinscht, kann jede der Softwarekomponenten (Client, Datenbank, APl oder MQTT-
Broker) auf einer virtuellen Maschine gehostet werden.

Spezifikationen des Apexx-Mobilgerats
(Stand: Zeitpunkt der Veréffentlichung des Dokuments)

e Betriebssystem des mobilen Gerdts: Android 8+ oder iOS 15+
e Muss BLE-kompatibel sein

Hinweis: Bei Google Play und im Apple Store finden Sie die neuesten Versionen der dormakaba Safe
Locks Mobile App und Informationen zur Kompatibilitét von Gerdten/Betriebssystemen.
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Apexx IT-Sicherheitsleitfaden

Hinweise zur lokalen Software

Alle Teile der Software (MQTT, Client und API) sind als Windows-Anwendungen konzipiert. Um sie
in einer Cloud-Umgebung nutzen zu kénnen, muss man in der Lage sein, die
Kommunikationskandle zwischen ihnen zu verwalten.

Die Kommunikationskandle werden wahrend der Installation eingerichtet. Diese basieren auf DNS
(oder statischen IP-Adressen). Sobald die Installation abgeschlossen ist, werden aus
Sicherheitsgrinden Zertifikate eingerichtet. Diese Zertifikate missen ordnungsgeman verwaltet
werden, um Angriffswege zu verhindern.

Da die Kommunikation zum und vom Schlosssystem Uber MQTT over SSL erfolgt, missen die
Standardports erreichbar sein.

Die Software erfordert die Ausfihrung eines Windows-Zertifikatssubsystems und einer
SQL19-Datenbank.

Die Software wird auf Mac- oder Linux-Systemen nicht unterstitzt.
Die getesteten Cloud-Umgebungen sind Azure und AWS.

Ein und derselbe Benutzer kann nicht bei mehreren Clients gleichzeitig angemeldet sein.

Kopplung der lokalen Software mit der eBox (Axessor Apexx)

Die lokale Software und die Apexx eBox miissen gekoppelt werden, bevor eine Verbindung hergestellt
werden kann. Wenn eine brandneue eBox installiert werden muss:

1.
2.

Die eBox wird am CAN-Bus angeschlossen.

Ein berechtigter Benutzer muss sich bei der Tastatur anmelden und die eBox am CAN-Bus in
Betrieb nehmen (den CAN-Bus k&nnen keine nicht autorisierten Gerate Gberwachen).

Nach der Inbetriebnahme der eBox kann die eBox die Verschlusselungsschlissel fir den CAN-Bus
abrufen (AES-256 mit systemspezifischen Schllisseln).

Sobald die eBox am CAN-Bus angeschlossen ist, muss eine Verbindung zur lokalen Software
hergestellt werden. Die IP-Adresse kann in den Netzwerkeinstellungen im erweiterten Menu der
Tastatur abgerufen und gedndert werden. Wenn eine Einstellung vorhanden ist, wird sie
verwendet. Andernfalls geht die eBox davon aus, dass DHCP zum Abrufen einer IP-Adresse
verwendet wird.

Sobald eine gultige Etherneteinstellung vorhanden ist, versucht die eBox, sich mit dem MQTT-
Server in der lokalen Software zu verbinden (entweder durch direkte IP-Kkommunikation basierend
auf den Einstellungen oder durch Broadcast im lokalen Netzwerk im Falle von DHCP). Dies erfolgt
Uber TLS.
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6. Wenn die lokale Software eine neue eBox erkennt, dann muss diese in der Software vor der
erfolgreichen Anmeldung mit dem Anforderungscode autorisiert werden. Sobald die eBox in der
Software autorisiert ist, erstellt die Software eine Verifizierungs-PIN, die auf der Tastatur validiert
werden muss (Verifizierung der Software gegenliber der eBox und der eBox gegenlber der
Software).

7. Nachdem das System verifiziert wurde, wird ein sicherer Kanal eingerichtet. Dies erfolgt Gber
vorinstallierte, werkseitig signierte Zertifikate (PKI-Infrastruktur). Jede weitere Kommunikation
wird mit TLS verschlUsselt.

8. TLS 1.2. Die eBox kommuniziert auch zundchst Gber den TCP-Port 5001 (API), um zu Uberprifen,
ob die Software aktiviert ist, und dann tGber Port 8883 (Standard) fir die Kommunikation.

9. Die Software muss aktiviert sein und Uber die entsprechenden Zertifikate verfigen, damit die
eBox ordnungsgemdB aktiviert wird. Deaktivierte Software fihrt zu einem Denial-of-Service.

Weitere Informationen zur Installation, zum Verbinden und zur Konfiguration der Apexx eBox finden Sie in
der Axessor Apexx-Installationsanleitung (Dokumentnummer 801.0622), in der
Tastaturbedienungsanleitung der Apexx-Serie (Dokumentnummer 802.0622) und im Hilfemenu der
Software der Apexx-Serie.

Notfallwiederherstellung

Die lokale Software stellt zur Datenspeicherung eine Verbindung zur SQL19-Datenbank her (SQL19 Express
von Microsoft — Referenz: https://www.microsoft.com/en-ca/sqgl-server/sqgl-server-20192-pricing). Die
Konfiguration der Datenbank muss in der lokalen Software in Form einer Konfigurationsdatei eingegeben
werden. Die VerschllUsselung/der Schutz und die Datenwiederherstellung folgen dann dem Pfad der SQL19-
Datenbank. Es wird erwartet, dass die Datenbank von der lokalen IT-Abteilung verwaltet wird.

Der Wiederherstellungspfad besteht dann darin, die API, MQTT und den Client entweder mit einer neuen
Kopie von dormakaba neu zu installieren oder eine lokale Sicherungskopie zu verwenden. Alle Daten
ruhen in der SQL-Datenbank. API, MQTT und Client speichern keine Schloss- oder Benutzerdaten,
sondern nur die Verbindungs- und Konfigurationseinstellungen.

Die Datenbank wird zunéchst automatisch vom API-Dienst erstellt. Die Datenbank verwendet
standardmaBige dienstspezifische (APl oder BROKER) NT-Dienstanmeldungen und authentifiziert sich
Uber Kerberos-Kandle. Die Standard-Datenbankeinstellungen sind Windows-Authentifizierung,
verschlisselte Spalten. Eine Verschlisselung auf der Engine-Ebene wird empfohlen, ist aber nicht
erforderlich.
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Anzeigen und Exportieren von Apexx-Ereignisprotokollen

&

1.

Axess

Uber die Windows-Ereignisanzeige lassen sich Probleme im Zusammenhang mit Apexx-
‘ Anwendungen und -Diensten anzeigen und beheben.

Ereignisanzeige &ffnen > Geben Sie ,Ereignisanzeige” in die Windows-Suchleiste ein und &ffnen
Sie das Programm.

Klicken Sie auf den Pfeil neben 4 ,Anwendungs- und Dienstprotokolle”, um die Liste zu
erweitern.

Klicken Sie auf die Apexx-Anwendung/den Apexx-Dienst, um alle Ereignisse in Bezug auf diese
Anwendung oder diesen Dienst (Apexx API, Apexx Client, Apexx Communication Service)
anzuzeigen.

{2 Event Viewer (Local)
.F Custom Views
l. Windows Logs
v [ Applications and Services Logs
=] Apexx API
| Apexx Client
| Apexx Communication Service

Von hier aus kdnnen Sie die Ereignisse nach Zeit, Ereignis-ID usw. sortieren, um die Anzeige und
Fehlersuche bei Ihrer Apexx-Konfiguration zu erleichtern.

Apexx-Ereignisprotokolle exportieren > Unter ,Aktionen"” kdnnen Sie I ,Alle Ereignisse speichern
unter..." wdhlen, um die Ereignisprotokolle der ausgewdhlten Anwendung/des ausgewdhlten
Dienstes zu exportieren und in einem von mehreren Formaten (.evtx, .xml, .txt, .csv) zu speichern.
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Quintessenz

1. Nur Server mit lokaler Software muissen Uber IP-Adressen erreichbar sein — die eBox nicht.

2. Die Kommunikation zwischen eBox und lokaler Software (Datenverkehr Gber Intranet/Internet)
wird mit TLS verschlisselt.

3. Den SQL-Server sollten Sie in lhren Notfallwiederherstellungsplan einbeziehen. Diese Datenbank
ist fir das Funktionieren des Systems von entscheidender Bedeutung.
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Access Automation Solutions Unser Nachhaltigkeitsversprechen

Entrance Automation Wir engagieren uns fiir eine nachhaltige Entwicklung entlang unserer gesam-

Entrance Security ten Wertschépfungskette im Einklang mit unserer wirtschaftlichen, dkologi-
schen und sozialen Verantwortung gegentiber heutigen und zukinftigen

Access Control Solutions Generationen. Nachhaltigkeit auf Produktebene ist ein wichtiger, zukunftswei-
sender Ansatz im Bauwesen. Um die Umweltauswirkungen eines Produkts

.
23 M|

Electronic Access & Data liber seinen gesamten Lebenszyklus quantifizierbar darzustellen, erstellt dor-
Escape and Rescue Systems

Lodging Systems makaba Umweltproduktdeklarationen (EPD), die auf ganzheitlichen

Okobilanzen basieren.
https://www.dormakabagroup.com/en/sustainability/product-declarations.

Access Hardware Solutions

&

Door Closers
Architectural Hardware
Mechanical Key Systems

Services

a

Technical Support
Installation and commissioning
Maintenance and Repair

Key & Wall Solutions

—
==

Key Systems
Movable / Sliding Walls

Safe Locks

e

Electronic Safe Locks
Mechanical Safe Locks
Boltworks and Accessories

Glass systems

73
7

Manual door systems
Glass fittings
Horizontal Sliding Walls

Axessor Apexx Systemarchitektur- und IT-Sicherheitshandbuch — RevB
Anderungen vorbehalten

Dormakaba SAL GmbH dormakaba USA Inc.
Siemensstrasse 33 1525 Bull Lea Road, Suite 100

42551 Velbert Lexington, KY 460511
safelocks.de@dormakaba.com sales.safelocks.us@dormakaba.com
T+49 205191110 1-800-950-4744
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Arquitectura del sistema Appex
Resumen

El software de la serie Apexx puede utilizarse para gestionar y configurar de forma remota diversos
aspectos de los sistemas de cerraduras Axessor Apexx y CenconX. Este documento describe aspectos
de la arquitectura del sistema, la infraestructura informatica y los requisitos para utilizar el software de
la serie Apexx para dar soporte y gestionar los sistemas de cerraduras Axessor Apexx y CenconX.

Sistema de cerraduras Axessor Apexx

Los sistemas de bloqueo Axessor Apexx constan de 2 redes de comunicacion seguras: el bus CAN del
sistema de cerraduras y la red de API/software

El bus CAN del sistema de cerraduras admite los siguientes componentes:
¢ Teclados numéricos de la serie Apexx (mdximo = 2, minimo/requerido = 1)

e Se utiliza como una interfaz de usuario para acceder al sistema de bloqueo
y configurarlo

e Cerraduras de la serie Apexx (mdaximo = 16, minimo/requerido = 1)
e Cerradura electromecdnica fisica que controla el acceso del usuario a la caja fuerte
e eBox de Apexx (obligatoria para el modo en red/conectado por IP)

e Funciona como convertidor de protocolo (IP a bus CAN) entre el sistema de cerraduras
Axessor Apexx y la APl/software

e También funciona como en el cuadro de E/S (entrada/salida)

Sistema de cerradura CenconX

Los sistemas de bloqueo CenconX constan de 2 redes de comunicacion seguras: el sistema de
cerradura y la red API/software

El sistema de cerradura admite los siguientes componentes:
¢ Teclados numéricos de la serie CenconX (1)

e Se utiliza como una interfaz de usuario para acceder al sistema de bloqueo y
configurarlo

e Cerraduras de la serie CenconX (1)

e Cerradura electromecanica fisica que controla el acceso del usuario a la caja fuerte
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Dispositivos moviles

La aplicacion movil Safe Lock de dormakaba puede utilizarse como interfaz para los sistemas de
cerraduras Axessor Apexx y CenconX. Estd disponible para su descarga gratuita en Google Play y Apple
Store, pero no es funcional hasta que se registra mediante el software de la serie Apexx. Para obtener
informacion sobre el uso de la aplicacion moévil y como registrar un dispositivo movil, consulte la Guia
del usuario del sistema CenconX (Documento n.°© CX003.0524) y el menu de ayuda del software de la
serie Apexx.

e Sistemas de cerraduras Axessor Apexx > Los dispositivos Axessor Apexx con version de firmware
2.1.x.x 0 superior pueden incorporar dispositivos méviles a través de la aplicacion moévil Safe
Locks de dormakaba.

e Sistemas de cerraduras CenconX > La aplicaciéon mévil Safe Locks de dormakaba funciona
como puente entre el sistema de cerraduras CenconX y la API/software, sirviendo como medio
para autenticar y abrir cerraduras CenconX.

Componentes de API/software

La API/software consta de 4 componentes principales:
e APl Apexx
e Software de cliente Apexx
e Base de datos Apexx: Microsoft SQL Server 2019 Express
e Broker/Servidor MQTT

Nota: el servidor/cliente Apexx debe configurarse utilizando una IP de acceso publico para facilitar
la comunicacién con los dispositivos moviles.

API Apexx

La interfaz de programacion de aplicaciones (API) actua como editor y suscriptor en la arquitectura
MQTT.

Software de cliente Apexx

El software de cliente Apexx ("Apexx Series Software") es una interfaz grdfica de usuario (GUI) que
permite a los usuarios del software utilizar la API para realizar acciones en el sistema Apexx/CenconX
(cambiar la configuracion del sistema, almacenar/recuperar datos, etc.).

Este software admite varios usuarios, pero no es capaz de gestionar varios usuarios simultdneamente
en un solo cliente: solo puede haber una persona conectada en una instancia de cliente al mismo
tiempo.

Base de datos Apexx
La base de datos Apexx sirve como ubicacion principal para el almacenamiento de datos en el sistema
Apexx. La base de datos Apexx utiliza el sistema de gestion de bases de datos relacional propiedad de

Microsoft, Microsoft SQL Server 2019 Express, como medio de almacenamiento y recuperacion de datos
del sistema.
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Broker/Servidor MQTT

Message Queuing Telemetry Transport (MQTT) es un protocolo de mensajeria que utiliza un modelo de
publicacién-suscripcion para facilitar la comunicacion entre dispositivos. El broker/servidor MQTT actua
como un nucleo de mensajeria centralizado y utiliza el protocolo MQTT para gestionar la comunicacion
entre dispositivos. En concreto, MQTT transmite mensajes entre el software cliente de Windows y la eBox.

SMTP

El software de la serie Apexx utiliza el protocolo simple de transferencia de correo (SMTP) para enviar lo
siguiente: alertas activas, informes programados e informacion sobre la configuracion de dispositivos
moviles.

e Las alertas activas se envian a los destinatarios en funcion de la aparicién de uno o varios
eventos de auditoria seleccionados por el usuario del software.

e Los informes programados pueden enviarse por correo electronico a los destinatarios segun un
calendario definido por el usuario, también mediante SMTP.

e Al anadir un nuevo dispositivo movil en el software de la serie Apexx, tiene la opcion de utilizar el
codigo QR generado para la configuracion del dispositivo moévil. Cuando se utiliza la aplicacion
movil Safe Locks para escanear el codigo QR, el sistema emplea SMTP para enviar la informacion
de configuracion al dispositivo movil.

e Consulte el menu de ayuda del software de la serie Apexx para obtener informacion sobre coémo
configurar los ajustes SMTP.

SSO

El software de la serie Apexx utiliza el inicio de sesidn unico, lo que garantiza que un usuario del
software pueda utilizar sus credenciales para iniciar sesion en la API utilizando un Unico conjunto de
credenciales.

Configuracion de usuario - Axessor Apexx

Los usuarios del sistema Axessor Apexx se dividen en dos categorias distintas: usuarios de cerradura de
caja fuerte y usuarios de software

Los usuarios de cerradura de caja fuerte son usuarios que utilizardan el sistema de cerraduras Axessor
Apexx (compuesto por los teclados numéricos fisicos, las cerraduras y la eBox) y tendrdn credenciales
y funciones exclusivas con permisos que determinardn su acceso al sistema de cerraduras.

Los usuarios de cerradura de caja fuerte utilizan identificadores de usuario numéricos y PIN para
acceder al sistema de bloqueo mediante el teclado numérico de la serie Apexx. Este modo de
funcionamiento se conoce como Modo Banco (también conocido como Modo Estdtico).

Los tres tipos de usuario predeterminados de caja fuerte (administrador, gestor y usuario) constituyen
una jerarquia de usuarios, cada uno con funciones y privilegios predefinidos dentro del sistema de
bloqueo. Ademds de estos tipos de usuario, se pueden crear funciones de usuario de caja fuerte
adicionales mediante las herramientas administrativas del software de la serie Apexx que tienen
permisos definidos por un usuario de software. Estos roles de usuario adicionales se crean utilizando
un marco de los 3 tipos de usuario iniciales, permitiendo asi nuevos tipos de usuario para satisfacer las
necesidades de personalizacion del cliente.
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Los dispositivos Axessor Apexx con versiones de firmware 2.1.x.x 0 superiores introducen tipos de
usuario adicionales (un Administrador Principal y un Administrador de Inquilinos), asi como dos Modos
de Usuario adicionales (Modo OTC y Modo ICS) que incorporan el uso de dispositivos méviles para el
acceso a la cerradura. Consulte la Guia del usuario del sistema de teclado numeérico de la serie Apexx
(Documento n.° 802.0622) para obtener mds informacion sobre los tipos de usuario de cerraduras de
caja fuerte y los modos de usuario.

Configuracion de usuarios - CenconX

Los usuarios del sistema Axessor Apexx se dividen en dos categorias distintas: usuarios de cerradura de
caja fuerte y usuarios de software

Los usuarios de cerradura de caja fuerte son usuarios que utilizardn el sistema de cerraduras CenconX
(compuesto por los teclados numéricos fisicos, las cerraduras, etc.) y tendrdn credenciales y funciones
exclusivas con permisos que determinardn su acceso al sistema de cerraduras.

Los tipos de usuario de cerraduras de caja fuerte en los sistemas CenconX incluyen Administradores,
Gerentes, Usuarios de PIN estatico (Modo Banco) y Usuarios de OTC (codigo de un solo uso). Consulte
la Guia del usuario del sistema CenconX (Documento n.© CX003.0524) para obtener mds informacion
sobre los tipos de usuario y sus permisos.

Configuracion de usuarios - Usuarios de software

Los usuarios de software son aquellos que ejecutan el software de la serie Apexx y utilizan las
herramientas de software para realizar tareas de gestion y administracion. A diferencia de los usuarios
de cerraduras de caja fuerte, los usuarios de software no acceden directamente al sistema fisico de
cerraduras (abrir/cerrar puertas de cajas fuertes), sino que realizan tareas administrativas/de gestion
a través del software (afadir usuarios de cerraduras de caja fuerte o restablecer contrasefas de
usuarios de cerraduras de caja fuerte).

Los usuarios de software utilizan credenciales para acceder al software de la serie Apexx mediante

el inicio de sesion unico (SSO). Otros tipos de autenticacion para los usuarios del software de la serie
Apexx incluyen la autenticacion de Windows (con la excepcion de Entra ID), la autenticacion de dominio
de Windows y Google OAuth 2.0.

Los usuarios de software que tienen permiso de “escritura” pueden anadir nuevos usuarios de software
y configurar los permisos de lectura/escritura.

Usuarios del software - Axessor Apexx

Los tipos de usuario de software en los sistemas Axessor Apexx incluyen Administradores y Gerentes.
Para las aplicaciones de efectivo en trdnsito, los despachadores y los usuarios de solo auditoria
también tienen una funcion que desempenar (nota: se requiere un firmware de dispositivo 2.1.x.x

y superior).

Consulte el menu de ayuda del software de la serie Apexx para obtener mads informacién sobre los tipos
de usuario de software y sus permisos.

Usuarios de software - CenconX

Los tipos de usuario de software en los sistemas CenconX incluyen Administradores, Gerentes,
Despachadores y Usuarios de Solo Auditoria. Consulte la Guia del usuario del sistema CenconX
(Documento n.° CX003.0524) para obtener mds informacién sobre los tipos de usuario y sus permisos.
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Al configurar su sistema de cerraduras CenconX, tiene la posibilidad de configurar un solo cliente/base
de datos para un solo Propietario (Despachador Principal), o puede introducir un segundo cliente/base
de datos para permitir que un Despachador Secundario tenga control compartido sobre la gestidn y el
acceso al sistema. Consulte la Guia del usuario del sistema CenconX para obtener mds informacion
(Documento n.© CX003.0524).

Licencias

El software de la serie Apexx dispone de varios tipos de licencia, cada uno de los cuales desbloquea
diferentes funciones y caracteristicas del software. Consulte el catdlogo de precios de Axessor Apexx IP
y CenconX para obtener mds informacion.

Métodos de actualizacion del firmware

El proceso de actualizacion del firmware de su dispositivo Axessor Apexx varia en funcion de la licencia
que haya adquirido.

Para obtener mds informacion sobre el proceso de actualizacién del firmware, consulte la Guia del
usuario del sistema Axessor Apexx (Documento n.°© 802.0622), la Guia del usuario de CenconX
(Documento n.° CX003.0524) y el menu de ayuda del software de la Serie Apexx.

Actualizaciones de firmware - Sistema de cerraduras Axessor Apexx

Las actualizaciones locales del firmware pueden realizarse estableciendo una conexion USB temporal
entre el ordenador que aloja el software de la serie Apexx y el teclado numérico de su sistema de
cerraduras.

Las actualizaciones remotas del firmware pueden realizarse a través de una conexion de red mediante
la eBox. Este proceso se divide en tres etapas:

1. Un usuario de software inicia el proceso de actualizacion remota del firmware, enviando
el firmware desde la API/software al sistema de bloqueo a través de la eBox.

2. Elfirmware se descarga y se almacena en el sistema de bloqueo. Aparecerd un mensaje en
la pantalla del teclado numérico informando a los usuarios de las cerraduras de caja fuerte
de que hay una actualizacion de firmware pendiente.

3. Un usuario de cerradura de caja fuerte deberd introducir sus credenciales validas (ID de usuario
y PIN) en el teclado numérico e iniciar la actualizacion del firmware.

Actualizaciones del firmware - Sistema de cerraduras CenconX

Las actualizaciones locales del firmware pueden realizarse estableciendo una conexion USB temporal
entre el ordenador que aloja el software de la serie Apexx y el teclado numérico de su sistema de
cerraduras.

Los usuarios moviles de CenconX también tienen la opcion de realizar actualizaciones del firmware
movil, ya que la aplicacion moévil Safe Locks de dormakaba se puede utilizar para recibir actualizaciones
de firmware. El proceso consiste en utilizar el software de la serie Apexx para enviar los archivos de
actualizacion del firmware al dispositivo movil de un usuario. A continuacion, el usuario moévil puede
iniciar sesion en la aplicacion Safe Locks, descargar los archivos necesarios e iniciar el proceso de
actualizacion del firmware mediante una conexion BLE entre el dispositivo movil y el teclado numérico
CenconX.
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Trdansito de datos

Figura 1y el grafico que lo acomparia muestran el flujo de datos entre los distintos componentes de
hardware y software del sistema de cerraduras Axessor Apexx.

Puerto de comunicacion Descripcion

443 Este puerto se utiliza para el trafico TCP/IP saliente.

Este puerto se utiliza para comunicarse con el host

587 SMTP. Es obligatorio y por defecto es 587.

Este es el puerto por defecto utilizado para la puesta
5001 )

en marcha de un sistema de cerraduras Apexx.
8883 Este es el puerto por defecto utilizado por el broker

MQTT.
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Figura 1 - Arquitectura del sistema Apexx con sistema de cerraduras Axessor Apexx - Componentes del sistema y transito de datos
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Protocolos de
comunicacion

Flujo de datos

Descripcion / Finalidad

1 UART a USB

Ruta bidireccional:

e Software de cliente a teclado
numerico

Configuracion directa y recuperacion de
auditorias

2 CAN

Ruta bidireccional:

e Teclado numérico a cerradura
e Cerradura a eBox

Comunicacion entre dispositivos

3 HTTPS a TCP/IP

Ruta bidireccional:

e Software de cliente a registro/licencias
dormakaba

Licencias y registro en linea

4 MQTT a TCP/IP

Ruta bidireccional:
e Software de cliente a broker MQTT
Ruta bidireccional:
e eBox a broker MQTT
Ruta bidireccional:
e Dispositivo con aplicacion movil Safe
Locks de dormakaba a broker MQTT

Configuracion en red y recuperacion de
auditorias

Memoria compartida
o TCP/IP

Ruta bidireccional:
e APl Apexx a base de datos Apexx

Almacenamiento persistente de datos con
SQL Server

6 HTTPS a TCP/IP

Ruta bidireccional:

e Software de cliente a APl Apexx

e APl Apexx a registros/licencias
dormakaba

e Registros/licencias dormakaba a PKI
Apexx

e Dispositivo con aplicacion movil Safe
Locks de dormakaba a Apexx API

Emision de certificados x.509

Figura 2 muestra un diagrama similar al esbozado en Figura 1, pero con un sistema de cerraduras
CenconX en lugar del sistema de cerraduras Axessor Apexx. En este caso, el dispositivo movil actua

como canal de comunicacién entre el sistema de cerraduras CenconX y la infraestructura de software.
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Software de cliente

Colocacion del cliente /
en las instalaciones

| | | |

: _ HTTPS | 3
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UsB I S | TCP/IP Memoria compartida | i 1
| i 1 o TCP/IP 1 : :
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| 1 | |

3 Broker MQTT | i Apexx PKI 3

| | ‘ |

‘ . — | 1 |
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Figura 2 - Arquitectura del sistema Apexx con sistema de cerraduras CenconX - Componentes del sistema y transito de datos

Seguridad y cifrado de datos

El software de la serie Apexx, los sistemas de cerraduras CenconX, los sistemas de cerraduras
Axessor Apexx y los dispositivos moviles puestos en marcha emplean multiples métodos de cifrado,
incluyendo AES256, PBKDF2 y certificados TLS para garantizar la seguridad de la comunicacion

y el almacenamiento de datos.
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Infraestructura de clave publica (PKI)

El software de la serie Apexx, los sistemas de cerraduras CenconX, los sistemas de cerraduras Axessor
Apexx y los dispositivos moviles puestos en marcha utilizan una infraestructura de clave publica para
crear, almacenar y distribuir certificados digitales a los dispositivos Apexx a través de las autoridades de

certificacion.

Autoridad de certificacion
raiz SAL dormakaba 1

I}

Autoridad de certificacion
de la instancia de servidor
SAL dormakaba 1

cl

Nota: todos los certificados de este diagrama se

Apexx
:

(con aplicacién Safe Locks de dormakaba)

certificado "eBox TLS Client’, que es exclusivo de
los sistemas Axessor Apexx que utilizan una eBox.

|

| utilizan tanto en los sistemas de cerraduras

| Axessor Apexx como CenconX, a excepcion del
|

—_—_—— - —

Autoridad de
certificacién raiz Apexx
NET ECC

=

Cliente MQTT de

Autoridad de
certificacion raiz NET
Apexx

Dispositivo mévil

Servidor del bréker MQTT

Servicio AP Web
pexx

e

Servidor APl Web Apexx

Base de datos Apexx

Sistema de cerraduras Axessor |
Apexx |

Figura 3 - Infraestructura de clave publica

Tipo de certificado

Descripcion

Autoridad de certificacion raiz SAL .

dormakaba

Este certificado viene instalado de fdbrica en los dispositivos y se sustituye mediante
actualizacion del firmware

Durante la instalacion del software de la serie Apexx, este certificado también se
instala al ejecutar el archivo de instalacion de requisitos previos en los equipos cliente
y servidor (almacenado en la carpeta de autoridades de certificacion raiz de
confianza)

Autoridad de certificacion de la instancia .

de servidor SAL dormakaba

Los servidores que ejecutan servicios de software locales para Apexx necesitan
certificados firmados por la PKI SAL de dormakaba para que los dispositivos confien
en ellos

Este certificado debe instalarse en todos los servidores que ejecuten servicios de
software locales

Durante la instalacion del software de la serie Apexx, este certificado también se
instala al ejecutar el archivo de instalacion de requisitos previos en los equipos cliente
y servidor (almacenado en la carpeta de autoridades de certificacion intermedias)

Broker MQTT Apexx

Se crea durante la instalacion del software
Se utiliza para conexiones TLS y autenticacion

Servicio APl Web Apexx

Se crea durante la instalacion del software
Contiene el nombre del servidor (ordenador en el que estd instalado este servicio), la
autoridad de certificacion de confianza y la clave de cifrado publica del servidor

Cliente TLS Apexx

Se utiliza para la autenticacion del cliente Apexx
El certificado es un usuario verificado si el emisor coincide con la autoridad de
certificacion raiz Apexx. NET instalada en el servidor broker

Base de datos Apexx

SQL Server en Windows es el unico motor de base de datos compatible
Los siguientes ajustes estdn activados en la instancia/base de datos:
e Autenticacion de Windows
El control de acceso basado en roles (RBAC) se utiliza junto con la autenticacion de
Windows para controlar los permisos

Cliente TLS de eBox

Se utiliza para la autenticacion de la eBox
El certificado es un usuario verificado si el emisor coincide con la autoridad de
certificacion raiz Apexx. NET instalada en el servidor broker
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Tipo de certificado

Descripcion

Autoridad de certificacion raiz .NET
Apexx

Se crea durante la instalacion del software y se almacena en el almacén de
certificados del equipo local, en la carpeta de autoridades de certificacion raiz de
confianza

Durante el proceso de instalacion de la API, se almacena en la carpeta de
certificados personales del equipo local (LM\Personal\Certificates)

Cualquier ordenador que ejecute el software (cliente, servidor, base de datos, etc.)
necesita una copia de este certificado por motivos de seguridad/identificacion

La PKI del software local firma las solicitudes de certificados para todos los clientes
del broker MQTT

Estos certificados se utilizan tanto para establecer conexiones TLS (Transport Layer
Security) de confianza mutua como para la autenticacion con el broker MQTT
También puede firmar los certificados utilizados por SQL Server para TLS

Utiliza RSA para las firmas

Autoridad de certificacion raiz Apexx
.NET ECC

Se crea durante la instalacion del software y se almacena en el almaceén de
certificados del equipo local, en la carpeta de autoridades de certificacion raiz de
confianza

Durante el proceso de instalacion de la API, se almacena en la carpeta de
certificados personales del equipo local (LM\Personal\Certificates)

Cualquier ordenador que ejecute el software (cliente, servidor, base de datos, etc.)
necesita una copia de este certificado por motivos de seguridad/identificacion

La PKI del software local firma las solicitudes de certificados para todos los clientes
del broker MQTT

Estos certificados se utilizan tanto para establecer conexiones TLS (Transport Layer
Security) de confianza mutua como para la autenticacion con el broker MQTT
También puede firmar los certificados utilizados por SQL Server para TLS

Utiliza ECDSA para las firmas

Cliente MQTT de Apexx

Creado durante el inicio de sesion del cliente de software
Se utiliza para conexiones TLS y autenticacion

Columna siempre cifrada Apexx

Cifrado de datos en la API que va a la columna cifrada en la base de datos
Durante el proceso de instalacion de la API, se almacena en la carpeta de
certificados personales del equipo local (LM\Personal\Certificates)

Nota: los certificados pueden renovarse 60 dias antes de su caducidad renovando la licencia
mediante la herramienta de registro en linea del software de la serie Apexx.
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Configuraciones del hardware informatico

La parte de hardware/API/software del sistema Apexx puede configurarse de varias maneras
dependiendo de la complejidad de su sistema (numero de sistemas de bloqueo Apexx, sus ubicaciones,
etc.). En esta seccion se describen solo algunas de las configuraciones posibles. Consulte el catdalogo
de precios de Axessor Apexx o CenconX para obtener mds informacién sobre los requisitos de licencia
para las distintas configuraciones de ordenador/hardware.

Nota: si lo deseq, cualquiera de los componentes de software (cliente, base de datos, APl o MQTT)
puede alojarse en una maquina virtual.

Configuracion para un solo ordenador (conexiéon USB)

Figura 4 ilustra una configuracion bdsica con un solo ordenador y un sistema de bloqueo Axessor Apexx
y/o un sistema de bloqueo CenconX. En esta configuracion, todos los elementos de la API/software se
alojan en un unico ordenador y se utiliza una conexion USB para conectarse temporalmente al sistema
de bloqueo Axessor Apexx o CenconX con fines de programacion/configuracion del sistema.

4 Sistema de bloqueo Apexx N
- Conexion USB (ad hoc)

Conexion USB ad hoc a través

/ \ del teclado numérico de la
Ordenador serie Apexx
* Il BN BN BN
¢ Teclados numéricos de la serie Apexx
(maéximo = 2, minimo/requerido = 1)
¢ Cerraduras de la serie Apexx
k (méximo = 16, minimo/requerido = 1) /
_l Conexién USB ad hoc
através de teclado .
L o ot st numerico CenconX [ setema ion 058 (o hoo> )
. ase latos Apexx: Microsof - onexion a ocC
Server 2019 Express * - - - - -
e APl Apexx
K * Broker/Servidor MQTT j

Figura 4 - Configuracion de un solo ordenador - Conexion USB ad hoc

Sistemas de cerraduras Axessor Apexx - Conexion USB

En el caso de Axessor Apexx, este tipo de configuracion funciona bien en lugares pequefios en los que
el ordenador y todos los componentes del sistema de bloqueo (teclados numéricos y cerraduras) se
encuentran en la misma ubicacion fisica, pero carece de la versatilidad y comodidad que ofrecen las
configuraciones en red que utilizan la eBox de Apexx.

Sistemas de cerraduras CenconX - Conexion USB

En el caso de CenconX, no se recomiendan las conexiones solo USB para sistemas CenconX que utilicen
la funcionalidad OTC.
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Configuracion de un solo ordenador (TCP/IP)

Figura 5 muestra otra configuracion sencilla en la que solo intervienen un ordenador y un sistema de
bloqueo Axessor Apexx y/o un sistema de bloqueo CenconX.

4 Ordenador N 4 Sistema de bloqueo Apexx N
- Conectado por IP

Conexion de red
mediante TCP/IP =

* Teclados numéricos de la serie Apexx
* Software de cliente Apexx (mdximo = 2, minimo/requerido = 1)
* Base de datos Apexx: Microsoft SQL * Cerraduras de la serie Apexx
Server 2019 Express (maximo = 16, minimo/requerido = 1)
o APl Apexx * eBox de Apexx
\ * Broker/Servidor MQTT j k (obligatoria para el modo en red/conectado por IP) j

a Dispositivo movil A
(con aplicacion Safe
Locks de dormakaba)

4 Sistema de bloqueo Cenconx\
- Conexién temporal BLE

Conexion BLE
Conexién de red

inaldmbrica/movil

atravésdeTCP/IP | 4 1 | e

o J/ \_ )

Figura 5 - Configuracion de un solo ordenador - Red a traves de eBox (TCP/IP) y movil

Sistemas de cerraduras Axessor Apexx - Configuracion de un solo ordenador (TCP/IP)

La eBox de Apexx se utiliza para proporcionar una conexion de red/IP para la comunicacion continua/en
directo entre el ordenador y el sistema de bloqueo Axessor Apexx.

En el caso de los sistemas de bloqueo Axessor Apexx, esta configuracion también es util para
configuraciones mads pequenas en las que todo el equipo se encuentra en la misma ubicacion fisica,
pero la inclusidn de la eBox permite al administrador del sistema aprovechar todas las funciones que
proporciona una conexion IP activa (auditorias en directo, supervision activa del sistema,
actualizaciones remotas de firmware y otras funciones adicionales de hardware/software).

Sistemas de cerraduras CenconX - Configuracion de un solo ordenador (TCP/IP)

En el caso del sistema de bloqueo CenconX, el dispositivo moévil se conecta al servidor/cliente del
ordenador a través de una conexion de red/IP, y una conexion “puente” BLE temporal conecta el
dispositivo movil al sistema de bloqueo CenconX.
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Configuraciones de varios ordenadores

Para instalaciones de mayor tamanio, con edificios mds grandes y/o varios sistemas de bloqueo, la
configuracion de varios ordenadores que se muestra en Figura 6 ofrece una flexibilidad adicional.

Nota: solo se permite una API, un broker MQTT y una base de datos SQL Server en el sistema.

4 Cliente n.° 1

J

« Software de cliente Apexx

¢ Base de datos Apexx: Microsoft SQL
Server 2019 Express

* APl Apexx

\ ¢ Broker/Servidor MQTT

4 Cliente n.° 2

=

« Software de cliente Apexx

.

4 Dispositivo movil N
(con aplicacion Safe
Locks de dormakaba)

-

/

-

Sistema de bloqueo Apexx n.° 1 N
- Conectado por IP (a través de eBox)

Teclados numéricos de la serie Apexx

(maximo = 2, minimo/requerido = 1)

Cerraduras de la serie Apexx

(maximo = 16, minimo/requerido = 1)

eBox de Apexx

(obligatoria para el modo en red/conectado por IP) /

Sistema de bloqueo Apexx n.° 2 N
- Conectado por IP (a través de eBox)

Teclados numéricos de la serie Apexx
(maximo = 2, minimo /requerido = 1)
Cerraduras de la serie Apexx

(maximo = 16, minimo/requerido = 1)

eBox de Apexx

(obligatoria para el modo en red/conectado por IP) /

Conexién BLE

S

a Sistema de bloqueo CenconX\
- Conexion temporal BLE

- /

Figura 6 - Configuracion de varios ordenadores con varios sistemas de bloqueo

En una configuracion de este tipo, cualquiera o todos los componentes de software podrian instalarse
en uno o mads ordenadores (o0 mdquinas virtuales), lo que permite una mayor comodidad y flexibilidad a
la hora de ejecutar y configurar sus sistemas de bloqueo. Tenga en cuenta que cada sistema de
bloqueo Axessor Apexx se conecta a la red a través de una eBox de Apexx.

Este concepto se amplia aun mds en el sistema que se muestra en Figura 7, que incluye varios
ordenadores y sistemas de cerraduras repartidos por varios edificios.
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/
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- Edificio n.° 2
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-

Dispositivo mévil
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Infraestructura
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<mmm P

4 Sistema de bloqueo Apexx n.° 1 R
- Conectado por IP (a través de eBox)

-

i « Teclados numéricos de la serie Apexx
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« Cerraduras de la serie Apexx
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i
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1
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1
1
1
1
1
i
i
1
1
1
1
]

Conexion BLE

|
|
I /Sistemu de bloqueo CenconX n.° 3\
|

(obligatoria para el modo en red/conectado

(oblee ------*

\__ Y,

Edificio n.° 1

I -

Figura 7 - Configuracion de varios ordenadores/sistemas de bloqueo con configuracion multiservidor

Una diferencia notable entre esta configuracion y todas las demds es que incluye varios ordenadores
que alojan distintos componentes de software. En este ejemplo, dos de los ordenadores del edificio
n.° 1 alojan la APl Apexx y la base de datos Apexx respectivamente. Estos dos ordenadores pueden
configurarse para el uso como APl y base de datos para los sistemas de bloqueo en el edificio n.° 1,
el edificio n.° 2 y/o cualquier otro sistema de cerraduras en toda la red.

Este ultimo ejemplo ilustra que son posibles muchas configuraciones diferentes en funcion de las
necesidades de su organizacion y de la configuracion de su infraestructura informatica.
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Consideraciones sobre la base de datos

El software de la serie Apexx incluye Microsoft SQL Server 2019 Express como motor exclusivo de la
base de datos interna.

Microsoft SQL Server 2019 Express (64 bits)

Limite de la base de datos 10 GB

Numero de CPU 1 procesador fisico

RAM 1GB

Sistemas operativos compatibles Windows 10, Windows Server 2016, Windows Server 2019

Especificaciones minimas del ordenador recomendadas para Apexx

*Considere la posibilidad de duplicar para instalaciones mds grandes

Estacion de trabajo del cliente Apexx

e Procesador de 2,0 GHz con 4 nucleos*
e 16 GB DE RAM

e Disco duro de 500 GB

e Windows 10 Professional (64 bits)

Servidor del broker Apexx

e Procesador de 2,0 GHz con 4 nucleos*

e 16 GB DE RAM

e Disco duro de 500 GB

e Windows 2019 Server Standard (64 bits)

Servidor de base de datos Apexx y APl Apexx

e Procesador de 2,0 GHz con 6 nucleos*

e 32 GB DE RAM*

e Discodurode 1TB

e Windows 2019 Server Standard (64 bits)

e Microsoft SQL Server Standard o Enterprise

Nota: si lo deseq, cualquiera de los componentes de software (cliente, base de datos, API o broker
MQTT) puede alojarse en una mdquina virtual.

Especificaciones del dispositivo moévil Apexx
(A fecha de publicacion del documento)

e Sistema operativo movil: Android 8+ 0 iOS 15+
e Debe ser compatible con BLE

Nota: consulte en Google Play y Apple Store las ultimas versiones de la aplicacion movil Safe Locks
de dormakaba y la informacion sobre compatibilidad de dispositivos/sistemas operativos.
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Guia de seguridad informatica de Apexx

Notas sobre el software local

e Todas las partes del software (MQTT, cliente y API) estdan disefiadas como aplicaciones
Windows. Para poder utilizarlas en un entorno de nube, hay que saber cémo gestionar los
canales de comunicacion entre ellos.

e Los canales de comunicacion se establecen durante la instalaciéon: se basan en DNS
(o direcciones IP estdticas). Una vez finalizada la instalacion, se establecerdn certificados
a efectos de seguridad. Estos certificados deben gestionarse adecuadamente para evitar
cualquier via de ataque.

e La comunicacién hacia y desde el sistema de bloqueo es MQTT sobre SSL, por lo que los puertos
estandar deben estar accesibles.

e El software requiere el subsistema de certificados de Windows y una base de datos SQL19 para
funcionar.

e El software no es compatible con sistemas Mac o Linux.
e Los entornos de nube probados son Azure y AWS.

e Un mismo usuario no puede iniciar sesion en varios clientes al mismo tiempo.

Emparejamiento del software local con eBox (Axessor Apexx)

El software local y la eBox de Apexx deben emparejarse antes de poder establecer una conexién. Si hay
que instalar una eBox totalmente nueva:

1. La eBox se instala fisicamente en el bus CAN.

2. Un usuario autorizado debe iniciar sesidn en el teclado numérico y poner en servicio la eBox en el
bus CAN (ningun dispositivo no autorizado puede escuchar el bus CAN).

3. Tras la puesta en marcha de la eBox, esta podrd obtener las claves de cifrado del bus CAN
(AES-256 con claves especificas del sistema).

4. Una vez que la eBox estd en el bus CAN, hay que conectarla al software local. La direccién IP se
puede ver y cambiar en los gjustes de red del menu avanzado del teclado numérico. Si la
configuracion existe, se utilizard. De lo contrario, la eBox utilizard DHCP para obtener la direccion IP.

5. Cuando haya una configuracién Ethernet vdlida, la eBox intentard conectarse al servidor MQTT
en el software local (ya sea a través de comunicacion IP directa basada en la configuracion,
o difusion en la red local en caso de DHCP). Esto se hace a través del TLS.

6. Si el software local detecta una nueva eBox, esta debe autorizarse en el software antes de
iniciar sesion utilizando el cédigo de validacion. Una vez autorizada la eBox en el software, este
producird un PIN de verificacion que debe validarse en el teclado numérico (verificaciéon del
software a la eBox, y de la eBox al software).
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7. Una vez verificado el sistema, se establecerd un canal seguro. Para ello, se utilizan certificados
firmados de fdbrica que han sido preinstalados (infraestructura PKI). Cualquier comunicacion
posterior se cifrard mediante TLS.

8. TLS 1.2. eBox también se comunica inicialmente a través del puerto TCP 5001 (API) para verificar
que el software estd activado y, a continuacion, a través del puerto 8883 (predeterminado)
para la comunicacion.

9. El software debe estar activado y tener los certificados adecuados para que la eBox se active
correctamente. El software desactivado provocard una denegacion de servicio.

Para obtener mds informacion sobre la instalacion, conexidn y configuracion de la eBox de Apexx,
consulte la Guia de instalacion de Axessor Apexx (Documento n.© 801.0622), la Guia del usuario del
sistema de teclado numérico de la serie Apexx (Documento n.© 802.0622) y el menu de ayuda del
software de la serie Apexx.

Recuperacioén en caso de catastrofe

El software local se conecta a la base de datos SQL19 para el almacenamiento de datos (SQL19 Express
de Microsoft - Referencia: https://www.microsoft.com/en-ca/sqgl-server/sqgl-server-2019-pricing).

La configuracion de la base de datos debe introducirse en el software local en forma de un archivo de
configuracion. El cifrado/proteccion y la recuperacion de datos seguirdn entonces la ruta de la base de
datos SQL19. La base de datos debe ser gestionada por el departamento local de IT.

La ruta de recuperacion serd volver a instalar la API, el MQTT y el cliente, ya sea con una copia nueva de
dormakaba o con una copia de seguridad local. Todos los datos se almacenan en la base de datos SQL.
API, MQTT y el cliente no almacenan ningun dato de cerradura o de usuario, solo los ajustes de conexion
y configuracion.

El servicio API crea automdticamente la base de datos por primera vez. La base de datos utiliza inicios
de sesion especificos del servicio NT por defecto (APl o BROKER) y se autentica a través de canales
Kerberos. La configuracion por defecto de la base de datos es Autenticacion de Windows, Columnas
cifradas. Recomendamos, pero no exigimos, el cifrado a nivel de motor.

Visualizacion y exportacidn de registros de eventos de Apexx

_ Se puede utilizar el "Visor de Eventos" de Windows para ayudar a ver y solucionar problemas
ﬁnf H relacionados con las aplicaciones y servicios de Apexx.

1. Abrir el visor de eventos > escriba "Visor de eventos” en la barra de busqueda de Windows y, a
continuacion, abra el programa.

2. Haga clic en la flecha situada junto a ‘' "Registros de aplicaciones y servicios" para ampliar
la lista.

3. Haga clic en la aplicacion/servicio Apexx para ver todos los eventos relacionados con esa
aplicacion o servicio (Apexx API, Apexx Client, Apexx Communication Service).

@ Event Viewer (Local)
+ Custom Views
n Windows Logs
~v [ Applications and Services Logs
| Apexx API
| Apexx Client
| Apexx Communicatien Service
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4. Desde aqui puede ordenar los eventos por hora, por identificador de evento, etc., para ayudar
en la visualizacion y solucion de problemas con su configuracion Apexx.

5. Exportar registros de eventos de Apexx > En “Acciones” puede elegir iH “Guardar todos los
eventos como...” para exportar los registros de eventos de la aplicacion/servicio seleccionado y
guardarlos en uno de varios formatos (.evtx, .xml, .txt, .csv).

Principales conclusiones

1. Solo los servidores con software local deben ser direccionables por IP; la eBox no.

2. La comunicacion entre la eBox y el software local (trdfico a través de intranet/Internet) se cifra
mediante TLS.

3. Incluya el servidor SQL en su plan de recuperaciéon en caso de desastres. Esta base de datos es
crucial para el funcionamiento del sistema.
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Architecture du systeme Apexx
Présentation

Le logiciel de la série Apexx permet de gérer et de configurer a distance divers aspects des systemes
de serrures Axessor Apexx et CenconX. Ce document explique l'architecture du systeme, l'infrastructure
informatique et les exigences relatives a l'utilisation du logiciel de la série Apexx pour prendre en charge
et gérer les systémes de serrures Axessor Apexx et CenconX.

Systéme de serrures Axessor Apexx

Les systémes de verrouillage Axessor Apexx se composent de deux réseaux de communication
seécurisés : Le bus Can du systéme de serrures et le réseau API/logiciel

Le bus CAN du systéme de serrures prend en charge les composants suivants :
e Claviers de la série Apexx (maximum = 2, minimum/requis = 1)

o Utilisés comme interface utilisateur pour l'acces au systéeme de serrures et sa
configuration

e Serrures de la série Apexx (maximum = 16, minimum/requis = 1)
e Serrure physique électromécanique qui contréle l'accés de l'utilisateur au coffre-fort
e eBox Apexx (requise pour le mode réseau/connexion IP)

¢ Fonctionne comme un convertisseur de protocole (IP vers bus CAN) entre le systeme de
serrures Axessor Apexx et l'API/le logiciel

e Fonctionne également comme un boitier E/S (entrée/sortie)

Systéme de serrures CenconX

Les systémes de verrouillage CenconX se composent de deux réseaux de communication sécurisés :
Le systéme de serrures et le réseau API/logiciel

Le systéme de serrures prend en charge les composants suivants :
e Claviers de la série CenconX (1)

e Utilisés comme interface utilisateur pour laccés au systeme de serrures et sa
configuration

e Serrures de la série CenconX (1)

e Serrure physique électromécanique qui contréle l'acces de l'utilisateur au coffre-fort
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Appareils mobiles

L'application mobile Safe Locks de dormakaba peut étre utilisée comme interface avec les systemes de
serrures Axessor Apexx et CenconX. Vous pouvez la télécharger gratuitement sur Google Play et 'Apple
Store, mais elle ne sera fonctionnelle qu'a partir du moment ou elle aura été enregistrée a l'aide du
logiciel de la série Apexx. Pour en savoir plus sur l'utilisation de l'application mobile et sur
l'enregistrement d'un appareil mobile, reportez-vous au Guide d'utilisation du systéme CenconX
(document n° CX003.0524) et au menu d'aide du logiciel de la série Apexx.

e Systémes de serrures Axessor Apexx > Les dispositifs Axessor Apexx dotés de la version 2.1.x.x
ou supérieure du firmware peuvent intégrer des appareils mobiles via l'application mobile Safe
Locks de dormakaba.

e Systémes de serrures CenconX > Lapplication mobile Safe Locks de dormakaba sert de pont
entre le systéme de serrures CenconX et I'API/le logiciel, et permet d'authentifier et douvrir les
serrures CenconX.

APl/Composants logiciels

L'API/le logiciel se compose de quatre éléments principaux :
e APl Apexx
e Logiciel client Apexx
e Base de données Apexx - Microsoft SQL Server 2019 Express

e Broker/serveur MQTT

Remarque : le serveur/client Apexx doit étre configuré & l'aide d'une adresse IP accessible au public
afin de faciliter la communication avec les appareils mobiles.

API Apexx

L'interface de programmation d'application, ou API, joue le réle d'éditeur et dabonné dans l'architecture
MQTT.

Logiciel client Apexx

Le logiciel client Apexx (« logiciel de la série Apexx ») est une interface utilisateur graphique (GUI) qui
permet & ses utilisateurs de se servir de IAPI pour effectuer des actions dans le systeme
Apexx/CenconX (modifier les paramétres du systéme, stocker/récupérer des données, etc.)

Le logiciel client Apexx prend en charge plusieurs utilisateurs, mais pas de fagon simultanée chez un seul
client. Une seule personne peut étre connectée a une instance client a la fois.

Base de données Apexx

La base de données Apexx sert demplacement principal pour le stockage des données dans le systeme
Apexx. La base de données Apexx utilise le systeme de gestion de base de données relationnelle
propriétaire de Microsoft, Microsoft SQL Server 2019 Express, comme moyen de stockage et dextraction
des données du systeme.
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Broker/serveur MQTT

Message Queuing Telemetry Transport, ou MQTT, est un protocole de messagerie qui utilise un modéle
de publication et dabonnement pour faciliter la communication entre les appareils. Le broker/serveur
MQTT agit comme un centre de messagerie centralisé et utilise le protocole MQTT pour gérer la
communication entre les appareils. Plus précisément, MQTT transmet des messages entre le logiciel
client Windows et l'eBox.

SMTP

Le logiciel de la série Apexx utilise le protocole de communication SMTP (Simple Mail Transport Protocol)
pour envoyer les éléments suivants : Alertes actives, rapports programmeés et informations sur la
configuration des appareils mobiles.

e Les alertes actives sont envoyées aux destinataires en fonction de l'occurrence d'un ou de
plusieurs événement(s) d'audit sélectionné(s) par l'utilisateur du logiciel.

e Les rapports programmeés peuvent étre envoyés par courrier électronique aux destinataires selon
un calendrier défini par l'utilisateur, également via le protocole SMTP.

e Lors de l'agjout d'un nouvel appareil mobile dans le logiciel de la série Apexx, vous pouvez utiliser
le code QR généré pour la configuration de l'appareil mobile. Lorsque vous utilisez l'application
mobile Safe Locks pour scanner le code QR, le systeme utilise le protocole SMTP pour envoyer les
informations de configuration & l'appareil mobile.

e Consultez le menu d'aide du logiciel de la série Apexx pour en savoir plus sur la configuration des
parametres SMTP.

SSO

Le logiciel de la série Apexx utilise l'authentification unique, ce qui garantit qu'un utilisateur du logiciel
peut se connecter a APl & l'aide d'un seul ensemble d'identifiants.

Configuration des utilisateurs - Axessor Apexx

Les utilisateurs du systeme Axessor Apexx se repartissent en deux catégories distinctes : les utilisateurs
de serrures de coffre-fort et les utilisateurs du logiciel.

Les utilisateurs de serrures de coffre-fort sont des utilisateurs qui se serviront du systeme de serrures
Axessor Apexx (composé des claviers physiques, des serrures et de l'eBox), et disposeront d'identifiants
et de roles uniques avec des autorisations qui dictent leur acces au systeme de serrures.

Les utilisateurs de serrures de coffre-fort saisissent des identifiants numériques et des codes PIN pour
accéder au systéme de serrures a l'aide du clavier de la série Apexx. Ce mode de fonctionnement est
connu sous le nom de Mode Banque (ou Mode Statique).

Les trois types d'utilisateurs des serrures de coffre-fort par défaut (Administrateur, Gestionnaire et
Utilisateur) constituent une hiérarchie d'utilisateurs ayant chacun des réles et des privileges prédéfinis
dans le systeme de verrouillage. En plus de ces types d'utilisateurs, dautres roles d'utilisateurs des
serrures de coffre-fort peuvent étre créés a l'aide des outils dadministration du logiciel de la série
Apexx, dont les autorisations sont définies par un utilisateur du logiciel. Ces réles d'utilisateurs
supplémentaires sont créés a partir des trois types d'utilisateurs initiaux, de fagon a ce que les
nouveaux types d'utilisateurs répondent aux besoins de personnalisation du client.
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Les appareils Axessor Apexx dotés d'une version 2.1.x.x ou supérieure du firmware introduisent des types
d'utilisateurs supplémentaires (un administrateur principal et un administrateur locataire), ainsi que
deux modes utilisateurs supplémentaires (Mode OTC et Mode ICS) qui intégrent l'utilisation d'appareils
mobiles pour acceder a la serrure. Consultez le Guide d'utilisation du systéme de clavier de la série
Apexx (document n° 802.0622) pour en savoir plus sur les types d'utilisateurs de serrures de coffre-fort
et les modes utilisateurs.

Configuration des utilisateurs - CenconX

Les utilisateurs du systéme Axessor Apexx se répartissent en deux catégories distinctes : les utilisateurs
de serrures de coffre-fort et les utilisateurs du logiciel.

Les utilisateurs de serrures de coffre-fort sont des utilisateurs qui se serviront du systéme de serrures
CenconX (composé des claviers physiques, des serrures, etc.), et disposeront d'identifiants et de roles
uniques avec des autorisations qui définissent leur acces au systeme de serrures.

Les types d'utilisateurs de serrures de coffre-fort dans les systemes CenconX comprennent les
administrateurs, les gestionnaires, les utilisateurs de code PIN statique (Mode Banque) et les utilisateurs
d'OTC (code a usage unique). Consultez le Guide d'utilisation du systeme CenconX (document

n° CX003.0524) pour en savoir plus sur les types d'utilisateurs et leurs autorisations.

Configuration des utilisateurs - Utilisateurs du logiciel

Les utilisateurs du logiciel désignent les utilisateurs qui exécutent le logiciel de la série Apexx et utilisent
les outils logiciels pour effectuer des tadches de gestion et dadministration. Contrairement aux
utilisateurs de serrures de coffre-fort, les utilisateurs du logiciel n‘accedent pas directement au systeme
de serrures physique (ouverture/fermeture des portes de coffre-fort), mais effectuent des téches
d'administration et de gestion par l'intermédiaire du logiciel (ajout d'utilisateurs de serrures,
réinitialisation des mots de passe des utilisateurs de serrures).

Les utilisateurs du logiciel saisissent des identifiants pour accéder au logiciel de la série Apexx a l'aide
de l'authentification unique (SSO). Les autres types d'authentification auxquels sont soumis les
utilisateurs du logiciel de la série Apexx comprennent l'authentification Windows (a l'exception d’Entra
ID), lauthentification de domaine Windows et Google OAuth 2.0.

Les utilisateurs du logiciel qui disposent d'une autorisation d'écriture peuvent ajouter de nouveaux
utilisateurs du logiciel et configurer les autorisations de lecture et décriture.

Utilisateurs du logiciel - Axessor Apexx

Les types d'utilisateurs du logiciel dans les systemes Axessor Apexx comprennent les administrateurs et
les gestionnaires. Pour les applications de transport de fonds, les régulateurs et les utilisateurs en audit
uniquement ont également un réle a jouer (remarque : la version 2.1.x.x ou supérieure du firmware de
lappareil est requise).

Consultez le menu d'aide du logiciel de la série Apexx pour en savoir plus sur les types d'utilisateurs du
logiciel et les autorisations.

Utilisateurs du logiciel - CenconX

Les types d'utilisateurs du logiciel dans les systemes CenconX comprennent les administrateurs, les
gestionnaires, les régulateurs et les utilisateurs en audit uniquement. Consultez le Guide d'utilisation du
systéeme CenconX (document n° CX003.0524) pour en savoir plus sur les types d'utilisateurs et leurs
autorisations.
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Lors de la configuration de votre systéme de serrures CenconX, vous avez la possibilité de configurer un
seul client ou une seule base de données pour un seul propriétaire (régulateur principal), ou vous
pouvez introduire un second client ou une seconde base de données pour permettre & un régulateur
secondaire de disposer d'un contréle partagé sur la gestion du systeme et son accés. Consultez le
Guide d'utilisation du systéme CenconX pour en savoir plus (document n° CX003.0524).

Licences

Le logiciel de la série Apexx dispose de plusieurs types de licences, chacune dentre elles permettant
d'accéder a différentes fonctionnalités et caractéristiques du logiciel. Pour plus d'informations,
consultez les Catalogues de prix Axessor Apexx IP et CenconX.

Méthodes de mise a jour du firmware

La procédure de mise d jour du firmware de votre appareil Axessor Apexx varie en fonction de la licence
que vous avez achetée.

Pour en savoir plus sur le processus de mise d jour du firmware, consultez le Guide d'utilisation du
systéme Axessor Apexx (document n° 802.0622), le Guide d'utilisation CenconX (document
n°® CX003.0524) et le menu d'aide du logiciel de la série Apexx.

Mises & jour du firmware - Systéeme de serrures Axessor Apexx

Les mises a jour du firmware local peuvent étre effectuées en etablissant une connexion USB
temporaire entre l'ordinateur hébergeant le logiciel de la série Apexx et le clavier de votre systéme de
serrures.

Les mises a jour a distance du firmware peuvent se faire via une connexion réseau par l'intermédiaire de
l'eBox. Il s‘agit d'un processus en trois étapes :

1. Un utilisateur du logiciel lance le processus de mise & jour a distance du firmware, en envoyant le
firmware de IAPI ou du logiciel vers le systeme de verrouillage par l'intermédiaire de l'eBox.

2. Le firmware est téléchargé et stocké dans le systeme de verrouillage. Un message apparait sur
'écran du clavier pour informer les utilisateurs de serrures de coffre-fort qu'une mise & jour du
firmware est en attente.

3. Un utilisateur de serrures de coffre-fort saisit des identifiants valides (ID utilisateur et code PIN)
au clavier, puis lance la mise a jour du firmware.

Mises & jour du firmware - Systéme de serrures CenconX

Les mises d jour du firmware local peuvent étre effectuées en établissant une connexion USB
temporaire entre l'ordinateur hébergeant le logiciel de la série Apexx et le clavier de votre systéme de
serrures.

Les utilisateurs mobiles de CenconX ont également la possibilité deffectuer des mises a jour mobiles du
firmware, grace a lapplication mobile Safe Locks de dormakaba, qui permet de recevoir les mises & jour
du firmware. Le processus consiste a utiliser le logiciel de la série Apexx afin de transférer les fichiers de
mise & jour du firmware & lappareil mobile de l'utilisateur. Ce dernier peut alors se connecter a
lapplication Safe Locks, télécharger les fichiers nécessaires, puis lancer le processus de mise a jour du
firmware & l'aide d'une connexion BLE entre l'appareil mobile et le clavier CenconX.
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Transit de données

La Figure 1 et le tableau qui laccompagne montrent le flux de données entre les différents composants
matériels et logiciels du systéme de serrures Axessor Apexx.

Port de communication Description

443 Ce port est utilisé pour le trafic TCP/IP sortant.

Ce port est utilisé pour communiquer avec I'héte du
587 protocole SMTP. Il est obligatoire et sa valeur par
défaut est 587.

Il s'agit du port par défaut utilisé pour la mise en
service d'un systeme de serrures Apexx.

5001

8883 Il s'agit du port par défaut utilisé par le broker MQTT.
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Figure 1 - Architecture du systéme Apexx avec le systeme de serrures Axessor Apexx - Composants du systeme et transit de données
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Protocoles de
communication

Flux de données

Description/Objectif

1 UART sur USB

Chemin bidirectionnel :
* Logiciel client vers clavier

Configuration directe et récupération des
audits

2 CAN

Chemin bidirectionnel :

e Clavier vers serrure
e Serrure vers eBox

Communication d'appareil a appareil

3 HTTPS sur TCP/IP

Chemin bidirectionnel :

e Logiciel client vers
enregistrement/licence dormakaba

Licence et enregistrement en ligne

4 MQTT sur TCP/IP

Chemin bidirectionnel :
e Logiciel client vers broker MQTT
Chemin bidirectionnel :

e eBox vers broker MQTT
Chemin bidirectionnel :
e Appareil avec application mobile
Safe Locks de dormakaba vers le
broker MQTT

Configuration en réseau et récupération des
audits

Mémoire partagée ou
TCP/IP

Chemin bidirectionnel :
e APl Apexx vers base de données Apexx

Stockage de données persistantes avec
SQL Server

6 HTTPS sur TCP/IP

Chemin bidirectionnel :

e Logiciel client vers APl Apexx

e APl Apexx vers enregistrement/licence
dormakaba

e Enregistrement/licence dormakaba
vers PKI Apexx

e Appareil avec application mobile Safe
Locks de dormakaba vers APl Apexx

Délivrance de certificats x.509

La Figure 2 montre un schéma similaire a celui présenté dans la Figure 1, mais avec le systéme de
serrures CenconX au lieu du systeme Axessor Apexx. Dans ce cas, l'appareil mobile sert de canal de
communication entre le systéme de serrures CenconX et l'infrastructure logicielle.
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Figure 2 - Architecture du systéme Apexx avec le systéme de serrures CenconX - Composants du systeme et transit de données

Sécurité et chiffrement des données

Le logiciel de la série Apexx, les systemes de serrures CenconX, les systémes de serrures Axessor Apexx
et les appareils mobiles mis en service utilisent plusieurs méthodes de chiffrement, notamment les
certificats AES256, PBKDF2 et TLS, afin de garantir une communication et un stockage des données slrs
et sécurisés.
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Infrastructure a clé publique (PKI)

Le logiciel de la série Apexx, les systemes de serrures CenconX et Axessor Apexx et les appareils mobiles
mis en service utilisent une infrastructure a clé publique pour créer, stocker et distribuer des certificats
numeériques aux appareils Apexx par l'intermédiaire des autorités de certification.

Dormakaba SAL Root

Dormakaba Instance
du serveur SALCA 1

F—————— e
| Remarque : tous les certificats figurant dans ce
| schéma sont utilisés dans les systéemes de
| serrures Axessor Apexx et CenconX, a lexception
Cliont MQTT | ducertificat « Client TLS eBox », qui est réservé
len Apexx .NET ECC & ili
PReerGa C| | Qursystemes pressor Apenk ulisant une cBor
e : =
= E Apexx .NET Root
cA
Appareil mobile —
(avec application Safe Locks de E‘
dormakaba) Q

Broker MQTT
Apexx

Serveur broker MQTT

)

Service APl Web Colonne Apexx Client TLS Apexx Base de données
Apexx toujours chiffrée | Apexx

I}

Client Apexx Apexx

Client MQTT Apexx

Serveur APl Web Apexx

Figure 3 - Infrastructure a clé publique

Client TLS eBox

Systéme de serrures Axessor |

Type de certificat

Description

Dormakaba SAL Root CA

e Ce certificat est préchargé sur les appareils en usine et remplacé en mettant & jour
le firmware

e Lors de l'installation du logiciel de la série Apexx, ce certificat est également installe
lors de 'exécution du fichier Prerequisites Installer sur les machines client et serveur
(stocké dans le dossier Trusted Root Certification Authorities)

e Les serveurs qui exécutent des services logiciels locaux pour Apexx nécessitent des
certificats signés par la PKI dormakaba SAL pour recevoir 'approbation des appareils
e Ce certificat doit étre déploye sur tous les serveurs qui exécutent des services logiciels

Dormakaba Instance du serveur SAL CA locaux

e Lors de l'installation du logiciel de la série Apexx, ce certificat est également installé
lors de 'exécution du fichier Prerequisites Installer sur les machines client et serveur
(stocké dans le dossier Intermediate Certification Authorities)

Broker MQTT Apexx

e Créé lors de l'installation du logiciel
e Utilisé pour les connexions TLS et 'authentification

Service APl Web Apexx

e Créé lors de l'installation du logiciel
e Contient le nom du serveur (ordinateur sur lequel ce service est installé), l'autorité de
certification approuvée et la clé de chiffrement publique du serveur

Client TLS Apexx

o Utilisé pour l'authentification du client Apexx
o Le certificat est un utilisateur vérifié si 'émetteur correspond au .NET Root CA Apexx
installé sur le serveur du broker

Base de données Apexx

e SQL Server sous Windows est le seul moteur de base de données pris en charge
e Les parameétres suivants sont activés sur l'instance/la base de données :
e Authentification Windows
e Le controle d'acces basé sur les roles (RBAC) est utilisé dans le cadre de
l'authentification Windows pour contréler les autorisations

Client TLS eBox

o Utilisé pour l'authentification de l'eBox
o Le certificat est un utilisateur vérifié si 'émetteur correspond au .NET Root CA Apexx
installé sur le serveur du broker
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Type de certificat Description

e Créé lors de l'installation du logiciel et stocké dans le magasin de certificats de la
machine locale, dans le dossier Trusted Root Certification Authorities

e Lors du processus d'installation de I'API, il est stocké dans le dossier Personal
Certificates de la machine locale (LM\Personal\Certificates)

e Tout ordinateur exécutant le logiciel (client, serveur, base de données, etc.)
nécessite une copie de ce certificat & des fins de sécurité et d'identification

Apexx .NET Root CA e La PKI du logiciel local signe les demandes de certificats pour tous les clients du

broker MQTT

e Ces certificats sont utilisés pour établir des connexions TLS (Transport Layer
Security) approuvées mutuellement et 'authentification avec le broker MQTT

o |l est également possible de signer les certificats utilisés par SQL Server pour les
connexions TLS

e Utilise RSA pour les signatures

e Créé lors de l'installation du logiciel et stocke dans le magasin de certificats de la
machine locale, dans le dossier Trusted Root Certification Authorities

e Lors du processus d'installation de U'API, il est stocké dans le dossier Personal
Certificates de la machine locale (LM\Personal\Certificates)

e Tout ordinateur exécutant le logiciel (client, serveur, base de données, etc.)
nécessite une copie de ce certificat a des fins de sécurité et d'identification

Apexx .NET ECC Root CA e La PKI du logiciel local signe les demandes de certificats pour tous les clients du

broker MQTT

e Ces certificats sont utilisés pour établir des connexions TLS (Transport Layer
Security) approuvées mutuellement et 'authentification avec le broker MQTT

o |l est également possible de signer les certificats utilisés par SQL Server pour les
connexions TLS

o Utilise ECDSA pour les signatures

e Créé lors de la connexion du client au logiciel

ALl LT3 e Utilisé pour les connexions TLS et 'authentification

e Chiffrement des données au niveau de l'API qui sont transférées dans la colonne
chiffrée de la base de données

e Lors du processus d'installation de I'API, il est stocke dans le dossier Personal
Certificates de la machine locale (LM\Personal\Certificates)

Colonne Apexx toujours chiffrée

Remarque : les certificats peuvent étre renouvelés 60 jours avant leur expiration en renouvelant
votre licence a l'aide de l'outil denregistrement en ligne du logiciel de la série Apexx.
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Configurations du matériel informatique

La partie matériel informatique/API/logiciel du systéme Apexx peut étre configurée de différentes
manieres en fonction de la complexité de votre systéme (nombre de systemes de verrouillage Apexx,
leur emplacement, etc.). Cette section ne présente que quelques-unes des nombreuses configurations
possibles. Pour plus en savoir plus sur les licences requises pour les différentes configurations
informatiques et matérielles, reportez-vous aux Catalogues de prix Axessor Apexx ou CenconX.

Remarque : si vous le souhaitez, l'un des composants logiciels (client, base de données, APl ou MQTT)
peut étre hébergé sur une machine virtuelle.

Configuration d'un seul ordinateur (connexion USB)

La Figure 4 illustre une configuration de base impliquant un seul ordinateur et un systeme de verrouillage
Axessor Apexx et/ou CenconX. Dans cette configuration, tous les éléments API/logiciels sont hebergés
sur un seul ordinateur, une connexion USB étant utilisée pour se connecter temporairement au systeme
de verrouillage Axessor Apexx ou CenconX a des fins de programmation et de configuration du systeme.

4 Systeme de verrouillage Apexx N

- Connexion USB (ad hoc)
Connexion USB ad hoc via
. le clavier de la série Apexx
4 Ordinateur N P
* N BN BN BN BN *
e Claviers de la série Apexx
(maximum = 2, minimum/requis = 1)
* Serrures de la série Apexx
k (maximum = 16, minimum/requis = 1) /
.l Connexion USB ad hoc / \
« Logiciel client Apexx via le clavier CenconX Systéme de verrouillage CenconX
* Base de données Apexx - Microsoft - Connexion USB (ad hoc
SQL Server 2019 Expross * N BN BN BN BN * ( )
e APl Apexx
K * Broker/serveur MQTT j

Figure 4 - Configuration d'un seul ordinateur - Connexion USB ad hoc
Systémes de serrures Axessor Apexx - Connexion USB

En ce qui concerne le systéme Axessor Apexx, cette configuration fonctionne bien pour les petits sites
ou l'ordinateur et tous les composants du systéme de verrouillage (claviers et serrures) se trouvent au
méme endroit, mais n'offre pas la méme polyvalence et la méme praticité que les configurations en
réseau utilisant l'eBox Apexx.

Systémes de serrures CenconX - Connexion USB

Pour CenconX, les connexions USB uniquement ne sont pas recommandées pour les systemes CenconX
utilisant la fonctionnalité OTC.
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Configuration d'un seul ordinateur (TCP/IP)

La Figure 5 montre une autre configuration simple impliquant seulement un ordinateur et un systéme de
verrouillage Axessor Apexx et/ou CenconX.

4 Ordinateur N 4 Systéme de verrouillage Apexx N
- Connexion IP

Connexion au réseau
via TCP/IP

* Logiciel client Apexx

* Base de données Apexx - Microsoft e Claviers de la série Apexx (maximum =2, minimum/requis = 1)
SQL Server 2019 Express e Serruresde la serlle Apexx (maximum =16, m\nlr‘num/requ\s =1)
e eBox Apexx (requise pour le mode réseau/connexion IP)

JE

o APl Apexx

k * Broker/serveur MQTT / \ /

4 Appareil mobile N
(avec application Safe
Locks de dormakaba)

é Systeéme de verrouillage )
CenconX

- Connexion BLE temporaire
Connexion BLE

* - . *
Connexion au réseau @

via TCP/IP sans fil/
mobile

\_ J _ )

Figure 5 - Configuration d'un seul ordinateur - Réseau via l'eBox (TCP/IP) et mobile

Systémes de serrures Axessor Apexx - Configuration d'un seul ordinateur (TCP/IP)

L'eBox Apexx est utilisée pour fournir une connexion réseau/IP pour une communication continue ou en
direct entre lordinateur et le systéme de verrouillage Axessor Apexx.

En ce qui concerne les systemes de verrouillage Axessor Apexx, cette configuration est également utile
pour les configurations plus petites ou tout l'équipement se trouve au méme endroit, mais l'inclusion de
l'eBox permet & ladministrateur du systéme de profiter de toutes les fonctionnalités offertes par une
connexion IP active (audits en direct, surveillance active du systeme, mises a jour a distance du
firmware et autres fonctionnalitées matérielles/logicielles).

Systemes de serrures CenconX - Configuration d'un seul ordinateur (TCP/IP)

En ce qui concerne le systeme de verrouillage CenconX, lappareil mobile se connecte au serveur/client
de l'ordinateur via une connexion réseau/IP et un « pont » BLE temporaire connecte l'appareil mobile au
systeme de verrouillage CenconX.
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Configurations de plusieurs ordinateurs

Pour les sites plus importants impliquant des batiments plus grands et/ou plusieurs systémes de
verrouillage, la configuration & plusieurs ordinateurs illustrée dans la Figure 6 offre une plus grande
flexibilité.

Remarque : une seule API, un seul broker MQTT et une seule base de données SQL Server sont autorisés
dans le systeme.

4 Client n° 1 N 4 Systéme de verrouillage Apexx n° 1 N
- Connexion IP (via l'eBox)
S
: ;Zg::::el Zl‘i)enr:‘té:ﬁ):(exx - Microsoft e Claviers de la série Apexx (maximum = 2, minimum/requis = 1)
SQL Server 2019 Express ¢ Serrures de la série Apexx lmcxim’um =16, minimum/requis = 1)
« APl Apexx e eBox Apexx (requise pour le mode réseau/connexion IP)
\ * Broker/serveur MQTT / \ /
Réseau
4 Clientn° 2 N 4 Systéme de verrouillage Apexx n°® 2 N
- Connexion IP (via l'eBox)
E o
»\\»;';: 3 /
« Claviers de la série Apexx (maximum =2, minimum/requis = 1)
* Logiciel client Apexx o Serrures de la série Apexx (maximum = 16, minimum/requis = 1)
o eBox Apexx (requise pour le mode réseau/connexion IP)

4 Appareil mobile N
(avec application Safe
Locks de dormakaba)

4 Systeme de verrouillage N
CenconX

- Connexion BLE temporaire
Connexion BLE

o *=--»

- / \_ )

Figure 6 - Configuration de plusieurs ordinateurs avec plusieurs systémes de verrouillage

Dans une telle configuration, la totalité ou une partie des composants logiciels peuvent étre installés sur
un ou plusieurs ordinateurs (ou machines virtuelles), ce qui permet davantage de praticité et de
flexibilité lorsqu'il s'agit d'exécuter et de configurer vos systemes de serrures. Il convient de noter que
chaque systeme de verrouillage Axessor Apexx se connecte au réseau via une eBox Apexx.

Ce concept est davantage développé dans le systéme montreé a la Figure 7, qui comprend plusieurs
ordinateurs et systémes de serrures répartis dans plusieurs batiments.
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« Logiciel client Apexx

4 N

Base de données

« Base de données Apexx -
Microsoft SQL Server 2019

\ Express

4 APl Apexx R

\ J :

4 Broker/serveur B |

MQTT |

|

| 1
|

|

J I

\ 7

1 Infrastructure IT :

4 Systeme de verrouillage Apexx n° 1
- Connexion IP (via l'eBox)

I « Claviers de la série Apexx
(maximum = 2, minimum/requis = 1)
« Serrures de la série Apexx
(maximum = 16, minimum/requis = 1)
o eBox Apexx
(requise pour le mode réseau/connexion IP)

\

~

/

Batiment n° 1

I -

Réseau

Appareil mobile
(avec application Safe
Locks de dormakaba)

-~

o /

Connexion BLE

Connexion BLE

------*

Client

Ja

« Logiciel client Apexx

~

Systéme de verrouillage Apexx n° 2
- Connexion IP (via l'eBox)

¢ Claviers de la série Apexx
(maximum = 2, minimum/requis = 1)
« Serrures de la série Apexx
(maximum = 16, minimum/requis = 1)
o eBox Apexx
(requise pour le mode réseau/connexion IP)

Batiment n° 2

Connexion BLE

==

/Systéme de verrouillage CenconX n° 1
- Connexion BLE temporaire

- - ’ O

-

/Systéme de verrouillage CenconX n° 2
- Connexion BLE temporaire

-

/Systéme de verrouillage CenconX n°3\
- Connexion BLE temporaire

\__ Y,

Figure 7 - Configuration de plusieurs ordinateurs/systemes de verrouillage avec configuration multi-serveurs

Cette configuration se distingue des autres grace au fait qu'elle comprend plusieurs ordinateurs qui
hébergent différents composants logiciels. Notez que deux des ordinateurs du batiment n° 1 hébergent
respectivement 'API Apexx et la base de données Apexx. Ces deux ordinateurs peuvent étre configurés
pour servir dAPI et de base de données pour les systémes de verrouillage du batiment n° 1, du batiment
n°® 2 et/ou de tout autre systéme de serrures sur 'ensemble du réseau.

Le dernier exemple montre que de nhombreuses configurations différentes sont possibles en fonction des
besoins de votre organisation et de la configuration de l'infrastructure informatique.
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Points a prendre en considération concernant la base de données

Le logiciel de la série Apexx inclut Microsoft SQL Server 2019 Express comme moteur de base de
données interne dédié.

Microsoft SQL Server 2019 Express (64 bits)

Limite de la base de données 10 GO

Nombre de processeurs 1 processeur physique

RAM 1GO

Systémes d'exploitation pris en charge Windows 10, Windows Server 2016, Windows Server 2019

Spécifications minimales de l'ordinateur recommandées pour Apexx

*Envisager le doublement pour les installations plus importantes

Station de travail client Apexx

e Processeur 2,0 GHz avec 4 cceurs*
e RAMde 16 Go

e Disque dur de 500 Go

e Windows 10 Professionnel 64 bits

Serveur broker Apexx

e Processeur 2,0 GHz avec 4 cceurs*

e RAMde 16 Go

¢ Disque dur de 500 Go

e Windows 2019 Server Standard 64 bits

Serveur de base de données Apexx et APl Apexx

e Processeur 2,0 GHz avec 6 cceurs*

e RAM de 32 Go*

e Disque dur de 1To

e Windows 2019 Server Standard 64 bits

e Microsoft SQL Server Standard ou Enterprise

Remarque : si vous le souhaitez, l'un des composants logiciels (client, base de données, API
ou broker MQTT) peut étre hébergé sur une machine virtuelle.

Spécifications de l'appareil mobile Apexx
(& la date de publication du document)

e Systeme d'exploitation mobile : Android 8+ ou iOS 15+
e Doit étre compatible BLE

Remarque : consultez Google Play et l'Apple Store pour obtenir les dernieres versions de l'application
mobile Safe Locks de dormakaba et en savoir plus sur la compatibilité entre les appareils et les OS.
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Guide de securité informatique Apexx

Remarques sur le logiciel local

Tous les éléments du logiciel (MQTT, client et API) sont congus comme des applications
Windows. Pour les utiliser dans un environnement cloud, vous devez pouvoir gérer les canaux de
communication entre eux.

Les canaux de communication sont etablis lors de l'installation. Ils s‘appuient sur le DNS (ou les
adresses IP statiques). Une fois l'installation terminée, des certificats seront établis a des fins de
securité. Ils doivent faire l'objet d'une gestion adaptée afin d'éviter toute attaque.

La communication vers et depuis le systeme de verrouillage se fait par MQTT sur SSL, de sorte
que les ports standard doivent étre accessibles.

Le sous-systéme de certificats de Windows et une base de données SQL19 sont nécessaires pour
faire fonctionner le logiciel.

Ce dernier n'est pas compatible avec les systemes Mac ou Linux.
Les environnements cloud testés sont Azure et AWS.

Un méme utilisateur ne peut étre connecté a plusieurs clients en méme temps.

Appairage d'un logiciel local avec une eBox (Axessor Apexx)

Le logiciel local et 'eBox Apexx doivent étre appairés avant qu'une connexion puisse étre établie.
Lorsqu'une nouvelle eBox doit étre installée :

1.
2.

L'eBox est physiquement installée sur le bus CAN.

Un utilisateur autorisé doit se connecter au clavier et mettre en service l'eBox sur le bus CAN
(aucun appareil non autorisé ne peut écouter le bus CAN).

Apres la mise en service de l'eBox, celle-ci pourra obtenir les clés de chiffrement du bus CAN
(AES-256 avec des clés spécifiques au systeme).

Une fois que l'eBox est sur le bus CAN, une connexion doit étre etablie avec le logiciel local.
L'adresse IP peut étre consultée et modifiee dans les parameétres du réseau, dans le menu
avancé du clavier. S'il existe un réglage, il sera utilisé. Sinon, l'eBox utilisera le protocole DHCP
pour obtenir l'adresse IP.

Une fois que les parametres Ethernet sont valides, l'eBox tente de se connecter au serveur MQTT
dans le logiciel local (soit par communication IP directe en fonction des paramétres, soit par
diffusion sur le réseau local dans le cadre du protocole DHCP). Cette opération s'effectue via
TLS.

Si le logiciel local détecte une nouvelle eBox, celle-ci doit étre autorisée dans le logiciel avant de
la connecter avec succes a l'aide du code de réeclamation. Une fois que l'eBox est autorisée sur le
logiciel, celui-ci génere un code PIN de vérification & valider sur le clavier (vérification du logiciel
sur l'eBox, et de l'eBox sur le logiciel).
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7. Une fois le systéme verifié, un canal sécurisé est établi. Pour ce faire, des certificats préinstallés
signés en usine sont utilisés (infrastructure PKI). Toute communication ultérieure est chiffrée
a l'aide de TLS.

8. LeBox TLS 1.2. communique aussi initialement sur le port TCP 5001 (API) pour vérifier que le
logiciel est active, puis sur le port 8883 (par défaut) pour la communication.

9. Le logiciel doit étre activé et disposer des certificats appropriés pour que l'eBox s'active
correctement. Un logiciel inactivé entrainera un déni de service.

Pour en savoir plus sur l'installation, la connexion et la configuration de l'eBox Apexx, reportez-vous au
Guide d'installation d'Axessor Apexx (document n° 801.0622), au Guide d'utilisation du systeme de
clavier de la série Apexx (document n° 802.0622) et au menu d'aide du logiciel de la série Apexx.

Récupération apreés sinistre

Le logiciel local se connecte & la base de données SQL19 & des fins de stockage des données (SQL19
Express de Microsoft - Référence : https://www.microsoft.com/en-ca/sql-server/sgl-server-2019-pricing ).
La configuration de la base de données doit étre introduite dans le logiciel local sous la forme d'un fichier
de configuration. Le chiffrement/la protection et la récupération des données suivront alors le chemin de
la base de données SQL19. La base de données devrait étre gerée par le service informatique local.

Le chemin de récupération devra alors reinstaller IAPI, MQTT et le client soit avec une nouvelle copie de
dormakaba, soit en utilisant une sauvegarde locale. Toutes les données sont conservees dans la base
de données SQL. LAPI, MQTT et le client ne stockent aucune donnée de verrouillage ou dutilisateur,
uniquement les parametres de connexion et de configuration.

La base de données est créée automatiquement pour la premiere fois par le service API. La base de
données utilise les connexions par défaut spécifiques au service NT (APl ou BROKER) et s'authentifie par
le biais des canaux Kerberos. Les parameétres par défaut de la base de données sont l'authentification
Windows et les colonnes chiffrées. Nous recommandons le chiffrement au niveau du moteur, mais ne
l'exigeons pas.

Visualisation et exportation des journaux d'événements Apexx

_ L'Observateur dévénements de Windows peut étre utilisé pour visualiser et résoudre les
ﬁgf H problémes liés aux applications et services Apexx.

1. Ouvrez l'observateur d'événements > saisissez « Observateur d'événements » dans la barre de
recherche de Windows, puis ouvrez le programme.

2. Cliquez sur la fleche située a coté de 4 « Applications et journaux des services » pour
dérouler la liste.

3. Cliquez sur lapplication ou le service Apexx pour afficher tous les événements liés & cette
application ou & ce service (APl Apexx, client Apexx, service de communication Apexx).

@ Event Viewer (Local)
.F Custom Views
n Windows Logs
~v [ Applications and Services Logs
| Apexx API
‘.—| Apexx Client
| Apexx Communicatien Service

Axessor Apexx et CenconX — Guide d'architecture du systéme et de sécurité informatique 19


https://www.microsoft.com/en-ca/sql-server/sql-server-2019-pricing

4. A partir de l&, vous pouvez trier les événements en fonction de 'heure, de l'identifiant de
l'événement, etc. afin de faciliter la visualisation de votre configuration Apexx et de résoudre les
problemes quiy sont liés.

5. Exporter les journaux dévénements Apexx > Sous « Actions », vous pouvez choisir I
« Enregistrer tous les événements sous... » pour exporter les journaux dévénements de
lapplication ou du service sélectionné(e) et les enregistrer dans 'un des formats suivants
(.evtx, .xml, .txt, .csv).

Principaux enseignements
1. Seuls les serveurs dotés d'un logiciel local doivent avoir une adresse IP, ce qui n'est pas le cas de
l'eBox.

2. La communication entre I'eBox et le logiciel local (trafic sur lintranet/Internet) est chiffrée
a l'aide de TLS.

3. Veuillez inclure SQL Server dans votre plan de récupération apres sinistre. Cette base de données
est essentielle au fonctionnement du systeme.
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Architettura del sistema Apexx
Panoramica

Il software della serie Apexx pud essere utilizzato per gestire e configurare da remoto vari aspetti dei
sistemi di chiusura Axessor Apexx e CenconX. Questo documento descrive gli aspetti dell'architettura
del sistema, dell'infrastruttura informatica e dei requisiti per l'utilizzo del software della serie Apexx per
il supporto e la gestione dei sistemi di chiusura Axessor Apexx e CenconX.

Sistema di chiusura Axessor Apexx

| sistemi di chiusura Axessor Apexx sono costituiti da 2 reti di comunicazione sicure: Il CAN bus del
sistema di chiusura e la rete API/software.

Il CAN bus del sistema di chiusura supporta i seguenti componenti:
e Tastierini serie Apexx (massimo = 2, minimo/richiesto =1)

e Utilizzato come interfaccia utente per l'accesso e la configurazione del sistema di
chiusura

e Serrature serie Apexx (massimo = 16, minimo/richiesto = 1)
e Serratura fisica elettromeccanica che controlla l'accesso degli utenti alla cassaforte
e eBox Apexx (necessario per la modalitd connessa in rete/IP)

e Funziona come convertitore di protocollo (da IP a CAN bus) tra il sistema di chiusura
Axessor Apexx e ['API/Software

e Funziona anche come box |/O (ingresso/uscita)

Sistema di chiusura CenconX

| sistemi di chiusura CenconX sono costituiti da 2 reti di comunicazione sicure: il sistema di chiusura e la
rete API/Software

Il sistema di chiusura supporta i seguenti componenti:
e Tastierini serie CenconX (1)

e Utilizzato come interfaccia utente per l'accesso e la configurazione del sistema di
chiusura.

e Serrature serie CenconX (1)

e Serratura fisica elettromeccanica che controlla l'accesso degli utenti alla cassaforte.
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Dispositivi mobili

La Mobile App Safe Locks di dormakaba pud essere utilizzata per interfacciarsi con i sistemi di chiusura
Axessor Apexx e CenconX. E disponibile per il download gratuito su Google Play e Apple Store, ma non
funziona finché non viene registrata con il software della serie Apexx. Per informazioni sull'uso
dell'applicazione mobile e su come registrare un dispositivo mobile, consultare la Guida utente del
sistema CenconX (documento #CX003.0524) e il menu di aiuto del software della serie Apexx.

¢ Sistemi di chiusura Axessor Apexx > | dispositivi Axessor Apexx con versione firmware 2.1.x.x
0 superiore possono incorporare dispositivi mobili tramite l'app mobile dormakaba Safe Locks.
e Sistemi di chiusura CenconX > L'app mobile Safe Locks di dormakaba funge da ponte tra il
sistema di chiusura CenconX e ['API/Software e serve ad autenticare e aprire le serrature
CenconX.

Componenti APl/software

L'API/software ¢ costituito da 4 componenti principali:
e APl Apexx
e Apexx Client Software
e Database Apexx - Microsoft SQL Server 2019 Express
e Broker/server MQTT

Nota: Il server/client Apexx deve essere configurato utilizzando un IP accessibile al pubblico per
facilitare la comunicazione con i dispositivi mobili.

API Apexx

L'interfaccia di programmazione delle applicazioni, o API, funge sia da publisher che da subscriber
nell'architettura MQTT.

Apexx Client Software

L'Apexx Client Software ("della serie Apexx Software") & un'interfaccia grafica utente (GUI) che
consente agli utenti del software di utilizzare |'API per eseguire azioni nel sistema Apexx/CenconX
(modificare le impostazioni del sistema, memorizzare/recuperare dati, ecc.)

Il client Apexx supporta piu utenti, ma non supporta molteplici utenti in simultanea su un singolo client.
Una sola persona pud accedere a una singola istanza del client in un dato momento.

Database Apexx

Il database Apexx € il luogo principale di archiviazione dei dati nel sistema Apexx. Il database Apexx
utilizza il sistema di gestione di database relazionali proprietario di Microsoft, Microsoft SQL Server 2019
Express, come mezzo per archiviare e recuperare i dati del sistema.
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Broker/server MQTT

Message Queuing Telemetry Transport, o MQTT, € un protocollo di messaggistica che utilizza un modello
publish-subscribe per facilitare la comunicazione tra dispositivi. Il broker/server MQTT funge da hub di
messaggistica centralizzato e utilizza il protocollo MQTT per gestire la comunicazione tra i dispositivi.

In particolare, MQTT passa i messaggi tra il software client Windows e ['eBox.

SMTP

Il software della serie Apexx utilizza il Simple Mail Transport Protocol (SMTP) per inviare quanto segue:
Avvisi attivi, rapporti programmati e informazioni sulla configurazione dei dispositivi mobili.

e Gli avvisi attivi vengono inviati ai destinatari in base al verificarsi di uno o piu eventi di audit
selezionati dall'utente.

e | rapporti programmati possono essere inviati via e-mail ai destinatari in base a una
pianificazione definita dall'utente, anche tramite SMTP.

e Quando si aggiunge un nuovo dispositivo mobile nel software della serie Apexx, € possibile
utilizzare il codice QR generato per la configurazione del dispositivo mobile. Quando si utilizza
l'applicazione mobile Safe Locks per scansionare il codice QR, il sistema utilizza SMTP per inviare
le informazioni di configurazione al dispositivo mobile.

e Per informazioni su come configurare le impostazioni SMTP, consultare il menu di aiuto del
software della serie Apexx.

SSO

Il software della serie Apexx utilizza il Single Sign-On, garantendo che un utente del software possa
utilizzare le proprie credenziali per accedere all'API utilizzando un unico set di credenziali.

Configurazione utente - Axessor Apexx

Gli utenti del sistema Axessor Apexx si dividono in due categorie distinte: Utenti della serratura della
cassaforte e utenti del software

Gli utenti della serratura della cassaforte sono utenti che utilizzeranno il sistema di chiusura Axessor
Apexx (costituito da tastierini fisici, serrature ed eBox) e avranno credenziali e ruoli unici con
autorizzazioni che determineranno il loro accesso al sistema di chiusura.

Gli utenti della serratura della cassaforte utilizzano ID utente e PIN numerici per accedere al sistema di
chiusura tramite il tastierino della serie Apexx. Questa modalita di funzionamento & nota come modalita
banca (o modalita statica).

| tre tipi di utente della serratura della cassaforte predefiniti (Amministratore, Manager e Utente)
costituiscono una gerarchia di utenti, ciascuno con ruoli e privilegi predefiniti all'interno del sistema di
chiusura. Oltre a questi tipi di utenti, & possibile creare ulteriori ruoli utente della serratura della
cassaforte utilizzando gli strumenti amministrativi del software Apexx Series, con autorizzazioni definite
da un utente software. Questi ruoli utente aggiuntivi vengono creati utilizzando una struttura dei 3 tipi di
utente iniziali, consentendo cosi di creare nuovi tipi di utente per soddisfare le esigenze di
personalizzazione del cliente.
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| dispositivi Axessor Apexx con versione firmware 2.1.x.x o successiva introducono ulteriori tipi di utenti
(un Amministratore primario e un Amministratore tenant), nonché due modalitd utente aggiuntive
(modalita OTC e modalita ICS) che prevedono 'uso di dispositivi mobili per l'accesso alla serratura. Per
ulteriori dettagli sui tipi di utente e sulle modalita utente di Safe Lock, consultare la Guida utente del
sistema di tastierini della serie Apexx (documento n. 802.0622).

Configurazione utente - CenconX

Gli utenti del sistema Axessor Apexx si dividono in due categorie distinte: Utenti della serratura della
cassaforte e utenti del software

Gli utenti della serratura della cassaforte sono utenti che utilizzeranno il sistema di chiusura CenconX
(costituito da tastierini fisici, serrature, ecc.) e avranno credenziali e ruoli unici con autorizzazioni che
definiscono il loro accesso al sistema di chiusura.

| tipi di utenti della serratura della cassaforte nei sistemi CenconX includono amministratori, manager,
utenti con PIN statico (modalitd banca) e utenti OTC (One Time Code). Per ulteriori informazioni sui tipi
di utente e sulle relative autorizzazioni, consultare la Guida utente del sistema CenconX (documento

n. CX003.0524).

Configurazione utente - Utenti software

Per utenti del software si intendono gli utenti che utilizzano il software della serie Apexx e i suoi
strumenti per eseguire attivita di gestione e amministrazione. A differenza degli utenti della serratura
della cassaforte, gli utenti del software non accedono direttamente al sistema di chiusura fisico
(aprire/chiudere le porte della cassaforte), ma eseguono compiti amministrativi/gestionali tramite il
software (aggiungere utenti del sistema di chiusura, reimpostare le password degli utenti del sistema di
chiusura).

Gli utenti del software utilizzano le credenziali per accedere al software della serie Apexx tramite single
sign-on (SSO). Altri tipi di autenticazione per gli utenti del software della serie Apexx includono
l'autenticazione di Windows (ad eccezione di Entra ID), l'autenticazione di dominio di Windows

e Google OAuth 2.0.

Gli utenti software che dispongono di un'autorizzazione di "scrittura" in qualita di utente software
possono aggiungere nuovi utenti software e configurare le autorizzazioni di lettura/scrittura.

Utenti del software - Axessor Apexx

| tipi di utenti del software nei sistemi Axessor Apexx includono amministratori e manager. Per le
applicazioni trasporto di denaro in contanti, anche i dispatcher e gli utenti di sola verifica hanno un
ruolo (Nota: & richiesto il firmware del dispositivo 2.1.x.x o superiore).

Per ulteriori dettagli sui tipi di utente del software e sulle autorizzazioni, consultare il menu della guida
del software della serie Apexx.

Utenti del software - CenconX

| tipi di utenti del software nei sistemi CenconX comprendono gli amministratori, i manager, i dispatcher
e gli utenti di sola verifica. Per ulteriori informazioni sui tipi di utente e sulle relative autorizzazioni,
consultare la Guida utente del sistema CenconX (documento n. CX003.0524).
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Quando si configura il sistema di chiusura CenconX, si ha la possibilitad di configurare un unico
client/database per un unico proprietario (dispatcher primario), oppure si puo introdurre un secondo
client/database per consentire a un dispatcher secondario di avere un controllo condiviso sulla
gestione e sull'accesso al sistema. Per ulteriori informazioni, consultare la Guida dell'utente del sistema
CenconX (documento n. CX003.0524).

Licenze

Il software della serie Apexx dispone di diversi tipi di licenza, ognuno dei quali offre diverse funzioni e
caratteristiche del software. Per ulteriori informazioni, consultare i listini Axessor Apexx IP e CenconX.

Metodi di aggiornamento del firmware

Il processo di aggiornamento del firmware del dispositivo Axessor Apexx varia a seconda della licenza
acquistata.

Per ulteriori informazioni sul processo di aggiornamento del firmware, consultare la Guida dell'utente del
sistema Axessor Apexx (documento n. 802.0622), la Guida dell'utente CenconX (documento
n. CX003.0524) e il menu di aiuto del software della serie Apexx.

Aggiornamenti del firmware - Sistema di chiusura Axessor Apexx

Gli aggiornamenti locali del firmware possono essere eseguiti stabilendo una connessione USB
temporanea tra il computer che ospita il software della serie Apexx e il tastierino del sistema di
chiusura.

Gli aggiornamenti remoti del firmware possono essere eseguiti tramite una connessione di rete
attraverso l'eBox. Si tratta di un processo in tre fasi:

1. Un utente software avvia il processo di aggiornamento remoto del firmware, inviando il firmware
dall'API/software al sistema di chiusura tramite 'eBox.

2. Il firmware viene scaricato e memorizzato nel sistema di chiusura. Sul display del tastierino
appare un messaggio che informa gli utenti della serratura della cassaforte che € in corso un
aggiornamento del firmware.

3. L'utente della serratura della cassaforte inserisce credenziali valide (ID utente e PIN) sul
tastierino, quindi avvia l'aggiornamento del firmware.

Aggiornamenti del firmware - Sistema di chiusura CenconX

Gli aggiornamenti locali del firmware possono essere eseguiti stabilendo una connessione USB
temporanea tra il computer che ospita il software della serie Apexx e il tastierino del sistema di
chiusura.

Gli utenti di CenconX mobile hanno anche l'opzione Aggiornamenti firmware mobile, con la quale
l'applicazione mobile Safe Locks di dormakaba pud essere utilizzata per ricevere gli aggiornamenti del
firmware. Il processo prevede l'utilizzo del software della serie Apexx per inviare i file di aggiornamento
del firmware al dispositivo mobile dell'utente. L'utente del dispositivo mobile pud quindi accedere
all'applicazione Safe Locks, scaricare i file necessari e avviare il processo di aggiornamento del
firmware utilizzando una connessione BLE tra il dispositivo mobile e il tastierino CenconX.
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Transito di dati

Figura 1 e il grafico che lo accompagna mostrano il flusso di dati tra i vari componenti hardware
e software del sistema di chiusura Axessor Apexx.

Porta di comunicazione Descrizione

443 Questa porta e utilizzata per il traffico TCP/IP
in uscita.

587 Questa porta viene utilizzata per comunicare con
I'host SMTP. E necessaria ed & impostata su 587.
E la porta predefinita utilizzata per la messa

5001 h AR . o
in servizio di un sistema di chiusura Apexx.

8883 E la porta predefinita utilizzata dal broker MQTT.

mm e ) |mm o m e mm e 1
Software Client @
HTTPS

Database Apexx

4 Dispositivo mobile \
| (con l'applicazione
X Safe Locks di '4

dormakaba) |

Memoria condivisa
o TCP/IP

‘
! |

@ UART | | i
USB . ‘

I | HTTPS 1

: @ I TCP/IP @

)

HTTPS
TCP/IP

API Apexx

Registrazione /
Licenza dormakaba

| HTTPS
TCP/IP

MQTT
TCP/IP

Apexx PKI

Broker MQTT

o m—

Co-locazione del cliente /
On-Premises

Figura 1 - Architettura del sistema Apexx con il sistema di chiusura Apexx - Componenti del sistema e transito di dati
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Protocolli di
comunicazione

Flusso di dati

Descrizione/scopo

1 UART su USB

Percorso bidirezionale:
e Client Software a tastierino

Configurazione diretta e recupero degli audit

2 CAN

Percorso bidirezionale:

e Tastierino a serratura
e Serratura ad eBox

Comunicazione da dispositivo a dispositivo

3 HTTPS su TCP/IP

Percorso bidirezionale:

e Software client per la
registrazione/licenza di dormakaba

Licenza e registrazione online

4 MQTT su TCP/IP

Percorso bidirezionale:
e Software client per broker MQTT
Percorso bidirezionale:

e Broker da eBox a MQTT
Percorso bidirezionale:
e Dispositivo con applicazione mobile
Safe Locks di dormakaba al broker
MQTT

Configurazione in rete e recupero degli audit

Memoria condivisa o
TCP/IP

Percorso bidirezionale:
e Da Apexx APl al database Apexx

Archiviazione duratura dei dati con SQL Server

6 HTTPS su TCP/IP

Percorso bidirezionale:

e Client Software ad Apexx API

e Apexx AP| con Registrazione/Licenza
dormakaba

e Registrazione/Licenza dormakaba ad
Apexx PKI

¢ Dispositivo con applicazione mobile

Safe Locks di dormakaba ad Apexx API

Emissione di certificati x.509

Figura 2 mostra uno schema simile a quello illustrato in Figura 1, ma con un sistema di chiusura CenconX
al posto del sistema di chiusura Axessor Apexx. In questo caso, il dispositivo mobile funge da tramite
per la comunicazione tra il sistema di chiusura CenconX e l'infrastruttura software.
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Figura 2 - Architettura del sistema Apexx con sistema di chiusura CenconX - Componenti del sistema e transito di dati

Sicurezza e crittografia dei dati

Il software della serie Apexx, i sistemi di chiusura CenconX, i sistemi di chiusura Axessor Apexx
e i dispositivi mobili messi in servizio utilizzano diversi metodi di crittografia, tra cui AES256, PBKDF2
e certificati TLS, per garantire la sicurezza della comunicazione e della memorizzazione dei dati.
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Infrastruttura a chiave pubblica (PKI)

Il software della serie Apexx, i sistemi di chiusura CenconX, i sistemi di chiusura Axessor Apexx e i
dispositivi mobili messi in servizio utilizzano un'infrastruttura a chiave pubblica per creare, memorizzare
e distribuire certificati digitali ai dispositivi Apexx tramite le autoritd di certificazione.

dormakaba SAL Root

dormakaba SAL
Server Instance CA 1

Nota: Tutti i certificati di questo diagramma sono

Apexx .NET ECC

TT RootCA | 1 _ '
' E Apexx .NET Root

CA

Dispositivo mobile
(con l'app Safe Locks di dormakaba)

I

| utilizzati sia negli impianti di chiusura Axessor

| Apexx che in quelli CenconX, ad eccezione del

| certificato "eBox TLS Client", che ¢ esclusivo degli
| impianti Axessor Apexx che utilizzano una eBox.

Broker Apexx
MQTT

Broker/server MQTT

v

Servizio APl Web Colonna sempre Database Apex:
Apexx criptataApexx

! | | e
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v
MQTT ClientApexx

I}

ClientApexx

Figura 3 - Infrastruttura a chiave pubblica
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Tipo di certificato

Descrizione

dormakaba SAL Root CA

e Questo certificato viene precaricato in fabbrica sui dispositivi e sostituito tramite

aggiornamento del firmware.

e Durante l'installazione del software della serie Apexx, questo certificato viene
installato anche quando si esegue il file Prerequisites Installer sui computer client e
server (memorizzato nella cartella Trusted Root Certification Authorities).

e | server che eseguono servizi software locali per Apexx necessitano di certificati firmati
da dormakaba SAL PKI affinché i dispositivi possano considerarli affidabili.

e Questo certificato deve essere distribuito a tutti i server che eseguono servizi software

dormakaba SAL Server Instance CA locali.

e Durante l'installazione del software della serie Apexx, questo certificato viene
installato anche quando si esegue il file Prerequisites Installer sui computer client e
server (memorizzato nella cartella Intermediate Certification Authorities).

Broker Apexx MQTT

e Creato durante l'installazione del software.
e Utilizzato per le connessioni TLS e l'autenticazione.

Servizio APl Web di Apexx

e Creato durante l'installazione del software.

e Contiene il nome del server (computer in cui & installato il servizio), l'autoritd di
certificazione di fiducia e la chiave pubblica di crittografia del server.

Apexx TLS Client

e Utilizzato per l'autenticazione del client Apexx.

o |l certificato & un utente verificato se l'emittente corrisponde alla Apexx .NET Root CA

installata sul server del broker.

Database Apexx

e SQL Server suWindows & l'unico motore di database supportato.
e Le seguentiimpostazioni sono abilitate sull'istanza/database:
e Autenticazione di Windows

e |l controllo degli accessi basato sui ruoli (RBAC) viene utilizzato all'interno, insieme

all'autenticazione di Windows, per controllare le autorizzazioni.

eBox TLS Client

e Utilizzato per l'autenticazione dell'eBox.

o |l certificato & un utente verificato se l'emittente corrisponde alla Apexx .NET Root CA

installata sul server del broker.
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Tipo di certificato Descrizione

e Creato durante l'installazione del software e memorizzato nell'archivio dei certificati
del computer locale nella cartella Trusted Root Certification Authorities.

e Durante il processo di installazione dell’API, viene memorizzato nella cartella
Personal Certificates del computer locale (LM\Personal\Certificates).

e Ogni computer che esegue il software (client, server, database, ecc.) richiede una
copia di questo certificato per motivi di sicurezza/identificazione.

Apexx .NET Root CA e La PKI software locale firma le richieste di certificato per tutti i client del broker

MQTT.

e Questi certificati sono utilizzati sia per stabilire connessioni Transport Layer Security
(TLS) a fiducia reciproca, sia per l'autenticazione con il broker MQTT.

e Puod anche firmare i certificati utilizzati da SQL Server per TLS.

e Utilizza RSA per le firme.

e Creato durante l'installazione del software e memorizzato nell'archivio dei certificati
del computer locale nella cartella Trusted Root Certification Authorities.

e Durante il processo di installazione dell'API, viene memorizzato nella cartella
Personal Certificates del computer locale (LM\Personal\Certificates).

e Ogni computer che esegue il software (client, server, database, ecc.) richiede una
copia di questo certificato per motivi di sicurezza/identificazione.

Apexx .NET ECC Root CA e La PKI software locale firma le richieste di certificato per tutti i client del broker

MQTT.

e Questi certificati sono utilizzati sia per stabilire connessioni Transport Layer Security
(TLS) a fiducia reciproca, sia per l'autenticazione con il broker MQTT.

e Pud anche firmare i certificati utilizzati da SQL Server per TLS.

e Utilizza ECDSA per le firme.

e Creato durante il login del client software.

AL Lo e Utilizzato per le connessioni TLS e ['autenticazione.

o Crittografia dei dati dell'API che vanno alla colonna crittografata del database.
Colonna sempre criptata Apexx e Durante il processo di installazione dell'API, viene memorizzato nella cartella
Personal Certificates del computer locale (LM\Personal\Certificates).

Nota: | certificati possono essere rinnovati 60 giorni prima della scadenza rinnovando la licenza
tramite lo strumento di registrazione online di della serie Apexx Software.
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Configurazioni hardware del computer

La parte hardware/API/software del sistema Apexx puo essere configurata in vari modi, a seconda della
complessita del sistema (numero di sistemi di chiusura Apexx, ubicazione, ecc.). Questa sezione illustra
solo alcune delle diverse configurazioni possibili. Per ulteriori informazioni sui requisiti di licenza per le
varie configurazioni di computer/hardware, consultare il listino prezzi di Axessor Apexx o CenconX.

Nota: Se lo si desidera, uno qualsiasi dei componenti software (client, database, APl o MQTT) puo
essere ospitato su una macchina virtuale.

Impostazione di un singolo computer (connessione USB)

Figura 4 illustra una configurazione di base che prevede un solo computer e un sistema di chiusura
Axessor Apexx e/o un sistema di chiusura CenconX. In questa configurazione, tutti gli elementi
API/software sono ospitati su un unico computer, con una connessione USB utilizzata per collegarsi
temporaneamente al sistema di chiusura Axessor Apexx o CenconX a fini di
programmazione/configurazione del sistema.

4 Sistema di chiusura Apexx N

- Connessione USB (ad hoc)
Connessione USB ad
/ \ hoc tramite tastierino
Computer della serie Apexx
* Il BN BN BN
¢ Tastierini serie Apexx
(massimo = 2, minimo/richiesto = 1)
* Serrature serie Apexx
k (massimo = 16, minimo/richiesto = 1) /
_l Connessione USB ad
hoc tramite e . s N
. gp:x; Clie:t Softwh;re soL tastierinoCenconX Sl(s:temq dI'ChluEléqu?e;ﬁon))(
. atabase Apexx - Microso - onnessione a oC
Server 2019 Express * - - - - -
e APl Apexx
K * Broker/server MQTT j

Figura 4 - Configurazione di un singolo computer - connessione USB ad hoc

Sistemi di chiusura Axessor Apexx - Connessione USB

Per Axessor Apexx, questo tipo di configurazione funziona bene per le piccole sediin cui il computer e
tutti i componenti del sistema di chiusura (tastiere e serrature) si trovano nello stesso luogo fisico, ma
manca della versatilita e della comodita offerte dalle configurazioni in rete che utilizzano eBox Apexx.

Sistemi di chiusura CenconX - Connessione USB

Per CenconkX, le connessioni solo USB non sono consigliate per i sistemi CenconX che utilizzano la
funzionalita OTC.
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Configurazione di un singolo computer (TCP/IP)

Figura 5 mostra un'altra semplice configurazione che prevede un solo computer e un sistema di chiusura
Axessor Apexx e/o un sistema di chiusura CenconX.

4 Computer N fSistemq di chiusura Apexx - Collegato via IP\

Connessione di rete
tramite TCP/IP

* Tastierini serie Apexx (massimo =2, minimo/richiesto = 1)

JE

* Apexx Client Software
* Database Apexx - Microsoft SQL

Server 2019 Express e Serrature serie Apexx (massimo =16, minimo/richiesto = 1)
« APl Apexx e eBox Apexx (necessario per la modalita collegata in rete/IP)
k * Broker/server MQTT / \ /

4 Dispositivo mobile N
(con l'app dormakaba
Safe Locks)

é Sistema di chiusuquenconX\
- Connessione temporanea BLE

Connessione BLE
Connessione di rete

tramite TCP/

IPWireless/Mobile —

- = N J

Figura 5 - Configurazione di un singolo computer - Rete tramite eBox (TCP/IP) e mobile

Sistemi di chiusura Axessor Apexx - Configurazione di un singolo computer (TCP/IP)

L'eBox Apexx serve a fornire una connessione di rete/IP per la comunicazione continua/live tra il
computer e il sistema di chiusura Axessor Apexx.

Per i sistemi di chiusura Axessor Apexx, questa configurazione e utile anche per le installazioni piu
piccole in cui tutte le apparecchiature si trovano nella stessa sede fisica, ma l'inclusione dell'eBox
consente all'lamministratore del sistema di sfruttare tutte le funzionalitd offerte da una connessione IP
attiva (audit in tempo reale, monitoraggio attivo del sistema, aggiornamenti remoti del firmware e altre
funzionalitd hardware/software aggiuntive).

Sistemi di chiusura CenconX - Configurazione di un singolo computer (TCP/IP)

Per il sistema di chiusura CenconX, il dispositivo mobile si collega al server/client del computer tramite
una connessione di rete/IP e una connessione temporanea BLE "ponte"” collega il dispositivo mobile al
sistema di chiusura CenconX.
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Configurazioni di piu computer

Per sedi piu grandi che coinvolgono edifici di dimensioni maggiori e/o sistemi di chiusura multipli, la
configurazione di piu computer mostrata in Figura 6 offre una maggiore flessibilitd.

Nota: Nel sistema sono ammessi solo un'API, un broker MQTT e un database SQL Server.

4 Client #1

J

* Apexx Client Software
* Database Apexx - Microsoft SQL
Server 2019 Express
* APl Apexx
\ ¢ Broker/server MQTT

=

* Apexx Client Software

- /

4 Client #2 N

4 Dispositivo mobile N
(con l'app dormakaba
Safe Locks)

- /

S

Sistema di chiusura Apexx #1 N
- IP collegato (tramite eBox)

Tastierini serie Apexx (massimo =2, minimo /richiesto = 1)
Serrature serie Apexx (massimo =16, minimo/richiesto = 1)
eBox Apexx (necessario per la modailita collegata in rete/IP)

/

-

-

Sistema di chiusura Apexx #2 N
- IP collegato (tramite eBox)

Tastierini serie Apexx (massimo =2, minimo/richiesto = 1)
Serrature serie Apexx (massimo =16, minimo/richiesto = 1)
eBox Apexx (necessario per la modalita collegata in rete/IP)

/

Connessione BLE

Y

/Sistema di chiusura CenconX\
- Connessione temporanea BLE

- /

Figura 6 - Configurazione di piu computer con piu sistemi di chiusura

In questa configurazione, tutti i componenti del software possono essere installati su uno o piu
computer (o macchine virtuali), per una maggiore comoditd e flessibilitd nell'esecuzione e nella
configurazione dei sistemi di chiusura. Si noti che ogni sistema di chiusura Axessor Apexx si collega alla

rete tramite un eBox Apexx.

Questo concetto viene ulteriormente ampliato nel sistema illustrato in Figura 7, che comprende piu
computer e sistemi di chiusura distribuiti in piu edifici.
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Figura 7 - Configurazione di piu computer/sistema di chiusura con impostazione multi-server

Una differenza notevole tra questa configurazione e tutte le altre & che comprende piu computer che
ospitano diversi componenti software. Si noti come due dei computer dell'edificio #1 ospitino

rispettivamente ['Apexx API e il database Apexx. Questi due computer possono essere configurati per
essere utilizzati come APl e database per i sistemi di chiusura dell'edificio #1, dell'edificio #2 e/o di

qualsiasi altro sistema di chiusura dell'intera rete.

Questo esempio finale illustra che sono possibili diverse configurazioni a seconda delle esigenze
organizzative e della configurazione dell'infrastruttura IT.
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Considerazioni sul database

Il software della serie Apexx include Microsoft SQL Server 2019 Express come motore di database
interno dedicato.

Microsoft SQL Server 2019 Express (64 bit)

Limite del database 10 GB

Numero di CPU 1 processore fisico

RAM 1GB

Sistemi operativi supportati Windows 10, Windows Server 2016, Windows Server 2019

Specifiche minime consigliate per il computer Apexx

*Considerare il raddoppio per le installazioni piu grandi

Stazione di lavoro Client Apexx

e Processore da 2,0 GHz con 4 core*
16 GB di RAM

Disco rigido da 500 GB

Windows 10 Professional 64bit

Server Broker Apexx

e Processore da 2,0 GHz con 4 core*

e 16 GB di RAM

e Disco rigido da 500 GB

e Windows 2019 Server Standard 64bit

Server di database Apexx e APl Apexx

e Processore da 2,0 GHz con 6 core*

32 GB di RAM*

Disco rigido da 1 TB

Windows 2019 Server Standard 64bit
Microsoft SQL Server Standard o Enterprise

Nota: Se lo si desiderd, uno qualsiasi dei componenti software (client, database, APl o MQTT Broker)
puo essere ospitato su una macchina virtuale.

Specifiche del dispositivo mobile Apexx
(Alla data di pubblicazione del documento)

e Sistema operativo mobile: Android 8+ 0 iOS 15+
e Deve essere compatibile con BLE

Nota: Consultare Google Play e Apple Store per le ultime versioni dell'applicazione mobile Safe Locks
di dormakaba e per le informazioni sulla compatibilitd dei dispositivi/OS.
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Guida alla sicurezza informatica di Apexx

Note sul software locale

Tutte le parti del software (MQTT, client e API) sono progettate come applicazioni Windows.
Per poterle utilizzare in un ambiente cloud, bisogna essere in grado di gestire i canali di
comunicazione tra di esse.

| canali di comunicazione vengono stabiliti durante l'installazione: si basano su DNS (o indirizzi
IP statici). Una volta completata l'installazione, verranno creati dei certificati a scopo di
sicurezza. Questi certificati devono essere gestiti in modo appropriato per evitare qualsiasi
attacco.

La comunicazione da e verso il sistema di chiusura avviene tramite MQTT su SSL, pertanto le
porte standard devono essere raggiungibili.

Per funzionare, il software richiede il sottosistema dei certificati di Windows e un database SQL19.
Il software non & supportato su sistemi Mac o Linux.
Gli ambienti cloud testati sono Azure e AWS.

Lo stesso utente non pud accedere a piu client contemporaneamente.

Accoppiamento del software locale con eBox (Axessor Apexx)

Il software locale e eBox Apexx devono essere accoppiati prima di poter stabilire una connessione.
In caso di installazione di un nuovo eBox:

1.
2.

L'eBox é fisicamente installato sul CAN bus.

Un utente autorizzato deve accedere al tastierino e mettere in servizio l'eBox sul bus CAN
(nessun dispositivo non autorizzato pud ascoltare il bus CAN).

Dopo la messa in servizio, 'eBox sard in grado di ottenere le chiavi di crittografia del CAN bus
(AES-256 con chiavi specifiche del sistema).

Una volta che l'eBox € sul CAN bus, € necessario effettuare il collegamento con il software
locale. L'indirizzo IP puo essere visualizzato e modificato nelle impostazioni di rete del menu
avanzato del tastierino. Se esiste un'impostazione, verra utilizzata. Altrimenti, l'eBox assumerai il
protocollo DHCP per ottenere l'indirizzo IP.

Se le impostazioni Ethernet sono valide, 'eBox tenterd di connettersi al server MQTT nel software
locale (tramite comunicazione IP diretta in base alle impostazioni, oppure tramite broadcast
sulla rete locale in caso di DHCP). Questo avviene tramite TLS.

Se il software locale rileva un nuovo eBox, € necessario autorizzarlo nel software prima di
effettuare il login con il codice di riscatto. Una volta autorizzato l'eBox sul software, quest'ultimo
produrra un PIN di verifica che dovra essere convalidato sul tastierino (Verifica del software
all'eBox e dell'eBox al software).
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7. Dopo la verifica del sistema, viene stabilito un canale sicuro. A tal fine si utilizzano certificati
firmati in fabbrica preinstallati (infrastruttura PKI). Tutte le comunicazioni successive sono
crittografate con TLS.

8. TLS 1.2. Inoltre, eBox comunica inizialmente sulla porta TCP 5001 (API) per verificare che il
software sia attivato, quindi sulla porta 8883 (predefinita) per la comunicazione.

9. Affinché l'eBox si attivi correttamente, € necessario che il software sia attivato e che disponga di
certificati adeguati. Il software non attivato provoca un'interruzione del servizio.

Per ulteriori informazioni sull'installazione, il collegamento e la configurazione di eBox Apexx, consultare
la Guida all'installazione di Axessor Apexx (documento n. 801.0622), la Guida all'uso del sistema di
tastiere della serie Apexx (documento n. 802.0622) e il menu di aiuto del software della serie Apexx.

Recupero in caso di catastrofe

Il software locale si collega al database SQL19 per la memorizzazione dei dati (SQL19 Express di
Microsoft - riferimento: https://www.microsoft.com/en-ca/sqgl-server/sqgl-server-2019-pricing ). La
configurazione del database deve essere inserita nel software locale sotto forma di file di
configurazione. La crittografia/protezione e il recupero dei dati seguiranno quindi il percorso del
database SQL19. Si prevede che il database sia gestito dal dipartimento IT locale.

Il percorso di recupero sara quindi quello di reinstallare I'API, MQTT e il client con una nuova copia da
dormakaba o utilizzando un backup locale. Tutti i dati sono nel database SQL. API, MQTT e il client non
memorizzano alcun dato della serratura o dell'utente, ma solo le impostazioni di connessione e
configurazione.

Il database viene creato automaticamente dal servizio API per la prima volta. Il database utilizza i login
predefiniti specifici del servizio (APl o BROKER) NT Service e si autentica tramite i canali Kerberos. Le
impostazioni predefinite del DB sono Autenticazione Windows, colonne crittografate. Si consiglia, ma
non si richiede, la crittografia a livello di motore.

Visualizzazione ed esportazione dei registri eventi Apexx

_Il"Visualizzatore eventi" di Windows pud essere utilizzato per visualizzare e risolvere i problemi
[[g:' H relativi alle applicazioni e ai servizi Apexx.

1. Aprire Visualizzatore eventi > digitare "Visualizzatore eventi' nella barra di ricerca di Windows,
quindi aprire il programma.

2. Fare clic sulla freccia accanto a “ "Registri applicazioni e servizi' per espandere 'elenco.

3. Fare clic sull'applicazione/servizio Apexx per visualizzare tutti gli eventi relativi a tale
applicazione o servizio (Apexx API, Apexx Client, Apexx Communication Service).

i2] Event Viewer (Local)
+ Custom Views
n Windows Logs
~v [ Applications and Services Logs
| Apexx API
G| Apexx Client
| Apexx Communicatien Service
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4. Da qui e possibile ordinare gli eventi in base all'ora, all'id dell'evento e cosi via, per facilitare la
visualizzazione e la risoluzione dei problemi relativi alla configurazione di Apexx.

5. Esportazione dei registri eventi Apexx > Sotto "Azioni", & possibile scegliere IH "Salva tutti gli
eventi come..." per esportare i registri eventi dell'applicazione/servizio selezionato e salvarli in
uno dei diversi formati (.evtx, .xml, .txt, .csv).

Punti salienti
1. Soloi server con il software locale devono essere indirizzabili via IP, mentre l'eBox no.

2. La comunicazione tra l'eBox e il software locale (traffico su intranet/Internet) é criptata con TLS.

3. Includere il server SQL nel piano di recupero in caso di catastrofe. Questo database &
fondamentale per il funzionamento del sistema.
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Architektura systemu Apexx
Przeglgad

Oprogramowanie serii Apexx moze stuzy¢ do zdalnego zarzqdzania i konfigurowania roznych aspektow
systemow zamkow Axessor Apexx i CenconX. W niniejszym dokumencie opisano aspekty architektury
systemu, infrastruktury komputerowej i wymagan dotyczqcych korzystania z oprogramowania serii
Apexx do obstugi i zarzgdzania systemami zamkow Axessor Apexx i CenconX.

System zamkoéw Axessor Apexx

Systemy blokujgce Axessor Apexx sktadajq sie z 2 zabezpieczonych sieci komunikacyjnych: magistrala
Can systemu zamka i sie¢ API/oprogramowania.
Magistrala CAN systemu zamka obstuguje nastepujgce komponenty:
¢ Klawiatury z serii Apexx (maksimum = 2, minimum/wymagane = 1)
e Uzywane jako interfejs uzytkownika do dostepu i konfiguracji systemu zamka
e Zamki z serii Apexx (maksimum = 16, minimum/wymagane = 1)
e Fizyczny zamek elektromechaniczny kontrolujgcy dostep uzytkownika do sejfu
e Apexx eBox (wymagany dla trybu sieciowego/potgczenia IP)

e Dziata jako konwerter protokotu (IP na magistrale CAN) pomiedzy systemem zamkow
Axessor Appex a APl/oprogramowaniem

e Dziata rowniez jako skrzynka I/O (wejscie/wyjscie)

System zamkow CenconX

Systemy zamkow CenconX sktadajqg sie z 2 zabezpieczonych sieci komunikacyjnych: system zamka i
API/sie¢ oprogramowania.

System zamka obstuguje nastepujgce komponenty:
¢ Klawiatury z serii CenconX (1)
e Uzywane jako interfejs uzytkownika do dostepu i konfiguracji systemu zamka
e Zamki z serii CenconX (1)

e Fizyczny zamek elektromechaniczny kontrolujgcy dostep uzytkownika do sejfu
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Urzgdzenia mobilne

Aplikacja mobilna Safe Lock firmy dormakaba moze by¢ uzywana do tgczenia sie z systemami zamkdéw
Axessor Apexx i CenconX. Mozna jg bezptatnie pobra¢ w Google Play i Apple Store, ale nie bedzie
dziatac, dopoki nie zostanie zarejestrowana za pomocg oprogramowania serii Apexx. Aby uzyskac
informacje na temat korzystania z aplikacji mobilnej i sposobu rejestracji urzgdzenia mobilnego, nalezy
zapoznac¢ sie z Podrecznikiem uzytkownika systemu CenconX (dokument nr CX003.0524) i menu pomocy
oprogramowania serii Apexx.

e Systemy zamkéw Axessor Apexx > Urzgdzenia Axessor Apexx z oprogramowaniem sprzetowym
w wersji 2.1.x.x lub wyzszej mogg wspotpracowac z urzqdzeniami mobilnymi za posrednictwem
aplikacji mobilnej dormakaba Safe Locks.

e Systemy zamkéw CenconX > Aplikacja mobilna dormakaba Safe Locks stanowi pomost
pomiedzy systemem zamkdéw CenconX a interfejsem API/oprogramowaniem i stuzy jako sposob
uwierzytelniania i otwierania zamkow CenconX.

Sktadniki API/oprogramowania

APl/oprogramowanie sktada sie z 4 gtownych komponentow:
o Apexx API
e  Oprogramowanie klienckie Apexx
e Baza danych Apexx — Microsoft SQL Server 2019 Express
e Broker/serwer MQTT

Uwaga: Serwer/klienta Apexx nalezy skonfigurowac z wykorzystaniem publicznie dostepnego
adresu IP, aby utatwi¢ komunikacje z urzgdzeniami mobilnymi.

Apexx API

Interfejs programowania aplikacji (API) dziata zaréwno jako wydawca, jak i subskrybent w architekturze
MQTT.

Oprogramowanie klienckie Apexx

Oprogramowanie klienckie Apexx (,Oprogramowanie z serii Apexx") to graficzny interfejs uzytkownika
(GUI), ktory umozliwia uzytkownikom oprogramowania korzystanie z interfejsu APl do wykonywania
czynnosci w systemie Apexx/CenconX (zmiana ustawien systemu, przechowywanie/pobieranie danych

itp.).

Klient Apexx obstuguje wielu uzytkownikow, ale nie obstuguje wielu uzytkownikow jednoczesnie na
jednym kliencie. Tylko jedna osoba moze by¢ zalogowana do pojedynczej instanciji klienta w danym
momencie.

Baza danych Apexx

Baza danych Apexx stuzy jako gtéwna lokalizacja do przechowywania danych w systemie Apexx. Baza
danych Apexx wykorzystuje zastrzezony system zarzqdzania relacyjnymi bazami danych Microsoft SQL
Server 2019 Express jako srodek do przechowywania i pobierania danych systemowych.
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Broker/serwer MQTT

Message Queuing Telemetry Transport (MQTT) to protokot przesytania wiadomosci, ktory wykorzystuje
model publikuj-subskrybuj w celu utatwienia komunikacji miedzy urzgdzeniami. Broker/serwer MQTT
dziata jako scentralizowane centrum przesytania wiadomosci i wykorzystuje protokét MQTT do
zarzgdzania komunikacjg miedzy urzgdzeniami. Zwtaszcza protokot MQTT przekazuje wiadomosci
miedzy oprogramowaniem klienckim Windows a modutem eBox.

SMTP

Oprogramowanie serii Apexx wykorzystuje protokdt SMTP (Simple Mail Transport Protocol) do wysytania
nastepujgcych wiadomosci: aktywne alerty, zaplanowane raporty i informacje o konfiguracji urzgdzenia
mobilnego.

e Aktywne alerty sq wysytane do odbiorcéw na podstawie wystgpienia jednego lub wiecej
zdarzen audytu wybranych przez uzytkownika oprogramowania.

e Zaplanowane raporty mogqg by¢ wysytane do odbiorcow pocztq elektroniczng w oparciu o
harmonogram zdefiniowany przez uzytkownika, rowniez przy uzyciu protokotu SMTP.

e Podczas dodawania nowego urzqgdzenia mobilnego w oprogramowaniu serii Apexx istnieje
mozliwos¢ uzycia wygenerowanego kodu QR do jego konfiguracji. Po zeskanowaniu kodu QR za
pomocgq aplikacji mobilnej Safe Locks system wykorzystuje protokot SMTP w celu wystania
informacji konfiguracyjnych do urzqdzenia mobilnego.

e Dodatkowe informacje na temat konfigurowania ustawien SMTP mozna znalez¢ w menu pomocy
oprogramowania serii Apexx.

SSO

Oprogramowanie serii Apexx wykorzystuje funkcje pojedynczego logowania, zapewniajgc, ze uzytkownik
oprogramowania moze uzy¢ swoich danych uwierzytelniajgcych do zalogowania sie do interfejsu API
przy uzyciu jednego zestawu danych uwierzytelniajgcych.

Konfiguracja uzytkownika — Axessor Apexx

Uzytkownicy systemu Axessor Apexx dzielq sie na dwie rozne kategorie: Uzytkownicy zamkow sejfowych
i uzytkownicy oprogramowania

Uzytkownicy zamkow sejfowych to uzytkownicy, ktorzy bedq korzystac z systemu zamkow Axessor
Apexx (sktadajgcego sie z fizycznych klawiatur, zamkoéw i modutéw eBox) oraz bedqg mieli unikalne
poswiadczenia i role z uprawnieniami, ktore dyktujg ich dostep do systemu zamkow.

Uzytkownicy zamkéw sejfowych uzywajg numerycznych identyfikatorow uzytkownika i koddw PIN, aby

uzyska¢ dostep do systemu zamka za pomocgq klawiatury serii Apexx. Ten tryb dziata funkcjonuje pod
nazwq Tryb bankowy (lub Tryb statyczny).
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Trzy domyslne typy uzytkownikow zamkow sejfowych (Administrator, Menedzer i Uzytkownik) tworzqg
hierarchie uzytkownikow, z ktorych kazdy ma wstepnie zdefiniowane role i uprawnienia w systemie
blokowania. Oprocz tych typow uzytkownikow, za pomocq narzedzi administracyjnych oprogramowania
serii Apexx mozna utworzy¢ dodatkowe role uzytkownika zamkow sejfowych, ktore majg uprawnienia
zdefiniowane przez uzytkownika oprogramowania. Te dodatkowe role uzytkownikow tworzone sq przy
uzyciu struktury poczgtkowych 3 rodzajow typow uzytkownikow, co pozwala, aby nowe typu
uzytkownikéw spetniaty potrzeby klienta w zakresie personalizaciji.

Urzgdzenia Axessor Apexx z oprogramowaniem sprzetowym w wersji 2.1.x.x lub wyzszej wprowadzajqg
dodatkowe typy uzytkownikow (administrator gtéwny i administrator lokatora), a takze dwa dodatkowe
Tryby uzytkownika (Tryb OTC i Tryb ICS), ktore obejmujq korzystanie z urzgdzen mobilnych w celu uzyskania
dostepu do zamka. Wiecej informacji na temat typow i trybow uzytkownika blokady bezpieczenstwa
mozna znalez¢ w Przewodniku uzytkownika systemu klawiatur serii Apexx (dokument nr 802.0622).

Konfiguracja uzytkownika — CenconX

Uzytkownicy systemu Axessor Apexx dzielq sie na dwie rozne kategorie: Uzytkownicy zamkow sejfowych
i uzytkownicy oprogramowania

Uzytkownicy zamkow sejfowych to uzytkownicy, ktorzy bedq korzystac z systemu zamkow CenconX
(sktadajgcego sie z fizycznych klawiatur, zamkoéw itp.) i bedg mieli unikalne poswiadczenia i role
z uprawnieniami, ktore definiujq ich dostep do systemu zamkow.

Typy uzytkownikow zamkéw sejfowych w systemach CenconX obejmujg administratoréw, menedzerdw,
uzytkownikow statycznego kodu PIN (Tryb bankowy) i uzytkownikéw OTC (kod jednorazowy).
Dodatkowe informacje na temat typow uzytkownikéw i ich uprawnien mozna znalez¢ w Przewodniku
uzytkownika systemu CenconX (dokument nr CX003.0524).

Konfiguracja uzytkownika — Uzytkownicy oprogramowania

Pojecie Uzytkownicy oprogramowania odnosi sie do uzytkownikow, ktorzy uruchamiajg oprogramowanie
serii Apexx i uzywajg narzedzi oprogramowania do wykonywania zadan zarzqgdzania i administrowania.
W przeciwienstwie do uzytkownikow sejfow, uzytkownicy oprogramowania nie majq bezposredniego
dostepu do fizycznego systemu zamkow (otwieranie/zamykanie drzwi sejfow), ale wykonujg zadania
administracyjne/zarzqdzajgce za posrednictwem oprogramowania (dodawanie uzytkownikow zamkow,
resetowanie haset uzytkownikow zamkow).

Uzytkownicy oprogramowania uzywajq danych uwierzytelniajgcych, aby uzyskac¢ dostep do
oprogramowania serii Apexx za pomocq pojedynczego logowania (SSO). Inne typy uwierzytelniania dla
uzytkownikoéw oprogramowania serii Apexx obejmujg uwierzytelnianie systemu Windows (z wyjgtkiem
Entra ID), uwierzytelnianie domeny Windows i Google OAuth 2.0.

Uzytkownicy oprogramowania posiadajgcy uprawnienie uzytkownika oprogramowania do zapisu mogqg
dodawac nowych uzytkownikow oprogramowania i konfigurowac uprawnienia do odczytu/zapisu.

Uzytkownicy oprogramowania — Axessor Apexx

Typy uzytkownikow oprogramowania w systemach Axessor Apexx obejmujg administratorow i
menedzerow. W przypadku zastosowan do transportu gotowki, dyspozytorzy i uzytkownicy tylko do
inspekcji rowniez majg do odegrania role (uwaga: wymagane jest oprogramowanie sprzetowe
urzqgdzenia 2.1.x.x lub nowsze).

Wiecej informacji na temat typdw uzytkownikow oprogramowania i uprawnien mozna znalez¢ w menu
pomocy oprogramowania serii Apexx.
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Uzytkownicy oprogramowania — CenconX

Typy uzytkownikow oprogramowania w systemach CenconX obejmujg administratoréw, menedzerow,
dyspozytoréw i uzytkownikow tylko do inspekcji. Dodatkowe informacje na temat typow uzytkownikow
i ich uprawnien mozna znalez¢ w Przewodniku uzytkownika systemu CenconX (dokument

nr CX003.0524).

Podczas konfigurowania systemu zamkdéw CenconX mozna skonfigurowac pojedynczego klienta/baze
danych dla jednego wtasciciela (gtownego dyspozytora) lub mozna wprowadzi¢ drugiego klienta/baze
danych, aby umozliwi¢ dodatkowemu dyspozytorowi wspotdzielong kontrole nad zarzgdzaniem
systemem i dostepem do niego. Dodatkowe informacje mozna znalez¢ w Podreczniku uzytkownika
systemu CenconX (dokument nr CX003.0524).

Licencje

Oprogramowanie serii Apexx oferuje wiele rodzajow licencji, z ktérych kazda odblokowuje rézne funkcje
i cechy oprogramowania. Wiecej informacji mozna znalez¢ w cennikach Axessor Apexx IP i CenconX.

Metody aktualizacji oprogramowania uktadowego

Proces aktualizacji oprogramowania uktadowego urzgdzenia Axessor Apexx rozni sie w zaleznosci od
zakupionej licencji.

Wiecej informacji na temat procesu aktualizacji oprogramowania uktadowego mozna znalez¢ w
Przewodniku uzytkownika systemu Axessor Apexx (dokument nr 802.0622), Przewodniku uzytkownika
CenconX (dokument nr CX003.0524) oraz w menu pomocy oprogramowania serii Apexx.

Aktualizacje oprogramowania sprzetowego — System zamkoéw Axessor Apexx

Lokalne aktualizacje oprogramowania uktadowego mozna wykona¢ poprzez ustanowienie
tymczasowego potgczenia USB miedzy komputerem z oprogramowaniem serii Apexx a klawiaturg
systemu zamka.

Zdalne aktualizacje oprogramowania sprzetowego mozna wykonac z wykorzystaniem potgczenia
sieciowego za posrednictwem modutu eBox. Jest to proces sktadajgcy sie z trzech etapow:

1. Uzytkownik oprogramowania inicjuje proces zdalnej aktualizacji oprogramowania uktadowego,
przesytajgc oprogramowanie uktadowe z interfejsu APl/oprogramowania do systemu
blokujgcego za posrednictwem skrzynki eBox.

2. Oprogramowanie uktadowe jest pobierane i zapisywane w systemie zamykania. Na
wyswietlaczu klawiatury pojawi sie komunikat informujgcy uzytkownikéw zamkow sejfowych, ze
trwa aktualizacja oprogramowania uktadowego.

3. Uzytkownik zamka sejfowego wprowadza prawidtowe dane uwierzytelniajgce (identyfikator
uzytkownika i kod PIN) na klawiaturze, a nastepnie inicjuje aktualizacje oprogramowania
uktadowego.
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Aktualizacje oprogramowania sprzetowego — System zamkéw CenconX

Lokalne aktualizacje oprogramowania uktadowego mozna wykonac¢ poprzez ustanowienie
tymczasowego potgczenia USB miedzy komputerem z oprogramowaniem serii Apexx a klawiaturg
systemu zamka.

Uzytkownicy urzqgdzen mobilnych CenconX majqg rowniez mozliwos¢ mobilnej aktualizacji
oprogramowania uktadowego, ktéra zaktada wykorzystanie aplikacji mobilnej Safe Locks firmy
dormakaba do otrzymywania aktualizacji oprogramowania uktadowego. Proces ten polega na
wykorzystaniu oprogramowania serii Apexx do wysytania plikow aktualizacji oprogramowania
uktadowego na urzgdzenie mobilne uzytkownika. Uzytkownik mobilny moze nastepnie zalogowac sie do
aplikacji Safe Locks, pobra¢ wymagane pliki, a potem zainicjowac proces aktualizacji oprogramowania
uktadowego za pomocq potqgczenia BLE miedzy urzgdzeniem mobilnym a klawiaturg CenconX.
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Transmisja danych

Rysunek 1i towarzyszqgcy mu wykres pokazujg przeptyw danych miedzy roznymi komponentami
sprzetowymi i programowymi systemu zamkow Axessor Apexx.

Port komunikacyjny

Opis

Ten port jest uzywany dla wychodzgcego ruchu

443 TCP/IP.
Ten port jest uzywany do komunikacji z hostem SMTP.
587 . s .
Jest on wymagany i domyslnie ustawiony na 587.
Jest to domyslny port uzywany do uruchamiania
5001 .
systemu zamkow Apexx.
8883 Jest to domyslny port uzywany przez brokera MQTT.

Oprogramowanie
klienckie

HTTPS

|
|
UART |
UsB |
i

(z aplikacjq

dormakaba |<
Safe Locks) I
@ !< HTTPS
I TCR/IP
_ )
HTTPS
TCP/IP

Baza danych Apexx

Pamie¢ wspoétdzielona
lub TCP/IP

Apexx API

MQTT
TCP/IP

Broker MQTT

o m—

dormakaba
Rejestracja /
licencjonowanie

HTTPS
TCP/IP

Apexx PKI

Rysunek 1 — Architektura systemu Apexx w systemie zamkow Axessor Apexx — komponenty systemu i transmisja danych
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Protokoty
komunikacyjne

Przeptyw danych

Opis / cel

1 UART przez USB

Sciezka dwukierunkowar

e Oprogramowanie klienckie do
klawiatury

Bezposrednia konfiguracja i pobieranie
audytow

2 CAN

Sciezka dwukierunkowa:

e Klawiatura do zamka
e Blokada do eBox

Komunikacja miedzy urzgdzeniami

3 HTTPS przez TCP/IP

Sciezka dwukierunkowar

e Oprogramowanie klienckie do
rejestraciji/licencjonowania dormakaba

Licencjonowanie i rejestracja online

4 MQTT przez TCP/IP

Sciezka dwukierunkowar:
e Oprogramowanie klienckie dla brokera
MQTT
Sciezka dwukierunkowa:
e eBoxdo brokera MQTT
Sciezka dwukierunkowa:
e Urzgdzenie z aplikacjg mobilng
dormakaba Safe Locks do brokera
MQTT

Konfiguracja sieciowa i wyszukiwanie
audytow

Pamigé wspoétdzielona
lub TCP/IP

Sciezka dwukierunkowa:
e Apexx APl do bazy danych Apexx

Trwate przechowywanie danych za pomocg
SQL Server

6 HTTPS przez TCP/IP

Sciezka dwukierunkowa:

e Oprogramowanie klienckie do Apexx
API

e Apexx APl do dormakaba
Rejestracja/Licencjonowanie

e dormakaba
Rejestracja/licencjonowanie
w Apexx PKI

e Urzgdzenie z aplikacjg mobilng
dormakaba Safe Locks do Apexx API

Wydawanie certyfikatow x.509

Rysunek 2 przedstawia schemat podobny do tego przedstawionego na Rysunek 1, ale z systemem
zamka CenconX zamiast systemu zamka Axessor Apexx. W tym przypadku urzgdzenie mobilne dziata
jako kanat komunikacyjny miedzy systemem zamka CenconX a infrastrukturqg oprogramowania.
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Oprogramowanie

; | i
klienckie i | HTTPS |
| —TCR/PT
| ! I
i Baza danych Apexx 3 i
| ! I
g ; | i
~ Urzqdzenie mobilne ¥ i 1
| (z aplikacjq | i | }
| dormakaba Safe 1 | i
i Locks) " 1 | i
UART [ ‘ HTTPS | ;
usB | @ '< TCP/IP Pamie¢ wspotdzielona | i
! | lub TCP/IP } i
S | ! |
A HTTPS | 1 |
: TCP/IP | 1 1
i | | dormakaba
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Rysunek 2 — Architektura systemu Apexx w systemie zamkow CenconX — komponenty systemu i transmisja danych

Bezpieczenstwo i szyfrowanie danych

Oprogramowanie z serii Apexx, systemy zamkow CenconX, systemy zamkow Axessor Apexx i

uruchomione urzgdzenia mobilne wykorzystujg wiele metod szyfrowania, w tym certyfikaty AES256,
PBKDF2 i TLS w celu zapewnienia bezpiecznej komunikacji i magazynowania danych.
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Infrastruktura klucza publicznego (PKI)

Oprogramowanie z serii Apexx, systemy zamkoéw CenconX, systemy zamkow Axessor Apexx

i uruchomione urzgdzenia mobilne wykorzystujq infrastrukture klucza publicznego do tworzenia,
przechowywania i dystrybucji certyfikatow cyfrowych do urzqgdzen Apexx za posrednictwem organow
certyfikacyjnych. P .

| Uwaga: Wszystkie certyfikaty przedstawione

| wtym schemacie sq wykorzystywane zaréwno
| w systemach Axessor Apexx, jak i CenconX,

| zwyjatkiem certyfikatu ,eBox TLS Client", ktory
|

|

Dormakaba SAL Root

jest stosowany wytgcznie w systemach Axessor
Klient Apexx Apexx .NET ECC Apexx wykorzystujgcych modut eBox.

MQTT RootcA | Y

Instancja serwera ' Apexx .NET Root
Dormakaba SAL CA 1 CA
E\ Urzqdzenie mobilne “ 5\

(z aplikacjg dormakaba Safe Locks)

Y @
l l Klient eBox TLS | |
Apexx MQTT Ustuga Apexx Zawsze szyfrowana Klient Apexx TLS Baza danych Klient Apexx - !

Broker Web API kolumna Apexx Apexx MQTT S > E\
Serwer brokera MQTT Serwer Apexx Web API Serwer bazy danych Klient Apex System zamkow Axessor

Apexx Apexx

Rysunek 3 — Infrastruktura klucza publicznego

Typ certyfikatu Opis

e Certyfikat ten jest fabrycznie wgrany do urzgdzen i wymieniany poprzez aktualizacje
oprogramowania uktadowego

e W trakcie instalacji oprogramowania serii Apexx certyfikat ten jest takze instalowany
podczas uruchamiania pliku instalatora wymagan wstepnych na komputerach
klienckich i serwerowych (pliki te przechowywane sqg w folderze Zaufane gtoéwne
urzedy certyfikacji)

Dormakaba SAL Root CA

e Serwery uruchamiajgce lokalne ustugi oprogramowania dla Apexx wymagajg
certyfikatow podpisanych przez dormakaba SAL PKI, aby urzgdzenia mogty im zaufac

o Certyfikat ten musi zosta¢ wdrozony na wszystkich serwerach z uruchomionymi
lokalnymi ustugami oprogramowania

e W trakcie instalacji oprogramowania serii Apexx certyfikat ten jest takze instalowany
podczas uruchamiania pliku instalatora wymagan wstepnych na komputerach
klienckich i serwerowych (pliki te przechowywane sq w folderze Posrednie urzedy
certyfikacji)

Instancja serwera dormakaba SAL CA

e Utworzony podczas instalacji oprogramowania

pediltn . O e Uzywany do potgczen TLS i uwierzytelniania

e Utworzona podczas instalacji oprogramowania
Ustuga Web API Apexx e Zawiera nazwe serwera (komputer, na ktorym zainstalowana jest ta ustuga), zaufang
instytucje certyfikujgcq i publiczny klucz szyfrowania serwera

e Stuzy do uwierzytelniania klienta Apexx
Klient Apexx TLS o Certyfikat jest zweryfikowanym uzytkownikiem, jesli wystawca jest zgodny z Apexx
.NET Root CA zainstalowanym na serwerze brokera

e SQL Server w systemie Windows jest jedynym obstugiwanym silnikiem bazy danych
e Nastepujgce ustawienia sg wtgczone w instancji/bazie danych:
Baza danych Apexx o Uwierzytelnianie systemu Windows
e Kontrola dostepu oparta na rolach (RBAC) jest uzywana wraz z uwierzytelnianiem
systemu Windows do kontrolowania uprawnien

e Stuzy do uwierzytelniania eBox
Klient eBox TLS o Certyfikat jest zweryfikowanym uzytkownikiem, jesli wystawca jest zgodny z Apexx
.NET Root CA zainstalowanym na serwerze brokera
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Typ certyfikatu Opis

e Utworzony podczas instalacji oprogramowania i przechowywany w magazynie
certyfikatow maszyny lokalnej w folderze Zaufane gtoéwne urzedy certyfikacji

e Podczas procesu instalacji API jest on przechowywany w folderze Certyfikaty
osobiste maszyny lokalnej (ML\Osobiste\Certyfikaty)

e Kazdy komputer z uruchomionym oprogramowaniem (klient, serwer, baza danych
itp.) wymaga kopii tego certyfikatu do celow bezpieczenstwa/identyfikacji

Apexx .NET Root CA ¢ Lokalne oprogramowanie PKI podpisuje zgdania certyfikatéw dla wszystkich

klientow brokera MQTT

e Certyfikaty te sq uzywane zarowno do ustanawiania potgczen wzajemnego
zaufania Transport Layer Security (TLS), jak i uwierzytelniania z brokerem MQTT

e Moze rowniez podpisywac certyfikaty uzywane przez SQL Server dla TLS

e Uzywa RSA do podpisow

e Utworzony podczas instalacji oprogramowania i przechowywany w magazynie
certyfikatow maszyny lokalnej w folderze Zaufane gtowne urzedy certyfikaciji

e Podczas procesu instalacji API jest on przechowywany w folderze Certyfikaty
osobiste maszyny lokalnej (ML\Osobiste\Certyfikaty)

e Kazdy komputer z uruchomionym oprogramowaniem (klient, serwer, baza danych
itp.) wymaga kopii tego certyfikatu do celow bezpieczenstwa/identyfikacji

Apexx .NET ECC Root CA e Lokalne oprogramowanie PKI podpisuje zgdania certyfikatow dla wszystkich

klientow brokera MQTT

e Certyfikaty te sq uzywane zarowno do ustanawiania potgczen wzajemnego
zaufania Transport Layer Security (TLS), jak i uwierzytelniania z brokerem MQTT

e Moze rowniez podpisywac certyfikaty uzywane przez SQL Server dla TLS

e Uzywa ECDSA do podpisow

e Utworzony podczas logowania klienta oprogramowania

LT Ll LT 0 e Uzywany do potgczen TLS i uwierzytelniania

e Szyfrowanie danych na poziomie API, ktore trafiajg do zaszyfrowanej kolumny
w bazie danych

e Podczas procesu instalacji API jest on przechowywany w folderze Certyfikaty
osobiste maszyny lokalnej (ML\Osobiste\Certyfikaty)

Zawsze szyfrowana kolumna Apexx

Uwaga: Certyfikaty mozna odnowic 60 dni przed ich wygasnieciem poprzez odnowienie licencji za
pomocq narzedzia do rejestracji online Apexx Series Software.
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Konfiguracje sprzetu komputerowego

Sprzet komputerowy/APl/oprogramowanie systemu Apexx mozna skonfigurowac na wiele sposobow,

w zaleznosci od ztozonosci systemu (liczby systemow blokujgcych Apexx, ich lokalizacji itp.). W tej sekcji
przedstawiono tylko kilka z mozliwych konfiguracji. Wiecej informaciji na temat wymagan licencyjnych
dla réznych konfiguracji komputerowych/sprzetowych mozna znalez¢ w cennikach Axessor Apexx lub
CenconX.

Uwaga: W razie potrzeby kazdy z komponentow oprogramowania (klient, baza danych, API lub MQTT)
moze by¢ hostowany na maszynie wirtualne;j.

Konfiguracja pojedynczego komputera (potgczenie USB)

Rysunek 4 ilustruje podstawowq konfiguracje obejmujgcq tylko jeden komputer i jeden system blokujqgcy
Axessor Apexx i/lub system blokujgcy CenconX. W tej konfiguracji wszystkie elementy API/
oprogramowania sq hostowane na jednym komputerze z potgczeniem USB uzywanym do
tymczasowego potgczenia z systemem blokujgcym Axessor Apexx lub CenconX w celu
programowania/konfiguracji systemu.

/ System blokujgcy Apexx \
— Potgczenie USB (ad hoc)

Potgczenie ad hoc USB przez
/ Komputer \ klawiature serii Apexx

€

¢ Klawiatury z serii Apexx
(maksymalnie = 2, minimalnie/wymagane = 1)
e Zamki z serii Apexx

K (maksymalnie = 16, minimalnie/wymagane = 1) j
_l Potgczenie ad hoc USB za
posrednictwem klawiatury / \
« Oprogramowanie klienckie Apexx CenconX System blokujgcy CenconX
o Baza danych Apexx — Microsoft SQL — Potgczenie USB (ad hoc)
Server 2019 Express * N BN BN BN BN *
* Apexx API
K « Broker/serwer MQTT j

Rysunek 4 — Konfiguracja pojedynczego komputera — potgczenie USB ad hoc

Systemy zamkéw Axessor Apexx — Potgczenie USB

W przypadku Axessor Apexx ta konfiguracja sprawdza sie dobrze w matych obiektach, w ktérych
komputer i wszystkie komponenty systemu blokujgcego (klawiatury i zamki) znajdujqg sie w tej samej
fizycznej lokalizacji, ale brakuje mu wszechstronnosci i wygody oferowanej przez konfiguracje sieciowe
wykorzystujgce Apexx eBox.

Systemy zamkéw CenconX — Potgczenie USB

W przypadku CenconX potgczenia tylko przez USB nie sq zalecane dla systemow korzystajgcych
z funkciji OTC.
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Konfiguracja na jednym komputerze (TCP/IP)

Rysunek 5 pokazuje inng prostg konfiguracje obejmujqgcq tylko jeden komputer i jeden system blokujqgcy
Axessor Apexx i/lub system blokujgcy CenconX.

/ Komputer \ /System blokujacy Apexx — podtgczony przez IP\

Potgczenie sieciowe przez
TCP/IP

JE

& >
* Oprogramowanie klienckie Apexx

« Baza danych Apexx — Microsoft SQL ¢ Klawiatury z serii Apexx (maksymalnie = 2, minimalnie/wymagane = 1)
Server 2019 Express e Zamki z serii Apexx (maksymalnie = 16, minimalnie/wymagane = 1)
e Apexx API e Apexx eBox (wymagany dla trybu sieciowego/potgczenia IP)

k * Broker/serwer MQTT / \ /

/ Urzgdzenie mobilne \
(z aplikacjg dormakaba
Safe Locks)

/ System blokujgcy CenconX \
— Tymczasowe potgczenie BLE

Potgczenie BLE

e ===

Bezprzewodowe/mobilne
potqgczenie sieciowe przez TCP/IP

\_ J \_ )

Rysunek 5 — Konfiguracja na jednym komputerze - Sie¢ przez modut eBox (TCP/IP)

Systemy zamkow Axessor Apexx — Konfiguracja na jednym komputerze (TCP/IP)

Apexx eBox stuzy do zapewnienia tgcznosci sieciowej/IP w celu ciggtej/biezgcej komunikacji miedzy
komputerem a systemem blokujgcym Axessor Apexx.

W przypadku systemow blokujgcych Axessor Apexx ta konfiguracja jest rowniez przydatna w mniejszych
konfiguracjach, w ktérych caty sprzet znajduje sie w tej samej fizycznej lokalizacji, ale wtgczenie eBox
pozwala administratorowi systemu korzystac ze wszystkich funkcji, ktore zapewnia aktywne potgczenie
IP (audyty na zywo, aktywne monitorowanie systemu, zdalne aktualizacje oprogramowania uktadowego
i inne dodatkowe funkcje sprzetowe / programowe).

Systemy zamkow CenconX — Konfiguracja na jednym komputerze (TCP/IP)

W przypadku systemu blokujgcego CenconX urzqgdzenie mobilne tqczy sie z serwerem/klientem
komputera za posrednictwem potqgczenia sieciowego/IP, a tymczasowe potgczenie ,mostkowe" BLE
tgczy urzgdzenie mobilne z systemem blokujgcym CenconX.
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Konfiguracje na wielu komputerach

W przypadku wigkszych obiektow obejmujgcych duze budynki i/lub wiele systemow blokujgcych,
konfiguracja na wielu komputerach pokazana na Rysunek é zapewnia dodatkowq elastycznosc.

Uwaga: W systemie tym dozwolony jest tylko jeden interfejs API, broker MQTT i baza danych SQL Server.

4 Klient #1 N 4 System blokujgcy Apexx nr 1 N
- Potgczenie IP (przez eBox)

J

« Oprogramowanie klienckie Apexx

« Baza danych Apexx — Microsoft SQL * Klawiatury z serii Apexx (maksymalnie =2, minimalnie/wymagane = 1)

Server 2019 Express e Zamki z serii Apexx (maksymalnie = 16, minimalnie/wymagane = 1)
e Apexx API e Apexx eBox (wymagany dla trybu sieciowego/potqgczenia IP)
\ * Broker/serwer MQTT / \ /
d Klient nr 2 R 4 System blokujgcy Apexx nr 2 N

- Potqczenie IP (przez eBox)

* Klawiatury z serii Apexx (maksymalnie =2, minimalnie/wymagane = 1)
* Oprogramowanie klienckie Apexx o Zamki z serii Apexx (maksymalnie = 16, minimalnie/wymagane = 1)
e Apexx eBox (wymagany dla trybu sieciowego/potqczenia IP)

- / - /

/ Urzgdzenie mobilne \
(z aplikacjg dormakaba
Safe Locks)

4 System blokujgcy CenconX N
- Tymczasowe potgczenie BLE

Potqczenie BLE

o *-=-p

- / \_ )

Rysunek 6 — Konfiguracja na wielu komputerach i z wieloma systemami blokujgcymi

W takiej konfiguracji dowolny lub wszystkie komponenty oprogramowania mogq byc¢ zainstalowane na
jednym lub kilku komputerach (lub maszynach wirtualnych), co pozwala na dodatkowqg wygode i
elastycznosc, jesli chodzi o uruchamianie i konfigurowanie systemow zamka. Nalezy pamigtac, ze kazdy
system blokujgcy Axessor Apexx tgczy sie z sieciq za posrednictwem Apexx eBox.

Koncepcija ta jest dalej rozwijana w systemie pokazanym na Rysunek 7, ktéry obejmuje wiele
komputerow i systemow zamkow rozmieszczonych w wielu budynkach.
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Rysunek 7 — Konfiguracja na wielu komputerach/systemu blokujgcego z konfiguracjqg wielu serwerow

Jedng zauwazalng roéznicq miedzy tq konfiguracjg a wszystkimi innymi jest to, ze obejmuje ona wiele
komputerow obstugujgcych rézne komponenty oprogramowania. Zwro¢ uwage, ze dwa komputery

w Budynku #1 obstugujg odpowiednio Apexx API i baze danych Apexx. Te dwa komputery mozna
skonfigurowac tak, aby stuzyty jako interfejs APl i baza danych dla systemow zamykania w budynku nr 1,
budynku nr 2 i/lub dowolnym innym systemie zamkow w catej sieci.

Ostatni przyktad ilustruje, ze mozliwe jest wiele réznych konfiguracji w zaleznosci od potrzeb
organizacyjnych i konfiguracji infrastruktury IT.
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Uwagi dotyczqgce bazy danych

Oprogramowanie serii Apexx zawiera Microsoft SQL Server 2019 Express jako dedykowany wewnetrzny
silnik bazy danych.

Microsoft SQL Server 2019 Express (64-bitowy)

Limit bazy danych 10 GB

Liczba procesorow 1 procesor fizyczny

RAM 1GB

Obstugiwane systemy operacyjne Windows 10, Windows Server 2016, Windows Server 2019

Minimalne zalecane specyfikacje komputera Apexx

*Rozwaz podwojenie tych wartosci w przypadku wiekszych instalaciji.

Stacja robocza klienta Apexx

e Procesor 2,0 GHz z 4 rdzeniami*
e 16 GB RAM

e Dysk twardy 500 GB

e Windows 10 Professional 64bit

Apexx Broker Server

e Procesor 2,0 GHz z 4 rdzeniami*

e 16 GB RAM

e Dysk twardy 500 GB

e Windows 2019 Server Standard 64bit

Serwer bazy danych Apexx i interfejs APl Apexx

e Procesor 2,0 GHz z 6 rdzeniami*

e 32 GB RAM*

e Dysk twardy 1TB

e Windows 2019 Server Standard é4bit

e Microsoft SQL Server Standard lub Enterprise

Uwaga: W razie potrzeby kazdy z komponentow oprogramowania (klient, baza danych, API lub
broker MQTT) moze by¢ hostowany na maszynie wirtualne;j.

Specyfikacja urzqdzenia mobilnego Apexx
(Stan na dzien publikacji dokumentu.)

e System operacyjny urzgdzenia mobilnego: Android 8+ lub iOS 15+
e Musi by¢ kompatybilny z BLE

Uwaga: Sprawdz Google Play i Apple Store, aby uzyskac¢ najnowsze wersje aplikacji mobilnej
dormakaba Safe Locks oraz informacje o kompatybilnosci urzgdzen/systemow operacyjnych.
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Przewodnik dotyczqgcy bezpieczenstwa
IT Apexx

Uwagi dotyczgce lokalnego oprogramowania

Wszystkie czgsci oprogramowania (MQTT, klient i API) zaprojektowano jako aplikacje systemu
Windows. Aby moc z nich korzystac w srodowisku chmurowym, istnieje koniecznosc¢ zarzqgdzania
kanatami komunikacji miedzy nimi.

Kanaty komunikacyjne sg ustanawiane podczas instalacji — bazujg na DNS (lub statycznych
adresach IP). Po zakonczeniu instalacji zostang ustanowione certyfikaty dla celow
bezpieczenstwa. Nalezy odpowiednio zarzgdzac¢ tymi certyfikatami, aby zapobiec jakimkolwiek
atakom.

Komunikacja z i do systemu zamka odbywa sie za posrednictwem protokotu MQTT przez SSL,
wiec muszq by¢ dostepne standardowe porty.

Oprogramowanie wymaga do dziatania podsystemu certyfikatow Windows i bazy danych SQL19.
Oprogramowanie nie jest obstugiwane w systemach Mac i Linux.
Testowane srodowiska chmurowe to Azure i AWS.

Ten sam uzytkownik nie moze by¢ zalogowany do wielu klientow jednoczesnie.

Parowanie lokalnego oprogramowania z modutem eBox (Axessor Apexx)

Przed nawigzaniem potqgczenia nalezy sparowac¢ oprogramowanie lokalne i Apexx eBox. Kiedy trzeba
zainstalowac zupetnie nowy modut eBox:

1.
2.

Modut eBox jest fizycznie zainstalowany na magistrali CAN.

Upowazniony uzytkownik musi zalogowac sie do klawiatury i uruchomic eBox na magistrali CAN
(zadne nieautoryzowane urzgdzenia nie mogqg nastuchiwa¢ magistrali CAN).

Po uruchomieniu modutu eBox bedzie on w stanie uzyskac klucze szyfrowania magistrali CAN
(AES-256 z kluczami specyficznymi dla systemu).

Gdy modut eBox znajdzie sie na magistrali CAN, nalezy nawigzac potgczenie

z oprogramowaniem lokalnym. W menu zaawansowanym ustawien sieciowych klawiatury mozna
wyswietlic i zmienic¢ adres IP. Jesli istnieje takie ustawienie, zostanie ono uzyte. W przeciwnym
razie modut eBox wykorzysta protokot DHCP w celu uzyskania adresu IP.

Po wprowadzeniu prawidtowych ustawien sieci Ethernet modut eBox podejmie probe potgczenia
sie z serwerem MQTT w oprogramowaniu lokalnym (za posrednictwem bezposredniej
komunikaciji IP w oparciu o ustawienia lub transmisje w sieci lokalnej w przypadku DHCP).
Odbywa sie to za posrednictwem protokotu TLS.
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6. Jesli oprogramowanie lokalne wykryje nowy modut eBox, przed pomyslnym zalogowaniem musi
on zostac autoryzowany w oprogramowaniu przy uzyciu kodu roszczenia. Po autoryzacji modutu
eBox w oprogramowaniu, wygeneruje ono kod PIN do weryfikacji, ktory nalezy zatwierdzi¢ na
klawiaturze (weryfikacja oprogramowania do eBox i eBox do oprogramowania).

7. Po zweryfikowaniu systemu ustanawiany jest bezpieczny kanat. Odbywa sie to za pomocqg
fabrycznie zainstalowanych certyfikatéw (infrastruktura PKI). Pozniejsza komunikacja jest
szyfrowana przy uzyciu protokotu TLS.

8. TLS 1.2. eBox poczgtkowo komunikuje sie rowniez przez port TCP 5001 (API) w celu
zweryfikowania, czy oprogramowanie jest aktywne, a nastepnie przez port 8883 (domyslny)
w celu komunikacji.

9. Oprogramowanie musi by¢ aktywowane i posiadac¢ odpowiednie certyfikaty, aby modut eBox
zostat prawidtowo aktywowany. Nieaktywne oprogramowanie spowoduje blokade ustugi.

Wiecej informaciji na temat instalacji, podtgczania i konfigurowania Apexx eBox mozna znalez¢ w
instrukcji instalacji Axessor Apexx (dokument nr 801.0622), instrukcji obstugi systemu klawiatury serii
Apexx (dokument nr 802.0622) oraz w menu pomocy oprogramowania serii Apexx.

Odzyskiwanie po awarii

Oprogramowanie lokalne tgczy sie z bazg danych SQL19 w celu przechowywania danych

(SQL19 Express firmy Microsoft — dodatkowe informacje: https://www.microsoft.com/en-ca/
sqgl-server/sqgl-server-2019-pricing). Konfiguracja bazy danych musi zosta¢ wprowadzona do
oprogramowania lokalnego w postaci pliku konfiguracyjnego. Szyfrowanie/ochrona i odzyskiwanie
danych bedq nastepnie podgzac sciezkg bazy danych SQL19. Oczekuje sie, ze lokalny dziat IT bedzie
zarzgdzac¢ bazqg danych.

W takim wypadku Sciezka odzyskiwania bedzie polegata na ponownej instalacji API, MQTT i klienta albo
ze Swiezej kopii od firmy dormakaba, albo z wykorzystaniem lokalnej kopii zapasowej. Wszystkie dane
sq przechowywane w bazie danych SQL. API, MQTT i klient nie przechowujg zadnych danych zamka ani
uzytkownika, a jedynie ustawienia potgczenia i konfiguracji.

Po raz pierwszy baza danych jest tworzona automatycznie przez ustuge APIl. Baza danych wykorzystuje
domyslne loginy ustugi NT (APl lub BROKER), a uwierzytelnienie nastepuje za posrednictwem kanatéw
Kerberos. Domyslne ustawienia DB to Uwierzytelnianie Windows, Szyfrowanie kolumn. Zalecamy, ale nie
wymagamy szyfrowania na poziomie silnika.
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Przegladanie i eksportowanie dziennikow zdarzen Apexx

_ Mozna wykorzystac ,Podglgd zdarzen” systemu Windows przeglgdania i rozwigzywania
{[nf H problemow zwigzanych z aplikacjami i ustugami Apexx.

1. Nalezy otworzy¢ przeglgdarke zdarzen > wpisac ,Podglad zdarzen" w pasku wyszukiwania
systemu Windows, a nastepnie otworzy¢ program.

2. Nalezy klikng¢ strzatke obok 4 ,Dzienniki aplikacji i ustug”, aby rozwing¢ liste.

3. Nalezy klikng¢ aplikacje/ustuge Apexx, aby wyswietlic wszystkie zdarzenia zwigzane z tq
aplikacjqg lub ustugg (Apexx API, Apexx Client, Apexx Communication Service).
{2 Event Viewer (Local)
+ Custom Views
l. Windows Logs
v [ Applications and Services Logs
=] Apexx API
| Apexx Client
| Apexx Communication Service

4. Z tego miejsca mozna sortowac zdarzenia wedtug czasu, identyfikatora zdarzenia itp., co jest
pomocne w przeglgdaniu i rozwigzywaniu problemow z konfiguracjg Apexx.

5. Mozna wyeksportowac dzienniki zdarzen Apexx > w sekcji ,Akcje”, jak réowniez mozna wybrac

opcje I ,Zapisz wszystkie zdarzenia jako...", aby wyeksportowaé dzienniki zdarzen wybranej
aplikacji/ustugi i zapisac je w jednym z kilku formatéw (.evtx, .xml, .txt, .csv).

Najwazniejsze wnioski
1. Tylko serwery z oprogramowaniem lokalnym muszg mie¢ adres IP — modut eBox nie ma takiego

wymagania.

2. Komunikacja miedzy modutem eBox a oprogramowaniem lokalnym (ruch przez intranet/Internet)
jest szyfrowana przy uzyciu protokotu TLS.

3. Nalezy uwzgledni¢ serwer SQL w planie odzyskiwania po awarii. Ta baza danych ma kluczowe
znaczenie dla dziatania systemu.
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Arquitetura do sistema Apexx
Visdo geral

O software da série Apexx pode ser utilizado para gerir e configurar remotamente vdrios aspetos dos
sistemas de fechaduras Axessor Apexx e CenconX. Este documento descreve aspetos da arquitetura do
sistema, da infraestrutura informatica e dos requisitos para a utilizagdo do software da série Apexx
para suportar e gerir os sistemas de fechaduras Axessor Apexx e CenconX.

Sistema de fechaduras Axessor Apexx

Os sistemas de fecho Axessor Apexx consistem em duas redes de comunicag¢do seguras: O CAN Bus do
sistema de fecho e a rede da API (Software)

O CAN Bus do sistema de fecho suporta os seguintes componentes:
e Teclados da série Apexx (mdaximo = 2, minimo/necessdrio = 1)
e Utilizado(s) como interface de utilizador para acesso e configura¢gdo do sistema de fecho
e Fechaduras da série Apexx (mdximo = 16, minimo/necessdrio = 1)
e Fechadura eletromecdénica fisica que controla o acesso do utilizador ao cofre
e Apexx eBox (necessdria para funcionamento em modo de rede/com ligagdo IP)

e Funciona como um conversor de protocolo (IP para CAN Bus) entre o sistema de
fechaduras Axessor Apexx e a API (Software)

¢ Também funciona como uma caixa de E/S (entrada/saida)

Sistema de fechaduras CenconX

Os sistemas de fecho CenconX consistem em duas redes de comunicagdo seguras: O sistema de
fechaduras e a rede da API (Software)

O sistema de fechaduras suporta os seguintes componentes:
e Teclados da série CenconX (1)
e Utilizado(s) como interface de utilizador para acesso e configuracdo do sistema de fecho
e Fechaduras da série CenconX (1)

e Fechadura eletromecanica fisica que controla o acesso do utilizador ao cofre
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Dispositivos moveis

A aplicacdo movel Safe Locks da dormakaba pode ser utilizada para estabelecer uma interface com os
sistemas de fecho Axessor Apexx e CenconX. Estd disponivel para transferéncia gratuita no Google Play
e na Apple Store, mas ndo é funcional enquanto ndo for registada com recurso ao software da série
Apexx. Para obter informagdes sobre como utilizar a aplicagdo movel e como registar um dispositivo
movel, consulte o Manual do Utilizador do Sistema CenconX (documento n°. CX003.0524) e o menu de
ajuda do software da série Apexx.

¢ Sistemas de fechaduras Axessor Apexx > os dispositivos Axessor Apexx com a versdo de
firmware 2.1.x.x ou superior podem incorporar dispositivos moveis através da aplicagdo moével
Safe Locks da dormakaba.

e CenconX Lock Systems > a aplicacdo moével Safe Locks da dormakaba funciona como uma
ponte entre o sistema de fechaduras CenconX e a API (Software), servindo como forma de
autenticar e abrir fechaduras CenconX.

Componentes de API/Software

A API (Software) é constituida por 4 componentes principais:
e APl Apexx
e Software cliente Apexx
e Base de dados Apexx - Microsoft SQL Server 2019 Express
e Mediador/Servidor MQTT

Nota: O servidor/cliente Apexx deve ser configurado utilizando um IP acessivel ao publico para
facilitar a comunicagdo com os dispositivos moveis.

API Apexx

A Interface de Programacdo de Aplicagdes, ou API, atua como publicador e subscritor na arquitetura
MQTT.

Software cliente Apexx

O software cliente Apexx (“software da série Apexx") é uma interface grafica do utilizador (GUI) que
permite aos Utilizadores do software utilizar a API para realizar agdes no sistema Apexx/CenconX
(alterar as defini¢des do sistema, armazenar/recuperar dados, etc.)

O cliente Apexx suporta vdrios utilizadores, mas néo suporta varios utilizadores em simulténeo num
unico cliente. Apenas uma pessoa pode estar ligada a uma unica insténcia de cliente num determinado
momento.

Base de dados Apexx

A base de dados Apexx € o principal local de armazenamento de dados no sistema Apexx. A base de
dados Apexx utiliza o sistema de gestdo de bases de dados relacionais proprietdrio da Microsoft,
o Microsoft SQL Server 2019 Express, como meio de armazenar e recuperar dados do sistema.
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Mediador/Servidor MQTT

O Message Queuing Telemetry Transport, ou MQTT, € um protocolo de mensagens que utiliza um
modelo de publicagdo-subscricdo para facilitar a comunicacdo entre dispositivos. O Mediador/Servidor
MQTT atua como um hub de mensagens centralizado e utiliza o protocolo MQTT para gerir

a comunicacdo entre dispositivos. Mais concretamente, o MQTT transmite mensagens entre o software
cliente Windows e a eBox.

SMTP

O software da série Apexx utiliza o Protocolo de Transporte de Correio Simples (SMTP) para enviar
o seguinte: Alertas ativos, relatodrios programados e informagdes de configuracdo de dispositivos
moveis.

e Os dlertas ativos sdo enviados para os destinatdrios com base na ocorréncia de um ou mais
eventos de auditoria selecionados pelo Utilizador do software.

e Osrelatorios agendados podem ser enviados por correio eletrénico aos destinatdrios com base
numa programagcdo definida pelo utilizador, utilizando também o SMTP.

e Ao adicionar um novo dispositivo movel no software da série Apexx, tem a op¢do de utilizar o
codigo QR gerado para a configuragdo do dispositivo mével. Quando utiliza a aplicagdo movel
Safe Locks para digitalizar o cédigo QR, o sistema utiliza SMTP para enviar as informagdes de
configuracdo para o dispositivo movel.

e Consulte o menu de gjuda do software da série Apexx para obter informag¢des sobre como
configurar as definicdes de SMTP.

SSO

O software da série Apexx utiliza o inicio de sessdo unico (SSO), garantindo que um Utilizador do
software pode utilizar as suas credenciais para iniciar sessdo na API utilizando um Unico conjunto de
credenciais.

Configuracdo do utilizador - Axessor Apexx

Os utilizadores do sistema Axessor Apexx dividem-se em duas categorias distintas: Utilizadores do Safe
Lock e Utilizadores do software

Os Utilizadores do Safe Lock sdo utilizadores que irdo utilizar o sistema de fechaduras Axessor Apexx
(composto por teclados fisicos, fechaduras e eBox) e possuirdo credenciais e fungdes Unicas, com
permissdes que definem o respetivo nivel de acesso ao sistema.

Os Utilizadores do Safe Lock utilizam IDs de utilizador e PINs para aceder ao sistema de fechaduras

utilizando o teclado da série Apexx. Este modo de funcionamento é conhecido como Modo de Banco
(também conhecido como Modo Estdtico).
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Os trés tipos de utilizadores predefinidos do Safe Lock (Administrador, Gestor e Utilizador) constituem
uma hierarquia de utilizadores, cada um com fun¢des e privilegios predefinidos no dmbito do sistema
de fecho. Para alem destes tipos de utilizadores, podem ser criadas fun¢cdes de Utilizador do Safe Lock
adicionais utilizando as ferramentas administrativas do software da série Apexx que tém permissdes
definidas por um Utilizador do software. Estas fun¢des de utilizador adicionais sdo criadas utilizando
uma estrutura dos trés tipos de utilizador iniciais, permitindo assim que novos tipos de utilizador
satisfacam as necessidades de personaliza¢do do cliente.

Os dispositivos Axessor Apexx com versodes de firmware 2.1.x.x ou superiores introduzem tipos de
utilizadores adicionais (um Administrador Principal e um Administrador de Inquilinos), bem como dois
Modos de Utilizador adicionais (Modo OTC e Modo ICS) que incorporam a utilizagdo de dispositivos
moveis para acesso a fechaduras. Consulte o Manual do Utilizador do Sistema de teclados da série
Apexx (documento n°. 802.0622) para obter mais detalhes sobre os tipos de Utilizador do Safe Lock
e os Modos de Utilizador.

Configuracdo do utilizador - CenconX

Os utilizadores do sistema Axessor Apexx dividem-se em duas categorias distintas: Utilizadores do Safe
Lock e Utilizadores do software

Os Utilizadores do Safe Lock sdo utilizadores que irdo utilizar o sistema de fechaduras CenconX
(composto por teclados fisicos, fechaduras, etc.) e possuirdo credenciais e fungdes Unicas, com
permissdes que definem o respetivo nivel de acesso ao sistema.

Os tipos de Utilizadores do Safe Lock nos sistemas CenconX incluem Administradores, Gestores,
Utilizadores de PIN estatico (Modo de Banco) e Utilizadores de OTC (Cédigo de Utilizacdo Unica).
Consulte o Manual do Utilizador do Sistema CenconX (documento n®. CX003.0524) para obter mais
informacdes sobre os tipos de utilizadores e as respetivas permissoes.

Configuracdo do utilizador - Utilizadores do software

Utilizadores do software refere-se aos utilizadores que executam o software da série Apexx e utilizam
as ferramentas de software para realizar tarefas de gestdo e administra¢do. Ao contrdrio dos
Utilizadores do Safe Lock, os Utilizadores do software ndo acedem diretamente ao sistema de
fechaduras fisico (abrir/fechar portas de cofres), mas executam tarefas administrativas/gerenciais
atraves do software (adicionar utilizadores de fechaduras, repor palavras-passe de utilizadores de
fechaduras).

Os Utilizadores do software utilizam credenciais para aceder ao software da série Apexx utilizando

o inicio de sessdo unico (SSO). Outros tipos de autenticacdo para Utilizadores do software da série
Apexx incluem a autenticacdo do Windows (com excec¢do do Entra ID), a autenticagcdo do dominio do
Windows e o Google OAuth 2.0.

Os Utilizadores do software que tém uma permissdo de “escrita” podem adicionar novos utilizadores do
software e configurar as permissdes de leitura/escrita.

Utilizadores do software - Axessor Apexx

Os tipos de Utilizadores do software nos sistemas Axessor Apexx incluem Administradores e Gestores.
Nas aplicagdes de transporte de dinheiro, os Distribuidores e os Auditores também desempenham um
papel importante (nota: requer firmware do dispositivo na vers@o 2.1.x.x ou superior).

Consulte o menu de ajuda do software da série Apexx para obter mais detalhes sobre os tipos de
Utilizadores do software e as respetivas permissoes.
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Utilizadores do software - CenconX

Os tipos de Utilizadores do software nos sistemas CenconX incluem Administradores, Gestores,
Distribuidores e Auditores. Consulte o Manual do Utilizador do Sistema CenconX (documento
n®. CX003.0524) para obter mais informacgdes sobre os tipos de utilizadores e as respetivas permissoes.

Ao configurar o seu sistema de fechaduras CenconX, tem a possibilidade de configurar um unico
cliente/base de dados para um unico Proprietdrio (Distribuidor Principal), ou pode introduzir um
segundo cliente/base de dados para permitir que um Distribuidor Secunddrio tenha controlo partilhado
sobre a gestdo e acesso ao sistema. Consulte o Manual do Utilizador do Sistema CenconX para obter
mais informacdes (documento n°. CX003.0524).

Licencas

O software da série Apexx tem vdrios tipos de licencas disponiveis, cada uma das quais desbloqueia
diferentes fungdes e carateristicas do software. Para mais informagdes, consulte os catdlogos de
precos do Axessor Apexx IP e CenconX.

Métodos de atualizacdo do firmware
O processo de atualizagdo do firmware do seu dispositivo Axessor Apexx varia consoante a licenga
adquirida.

Para obter mais informagdes sobre o processo de atualizagdo do firmware, consulte o Manual do
Utilizador do Sistema Axessor Apexx (documento n.© 802.0622), o Manual do Utilizador CenconX
(documento n.© CX003.0524) e o menu de ajuda do Software da Série Apexx.

Atualizacdes de firmware - sistema de fechaduras Axessor Apexx

As atualizacoes locais de firmware podem ser realizadas através de uma liga¢gdo USB tempordria entre
o computador que executa o software da série Apexx e o teclado do seu sistema de fechaduras.

As atualizacoes remotas de firmware podem ser realizadas com recurso a uma ligagdo de rede atraves
da eBox. Trata-se de um processo em trés etapas:

1. Um Utilizador do software inicia o processo de atualizagcdo remota do firmware, enviando
o firmware da API (Software) para o sistema de fecho através da eBox.

2. O firmware é transferido e armazenado no sistema de fecho. Serd apresentada uma mensagem
no ecrd do teclado informando os Utilizadores do Safe Lock que existe uma atualizagdo de
firmware pendente.

3. Um Utilizador do Safe Lock introduz credenciais vdlidas (ID de Utilizador e PIN) no teclado e, em
seguida, inicia a atualizagdo do firmware.
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Atualizacoes de firmware - sistema de fechaduras CenconX

As atualizacoes locais de firmware podem ser realizadas através de uma ligagdo USB tempordria entre
o computador que executa o software da série Apexx e o teclado do seu sistema de fechaduras.

Os utilizadores moveis do CenconX tém igualmente a opc¢do de realizar atualizagcées do firmware em
dispositivos moveis, em que a aplicagdo moével Safe Locks da dormakaba pode ser utilizada para
receber atualizagdes de firmware. O processo envolve a utilizagdio do software da série Apexx para
enviar os ficheiros de atualiza¢do do firmware para o dispositivo mével do utilizador. O utilizador movel
pode entdo iniciar sessdo na aplica¢cdo Safe Locks, descarregar os ficheiros necessdrios e iniciar o
processo de atualizagdo do firmware utilizando uma liga¢do BLE entre o dispositivo movel e o teclado
CenconX.
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Transmissdo de dados

A Figura 1 e o grdfico que a acompanha mostram o fluxo de dados entre os varios componentes de
hardware e software do sistema de fechaduras Axessor Apexx.

Colocacgdo de clientes/
no local

Porta de comunicagdo Descrigdo
443 Esta porta é utilizada para o trafego TCP/IP de saida.
587 Esta porta é utilizada para comunicar com o host
SMTP. E obrigatorio indicar e o valor por defeito é 587.
Esta é a porta predefinida utilizada para a colocagdo
5001 em funcionamento de um sistema de fechaduras
Apexx.
Esta é a porta predefinida utilizada pelo Mediador
8883
MQTT.
R ———— ‘ T —— y
Software cliente @ f | i |
: | HTTPS | 1
3 —TCP/IPT | !
: i i i
i Base de dados Apexx i 3 3
i | ‘ |
L —m i — - ‘ |
I‘ Dispositivo moével | ! 1 ] |
- (com a aplicagdo P | | |
| SafeLocksda | ; ! ; !
UART | dormakaba) [ i 3 3 i
@ USB | ¢ HTTPS ‘ 1 !
: : ‘ |
| -] | TCP/IP Memria partilhada : !
. _ j | ou TCP/IP | 3
—_—— e — — . = | ] ! }
i | ‘ |
7777777777777777777777777777777777777777777777 HTTPS i i : |
| i i | ‘ . |
| i TCP/IP 1 API Apexx | 3 Registo/ !
! lad ! ! ] ! licenciamento ]
| Teclado 1 ; < 1 L HTTPS | da dormakaba |
3 i i i TCP/IP i 3
‘ ! i | : |
3 A B deeeeees 3 : !
: | MQTT | 1 : |
; | TCP/IP : 1 1 !
: ! i MQTT - MQTT 3 HTTPS |
3 Fechadura CAN ; MGTT 3 TCP/IP - TCP/IP | TCP/IP !
| | Teep 3 i i 3
: 3 i i i i
i ! i | ‘ |
1 ‘ ! Mediador : : |
I P smmmmmmmmemeeeeees Teee I i PKI Apexx !
| 1 | vaTT 1 | . 1
‘ | : = ! i !
3 1 MQTT : — <+ i |
| ; TCP/IP | : |
| | | | |
I 1 I | |
| ! 1 | :
i ! i ; |
i ! i ‘ |
| ! 1 : :
i ! i 1 |

Figura 1 - arquitetura do sistema Apexx com sistema de fecho Apexx - componentes do sistema e transmisséo de dados
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Protocolos de
comunicagdo

Fluxo de dados

Descrigdo/objetivo

1 UART via USB

Caminho bidirecional:
e Software cliente para teclado

Configuracéo direta e recuperagdo para
auditoria

2 CAN

Caminho bidirecional:

e Do teclado para a fechadura
e Da fechadura para a eBox

Comunicagdo dispositivo-a-dispositivo

3 HTTPS via TCP/IP

Caminho bidirecional:

e Do software cliente para o
registo/licenciamento da dormakaba

Licenciamento e registo online

4 MQTT via TCP/IP

Caminho bidirecional:
e Do software cliente para o Mediador
MQTT
Caminho bidirecional:
e Da eBox para o Mediador MQTT
Caminho bidirecional:
e Dispositivo com a aplicagc@o movel
dormakaba Safe Locks para
o Mediador MQTT

Configuragdo em rede e recuperacéo para
auditoria

Memoéria partilhada ou
TCP/IP

Caminho bidirecional:
e Da APl Apexx para a base de dados
Apexx

Armazenamento persistente de dados com
0 SQL Server

6 HTTPS via TCP/IP

Caminho bidirecional:
e Do software cliente para a Apexx API
e Da APl Apexx para o
registo/licenciamento da dormakaba
e Do registo/licenciamento da
dormakaba para a Apexx PKI

e Do dispositivo com a aplicagc&o movel

Safe Locks da dormakaba para a API
Apexx

Emissdo de certificado x.509

A Figura 2 mostra um diagrama semelhante ao descrito em Figura 1, mas com um sistema de
fechaduras CenconX em vez do sistema de fecho Axessor Apexx. Neste caso, o dispositivo movel atua
como o canal de comunicagdo entre o sistema de fechaduras CenconX e a infraestrutura de software.
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Software de cliente

Colocacgdo do cliente/
no local

| ___HTTPS | |

; T TCP/IPT !

| i | |

: Base de dados Apexx) | ! |

| 1 I I

A === N i 3 | i

| Dispositivo moével : ; 3 !

| (com a aplicagdo ! i i i |

. Safe Locks da |< ‘ ‘ ; 3

| dormakaba) I ; ! i !

| | 1 [} I

UART ! '< HTTPS ] i |
] [} I

UsB I @ | TCP/IP Memoria partilhada ! ; |

I ) 3 ou TCP/IP | 3 !

~— 1 1 1 |

A HTTPS : ! 3 !

. TCP/IP i i i . 3

BLE 1 APl Apexx | i . Re‘-’!'sm/ |

. i | ; licenciamento ;

N T 1 1 4_,_1 | HTTPS | da dormakaba }
1 ! ! ! TCP/IP | :
1 } i ] 3 |
i Teclado ! ; 1 } !
i ! MQTT i | 3 3
; | TCP/IP | | MQTT : |
3 | : MQTT | TCP/IP 3 HTTPS |
! | MQTT 3 TCP/IP i 3 TCP/IP !
3 | TCP/IP | ! | |
i ] : i | |
I ! I i I

1 | i Mediador 1 ; !
‘ ] j ! ‘ PKI Apexx ‘
; ! 3 MQTT | 1 p |
| 3 : =] | |
i | | o« — 1 ; !
: ‘ ; = : :
| ‘ 1 : :
| 3 i | |
i | | ‘ !
: : | ; |
: : : ; !
| ! | I }
: : | ; 1

Figura 2 - arquitetura do sistema Apexx com sistema de fechaduras CenconX - componentes do sistema e transmissdo de dados

Seguranca e encriptacgdo de dados

O software da série Apexx, os sistemas de fechaduras CenconX, os sistemas de fechaduras Axessor
Apexx e os dispositivos moéveis autorizados utilizam varios métodos de encriptagdo, incluindo os
certificados AES256, PBKDF2 e TLS, para garantir a comunicagdo e o armazenamento seguros dos dados.
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Infraestrutura de Chave Publica (PKI)

O software da série Apexx, os sistemas de fechaduras CenconX, os sistemas de fechaduras Axessor
Apexx e os dispositivos moveis comissionados utilizam uma Infraestrutura de Chave Publica para criar,
armazenar e distribuir certificados digitais para dispositivos Apexx através de autoridades de

certificacdo.

Dormakaba SAL Root

Dormakaba SAL
Server Instance CA 1

(com a aplicagdo Safe Locks da dormakaba)

Apexx MQTT

Client
@ :

Dispositivo moével

Apexx .NETECC
Root CA

=

| Nota: Todos os certificados neste diagrama s&o
| utilizados nos sistemas de fechaduras Axessor

| Apexx e CenconX, com excegdo do certificado

| ‘"eBox TLS Client’, que ¢ exclusivo dos sistemas

| Axessor Apexx que utilizam uma eBox.

Apexx .NET Root
CA

Mediador MQTT

Apexx

Servigo de API
Web da Apexx

Apexx Always

Apexx TLS Client
Encrypted Column

h 4

Base de dados
Apexx

V4

V. eBox TLS Client | |

C

%Servidor Mediador MQTT

I}

Cliente MQTTApexx

Cliente Apexx

I} @

Servidor de APl Web Apexx

&

Apexx Database Server

Sistema de fechaduras
Axessor Apexx

Figura 3 - Infraestrutura de Chave Publica

Tipo de certificado

Descrigdo

Dormakaba SAL Root CA

Este certificado é pré-instalado nos dispositivos na fabrica e substituido atraves de
uma atualizagdo de firmware

Durante a instalagdo do software da série Apexx, este certificado também ¢é instalado
ao executar o ficheiro do Instalador de Pré-requisitos nos computadores do cliente

e do servidor (armazenado na pasta Trusted Root Certification Authorities)

Dormakaba SAL Server Instance CA

Os servidores que executam servicos de software locais para o Apexx necessitam de
certificados assinados pela PKI SAL da dormakaba para que os dispositivos confiem
neles

Este certificado deve ser implantado em todos os servidores que executam servicos
de software locais

Durante a instalagdo do software da série Apexx, este certificado também ¢é instalado
quando se executa o ficheiro do Instalador de Pré-requisitos nas maquinas cliente

e servidor (armazenado na pasta Intermediate Certification Authorities)

Apexx MQTT Broker

Criado durante a instalacéo do software
Utilizado para ligagdes TLS e autenticagdo

Apexx Web API Service

Criado durante a instalagéo do software

Contém o nome do servidor (computador onde este servi¢co estd instalado),

a autoridade de certificagcdo de confianca e a chave de encriptagdo publica do
servidor

Apexx TLS Client

Utilizado para autenticagdo do cliente Apexx
O certificado é um utilizador verificado se o emissor corresponder ao Apexx .NET Root
CA no servidor mediador

Apexx Database

O SQL Server no Windows € o unico motor de base de dados suportado
As seguintes definigdes estdo ativadas na insténcia/base de dados:
e Autenticacdo do Windows
O controlo de acesso baseado em fungdes (RBAC) é utilizado, juntamente com
a autenticagdo do Windows, para controlar as permissdes

eBox TLS Client

Utilizado para a autenticagdo da eBox
O certificado € um utilizador verificado se o emissor corresponder ao Apexx .NET Root
CA no servidor mediador
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Tipo de certificado Descrigdo

e Criado durante a instalagdo do software e armazenado no arquivo de certificados
da maquina local, na pasta Trusted Root Certification Authorities

e Durante o processo de instalagdo da API, € armazenado na pasta certificados
pessoais da maquina local (LM\Personal\Certificates)

e Qualquer computador que execute o software (cliente, servidor, base de dados,
etc.) necessita de uma copia deste certificado para efeitos de seguranga/

Apexx .NET Root CA identificacdo _ _ . ‘

e A PKI de software local assina pedidos de certificados para todos os clientes do
mediador MQTT

e Esses certificados s&o utilizados para estabelecer ligagdes TLS (Transport Layer
Security) de confianga mutua e autenticagdo com o mediador MQTT

o Também pode assinar os certificados utilizados pelo SQL Server para TLS

e Utiliza RSA para assinaturas

e Criado durante a instalacéo do software e armazenado no arquivo de certificados
da maquina local, na pasta Trusted Root Certification Authorities

e Durante o processo de instalacdo da API, € armazenado na pasta certificados
pessoais da maquina local (LM\Personal\Certificates)

e Qualquer computador que execute o software (cliente, servidor, base de dados,
etc.) necessita de uma copia deste certificado para efeitos de segurancga/

Apexx .NET ECC Root CA identificagdo

e A PKI de software local assina pedidos de certificados para todos os clientes do
mediador MQTT

e Esses certificados s&o utilizados para estabelecer ligagdes TLS (Transport Layer
Security) de confianga mutua e autenticacdo com o mediador MQTT

e Também pode assinar os certificados utilizados pelo SQL Server para TLS

e Utiliza ECDSA para assinaturas

e Criado durante o inicio de sessdo do cliente de software

SESCOINC Y e Utilizado para ligacdes TLS e autenticagéo

e Encriptacdo de dados na APl que vai para a coluna encriptada na base de dados
Apexx Always Encrypted Column e Durante o processo de instalac&o da API, € armazenado na pasta certificados
pessoais da maquina local (LM\Personal\Certificates)

Nota: Os certificados podem ser renovados 60 dias antes da expira¢do, renovando a sua licenca
através da ferramenta de registo online do software da série Apexx.
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Configuracoes de hardware de computador

A parte de hardware/API/software do sistema Apexx pode ser configurada de varias formas,
dependendo da complexidade do seu sistema (niUmero de sistemas de fecho Apexx, as suas
localizagdes, etc.). Esta sec¢do descreve apenas algumas das vdrias configuragcdes possiveis. Consulte
0s catdalogos de precos Axessor Apexx ou CenconX para obter mais informagdes sobre os requisitos de
licenca para as varias configuragcdes de computador/hardware.

Nota: Se desejar, qualquer um dos componentes de software (cliente, base de dados, APl ou MQTT)
pode ser alojado numa maquina virtual.

Configuracdo com um unico computador (ligacdo USB)

A Figura 4 ilustra uma configuragdo bdsica que envolve apenas um unico computador e um sistema de
fecho Axessor Apexx e/ou um sistema de fecho CenconX. Nesta configurac¢do, todos os elementos
API/software estdo alojados num unico computador, sendo utilizada uma ligagdo USB para ligar
temporariamente ao sistema de fecho Axessor Apexx ou CenconX para efeitos de
programacdo/configura¢cdo do sistema.

4 Sistema de fecho Apexx N

- ligag&o USB (ad hoc)
Ligag&o USB ad hoc
/ \ através do teclado da
Computador série Apexx
* Il BN BN BN
¢ Teclados da série Apexx
(mdximo = 2, minimo/necessario = 1)
e Fechaduras da série Apexx
k (maximo = 16, minimo/necessario = 1) /
_l Ligagdo USB ad hoc
através do teclado .
« Software cliente Apexx CenconX / Sistema de fechoCenconX \
* Base de dados Apexx - Microsoft SQL - i o
Server 2019 Express * N BN BN B Em ligag&io USB (ad hoc)
e APl Apexx
K * Mediador/Servidor MQTT j

Figura 4 - configuragdo com um unico computador - liga¢géo USB ad hoc

Sistemas de fechaduras Axessor Apexx - liga¢éo USB

Para o Axessor Apexx, esta configuragdo funciona bem em locais pequenos, onde o computador e todos
os componentes do sistema de fecho (teclados e fechaduras) estdo no mesmo local fisico, mas ndo tem
a versatilidade e a comodidade oferecidas pelas configuracdes em rede que utilizam a Apexx eBox.

Sistemas de fechaduras CenconX - liga¢do USB

No caso do CenconX, as ligacdes exclusivamente por USB ndo sdo recomendadas para sistemas que
utilizam a funcionalidade OTC.
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Configuracdo com um tnico computador (TCP/IP)

A Figura 5 mostra outra configuracdo simples que envolve apenas um computador e um sistema de
fecho Axessor Apexx e/ou um sistema de fecho CenconX.

4 Computador N 4 Sistema de fecho Apexx - ligado por IP N

Ligagdo de rede via
TCP/IP

e Teclados da série Apexx (maximo = 2, minimo/necessario = 1)
e Fechaduras da série Apexx (maximo =16, minimo/necessario = 1)
e Apexx eBox (necessario para o modo ligado em rede/por IP)

JE

* Software cliente Apexx

* Base de dados Apexx - Microsoft SQL
Server 2019 Express

o APl Apexx

\__* Mediador/servidor MQTT Y \_ %

4 Dispositivo movel N
(com a aplicacdo Safe
Locks da dormakaba)

4 Sistema de fechoCenconX N
- ligagdo tempordria BLE

Ligagdo BLE

* - - *
Ligacdo de rede sem @

fios/maovel via TCP/IP —

\_ J _ )

Figura 5 - configuragéo com um Unico computador - rede via eBox (TCP/IP) e movel

Sistemas de fechaduras Axessor Apexx - configuragcdo com um tnico computador (TCP/IP)

A Apexx eBox é utilizada para fornecer uma ligagdo de rede/IP para uma comunica¢do continua/em
direto entre o computador e o sistema de fecho Axessor Apexx.

Para os sistemas de fecho Axessor Apexx, esta configuragdo também é util para configuragdes mais
pequenas em que todo o equipamento se encontra no mesmo local fisico, mas a inclus@o da eBox
permite ao administrador do sistema tirar partido de todas as funcionalidades que uma ligag¢do IP ativa
proporciona (auditorias em tempo real, monitorizagdo ativa do sistema, atualizagdes remotas de
firmware e outras funcionalidades adicionais de hardware/software)

Sistemas de fechaduras CenconX - configura¢géo com um unico computador (TCP/IP)

No caso do sistema de fecho CenconX, o dispositivo mével liga-se ao computador servidor/cliente
através de uma ligagcdo de rede/IP e uma ligagcdo tempordria de “ponte” BLE liga o dispositivo moével
ao sistema de fecho CenconX.
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Configuracées com vdrios computadores

Para instalagdes de maior dimensdo que envolvam edificios maiores e/ou vdrios sistemas de fecho,
a configuragcdo com vdarios computadores apresentada na Figura 6 oferece uma flexibilidade adicional.

Nota: Apenas uma API, um Mediador MQTT e uma base de dados SQL Server sdo permitidos no sistema.

4 Cliente n°. 1 N 4 Sistema de fecho Apexx n°. 1 N
- ligado via IP (eBox)
o
N 2 >
S
: ::fstew:;z:(lilizt:pl‘egi{xMicrosoft sQL * Teclados da série Apexx (maximo = 2, minimo/necessario = 1)
Server 2019 Express * Fechaduras da série Apexx (maximo = 16, minimo/necessario = 1)
o APl Apexx ¢ Apexx eBox (necessario para o modo ligado em rede/por IP)
\ ¢ Mediador/Servidor MQTT / \ /
Rede
4 Cliente n°. 2 N 4 Sistema de fecho Apexx n°. 2 N
- ligado via IP (eBox)
E .'\.’
* Teclados da série Apexx (maximo = 2, minimo/necessario = 1)
 Software cliente Apexx o Fechaduras da série Apexx (maximo = 16, minimo/necessario = 1)
o Apexx eBox (necessario para o modo ligado em rede/por IP)

4 Dispositivo mével N
(com a aplicacdo Safe
Locks da dormakaba)

4 Sistema de fechoCenconX N
- Ligag&o tempordria BLE

Ligagéo BLE

o *-=-p

- / \_ )

Figura 6 - configuragdo de varios computadores com vdrios sistemas de fecho

Neste tipo de configura¢do, qualquer um ou todos os componentes de software podem ser instalados
num ou mais computadores (ou maquinas virtuais), permitindo uma maior comodidade e flexibilidade
quando se trata de executar e configurar os seus sistemas de fecho. Tenha em aten¢do que cada
sistema de fecho Axessor Apexx se liga a rede através de uma Apexx eBox.

Este conceito é alargado no sistema apresentado na Figura 7, que inclui varios computadores
e sistemas de fechaduras espalhados por vdrios edificios.
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Base de dados

( Cliente )
—

« Software cliente ]
\_ Apexx Y. 3
e N i

L

« Base de dados Apexx -
Microsoft SQL Server 2019
Express

( API Apexx

o /
4 N

Mediador/
Servidor MQTT

Ja
\ /

Infraestrutura de TI

-o—aen or or s o or or o» o> e o)

- ligado via IP (eBox)

Teclados da série Apexx

(maximo = 2, minimo/necessario = 1)
Fechaduras da série Apexx

(maximo =16, minimo/necessario = 1)
Apexx eBox

(necessario para o modo ligado em rede/

\__poriP)

( Sistema de fecho Apexx n°. 1 )

/

Edificio 1

Dispositivo mével
(com a aplicagdo Safe
Locks da dormakaba)

Cliente

Ja

« Software cliente Apexx

-

(maximo =2
Fechaduras

Apexx eBox
(necessario

\ por IP)

- ligado via IP (eBox)

Teclados da série Apexx

(maximo = 16, minimo/necessario = 1)

, minimo/necessdrio = 1)
da série Apexx

para o modo ligado em rede/

Sistema de fecho Apexx n°. 2 h

Edificio 2

Ligagdo BLE

-->

Ligagdo BLE

“==p

Ligagdo BLE

------*

/Sistemq de fecho CenconXn®. 1

-

- ligagdo temporaria BLE

/Sistemq de fecho CenconXn®. 2\
- ligagdo tempordria BLE

\___~ Y,

(s

istema de fecho CenconXn®. 3\
- ligagdo tempordria BLE

\__ Y,

Figura 7 - configuragéo com multiplos computadores/sistema de fecho com configura¢gdo multi-servidor

Uma diferenca notdvel entre esta configuracdo e todas as outras é o facto de incluir vdrios
computadores que alojam diferentes componentes de software. Repare como dois dos computadores
no edificio 1 alojam a API Apexx e a base de dados Apexx, respetivamente. Estes dois computadores
podem ser configurados para serem utilizados como APl e base de dados para os sistemas de fecho no
edificio 1, edificio 2 e/ou qualquer outro sistema de fecho em toda a rede.

Este exemplo final ilustra que sdo possiveis muitas configura¢des diferentes, dependendo das
necessidades organizacionais e da configura¢cdo da infraestrutura de TI.
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Consideracoes sobre a base de dados

O software da série Apexx inclui o Microsoft SQL Server 2019 Express como motor de base de dados
interno dedicado.

Microsoft SQL Server 2019 Express (64 bits)

Limite da base de dados 10 GB

Numero de CPUs 1 processador fisico

RAM 1GB

Sistemas operativos suportados Windows 10, Windows Server 2016, Windows Server 2019

Especificacées minimas recomendadas para o computador Apexx

*Considerar a duplicagcdo para instalagdes maiores

Estacdo de trabalho do cliente Apexx

e Processador de 2,0 GHz com 4 nucleos*
e 16 GB RAM

e Disco rigido de 500 GB

e Windows 10 Professional 64 bits

Servidor Mediador Apexx

e Processador de 2,0 GHz com 4 nucleos*
e 16 GB RAM

e Disco rigido de 500 GB

e Windows 2019 Server Standard 64 bits

Servidor de Base de Dados Apexx e APl Apexx

e Processador de 2,0 GHz com 6 nucleos*

e 32 GB RAM*

e Disco rigidode 1TB

e Windows 2019 Server Standard é4 bits

e Microsoft SQL Server Standard ou Enterprise

Nota: Se desejar, qualquer um dos componentes de software (cliente, base de dados, API
ou mediador MQTT) pode ser alojado numa maquina virtual.

Especificacoes do dispositivo movel Apexx
(a partir da data de publicagdo do documento)

e Sistema operativo movel: Android 8+ ou iOS 15+
e Deve ser compativel com BLE

Nota: Consulte o Google Play e a Apple Store para obter as versées mais recentes da aplica¢cdo
movel Safe Locks da dormakaba e informacdes de compatibilidade com dispositivos/OS.
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Manual de seguranca de Tl da Apexx

Notas sobre o software local

Todos os componentes do software (MQTT, cliente e API) foram concebidos como aplicagdes
para Windows. Para os poder utilizar num ambiente de nuvem, é necessdrio poder gerir os
canais de comunicacdo entre eles.

Os canais de comunicag¢do sdo estabelecidos durante a instalagdo - eles dependem do DNS (ou
de enderecos IP estdticos). Quando a instalacdo estiver concluida, serdo criados certificados
para efeitos de seguranca. Estes certificados tém de ser geridos corretamente para evitar
possiveis vias de ataque.

A comunicacgdo de e para o sistema de fecho € MQTT sobre SSL, pelo que as portas padrdo tém
de estar acessiveis.

O software requer o subsistema de certificados do Windows e uma base de dados SQL19 para
funcionar.

O software ndo é suportado em sistemas Mac ou Linux.
Os ambientes de nuvem testados sdo Azure e AWS.

O mesmo utilizador ndo pode ter sessdo iniciada em varios clientes ao mesmo tempo.

Emparelhamento do software local com a eBox (Axessor Apexx)

O software local e a Apexx eBox tém de ser emparelhados antes de se poder estabelecer uma ligagdo.
Quando for necessdrio instalar uma nova eBox:

1.
2.

A eBox é fisicamente instalada no CAN Bus.

Um utilizador autorizado tem de iniciar sessdo no teclado e colocar a eBox em funcionamento
no CAN Bus (dispositivos ndio autorizados ndo podem aceder ao CAN Bus).

Apods a colocacdo em funcionamento da eBox, esta obtém as chaves de encriptagdo para
o CAN Bus (AES-256 com chaves especificas do sistema).

Quando a eBox estiver ligada ao CAN Bus, € necessdrio estabelecer uma ligagcdo com

o software local. O endereco IP pode ser visualizado e alterado nas definicdes de rede no menu
avancado do teclado. Se existir uma definicdo, esta serd utilizada. Caso contrdrio, a eBox
assume o DHCP para obter o endereco IP.

Assim que existirem definicdes de Ethernet vdlidas, a eBox tentar-se-a ligar ao servidor MQTT no
software local (quer através de comunicagdo IP direta com base nas configura¢des, quer
através de difusdo na rede local no caso de DHCP). Isto é feito através de TLS.

Se o software local detetar uma nova eBox, esta tem de ser autorizada no software antes de se
iniciar a sess@o com sucesso utilizando o cédigo de reclamagdo. Quando a eBox é autorizada
no software, o software emite um PIN de verificacdo que deve ser validado no teclado
(verificagdo do software para a eBox e da eBox para o software).
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7. Depois de o sistema ser verificado, € estabelecido um canal seguro. Isto é feito utilizando
certificados assinados de fdbrica e pré-instalados (infraestrutura PKI). Qualquer comunicagdo
posterior é encriptada utilizando TLS.

8. TLS 1.2. A eBox também comunica inicialmente através da porta TCP 5001 (API) para verificar se
o software estd ativado e depois atraves da porta 8883 (por defeito) para comunicagdo.

9. O software tem de ser ativado e ter certificados adequados para que a eBox seja ativada
corretamente. Se o software ndo estiver ativado, vai levar a uma negagdo de servico.

Para mais informagdes sobre a instalagdo, ligacdo e configuracdo da Apexx eBox, consulte o Manual de
Instalagdo do Sistema Axessor Apexx (Documento n°. 801.0622), o Manual do Utilizador do Sistema de
teclados da série Apexx (Documento n®. 802.0622) e o menu de ajuda do software da série Apexx.

Recuperacdo de desastres

O software local liga-se a base de dados SQL19 para armazenamento de dados (SQL19 Express da
Microsoft - referéncia: https://www.microsoft.com/en-ca/sql-server/sqgl-server-2019-pricing).

A configuracdo da base de dados tem de ser introduzida no software local sob a forma de um ficheiro
de configurac¢do. A encriptacdo/protecdo e a recuperac¢do de dados seguirdo entdo o caminho da base
de dados SQL19. Prevé-se que a base de dados seja gerida pelo departamento local de TI.

O caminho de recuperagdo serd entdo reinstalar a APl, o MQTT e o cliente com uma nova copia da
dormakaba ou utilizar uma cépia de seguranca local. Todos os dados estdo armazenados na base de
dados SQL. A API, o MQTT e o cliente ndo armazenam quaisquer dados de bloqueio ou do utilizador,
apenas defini¢des de ligagdo e configuragdo.

A base de dados é criada automaticamente pelo servigo APl aquando da primeira vez. A base de dados
utiliza inicios de sessdo de servico NT predefinidos especificos (APl ou MEDIADOR) e autentica-se
através de canais Kerberos. As definicdes predefinidas da BD sdo autenticagdo do Windows e colunas
encriptadas. Recomendamos, mas ndo exigimos, a encriptacdo ao nivel da base de dados.

Visualizagdo e exportacdo de registos de eventos Apexx

_ O "Visualizador de Eventos" do Windows pode ser utilizado para ajudar a visualizar e resolver
ﬁnf H problemas relacionados com as aplicacdes e servicos Apexx.

1. Abrir o visualizador de eventos > digite "Visualizador de eventos" na barra de pesquisa do
Windows e, em seguida, abra o programa.

2. Clique na seta junto a “ "Registos de aplicagdes e servigos” para expandir a lista.

3. Clique na aplicacdo/servico Apexx para ver todos os eventos relacionados com essa aplicagcdo
ou servico (API Apexx, cliente Apexx, servico de comunicacdo Apexx).

i2] Event Viewer (Local)
+ Custom Views
n Windows Logs
~v [ Applications and Services Logs
| Apexx API
G| Apexx Client
| Apexx Communicatien Service
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4. A partir daqui, pode ordenar os eventos por hora, ID do evento, etc., para ajudar na visualiza¢gdo
e resolugdo de problemas com a configuragdo do Apexx.

5. Exportar registos de eventos Apexx > em “Ag¢des”, pode escolher IH “Guardar todos os eventos

como..." para exportar os registos de eventos da aplicagdo/servi¢o selecionado e guardd-los
num dos formatos suportados (.evtx, .xml, .txt, .csv).

Principais conclusées

1. Apenas os servidores com software local precisam de ter endereco IP - a eBox ndo precisa.

2. A comunicacdo entre a eBox e o software local (transmissdo de dados através da
intranet/Internet) é encriptada por TLS.

3. Inclua o servidor SQL no seu plano de recuperagdo de desastres. Esta base de dados é crucial
para o funcionamento do sistema.
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Apexx - RevB

Access Automation Solutions

Entrance Automation
Entrance Security

Access Control Solutions
Electronic Access & Data
Escape and Rescue Systems
Lodging Systems

Access Hardware Solutions
Door Closers

Architectural Hardware
Mechanical Key Systems
Services

Technical Support
Installation and commissioning
Maintenance and Repair

Key & Wall Solutions

Key Systems
Movable / Sliding Walls

Safe Locks

Electronic Safe Locks
Mechanical Safe Locks
Boltworks and Accessories

Glass systems
Manual door systems

Glass fittings
Horizontal Sliding Walls

Sujeito a alteragdes sem aviso preévio

AXESSOR APEXX IP
INSTALLATION AND
OPERATION GUIDES

dk.world/AxessorApexxIP

Nosso Compromisso com a Sustentabilidade

Estamos comprometidos em promover o desenvolvimento sustentavel em
toda a nossa cadeia de valor, em linha com nossas responsabilidades econé-
micas, ambientais e sociais para com as geragdes atuais e futuras. A susten-
tabilidade em nivel de produto é uma abordagem importante e voltada para
o futuro na drea da construgdo. Para fornecer divulgagdes quantificadas

do impacto ambiental de um produto ao longo de todo o seu ciclo de vida, a
dormakaba fornece Declaragdes Ambientais de Produto (DAP), baseadas em
avaliagdes holisticas do ciclo de vida.
https://www.dormakabagroup.com/en/sustainability/product-declarations.

Dormakaba SAL GmbH dormakaba USA Inc.
Siemensstrasse 33 1525 Bull Lea Road, Suite 100

42551 Velbert Lexington, KY 460511
safelocks.de@dormakaba.com sales.safelocks.us@dormakaba.com
T+49 205191110 1-800-950-4744
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