FAQ:
Information
Security Manager

Haufig gestellte Fragen zum Lehrgang: Priufungsvorbereitung
Information Security Manager mit eidg. Diplom (ICTSED)
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Welches sind ICT-Handlungsfelder und was bedeuten diese?

Die Handlungsfelder spiegeln den Kompentenzbereich oder gefor-
derten Wissensbereich, in dem ein Information Security Manager Weitere Informationen

tatig ist.

Die Definition der Bergriffe finden Sie unter:
Wegleitung héhere Fachprifung

Folgende Handlungsfelder sind durch ICT definiert worden:
% Verankern der Sicherheitsstrategie
* Etablieren des Informationssicherheits-Managementsystems

(ISMS)

% Flhren des Sicherheitsprogramms

* Managen von Stakeholdern

* Schaffen des Sicherheitsbewusstseins
% Bewdltigen von Ereignissen

% Sichern von Informationen

Wie ist die Prufung aufgebaut?

Vor der Priifung 12 Monate Abgabe von Informationen zu Inhalt und Form der Portfolioarbeit und Start
5 Monate Ausschreibung der Prifungstermine
Beginn der Anmeldung, Offnen des Anmeldefensters auf der Webseite.
4 Monate Anmeldeschluss
3 Monate Zulassungsentscheid
3 Monate Einreichen der Portfolioarbeit
6 Wochen Aufgebot zur mundlichen und schriftlichen Prifung
4 Wochen Ricktrittsbegehren eingereicht
Das Aufgebot zur mindlichen und schriftlichen Prufung beinhaltet keine Aussage darutber, wie die Portfolioarbeit
beurteilt wurde.
Prifung Teilnahme an den Prufungsteilen 1, 2 und 3
Nach der Priifung Die Mitteilung der Resultate an die Kandidatinnen und Kandidaten erfolgt spatestens 5 Wochen nach dem letzten

Prufungstag.
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https://www.ict-berufsbildung.ch/fileadmin/user_upload/01_Deutsch/02_Hoehere_Berufsbildung/PDF/ICT-SEC_D_Wegleitung_hoehere_Fachpruefung_V1.2.pdf

Priufungsteil

Priifungsteil 1: Portfolio und Expertengesprdach

Alle Kandidatinnen und Kandidaten fuhren ein Portfolio, in dem sie die Theorie mit der Praxis verknipfen. Das Portfolio ist eine reflektierte
und kommentierte Sammlung von Materialien verschiedener Art, in der die Kandidatinnen und Kandidaten das erworbene theoretische
Wissen durch eine Transferleistung auf praktische Beispiele im Arbeitsalltag anwenden. Im Portfolio mussen in den Handlungskompetenz-
bereichen verschiedene Handlungskompetenzen bearbeitet werden. Die detaillierten inhaltlichen und formalen Vorgaben fur das Portfolio
sind im Leitfaden «Portfolioarbeit» festgelegt. Das individuelle Portfolio dient als Basis fur das Expertengesprach, in dem die Kandidatinnen
und Kandidaten Fragen der Expertinnen und Experten zu ihrer Arbeit beantworten.

Priifungsteil 2: Fallstudien
Die Kandidatinnen und Kandidaten erhalten realitdtsnahe Falle zur schrifflichen Bearbeitung. Die Auswahl der Félle erfolgt so, dass eine
Auswahl aus Handlungskompetenzen aus allen Handlungskompetenzbereichen tberprift wird.

Priifungsteil 3: Fallsimulationen

Die Kandidatinnen und Kandidaten bearbeiten an mehreren Posten alleine wie auch im Team verschiedene Situationen, die der beruf-
lichen Realitdt nahekommen. Die Lésung der Fallsimulationen findet unter Beobachtung statt und wird anschliessend ausgewertet und
beurteilt. Im Rahmen der Fallsimulationen werden auch verschiedene Haltungen tberprift, wobei der Teamfdhigkeit, der Kommunikati-
onsfahigkeit und dem Urteilsvermégen ein besonderes Gewicht beigemessen wird. Die detaillierten inhaltlichen und formalen Vorgaben
fur die Fallsimulationen sind im Leitfaden «Fallsimulationeny festgelegt.

Prifungsteil Art der Priifung Dauer Gewichtung des Priifungsteils
1 | Portfolioarbeit schriftlich vorgdngig
ca. 40 Minuten )
Expertengespréch zum Port- mundlich
folio
Fallstudie schriftlich ca. 120 Minuten 1
Fallsimulation praktisch ca. 300 Minuten 2

Welche Digicomp Kurse decken welches Handlungsfeld ab?

Handlungsfeld Digicomp Kurse

1 | Verankern der Sicherheitsstrategie Information Security Officer (AIS)

2 | Etablieren des Informationssicherheits-Managementsystems | Security Governance und -Management (ICTMAG) + ISO/IEC
27001 Foundation (FIS) + Information Security Officer (AIS)

3 | Fuhren des Sicherheitsprogrammes Cybersecurity — Technical Overview (ICTTEC)

4 | Managen von Stakeholdern Projektmanagement Grundlagen (PMEM)

5 | Schaffen des Sicherheitsbewusstseins Kurs: Security Awareness im Unfternehmen (SAWG)

6 | Bewdltigung von Ereignissen Information Security Officer (AIS)

7 | Sichern von Informationen Grundlagen des Datenschutzes in der Schweiz (SECDA)

Digital Competence. Made of People.



Muss man den ganzen Lehrgang besuchen?

Wir empfehlen Ihnen, den gesamten Lehrgang zu besuchen, da Sie auf diese Weise auch einen Prifungsworkshop von 4 Tagen erhalten,
in dem Sie gezielt auf die verschiedenen Situationen vorbereitet werden. Zur Prifungszulassung ist aber keinerlei Kurs pflicht.

Wie werde ich zum Lehrgang und/oder zur Prufung zugelassen?

ICT Berufsbildung bietet eine Vorabkldrung zur Zulassung an. Nur bei positivem Bescheid der ICT durfen Sie an diesem Lehrgang teilneh-
men.
Vorabkl&rung: Prifungszulassung Information Security Manager

Wie werde ich zur Priifung zugelassen?

Die Zulassungsbestimmungen sind in der Prifungsordnung geregelt.
Prifungsordnung Information Security Manager

Wie kann ich von den staatlichen Subventionen profitieren?

Seit 2017 Ubernimmt der Bund bis zu 50% der Kosten fur vorbereitende Kurse auf eidgendssische héhere Fachprifungen.
Weitere Informationen zur Finanzierung vorbereitender Kurse (SBFI)

Kann die Priifung bei Nichtbestehen wiederholt werden?

Wer die Prifung nicht bestanden hat, kann die Prifung zweimal wiederholen.

* Die erste Wiederholungsprifung bezieht sich auf die Prufungsteile, in denen nicht mindestens die Note 5,0 erzielt wurde

* Die zweite Wiederholungspriifung bezieht sich dagegen auf alle Prifungsteile der ersten Wiederholungsprifung

* Fur die Anmeldung und Zulassung zu Wiederholungsprifungen gelten die gleichen Bedingungen wie fur die erste Prifung

Was kostet die Prufung? Wird diese ebenfalls subventioniert?

Die Prifungsgebuhr betrégt CHF 3400.-. Die Prifung wird nicht subventioniert.
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https://www.ict-berufsbildung.ch/fileadmin/user_upload/01_Deutsch/02_Hoehere_Berufsbildung/PDF/Vorabklaerung_Pruefungszulassung_ICT_Security_Expert_V1.0.pdf
https://www.ict-berufsbildung.ch/fileadmin/user_upload/ICT-SE_2017_D_Wegleitung_hoehere_Fachpruefung_Final__1_.pdf
https://www.ict-berufsbildung.ch/fileadmin/user_upload/01_Deutsch/02_Hoehere_Berufsbildung/PDF/Vorabklaerung_Pruefungszulassung_ICT_Security_Expert_V1.0.pdf
https://www.sbfi.admin.ch/sbfi/de/home/bildung/hbb/finanzierung.html#1064488272
https://www.ict-berufsbildung.ch/fileadmin/user_upload/01_Deutsch/02_Hoehere_Berufsbildung/PDF/Vorabklaerung_Pruefungszulassung_ICT_Security_Expert_V1.0.pdf

