Digicomp Hacking Day 2014 11. Juni 2014
E-Mail Sicherheit

Wissen Sie, wie es um
lhre IT-Sicherheit steht?
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Sichere E-Mail-Kommunikation

Andreas Wisler

GO OUT Production GmbH
Dipl. Ing FH, CISSP, CISA, ISO 27001 Lead Auditor

www.goSecurity.ch / wisler@goout.ch
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Bedrohungen

Abhdren von Nachrichten oder Einsicht in Nachrichten.
Personen nehmen Einblick in Informationen oder Nachrichten,
obwohl dies vom Verfasser der Nachricht oder der Information
unerwinscht oder ungewollt ist.
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Loschen (Delete) von Nachrichten oder Teile davon.
Informationen, welche aufbewahrt oder gesandt werden
sollen, werden vom Verfasser der Nachricht ungewollt oder
von einem unberechtigten Dritten vorsatzlich geldscht.
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Bedrohungen

* Verandern von Nachrichten. Hier wird eine Nachricht soweit
verandert, dass der Sinn oder Zweck der urspriinglichen
Nachricht nicht mehr mit der veranderten tbereinstimmt.
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» Bestreiten des Versands von Nachrichten (Non Repudiation
of origin). Hier wird vom Absender einer Nachricht bestritten,
dieNachricht versandt zu haben.
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Bedrohungen

* Bestreiten des Empfangs von Nachrichten (Non Repudiation
of receipt). Hier wird vom Empféanger einer Nachricht
bestritten, die Nachricht erhalten zu haben. (Rechts)

Einspeisen von Nachrichten (Insertion). Hier werden von
einer Person Nachrichten in die Kommunikation zweier oder
mehrerer Teilnehmer eingefiigt, welches von diesen
Teilnehmern nicht erwiinscht oder gewollt ist.
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OUT
Bedrohungen

» Wiederholen von Nachrichten (Reply). Bei diesem Angriff
werden von einer Person bereits versandte Nachrichten noch
einmal in die Kommunikation eingespiesen. Doch dies ist den
Kommunikationsteilnehmer unerwiinscht.

Vortauschen einer anderen Identitéat (Masquerade). Eine
Person gibt sich als eine andere Person aus, um eine andere
Person in die Irre zu fihren.

. Ich bin Alice .

Bob
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Ziel der Kryptographie

» Gewahrleistung von
— Integritat
— Vertraulichkeit
— Authentizitat
— Verbindlichkeit

Destruction
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Begriffe der Kryptographie

Lesbarerer adsfsd
Text 4 akuz64

P l c

Plaintext Ciphertext

adsfsd
:  akuz64
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Begriffe der Kryptographie

— Plaintext
Daten die von jedermann gelesen und verstanden werden
kénnen

— Encryption
verschliisseln

— Ciphertext
Darin ist die Botschaft vom ,plaintext* verschlisselt
enthalten. Der Inhalt der Botschaft ist nicht ersichtlich,
auch nicht fr diejenigen, welche den ,ciphertext® sehen
kénnen.

— Decryption
Entschlisseln - Wiederherstellen des Zustandes vor der
Verschlisselung

— Algorithmus
Ein Set von Regeln, welche ver- & entschlisseln

IT-SECURITY

OUT
Symmetrische Verschlisselung

ein einziger Schlussel fur die Ver- und
Entschlisselung

sehr schnell

Oft fur lokale Verschlisselung verwendet
(Bitlocker, TrueCrypt, KeePass, etc.)

problematische Schlisselverteilung
(darf nicht Gber den gleichen Weg erfolgen)

Empfanger

Ly
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Asymmetrische Verschlisselung

» Public Key Verschlisselung

— zur Verschlisselung wird ein Schlisselpaar
verwendet

— mit dem offentlichen Schliissel werden die Daten
verschlisselt mit dem privaten Schlussel
entschlisselt

— der offentliche Schliissel ist allen bekannt, der
private Schliissel dagegen bleibt geheim
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Verschlisselung

Bobs offentlicher Bobs geheimer
Schlissel Schlussel

» Die Nachricht von Alice an Bob wird verschlisselt
Uber-tragen, indem die Nachricht zuerst mit dem
offentlichen Schlissel (Public Key) verschlisselt
wird. Das Prinzip der PKI liegt darin, dass die
Nachricht nur noch mit dem privaten Schlissel
(Private Key) entschliisselt werden kann.

IT-SECURITY

GO OUT Production GmbH, Schulstrasse 11, 8542 Wiesendangen, www.goSecurity.ch 6



Digicomp Hacking Day 2014 11. Juni 2014
E-Mail Sicherheit

Signierung

Alice geheimer Alice offentlicher
Schlissel Schlissel

+ Alice signiert die Nachricht mit dem eigenen
privaten Schlissel (Private Key) und schickt die
Nachricht in Klartext an Bob. Somit ist sie flr alle
Stellen dazwischen lesbar. Mit dem offentlichen
Schlussel von Alice (Public Key) kann Bob nun die
Echtheit der Nachricht kontrollieren.

IT-SECURITY
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S/MIME Secure Mail Extensions

* S/MIME steht fur Secure/Multipurpose Internet Malil
Extension und bezeichnet ein Protokoll, welches die
sichere Ubertragung von MIME-Daten gewahrleistet

S/MIME garantiert dabei Vertraulichkeit und Integritat
der Daten sowie die Authentifizierung des Kommuni-
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kationspartners

Ein wesentlicher Vorteil dieses Protokolls ist, dass es
vollig im Hintergrund und ohne Eingreifen des
Benutzers arbeiten kann

Vertrauenshierarchie

Verisign

Eigensignierung

Amazon

Verisign

Thawte

Eigensignierung [

Intermediate CA

Vertrauensstellung

Alice

Bob

Klient-

Amazon

Amazon

h|zertifikate ‘
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Struktur X.509

version
serialNumber
signature*
issuer

validity —»{ Hash Function*
subject

subjectPublicKeyInfo ¥

issuerUniqueID OPTIONAL ‘ Hash / Flngerp”nt
subjectUniquelD OPTIONAL
extensions OPTIONAL ;

Encryption with
[ signatureAlgorithm* Issuer‘s Private Key*

[ signature 1—'

* specifies algorithm used to sign certificate, e.g. md5RSA
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Zertifikat

» Verschlusselte E-Mail

An Sand Gller

Signiert von  wisler@goout.ch

Diese E-Mail ist verschlisselt.

» E-Mail Optionen

Unbd
MACHRICHT EINFUGEN OPTIONEN TEXT FOH

=]

=B

ERee Verschliisseln
Berechtigung '8 Signieren

Designs Felder a... Berechtigung
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Zertifikat

Zertifikate

Beabsichtigter Zweck: | <Alle>

Eigene Zertifikats | Andere Personen | Zwischenzertifizierungsstellen | Vertrauer] s

Allgemein | Details | Zertifizierungspfad
Ausgestellt fiir Ausgestellt von Ablaufda...  Anzeigeny

[5JAndreas Wisler (5e... QuoVadis Swiss Adva... 07.12,2014 Andreas V h Zertifikatsinformationen

Dieses Zertifikat ist fiir folgende Zwecke beabsichtigt:

* Garantiert dem Remotecomputer Thre Identitat
» Schiitzt E-Mail-Machrichten

* Weitere Infos finden Sie in den Angaben der Zertifizierungsstelle.

[mportieren... | Exportieren... | | Entfemen Ausgestellt fiir:  Andreas Wisier (Secure Email)

Beabsichtigte Zwecke des Zertifkats

Ausgestellt von: uoVadis Swiss Advanced CA
Clentauthentfzierung, Sichere E-Mal, Smartcard-Anmeldung =9 Q

Giiltig ab 07. 12. 2011 bis 07. 12, 2014

§ S [ Sie besitzen einen privaten Schliissel fir dieses Zertifikat,
Weitere Informationen Uber Zertifikate :

|Ausste||ererbd§rung |

Weitere Informationen ber Zeriifkate
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Zertifikat

Zertifikat

Aligemein | Details | Zertifizierungspfad

Zertifizierungspfad

[l QuoVadis Root Certification Authority
QuoVadis Swiss Advanced CA

Zertifizierungsstatus:
Dieses Zertifikat ist giiltig.

Weitere Informationen tber Zertifizierungspfade
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Zertifikat

Zertifikat

° b este h e n d au S Allgemein | Details | Zertifizierungspfad

Anzeigen: <hlle> -

Offentlicher Schlussel

Feld Wert
Name des Antragste"ers Antragsteller wisler @goout.ch, Andreas Wis...
Sffentlicher Schlissel RSA (2048 Bits)
(33| 2ugriff auf Stelleninformatio... [1]Stelleninformationszugriff: ...
Name der AusgabeSte”e (#1| Zertifikatrichtlinien [1]Zertifikatrichtlinie:Richtinie. ..

(&1)|Erweiterte Schliisselverwen...  Clientsuthentifizierung (1.3.6....

Slgnatur des Zertlflkates mlt (1| Stellenschidsselkennung Schliissel-ID=c6 97 ff 08 10 6...
p“vatem SCh|USS€‘| der CA (&5)|Sperrlisten-Verteilungspunkte  [1]Sperrlisten-Verteilungspunk. ..

(&1]|Schlisselkennung des Antra... d7 2d 9b 38 50 46 a5 2b a8 59...
Gliltigkeit von / bis JFingerabdruckalgorithmus  shat

i |schliisselverwendung Digitale Signatur, Zugelassen, ... ——

. | Fingerabdruck de 66 0 c7 ef 99 ce Sa af 2f 3...
Version X509 Anzeigename Andreas Viisler (Secure Email)
Seriennummer
Signaturalgorithmus der CA

| Bigenschaften bearbeiten... | | InDatei kopieren...

Weitere Informationen dber Zertifikatdetails

IT-SECURITY
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Gesetzliche Situation

+ Seit 1. Januar 2005 werden elektronische Signaturen
der handschriftliche Unterschriften gleichgestellt. >
Bundesgesetz Uber die elektronische Signatur

definiert die Bedingungen, unter denen Anbieterinnen
von Zertifizierungsdiensten auf freiwilliger Basis
anerkannt werden kdénnen, und regelt ihre Tatigkeiten
im Bereich der elektronischen Zertifikate. Es legt
zudem die Voraussetzungen fest, die eine
elektronische Signatur erfiillen muss, um die gleichen
Wirkungen wie eine handschriftliche Unterschrift
erzielen zu kdénnen.

Die neuen gesetzlichen Bestimmungen sind mit der
geltenden Regelung der EU kompatibel.

* |nformationen:
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SuisselD

* Die SuisselD ist ein standardisierter
elektronischer Identitatsnachweils.

» Das SuisselD-System enthélt drei Elemente:
— Elektronischer Identitdtsnachweis
— Qualifizierte elektronische Signatur
— Elektronischer Funktionsnachweis
» Anbieter
— QuoVadis/ Trub
— Post (Swiss Sign)
— Swisscom (Unternehmen)
— BIT (Verwaltungen)
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PGP Entstehungsgeschichte

* Verdienst von Phil Zimmermann o

— 1991: erste Freeware Version )
als Resultat eines Projektes L |
+ ohne finanzielle Unterstiitzung ‘\ '
+ ohne industrielle Unterstitzung |
+ als Ein-Personen Projekt

— 1993-1996: Strafverfolgung von Phil Zimmermann
* PGP benitzt RSA and Merkle-Hellmann Technologie,
beides Patentrechtlich geschiitzt.

+ Zusatzlich darf Verschlisselungssoftware nicht aus den
USA exportiert werden ohne die explizite Genehmigung
vom State Department.
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PGP

PlattformUbergreifend
Weltweit verfluigbar

Basiert auf Algorithmen, die den ,Zeittest”
bestanden haben

viele Anwendungsformen (Benutzer bis
Grossfirma)

Weder entwickelt noch kontrolliert durch
— Staatliche Institutionen

— Standardisierungsgremien
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Verschlisselung

passphrase 4>@

Private key ring

[
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Authentifikation

1. Der Sender erstellt die Nachricht.

2. Mit SHA-1 generiert er einen 160-bit langen Hash
Code von der Nachricht.

3. Der Hash Code wird mit dem privaten RSA
Schlussel des Senders verschlisselt und an die
Nachricht angehangt.

. Der Empfanger entschlisselt den Hash Code mit
dem Public RSA Schlissel des Senders.

. Der Empfanger berechnet den Hash Code vom
Dokument und vergleicht ihn mit dem
angehangten..
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Verschlisselung

1. Der Sender generiert die Nachricht und eine
Zufallszahl von 128 Bit (=Session Key fir diese
Nachricht).

. Die Nachricht wird mit dem Session Key
verschlusselt (Algorithmen: CAST-128, IDEA oder
3DES)

. Der Session Key wird mit dem RSA Public Key vom
Empfanger verschlisselt und der verschlisselten
Nachricht vorgehéangt.

. Der Empfanger entschlisselt den Session Key mit
seinem privaten RSA Key.

. Mit dem Session Key kann er die Nachricht
entschlisseln.
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Entschlisselung

passphrase —»@

Private key ring
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Val. PGP & S/IMIME

» Zertifikate haben bei S/IMIME eine wesentlich
hohere Bedeutung als bei PGP, was auch der
Hauptunterschied zwischen den beiden ist

* Wahrend PGP das Vertrauen in fremde Schlissel
dem Anwender Uberlasst (,Web of Trust) sind bei
S/MIME Zertifikate nach dem X.509 Standard
obligatorisch
Praktisch alle E-Mail Clients unterstitzen den
S/MIME-Standard
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Vgl. PGP & SIMIME

» Beide Standards unterscheiden sich in ihren
Vetrauensmodellen und Datenformaten

S/MIME & PGP sind zueinander nicht kompatibel

Unternehmen streben eher S/IMIME mit X.509
Zertifikaten an

Die unklaren Vertrauensbeziehungen von PGP
werden des Ofteren als ,risikoreich“ empfunden
Die PKI-Struktur auf der anderen Seite als sehr
Lunflexibel®. Das Schlisselmanagement missen
.pbezahlt* werden

Vertrauenswirdigkeit ist nur mit org. & techn.
Mitteln zu erzielen
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Fazit

E-Mail-Verschlusselung ist problemlos
maoglich
Die Anwendung ist aber «komplex»

Das Schliisselhandling ist die grosse
Herausforderung

Nur wenn «alle» mitmachen, kann es
sinnvoll genutzt werden
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Mit uns wissen Sie,
wie es um lhre IT-Sicherheit steht!

A. Wisler Th. Furrer S. Miiller E. Kauth A. Kulhanek
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S. Walser C. Wehrli A. Zlateva N. Rasstrigina J. Kappeler

Dienstleistungen ...

IT-Security Audit
Quick Audit

Penetration Test

Projekt - Begleitung

IT-Security Konzepte

IT-SECURITY
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