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Ausgangslage W BKW

« Anforderungen zur Integration von Businessappliaktionen

* Anforderungen zur Einfihrung von Mobile Apps

+ Keine Standardisierte Losung (verschiedene ReverseProxies/WES)
« Kein zentraler Eingangspunkt

* Loadbalancing nur im eCommerce Bereich (DMZ)

« Abldsung "end of life" Komponenten (Cisco ACE, MS TMG)

« Zentrale Verwaltung der SSL-Zertifikate

+ Big Fail bei Security Issues (z.B. SSL Heartbleed)
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Projekt Ziele

Aufbau und
Schulung

Ablosung Reverse
Proxies
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Konsolidierung
bestehnder NS

Ablosung CISCO
Loadbalancer
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Architektur N
Infrastruktur

Ablosung TMG

Vorkonfiguration
SSO & WAF
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Plattformentscheid

Pro/Contra SDX

Pro:
« 5 VPXn Platinum Edition bereits pro SDX enthalten

« Zentrales Update / Deployment der VPXn direkt aus dem SDX

* Monitoring der tatsachlich genutzten Ressourcen

« Einsatz von SSL-Chips (reduzierte Last der CPUSs)

« Betrieb von ca. 20 VPXn pro SDX (je nach SDX und Leistung der VPX)

» Physikalische und virtuelle Netzwerktrennung (SR-IOV Netzwerkkarten)

« Zentrales Backup und Versionsverwaltung aller VPXn tber SDX

« Zukunftssicher durch Integration eigener/externer virtueller Appliancen

Contra:

* Neue Plattform, bisher noch nicht in Betrieb bei BKW

« Beschaffung neuer SDX Appliance bei >20 VPXn (je nach Leistung)

* Redundante Netzanbindung nur tiber LACP Channel (Thema Bonding activ-activ/activ-passiv)
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Plattformentscheid

VPX auf VMWare / Pro und Contra

Pro:

* VMWare Plattform schon seit langem im Betrieb
* KnowHow im Betrieb und Engineering vorhanden
« Standard Hardware Einsatz (HP DL380 Gx)

« VPX Appliances verfugbar

Contra:
» Aufbau eingenstandiger NS VMware Umgebung (DMZ/Intranet)

Keine SSL Chips Unterstitzung in VPX

« 2 Hersteller involviert bei Problemen (VMware & Citrix)
» Kein zentrales Patchen maoglich

» Zusatzliche VMWare Lizenzen fur neue Umgebung

« Hohe VPX Kosten
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Plattformentscheid

VPX auf XenServer / Pro und Contra

Pro:
» Citrix Plattform schon durch Einsatz virtueller Arbeitsplatze (VDI/PDI)

« VPX schon in Betrieb (Intranet SSO, XenDesktop)
« Standard Hardware Einsatz (HP DL380 Gx)
« 1 Hersteller involviert, da alles aus einer Hand (Citrix)

Contra:
+ Aufbau eingenstandiger NS VMware Umgebung (DMZ/Intranet)

Keine SSL Chips Unterstitzung in VPX

Falsche CPU/Memory Auslastungswerte tiber XenCenter

Kein zentrales Patchen mdglich

Hohe VPX Kosten
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Architektur Konzept

Plattform

4 SDX Appliancen (Citrix SDX 11515)

+ 2 x SDX Produktion und 2x SDX Test/Qualitatssicherung

* Aufbau Standortiibergreifend (Bern - Mihleberg)

« 36 VPX(18x P HAund 18 x Q/T HA)

* Aufbau "Entry Zone DMZ" und "Entry Zone Intranet"

*  VLAN-Trennung zwischen T/Q und P (je /25)

* Aufbau Mangement Zone (fur SDX und VPX)

Umgestaltung BKW Netzwerkzonenkonzept
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Architektur Konzept

Netzwerkzonen Zielbild (nach Abschluss Projekt)
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Architektur Konzept »BKW

Plattform Betrieb / Engineering Teil 1
« Standardisierung
» ICT Security abgestimmte und genehmigte Lsung

« Betriebsteam betreibt die Plattform von der Hardware bis zur
virtuellen Instance und Service

* Neue Instanzen & Services werden durch Engineering auf der
Testumgebung aufgebaut, getestet und CLI Commands mittels
Change beschrieben

« Engineering integriert die neue Losung mit dem Betrieb
zusammen auf der Q Umgebung

» Betrieb integriert und testet die Losung selbstandig auf der P
Umgebung und passt die Dokumentation an
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Architektur Konzept

Plattform Betrieb / Engineering Teil 2
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Umgebung | 10C__|IEN _lBemerkung |

Monitorin
. Eﬁgineering Igﬁ 3
s Betrieb Y
Bacl:up Engineering rap v
e Betrieb T.QP v
Restore T.QP M
Lizenzmanagement T.QP ?
FailoverTests T.QP A
Useradministration SDX/VPX T.QP V
Release-/Patchmanagement T,QP M
Installation Patches/Releases QP V
Installation Patches/Releases T
Aufbauneuer SDX P V
AufbauneuerSDX T
AufbauneuerVPX P
AufbauneuerVPX Q
AufbauneuerVPX T
Bereitstellung neue VLAN SDX P
Bereitstellung neue VLAN SDX T
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Monitoring wird in Zusammenarbeit mit IEN integriert und getestet

Backup wird in Zusammenarbeit mit IEN integriert und getestet

In Zusammenarbeitmit IEN

Pro Halbjahr1 x Failover TestderVPX Appliances
LDAP-Anmeldung mit AD-Gruppen

IEN priift Patches und neue Releases und gibtdiese mittels Change
an |OC frei

wird mittels Change auf Anforderung IEN durchgefiihrt
Ausnahme Installation aufgrund eines Citrix SRs
Q Durchfiihrung bei Bedarf in Zusammenarbeit mit IEN

IEN installiert, priftund validiertdie neuen Patches/Releases
Ubergabe und Drehbuchan IOC mittels Change

In Zusammenarbeitmit IEN
Dokumentationdurch IOC im BHB

Erstellung Drehbuch

In Zusammenarbeitmit IEN
Dokumentationdurch |1OC

Durchfihrung IEN
Durchflihrung IOC bei Bedarf durch Changevon I[EN
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Zielbild Architektur
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Enterprise Mobility Management & Internet of Things
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Herzlichen Dank W BKW

CiTRIX

PARTNER

A }i A r:: {:j' r'H'w“' \ L ?;H:Tﬁmwiw
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Auftrag der

. . " BKW
Innovationsstudie

Auftrag der Innovationsstudie Mobile@Work:

Im Rahmen der Innovationsstudie Mobile@Work soll eine Losung
evaluiert werden, mit der Benutzer auf einem Mobile Device einen
geschutzten Zugang zu BKW Applikationen und zugehdrigen
Daten erhalten. Angestrebt wird insbesondere:

— einen Mehrwert flr die Anwender (Funktionalitat, Mobilitat,
Flexibilitat)

— die Vereinfachung und Verbesserung von Business- und
Anwender Prozessen

— ein effizienter Betrieb und eine effektive Servicebereitstellung
und —Nutzung

— Inventarisierung (Corporate, BYOD)
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Vorgehen W BKW

Innovationsstudie 1. Erhebung der Anforderungen
14.05.2014 — 05.08.2014 2.  Theoretische Evaluation

* Einholung von Offerten

» Theoretische Bewertung der Anbieter
Durchftihrung Proof of Concepts
Variantenentscheid

B w

Projekt Mobile@Work
August — Dezember 2014

Projektauftrag

Aufbau Infrastruktur, ggf. Pilot Arnold
Betriebsprozesse

Produkt- und Servicedefinition bzw. -anpassung
Einfihrung

arwdE

24.06.2014 25.07.2014 05.08.2014 Projekt Mobile@Work 19.12.2014

Definition PoC Kandidaten PoC Bericht, PA Variantenentscheid 6-.8 - 19.-12 ) Projektabschluss
& Projektauftrag Infrastruktur (Konfiguration Netscaler, Firewalls,

(ICT-L) Exchange usw.; ggf. Aufbau MDM/MAM Server)
Pilot Leistungsdatenerfassung Arnold
Betriebsprozesse

Produkt- und Servicedefinition bzw. —anpassung
30.6-11.714.7 - 247 BKW-weite Einfiihrung

der Anbietpr PoC1 PoC 2 (u.a. Ablésung bestehende ActiveSync Losung)

Anforderungen
01.06.2W1.07. 014 01.08.2014 01.09.2014 01.10.2014 01.11.2014 01.12.2014

14.05.2014 56-24.6 31.12.2014

Einholung und
Bewertung der
Offerten

/

145-12.6 Theoretische

Erhebung der
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Auswahlverfahren fur PoC W BKW

Beschrankung der Evaluation:
* Bewertung der Hersteller bei Gartner.
« Synergien mit bestehenden BKW-

Infrastrukturen.
e - * Mdglichkeit, die Losung als externen
Service zu beziehen.
o ® @ cit
Good Technology
‘ oti as
; => Betrachtete Losungen:
- » Citrix XenMobile
@ siciaeny s « VMware AirWatch
Landesk .
(@) Absolute Software i MOb”eIrOn
: Tongon o * Microsoft Intune (Service)

~ COMPLETENESS OF VISION As of June 2014

PoC Kandidaten:

(1) Citrix XenMobile bietet erhebliche Synergien zu den laufenden Netscaler Aktivitaten und
kann wegen des vorhandenen Know How relativ kurzfristig intern umgesetzt werden.

(2) Mobilelron

(3) Microsoft Intune wird im Hinblick auf die Client Strategie 2016 geprdift.
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Auswertung Teamarbeit W BKW
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Ergebnisse 1/2 W BKW

Mobile Device Management:

Alle Mobile Devices, die von der BKW ausgegeben wurden oder Zugriff

auf BKW Ressourcen haben, werden mit einem Device Manager
verwaltet.

Mobile Application Management:
Geschaftliche Daten oder Applikationen durfen nur noch in einem

geschuitzten Business Container betrieben und nicht mehr mit privaten
Daten oder Apps durchmischt werden.

Citrix Day 2014
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Ergebnisse 2/2 W BKW

« Bestehende ActiveSync Losung wird eigener E-Mail Client ersetzt.
« Zugriff auf Webseiten im Intranet / HTML 5 Content

« Zentralisierte Authorisierung und Authentisierung (SSO)

* VPN- Funktionalitat

« Remote Wipe NUR Business Daten

* Intrgration Netscaler

« Bearbeiten von Office Dokumenten (Offline)

* Fotos hochladen

« BYOD

Citrix Day 2014 Seite 20
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PoC 1: XenMobile Erkenntnisse W BKW

Positiv:

Integration in die Netscaler Infrastruktur einfach umsetzbar

Samtliche Use Cases des PoC in kurzer Zeit umgesetzt

Einfacher Enrollmentprozess

Integrierte L6sung fir Mobile Apps

Zugriff auf XenDesktop und XenApp

Ubersichtliche Management Konsole

Self Help Portal fir Benutzer mit Funktionen selective und full Wipe, Lock, Locate
Wrapping von iOS, Android und Windows Apps innert weniger Minuten

Direkte Interaktion mit AD, d.h. just-in-time-Deaktivierung

AN NN Y N N N N NN

Worx Store als App integriert (Worx Home)

Negativ:

— Separate Management Konsolen fir XDM und XAM

— ShareFile derzeit nur als Cloud Service verfugbar; kiinftig aber auch on-premise ©

— Windows Phone nur ab 8.1 und mit viel Aufwand unterstiitzt
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PoC 2: Mobilelron Erkenntnisse W BKW

Positiv:

Mobilelron bietet API fur Zugriff auf GEO Location
Usability der Apps im Business Container

Self Help Portal mit den Funktionen Wipe und Locate
Direkte SMS Anbindung

AN NN N

Eine Konsole

Negativ:

— AppStore nicht als App integriert

— Policy-Erstellung umstandlich

— App Wraping nur durch Mobilelron durchgefiihrt (Lange Durchlaufzeit)

— MAM unterstitzt Windows Phone in der getesteten Version nicht

— Remote Wipe wurde erst nach mehreren Stunden ausgefihrt

— Keine direkte Einbindung in die XenApp und in die XenDesktop Infrastruktur

— Integrierte SSO nur liber Kerberos Constrained Delegation
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Zielarchitektur XenMobile " BKW

XDM: o omemet | oowz | [ Eeanet | [ wwenet

* XenMobile Device Manager yep g saas Apps

 Verwaltung Endgeréate ' o
80/443
(App Specific) DNS & NTP I
AppContro_IIer (XAM)-: Netscaler Netscaler |
* XenMobile Appllcatlon Access Gateway Extranet DNS 53
Manager 80443 NTP_123
e virtual Appliance (App Specific 443 443 fur Multistreaming
. & 88 1494 / 1495 / 1495 / 2598 / 8081
» Verwaltung mobile Apps .
- 80 1443 443 o 8081 @
% 8443 > @; 1

AppController StoreFront  XenApp

i03 only 522 XenDesktop
389636 | Active
Directo
® 21958219 LZEN I
———— Exchange
_APNS ) 9080 |

—— - 80/443/ 443
| 2 k‘?) < 8443 PKI (MS CS) I
Goole Apple .} —
| mMssaL I

Play Store App Store

443 443 for Form-Fill auth

—
St Z

StorageZone Controller: Controllor . CIFs

Zugriffssteuerung auf Fileablagen und Sharepoint 443
SharePoint

ShareFile:

« Web User Interface mit Ablagestruktur fur den Zugriff ode'-ra;‘”;lme |<4_43

auf vom StorageZone Controller verwaltete Sourcen
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Optimierung der Business Prozesse EBKW

Fahrzeuge

®

Juvent WP

Zeit und Auftragserfassung fur die Monteure der Firma Arnold (im Abacus)

Netzwerkelektriker, Instandhaltung, Versorgungsunterbriiche Push Messages

Zeiterfassung im SAP

Zentrale Kommunikations- Plattform der BKW (Intranet)

Bestétigen der Bestelleingange im SAP mit SSO ist keine App sondern HTML 5 Webseite.

Das Fahrzeug kann reserviert werden und die Kilometer konnen direkt in die App aufgeschrieben werden.

Juvent WP Windpark ::: Windrader, Standort Auslastung des grossten Windkraftwerks der Schweiz

Sharepoint Zugriff::

. Fotos Up and Download

. Projektablaufe und Dokumentation

Topographische Plane vom Auftraggeber (z.B.: SWISSCOM)
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Fragen?

A CiTRIX

Platinum
Solution Advisor

CITRIX
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