
Social Engineering

Marius Hamborgstrøm

Security Consultant

Certified Ethical Hacker CEH, zert. IT-Sicherheitsmanager, ITIL Foundation

hamborgstroem@goSecurity.ch 



Social Engineering

Quelle: http://ritsch-renn.com/

Grüss Gott. Ich komme von der UBS AG. Immer 
wieder versuchen Gauner über fingierte E-Mails an 
Kontoinformationen zu gelangen. Der neueste Trick 
ist, dass Leute, die  offensichtlich keine Bankmitar-
beiter sind, von Tür zu Tür gehen, um Kontodaten 
auszuspähen. Deshalb mussten wir ihre Konten 
umstellen. Geben Sie mir bitte alle Ihre Sparbücher, 
damit wir diese kostenlos für Sie aktualisieren 
können.



Social Engineering

• Was ist Social Engineering?

– Menschen manipulieren, um an Informationen zu kommen



Social Engineering

• Was macht Social Engineering so erfolgreich?

– Der Mensch

• Gutgläubigkeit

• Hilfsbereitschaft

• Respekt vor Autoritäten

– Software und Hardware ist als Schutz unbrauchbar



Social Engineering

• Wie sieht der Betrüger aus?



Informationsbeschaffung

• Welche Informationen benötigt ein Angreifer

– Telefonlisten

– Organigramme

– Dienstleister

– Gebäude- und Geländepläne

– Netzpläne, Computernamen, Netzwerkadressen

– Schriftverkehr

– …

• So viele Informationen wie möglich!



Informationsbeschaffung

• Wie werden diese beschafft?



Wie werden diese beschafft?

Telefon



Wie werden diese beschafft?

Vor Ort



Wie werden diese beschafft?

Vor Ort

• Kontrolle des Arbeitsplatzes, «Dongle»



Wie werden diese beschafft?

Öffentlichkeit



Wie werden diese beschafft?

Öffentlichkeit



Wie werden diese beschafft?

Öffentlichkeit



Wie werden diese beschafft?

Dumpster Diving



Arten von Social Engineering

• Computer Based

• Human Based

• Reverse Social Engineering



Phishing

• Was ist Phishing?

• Arten von Phishing

– Massen Phishing

– Spear Phishing



Phishing – aktuelle Lage

• MELANI – Halbjahresbericht 2014/1

– Im ersten Halbjahr 2014 gab es erneut auffallend viele Phishing-Versuche. Neben 

den eher international  anmutenden  E-Mails  wurden  auch  einige  auf  die  

Schweiz  zugeschnittene Phishing-E-Mails  beobachtet.  Die  Kriminellen  hatten  es  

dabei  vor  allem  auf  die Kreditkartendaten der Opfer abgesehen. 

– Verwendete Firmen: Swisscom, Läderach, Bundesamt für Energie, PayPal



Phishing - Funktionsweise

Quelle: www.wikibanking.net

http://www.wikibanking.net/


DEMO Phishing



Phishing – Ergebnisse aus Audits



Phishing – Ergebnisse aus Audits



Phishing – Ergebnisse aus Audits

• Auswertung

– Formular wurde 32x ausgefüllt

– Bewertung: 10x Mittel, 20x Sicher, 2x Sehr sicher 

– 12 Personen nutzen das Passwort auch ausserhalb

– 1 Person hat das Passwort vor Versand wieder gelöscht

– auch einfache Passworte vorhanden: Sommer14, Beckham13, Grauer123, Mario08, 

Batman123, NewOrleans15, Fribourg36, DreamBox01, Federer300, malediven16, 

Alex2002, Arna2012



Social Engineering



Fazit

• Es gibt keine 100%-ige Sicherheit, es gibt immer neue Techniken

• Sicherheit möglich durch:

– Awareness erschaffen

– Vertrauliche Informationen vernichten (Festplatten/Papier)

– Vorbildfunktion der Geschäftsleitung

– Passwörter und Identität schützen

– Security Audit

– Betriebsklima



Informieren Sie sich!

• http://www.melani.admin.ch

– Infoseite zu den Gefahren im Internet

• http://www.ebankingabersicher.ch

– Infoseite für sicheres e-Banking

• http://www.geschichtenausdeminternet.ch

– Infoseite zu den Gefahren im Internet

• http://www.switch.ch/de/saferinternet/

– Sichere Websites für ein sicheres Internet

http://www.melani.admin.ch/
http://www.ebankingabersicher.ch/
http://www.geschichtenausdeminternet.ch/
http://www.switch.ch/de/saferinternet/
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Unsere Dienstleistungen

Power Audit Review

IT-Security Konzepte

Schulung / Awareness

Premium Audit

Penetration Test


