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PROPOSTA DE VALOR

Este serviço proporciona uma maior perceção das potenciais ameaças à segurança, que contribuem
para a redução dos riscos comerciais. Além disso, o serviço concede um rasto de ações e recolhas
de provas, estratégias futuras de prevenção obtidas através de uma compreensão profunda da
natureza do malware, fuga de dados ou outros aspetos de segurança que devem ser investigados. 

DESCRIÇÃO

O Serviço de Análise Forense permite apurar de forma
detalhada determinadas ações que foram realizadas num
ativo da organização, sendo realizadas ações para melhor
compreender as ameaças à segurança, para apoiar a
compreensão, mitigação, reparação de incidentes e para
recolher provas “probatórias” para um processo judicial ou
interno da organização. 
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 O Serviço de Análise Forense é composto pelos seguintes elementos: 

   Análise Forense: Fornecimento de recursos para realizar análises e perícias forenses
informáticas online (OCF) e autónomas (SCF) para gestão de Incidentes. 

     Análise de Malware: Fornecimento de recursos para realizar análise técnica sobre sistemas
operativos, códigos e aplicações suspeitas de forma a identificar qualquer conteúdo malicioso.
Partilha de características técnicas de malware dentro de uma comunidade de confiança, quer numa
base ad hoc, quer através de plataformas dedicadas para o efeito. 

CARACTERÍSTICAS DO SERVIÇO
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VALOR ACRESCENTADO

A nossa equipa possui conhecimentos técnicos especializados que apoiam os nossos clientes de
forma diferenciada, respeitando sempre a cadeia de custódia forense e as normas de
cibersegurança (ISO/IEC 27037, ISO/IEC 27041, ISO/IEC 27042 e ISO/IEC 27043), atuando nas
seguintes áreas: 

       Deteção de anomalias de rede. 

       Análise do comportamento da rede. 

       Análise de tráfego encriptado. 

       Fornecimento de eventos com integração com SIEMs. 

       Resposta automatizada e resposta a incidentes de forma manual. 

       Deteção de ameaças desconhecidas. 

       Deteção de malware (principalmente de ransomware). 

       Deteção de exploits DNS red flag em sistemas operativos. 

       Deteção de ataques via trojan. 

       Deteção de malware em equipamentos smartphone. 

       Recolha e identificação de IoCs. 

       Data Leak (e-mail, endpoint, cloud). 
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Para informações adicionais ou mais esclarecimentos, por favor entre em contato através de um dos
seguintes meios:

........Formulário “Hardsecure – Serviço de Análise  Forense” (disponibilizado na página do
serviço no website)

        Comercial da Hardsecure:
(+351) 218 278 126
geral@hardsecure.com

        Website:
www.hardsecure.com (Formulário “Solicitar Proposta”)

PEDIDOS DE PROPOSTA / INFORMAÇÃO
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