hardsecure
WE MAKE SECURITY

H- CYBER INCIDENT RESPONSE

(SERVICO DE GESTAO DE INCIDENTES DE SEGURANGA E CIBERSEGURANCGCA)

CYBER EFFECT - - PROATIVO

Este servico garante uma capacidade em tempo real, a

identificacdo/detecéo, contencao, remediacao e

recuperacdo de incidentes de seguranca que ocorram na

organizacdo. O servico permite uma resposta eficaz e

|NC|DENT RESPONSE eficiente, atuando no imediato face a ocorréncia de
problemas de seguranca detetados e/ou reportados na
organizacdo, garantindo um acompanhamento adequado
do incidente de seguranga.

Este servico fornece um tratamento centralizado dos incidentes de seguranca. A gestdo experiente,
eficaz e eficiente dos incidentes identificados através da nossa framework de ferramentas
customizadas, assegurando o tratamento correto e garantindo uma monitorizacdo do ciclo de vida
do incidente, aliado a uma capacidade de integrar no incidente informacdo coletada a partir de
fontes externas (MITRE, CERTSs, fabricantes, ...), aumenta a eficacia e produtividade global da
organizagéo.

O servigo € composto por:
Triagem dos Incidentes;

Correlacdo de Eventos;
Tratamento e Resposta a Incidentes;
Alerta, Comunicac¢éo e Suporte na Recuperacao;

Andlise e Acompanhamento dos Incidentes;

@ Rua Acéacio de Paiva 16 @ www.hardsecure.com €, (+351) 218 278 126

1°D - 1700-006 Lisboa inf vy © 4 @geral@hardsecure.com



https://t.me/joinchat/17Vomi-ZUlMyZjQ0
https://www.facebook.com/hardsecure
https://twitter.com/hardsecure
https://www.linkedin.com/company/hardsecure
https://api.whatsapp.com/send?phone=351910820118
tel:+351218278126
mailto:geral@hardsecure.com
https://www.google.pt/maps/place/R.+Ac%C3%A1cio+de+Paiva+16+1%C2%BAdir,+1700-006+Lisboa/@38.7552655,-9.1450394,17z/data=!3m1!4b1!4m5!3m4!1s0xd19325528003b33:0xf87c6331b2f5e21f!8m2!3d38.7552655!4d-9.1428507
https://www.google.pt/maps/place/R.+Ac%C3%A1cio+de+Paiva+16+1%C2%BAdir,+1700-006+Lisboa/@38.7552655,-9.1450394,17z/data=!3m1!4b1!4m5!3m4!1s0xd19325528003b33:0xf87c6331b2f5e21f!8m2!3d38.7552655!4d-9.1428507
https://hardsecure.com/

hardsecure
WE MAKE SECURITY

H- CYBER INCIDENT RESPONSE

(SERVICO DE GESTAO DE INCIDENTES DE SEGURANGA E CIBERSEGURANCGCA)

CYBER EFFECT - - PROATIVO

Monitorizacdo, Avaliagdo e Recuperacdo de Incidentes de Seguranca ao nivel de
comunicacdes e sistemas de informacéo;

Possui capacidades para detecdo de malware conhecido e zero-day/zero-hour, ir além dos
alertas individuais para identificar e priorizar potenciais incidentes, possuindo funcionalidades ao
nivel de IA, para acelerar os processos de investigagéao.

E instalado o core de funcionamento através do SIEM, que pode ser on-prem & cloud, com
escalabilidade e menor TCO.

O nosso servico fornece um conjunto de ferramentas, solugdes e recursos para automatizar varios
processos, e/ou para fornecer aos nossos clientes as ferramentas necessarias para encontrar e
resolver falhas de seguranca.

A Hardsecure possui uma framework, que integra Inteligéncia de Ameacas, SIEM, Analise de
Malware, Seguranca de Redes, CTI (Cyber Threat Intelligence), sistema de ticketing, File Integrity
Management (FIM) seguranca de endpoints (Endpoint Detection and Response). Esta framework faz
parte de um processo que realiza investigagcdo, procura de ameacas, detecéo, triagem, gestdo de
incidentes, resposta, documentacao e relatérios, com KPIs aplicados para cada incidente.

Integramos na nossa framework: CTI (Cyber Threat Intelligence) e Pentest as a Service (interno
e externo), onde todas as vulnerabilidades sao validadas de modo a evitar falsos positivos.

Podemos integrar servicos de Gestdo de Incidentes de Seguran¢ca com Servigos de Gestdo de
Ciberseguranca, a fim de realizar consultoria para apoiar 0s nossos clientes em:
Identificar vulnerabilidades e suporte para as mitigar/bloquear;
Awareness e formagédo a todos os utilizadores:
Mitigar & bloquear ataques, com base nos incidentes de seguranga, no menor tempo possivel
(sempre em coordenacdo com a equipa de Tl & seguranca da organizacao).

@ Rua Acécio de Paiva 16 @ www.hardsecure.com €, (+351) 218 278 126

1°D - 1700-006 Lisboa inf vy © 4 @geral@hardsecure.com



https://t.me/joinchat/17Vomi-ZUlMyZjQ0
https://www.facebook.com/hardsecure
https://twitter.com/hardsecure
https://www.linkedin.com/company/hardsecure
https://api.whatsapp.com/send?phone=351910820118
https://www.google.pt/maps/place/R.+Ac%C3%A1cio+de+Paiva+16+1%C2%BAdir,+1700-006+Lisboa/@38.7552655,-9.1450394,17z/data=!3m1!4b1!4m5!3m4!1s0xd19325528003b33:0xf87c6331b2f5e21f!8m2!3d38.7552655!4d-9.1428507
https://www.google.pt/maps/place/R.+Ac%C3%A1cio+de+Paiva+16+1%C2%BAdir,+1700-006+Lisboa/@38.7552655,-9.1450394,17z/data=!3m1!4b1!4m5!3m4!1s0xd19325528003b33:0xf87c6331b2f5e21f!8m2!3d38.7552655!4d-9.1428507
https://hardsecure.com/
tel:+351218278126
mailto:geral@hardsecure.com

hardsecure
WE MAKE SECURITY

H- CYBER INCIDENT RESPONSE

(SERVICO DE GESTAO DE INCIDENTES DE SEGURANGA E CIBERSEGURANCGCA)

CYBER EFFECT - - PROATIVO

Para informacdes adicionais ou mais esclarecimentos, por favor entre em contato através de um dos
seguintes meios:

Formulario “Hardsecure - Servico de Gestdo de Incidentes de Seguranca e
Ciberseguranca” (disponibilizado na pagina do servigo no website)

Comercial da Hardsecure:
(+351) 218 278 126
geral@hardsecure.com

Website:
www.hardsecure.com (Formulario “Solicitar Proposta”)
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