hardsecure
WE MAKE SECURITY

H-CYBER APP

(SERVICO DE CONTROLO DE QUALIDADE E ANALISE DE VULNERABILIDADES
AO CODIGO / APLICACOES)

CYBER EFFECT - - PROATIVO

A Hardsecure tem um servico que fornece a Revisdo do
Cbédigo de acordo com as melhores praticas de
Cibersegurancga, criado como um processo de auditoria do
cédigo fonte para aplicacBes e/ou base de dados. Permite
verificar se 0s controlos de seguranca estdo adequados e
atualizados, se funcionam como pretendido, e se estdo a

A P P ser aplicados de forma correta. A nossa revisdo ao Codigo/
Aplicacdes assegura que uma aplicacéo ou base de dados
foi desenvolvida de modo a estar segura no seu ambiente
de producéo.

A revisdo do cédigo de Ciberseguranca garantira aos nossos clientes que os programadores de
aplicacbes ou fornecedores de software estdo a seguir técnicas e préaticas de desenvolvimento
seguras.

A nossa equipa utilizara o Threat Modelling para analisar a seguranca de uma aplicagdo. E uma
abordagem estruturada que permite ao cliente identificar, quantificar e abordar os riscos de
seguranca associados a uma aplicacdo ou base de dados. O Threat Modelling ndo é uma
abordagem a revisdo de cédigo, mas complementa o processo de revisdo do cddigo de seguranca.
A inclusdo do Threat Modelling no SDLC, ajudara a assegurar que as aplicacdes sao/estejam a ser
desenvolvidas com a seguranca incorporada desde o inicio.
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Utilizacao de quatro técnicas para analise da seguranca de uma aplicacaol/software:
scanning automatico, teste de intrusdo manual, analise estatica e revisdo manual do codigo.

Revisdo do cédigo seguro concedera ao cliente o seguinte: Autenticacdo, Autorizagéo,
Gestéo da Sesséo, Validacdo dos dados, Tratamento de erros, Registo e Encriptagéo.

Apoiar os clientes a criar modelos de ameaca, durante a fase de concecao, educando os
programadores sobre préaticas seguras de programacédo (formacgéo) e realizando frequentes revisées
de cddigo por pares com a equipa de seguranca Hardsecure Pentest e OWASP, aumentando a
qualidade geral do codigo e reduzindo o nimero de problemas reportados (e que precisam de ser
corrigidos) pela reviséo segura do cédigo.

Compreendemos a abordagem dos programadores. Antes de iniciar uma revisdo segura do
cadigo, falamos com os programadores dos nossos clientes para compreender as suas abordagens
a mecanismos como a autenticacdo e validacdo dos dados. A informacdo recolhida durante esta
discussao ajudara a iniciar a revisdo e diminuira significativamente o tempo que o nosso auditor
passa a tentar compreender o codigo.

Utilizamos multiplas técnicas (técnicas manuais e automatizadas) para a revisdo, porque cada
método encontrard elementos ou findings que o outro ndo encontra. Além disso, utilizamos mais do
gue uma ferramenta automatizada, porque os pontos fortes de cada uma diferem e complementam
as outras.

N&o avaliamos o nivel de risco. A nossa revisdo segura do cddigo ndo tenta fazer julgamentos
sobre o que é um risco aceitavel. A nossa equipa de auditoria de seguranca reporta 0 que encontra.
O cliente utiliza o plano de avaliagdo de risco aprovado pelo seu préprio programa para avaliar o
risco e decidir se aceita ou nao.
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Ao executar uma revisdo manual, ganhamos uma compreensédo do cddigo como um todo, depois
concentramos a revisdo em areas importantes, tais como fungées que lidam com o login ou interacdes
com uma base de dados. Além disso, alavancamos ferramentas automatizadas para obter detalhes
sobre falhas especificas.

Damos seguimento aos pontos de revisdo. Apds uma revisdo, realizamos uma discussédo de
seguimento com a equipa de desenvolvimento para os ajudar a compreender o significado das
conclusdes e a forma de as abordar.

Fazemos uma revisao segura do cédigo e ndo apenas testes de intrusdo. As nossas equipas de
auditoria podem fazer pentest num software em execu¢do ou em ambiente de qualidade (aqui mais
intrusivo).

A Hardsecure integra no seu trabalho, frameworks e standards como:

OWASP Risk Rating Methodology.

Source Code Analysis Tools (SAST/DAST).

FAIR Information Risk Framework.

Microsoft Threat Modeling (STRIDE and DREAD).

DBSAT (Oracle Database Security Assessment).

Categorizamos as vulnerabilidades de acordo com o Common Vulnerability Scoring System
(CVSS) de forma a garantir a:

Exploragdo da vulnerabilidade.

Avaliacao da probabilidade associada a cada finding.

Avaliacdo da probabilidade associada ao vetor de ataque.

Avaliagdo da probabilidade associada a vulnerabilidade de seguranca.

Combinacao de varios fatores, entregando uma estimativa dos impactos técnicos e de negdcio
da sua instituicdo.

Integracao de varios fatores para calcular o risco na sua totalidade.

Determinar as técnicas adequadas a mitigagdo ou correcdo da vulnerabilidade.
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Fornecemos seguranca e robustez para garantir:

Verificacdo da seguranca.

Parametrizacdo de consultas.

Codificacdo de dados.

Validag&o de todas as entradas.

Implementacéo de controlos de identidade e autenticacéo.

Implementacéo de controlos de acesso.

Protecéo dos dados.

Implementacédo de Logs e detecéo de intruséo.

Andlise da estrutura e framework de seguranca e respetivas bibliotecas de suporte.

Manipulacdo de erros e excecoes.

Para informacdes adicionais ou mais esclarecimentos, por favor entre em contato através de um dos
seguintes meios:

Formulario “Hardsecure - Servico de Controlo de Qualidade e Analise de
Vulnerabilidades ao Cédigo | Aplicacdes” (disponibilizado na pagina do servigo no website)

Comercial da Hardsecure:
(+351) 218 278 126
geral@hardsecure.com

Website:
www.hardsecure.com (Formuléario “Solicitar Proposta”)
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