hardsecure
WE MAKE SECURITY

H-CYBER FRONT

(SERVICO DE SEGURANGCA DE PERIMETRO)

CYBER EFFECT - - BASICO

O servico de Seguranca de Perimetro garante uma
interligacdo segura entre diferentes redes, a fim de
proteger a informacdo chave de uma organizacdo. O
servico € composto principalmente por um conjunto de
funcionalidades de perimetro colocadas a disposicdo do

FRONT cliente, ao nivel de hardware (subscricdes, suporte e
manuten¢do) ou na cloud, onde o cliente apenas paga o
servigo.

A seguranca de perimetro é um servico de ciberseguranca que permite evitar o comprometimento de
uma infraestrutura de TI e facilita a ligacdo segura no acesso aos servicos inbound/outbound do
cliente, sem necessidade de utilizacdo de recursos humanos internos para a sua realizacao.

Este servico é composto pelos seguintes elementos:
Gestéo de forma centralizada, e respetivas configuracdes de gateways/firewalls.

Fornecimento da tecnologia com os respetivas subscri¢cdes, suporte e manutencéo, de acordo
com o0 ambiente/trafego da instituicéo.

Monitorizacdo e atualizacdo periédica dos ativos de perimetro.
Criag8o de acessos VPN client-to-site ou site-to-site.

Backups de seguranca das configuracoes.
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Servicos de Recuperacdo de Desastres.
Relatérios de healthchecking dos sistemas instalados no perimetro.
Apoio ao utilizador final para identificar problemas no bloqueio no acesso aos servicos.

Configuracdo de sistemas proxy, reverse-proxy, WAFs, Firewalls NG, IPS/IDS, clusters,
balanceadores.

Diminuicdo da complexidade de gestdo dos servigos de seguranca do lado do cliente.
O nosso servigo garante a monitorizagao e andlise do trafego de entrada/saida.
Tempos de resposta com base em SLAs estabelecidos previamente com o cliente.

Todas as solucfes de seguranca estdo disponiveis (NG Firewalls com respetivas funcionalidades,
WAFs, Balanceadores de carga, ...) para serem incluidas no servico;

O cliente paga um servigo com o equipamento incluido (fisico, VM ou baseado na cloud), com as
caracteristicas/funcionalidades necessarias a sua prépria protecdo comercial, durante a duragédo do
servico.

O Servico esta disponivel nas seguintes opcdes:
Servigo one time shot, instalacdo e configuracdo da infraestrutura, gerido no final pelo cliente.
Como um servico gerido pela Hardsecure.
Pack de horas.
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Para informag@es adicionais ou mais esclarecimentos, por favor entre em contato através de um dos
seguintes meios:

Formulario “Hardsecure — Servico de Seguranca de Perimetro” (disponibilizado na pagina
do servigo no website)

Comercial da Hardsecure:
(+351) 218 278 126
geral@hardsecure.com

Website:
www.hardsecure.com (Formulario “Solicitar Proposta”)
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