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WE MAKE SECURITY

H-CYBER ICS

(SERVICO DE CIBERSEGURANGCA NO AMBITO DE SISTEMAS DE CONTROLO
INDUSTRIAIS (ICS))

CYBER EFFECT - NiVEL 1 - REATIVO

O Servico de Ciberseguranca no ambito de Sistemas de
Controlo Industriais, fornece mecanismos, processos e
técnicas sobre como proteger Sistemas de Controlo
Industrial, incluindo sistemas de Controlo de Superviséo e
ICS Aquisicdo de Dados (SCADA), Sistemas de Controlo

Distribuido (DCS), e outras configuracdes de sistemas de

controlo, tais como Controladores Légicos Programaveis (PLC), de forma a garantir o seu
desempenho, fiabilidade e requisitos de seguran¢a. Os nossos servicos fornecem uma visdo geral
da seguranga para ICS, bem como topologias tipicas de sistemas, identificando ameagas e
vulnerabilidades orientados a estes sistemas, fornecendo e recomendando contramedidas de
seguranca para mitigar os riscos associados.

Os ICS tem muitas caracteristicas, que diferem dos sistemas Tl tradicionais, incluindo diferentes
riscos e prioridades de negdcio. Alguns incluem riscos significativos para a salde e seguranca de
vidas humanas, danos graves para o ambiente e questfes financeiras tais como perda de producao
e impacto negativo para as empresas/governo. Criamos e fornecemos solu¢des que garantem a
protecdo adequada, de forma a manter a integridade do sistema durante as opera¢des normais, bem
como durante periodos de ciberataques, em conformidade com as normas IEC 62443, NERC e
NIST.

Seguem algumas das &reas operacionais de negocio cobertas pelas nossas solucdes de
Ciberseguranca no ambito do ICS:

Holdings, aeroespacial, naval, terrestre.
Robdtica e automacéo.

Defesa.
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Industria téxtil.

Energia e Transporte.

Ambiente e seguranca.

Sistemas de Sinalizag&o Digital.

Sistemas de Seguranca Eletrénica.

Sistemas de Gestao de Emergéncia.

Sistemas de Controlo de Instrumentos de Laboratério & Healthcare.

Sistemas de Gestédo de Informacéo de Laboratorio (LIMS).

A implementacgéo do ICS inclui as seguintes caracteristicas:

Restricao do acesso ldgico a rede ICS e a atividade da rede. Isto pode incluir a utilizacéo de
gateways unidirecionais (diodos), arquitetura de rede de zona desmilitarizada (DMZ) com firewalls
para impedir que o trafego de rede passe diretamente entre as redes corporativas e os ICS, fornecer
mecanismos e credenciais de autenticagdo separados para os utilizadores das redes corporativas e
redes de ICS.

Restricdo do acesso fisico a rede e dispositivos ICS. O acesso fisico ndo autorizado aos
componentes podera causar graves perturbacdes na funcionalidade do ICS. Deve ser utilizada uma
combinacéo de controlos de acesso fisico, tais como fechaduras, leitores de cartdes, e/ou guardas.

Restringir a modificacdo ndo autorizada de dados. Isto inclui dados que estdo em transito
(pelo menos através dos limites da rede) e armazenados em endpoints/shares de rede.
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Proteger os componentes individuais do ICS contra ataques informaticos. Isto inclui a
implementacdo de patches de seguranca da forma mais rapida, depois de os testar em ambiente de
qualidade; Desativar todas as portas e servicos ndo utilizados e assegurar que permanecem
desativados; Restringir os privilégios dos utilizadores do ICS apenas aos que sdo necessarios para a
funcdo de cada colaborador; Rastrear e monitorizar tracks de auditoria; Utilizar controlos de
seguranca tais como software antivirus e software de verificacdo de integridade de ficheiros, sempre
que tecnicamente seja possivel, para prevenir, deter, detetar e mitigar malware.

Detecao de eventos e incidentes de seguranca. A detecdo de eventos de seguranga, que ainda
ndo se converteram em incidentes, pode ajudar a organiza¢do a quebrar a cadeia de ataque antes
dos atacantes atingirem 0s seus objetivos. Isto inclui a capacidade de detetar ataques falhados a
componentes ICS, servicos indisponiveis, e recursos overloaded, que sdo importantes para
proporcionar um funcionamento adequado e seguro dos ICS.

Manutencdo da funcionalidade durante condi¢cées adversas. Isto implica conceber o ICS de
modo a que cada componente critico tenha uma capacidade redundante. Além disso, se um
componente falhar, deve falhar de forma a néo gerar trafego desnecessario na rede, ou a ndo causar
outro problema num local diferente, tal como um evento em cascata.

Restauro do sistema apoés um incidente. Os incidentes séo inevitaveis e um plano de resposta
a incidente é essencial. Uma caracteristica principal de um bom programa de seguranca é a rapidez
com que o sistema pode ser recuperado apds a ocorréncia de um incidente.

Servicos operacionais de Ciberseguranca. Realizamos as seguintes atividades:

Segregacdo e segmentacao.

Gestao do controlo de acesso dos utilizadores.
Atualizacéo e gestéo de atualizacdes.
Execucéo de verificagbes de validagéo.
Aumento da seguranca fisica.

Criamos Planos de Resposta a Incidentes.

Formacdo de colaboradores sobre como identificar ataques, como proteger a sua informacao
pessoalmente identificavel, e como se proteger contra ataques.

Mantemos um registo atualizado dos ativos da organizagéao.
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Iniciar uma iniciativa de ciberseguranca para sistemas industriais ndo é uma tarefa tdo assustadora
ou um investimento tdo grande como podera parecer. Os danos substanciais que um ataque
informético pode provocar, conduz as organizacdes a repensar as suas prioridades no ambito do
ICS.

Nés implementamos a ciberseguranca em ICS através da operacionalizacdo de cinco fases,
nomeadamente:
Fase 1: Concecao e enquadramento

A concec¢édo de um sistema de gestdo de ciberseguranca € a fase mais abrangente e requer o maior
investimento em tempo e esforco, tanto do lado da Hardsecure, como do lado da organizacdo. Nesta
tarefa, incluimos a identificacdo de todos os ativos, sistemas e pessoas, a definicdo das suas
funcbes, a definicdo dos seus direitos de controlo e acesso, e politicas existentes (ou necessarias)
em torno destes parametros de forma a garantir operacdes seguras e robustas.

Fase 2: Avaliacao de vulnerabilidades
A nossa fase de avaliacdo consiste principalmente em rever a concecdo da ciberseguranca, e
identificar potenciais vulnerabilidades e riscos dependendo do impacto sobre o negécio/organizacao.
As vulnerabilidades identificadas séo atualizadas/corrigidas periodicamente. As avaliagdes séo
realizadas, utilizando a nossa equipa de Analise de Vulnerabilidades e Testes de Intrusédo e varias
ferramentas que coletam pacotes de dados ao nivel da rede e identificam comportamentos
andmalos e falhas do sistema.

Fase 3: Implementacao
Esta parte € onde implementamos politicas, procedimentos e servigcos técnicos, bem como boas
praticas de ciberseguranca, assegurando que todos os controlos dos standards e frameworks (de
acordo com o negdcio) séo validadas. Um método chave de implementacédo é a implementagao de
zero-trust ao sistema/ativos criticos do negécio.

Fase 4: Auditoria
A auditoria de seguranca abrange tarefas como testes abrangentes de intrusédo (web, infraestrutura,
mobile, aplicacional, bases de dados,...) para assegurar que a implementacdo estda a atingir os
resultados pretendidos. As nossas equipas especializadas em Pentest & auditoria, orientam este
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trabalho e apoiam na garantia de uma soélida ciberseguranca na organizacdo. Contudo, podemos dar
formacdo a equipa interna de auditoria da organizagdo, para executar todas estas fases.

Fase 5: Suporte e Manutencgao
Para garantir um determinado nivel de conformidade, sera necessario assegurar a manutencao e o
apoio do esforco que foi inicialmente realizado. Criamos valor na garantia da gestdo, controlo e
monitorizagdo das infraestruturas, a fim de manter compliance nos controlos em toda a infraestrutura
(dentro do &mbito).

Para informac¢®es adicionais ou mais esclarecimentos, por favor entre em contato através de um dos
seguintes meios:

Formulario “Hardsecure - Servico de Ciberseguranca no Ambito de Sistemas de
Controlo Industriais (ICS)” (disponibilizado na pagina do servico no website)

Comercial da Hardsecure:
(+351) 218 278 126
geral@hardsecure.com

Website:
www.hardsecure.com (Formulério “Solicitar Proposta”)
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