hardsecure
WE MAKE SECURITY

H-CYBER MONITOR

(SERVICO DE MONITORIZAGAO DE CIBERSEGURANGA)

CYBER EFFECT - NiVEL 1 - REATIVO

O Servigco de Monitorizagdo de Ciberseguranca fornece
monitorizacdo de todos os activos (internos ou externos),
para detetar e identificar ameacas e Indicadores de

compromisso (1oC), a fim de assegurar a monitoriza¢do da
M ON ITOR Ciberseguranca no ambiente da organizacdo em tempo

real.

Este servico foi concebido para detetar incidentes, como pré-requisito para a resposta a incidentes.
Ao monitorizar diariamente milhdes de eventos, o Servico de Monitorizacdo de Ciberseguranca
proporciona uma visibilidade ao cliente, garantindo a visualizag¢éo de:

Data Leaks que séo detetadas e/ou minimizadas.

Servicos de monitorizacdo de Ciberseguranca, entregues fora da organizacéo (sites, aplicagdes,
Servigos...).

Os eventos serdo correlacionados e analisados por analistas de seguranca qualificados e
experientes, para ac6es apropriadas, conforme necessério.

Da monitorizacdo das politicas de seguranca e da sua conformidade, de acordo com o ciclo de
vida do software e hardware.
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Este servico é definido pelos seguintes elementos:

Fornecimento da capacidade para verificar todo o trafego de entrada/saida, para assegurar a
conformidade com as normas de seguranca e as politicas de seguranga aplicaveis aos clientes; tais
verificacBes incluem codigo malicioso, contelido executavel, contetdo encriptado, SPAM, conteldo
de dados classificados.

Monitorizacdo do servico de saida de correio eletronico, quer centralmente pela Equipa de
Resposta a Incidentes, quer localmente pelas equipas de Tl do cliente.

Monitorizacdo dos sites, aplicagcdes e servigos do cliente na Internet, para alteragdes néo
autorizadas e para tomar as medidas apropriadas de comunicagéo/remediacao.

Servi¢cos de Monitorizagdo, Detecdo e Prevencdo na intruséo na rede, geridos e monitorizados
centralmente, através de tecnologias baseadas em rede, nomeadamente:
Sistemas de Detec¢édo de Intruséo (IDS) - detecéo, registo e comunicacdo de atividade maliciosa
baseada em rede.
Sistemas de Prevencéo de Intruséo (IPS) — com fun¢des iguais ao IDS, com a fungéo adicional
de bloquear a atividade detetada.

Reducéo do tempo de exposicao face a ataques informaticos. Uma das principais vantagens dos
servicos de monitorizagcdo de ciberseguranca consiste numa excelente forma de reduzir o tempo de
inatividade da sua organizacdo. E fundamental garantir o bom funcionamento das operacdes da
organizacdo, onde a quebra/reducao do acesso a servicos poderdo colocar em causa o negocio da
instituicao.
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Este servigo atua de forma preventiva, atuando sob a forma de aprendizagem do trafego da
rede de dados, permitindo executar acdes de melhoria nas configuracdes da rede dos clientes (IT,
IoT & OT), minimizando a possibilidade de paragens de servi¢os, que podem resultar em custos
financeiros significativos para os clientes.

Aumenta a produtividade dos colaboradores da organizagdo. Um beneficio adicional dos
servicos de monitorizacdo da ciberseguranca, traduz-se na forma eficaz de aumentar os niveis de
produtividade de cada colaborador da instituicdo, através de acdes de melhores praticas na
utilizacdo de determinados servicos (email, internet,...), através da aprendizagem que possuimos
face ao perfil de cada colaborador.

Diminuicéo de danos face a ciberataques. Os ataques informaticos podem degradar a reputacao
de qualquer negodcio/instituicdo e podem também causar violacdes/perdas significativas de
informacdo. Muitas destas ciberameacas concentram-se na intrusdo na rede para roubo de
informacéo valiosa.

Detetamos automaticamente qualquer atividade invulgar dentro da rede de dados dos nossos
clientes, evitando que ciberameacas se propaguem a outras areas da instituicdo que possam causar
danos generalizados.

Para informac¢®es adicionais ou mais esclarecimentos, por favor entre em contato através de um dos
seguintes meios:

Formulario “Hardsecure - Servico de Monitorizacdo de Ciberseguranca” (disponibilizado
na pagina do servico no website)

Comercial da Hardsecure:
(+351) 218 278 126
geral@hardsecure.com

Website:
www.hardsecure.com (Formuléario “Solicitar Proposta”)
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