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PROPOSTA DE VALOR

Garantimos a sustentação e robustez dos ativos instalados no cliente. A análise de fiabilidade dos
ativos e do canal de fornecimento, permite a implantação e o funcionamento da infraestrutura de CIS
com um nível de confiança reforçado. Isto permite a gestão adequada do risco, nomeadamente a
garantia de confidencialidade, integridade e disponibilidade de comunicações e do sistema de
informação dos nossos clientes.  

Neste serviço podem ser incluídos pacotes de Testes de Intrusão, desde que o cliente tenha o
direito de auditar no âmbito das cláusulas dos seus contratos. Os Testes de Intrusão são dirigidos a
fornecedores pré-selecionados. 

O cliente irá envolver os seus fornecedores a requererem melhorias na sua postura de Segurança
Cibernética, promovendo um roteiro de melhoria para testar a capacidade de sensibilização e reação
das equipas internas em relação aos incidentes de segurança. 

Acrescentamos ainda a este serviço, os Programas de Sensibilização para a Segurança Cibernética,
visando os fornecedores mais críticos de forma a assegurar que os seus colaboradores, estarão
conscientes da importância de conduzir bons comportamentos na utilização dos ativos da
organização. 

DESCRIÇÃO

O Serviço Avaliação do Risco de Terceiros e Canal de
Fornecimento fornece uma avaliação aos ativos e sua
fiabilidade, bem como análise do risco de fornecedores, de
forma a identificar se entidades terceiras cumprem com
requisitos de segurança e estão em compliance com
frameworks e standards de segurança. 
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     -Ativos: Analisar e avaliar até que ponto se pode confiar num ativo instalado na organização,
seja ele hardware, software, ou ambos, para funcionar como pretendido. A avaliação é feita através
do recurso a um conjunto de técnicas que garantem a veracidade, robustez e segurança do ativo. 

    Segurança Cibernética na Cadeia de Fornecimento: Planear, recolher informação sobre
avaliação e lidar com o nível de confiança que pode ser colocado nos ativos, com base no seu
fornecimento, seu fabrico e respetiva cadeia logística. 

      Coordenação em Grupos de Trabalho para Avaliação dos Riscos de Segurança: Apoiar,
liderar, ou coordenar Grupos de Trabalho de Avaliação dos Riscos de Segurança para programas ou
projetos de Clientes. Isto inclui liderar ou coordenar as reuniões e o trabalho do comité, prestar
aconselhamento sobre avaliação de riscos de segurança e processo de gestão de riscos a apoiar
pela Hardsecure. Estes serviços implicam a revisão e aprovação (em coordenação com os
responsáveis de Auditoria de Segurança do Cliente) da especificação das ferramentas de
avaliação/gestão do risco utilizadas, tendo como base os ativos instalados no Cliente. 
 
     Teste e Verificação de Segurança: Os serviços de Teste, Consultoria de Segurança Pré-
Produção e processos de acreditação para projetos, incluem revisão da documentação, análise de
vulnerabilidades e testes de intrusão. 
 
      A Avaliação de Risco de Terceiros: apoia na análise ao risco dos fornecedores perante as
suas relações com terceiros, ao longo de toda a cadeia de fornecimento, incluindo fornecedores e
prestadores de serviços. Os riscos a considerar incluem risco de segurança, risco de continuidade
do negócio, risco de privacidade e risco de reputação. 
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VALOR ACRESCENTADO

      Fazemos Avaliações Automatizadas de Riscos de Segurança de Terceiros. Isto é necessário
para que as organizações realizem uma avaliação de segurança abrangente de novos fornecedores,
e possuam segurança em toda a sua cadeia de fornecimento de serviços e soluções. 
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   A nossa equipa possui experiência em OT/ICS, podendo associar produtos e soluções de
fabricantes com as melhores práticas e metodologias da indústria, que satisfaçam os requisitos dos
clientes. O serviço preenche as lacunas de conhecimento de OT que a equipa de TI do cliente pode
não possuir. Por exemplo, os auditores com experiência em OT, podem fornecer informações sobre
qual o hardware de controlo que o sistema do cliente utiliza e que cumpre o programa da ISA Secure
(com base no ciclo de vida de segurança tal como definido no standard ISA/IEC 62443). Isto é
especialmente crítico se o sistema de controlo do cliente utilizar soluções lógicas ou físicas de vários
fabricantes. 

      A nossa equipa de avaliação de Terceiros, que não representam nenhum fabricante de hardware
ou software, adota uma abordagem imparcial ao seu sistema. Enquanto as equipas internas podem
ter conhecimentos críticos do sistema de controlo do cliente e podem mesmo tê-lo concebido, os
auditores da Hardsecure podem dar uma visão de alto nível do sistema de controlo do cliente. 
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Para informações adicionais ou mais esclarecimentos, por favor entre em contato através de um dos
seguintes meios:

   Formulário “Hardsecure – Serviço Avaliação do Risco de Terceiros e Canal de
Fornecimento” (disponibilizado na página do serviço no website)

        Comercial da Hardsecure:
(+351) 218 278 126
geral@hardsecure.com

        Website:
www.hardsecure.com (Formulário “Solicitar Proposta”)

PEDIDOS DE PROPOSTA / INFORMAÇÃO
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