hardsecure
WE MAKE SECURITY

H-CYBER RISK

(SERVIGCO AVALIAGAO DO RISCO DE TERCEIROS E CANAL DE FORNECIMENTO)

CYBER EFFECT - - PRODUTIVO

O Servico Avaliacdo do Risco de Terceiros e Canal de
Fornecimento fornece uma avaliagdo aos ativos e sua
fiabilidade, bem como analise do risco de fornecedores, de

forma a identificar se entidades terceiras cumprem com
RISK requisitos de seguranca e estdo em compliance com

frameworks e standards de seguranca.

Garantimos a sustentacdo e robustez dos ativos instalados no cliente. A andlise de fiabilidade dos
ativos e do canal de fornecimento, permite a implantacédo e o funcionamento da infraestrutura de CIS
com um nivel de confianca reforcado. Isto permite a gestdo adequada do risco, nomeadamente a
garantia de confidencialidade, integridade e disponibilidade de comunica¢fes e do sistema de
informacéo dos nossos clientes.

Neste servico podem ser incluidos pacotes de Testes de Intrusdo, desde que o cliente tenha o
direito de auditar no ambito das clausulas dos seus contratos. Os Testes de Intrusdo sao dirigidos a
fornecedores pré-selecionados.

O cliente ir4 envolver os seus fornecedores a requererem melhorias na sua postura de Seguranga
Cibernética, promovendo um roteiro de melhoria para testar a capacidade de sensibilizacéo e reacdo
das equipas internas em relacdo aos incidentes de seguranca.

Acrescentamos ainda a este servigo, os Programas de Sensibilizag&o para a Seguranca Cibernética,
visando os fornecedores mais criticos de forma a assegurar que os seus colaboradores, estardo
conscientes da importdncia de conduzir bons comportamentos na utilizacdo dos ativos da
organizagéo.
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Ativos: Analisar e avaliar até que ponto se pode confiar num ativo instalado na organizacao,
seja ele hardware, software, ou ambos, para funcionar como pretendido. A avaliacdo é feita atravées
do recurso a um conjunto de técnicas que garantem a veracidade, robustez e seguranga do ativo.

Seguranca Cibernética na Cadeia de Fornecimento: Planear, recolher informacao sobre
avaliacdo e lidar com o nivel de confianca que pode ser colocado nos ativos, com base no seu
fornecimento, seu fabrico e respetiva cadeia logistica.

Coordenacao em Grupos de Trabalho para Avaliacdao dos Riscos de Seguranca: Apoiar,
liderar, ou coordenar Grupos de Trabalho de Avaliacdo dos Riscos de Seguranca para programas ou
projetos de Clientes. Isto inclui liderar ou coordenar as reunibes e o trabalho do comité, prestar
aconselhamento sobre avaliacdo de riscos de seguranca e processo de gestdo de riscos a apoiar
pela Hardsecure. Estes servigcos implicam a revisdo e aprovacdo (em coordenacdo com 0S
responsaveis de Auditoria de Seguranca do Cliente) da especificacdo das ferramentas de
avaliacdo/gestdo do risco utilizadas, tendo como base os ativos instalados no Cliente.

Teste e Verificacdo de Seguranca: Os servicos de Teste, Consultoria de Seguranga Pré-
Producédo e processos de acreditacdo para projetos, incluem revisdo da documentacdo, analise de
vulnerabilidades e testes de intruséo.

A Avaliacao de Risco de Terceiros: apoia na analise ao risco dos fornecedores perante as
suas relacdes com terceiros, ao longo de toda a cadeia de fornecimento, incluindo fornecedores e
prestadores de servigos. Os riscos a considerar incluem risco de seguranca, risco de continuidade
do negdcio, risco de privacidade e risco de reputagéo.

Fazemos Avaliagbes Automatizadas de Riscos de Seguranca de Terceiros. Isto € necessario
para que as organizacdes realizem uma avaliagdo de seguranca abrangente de novos fornecedores,
e possuam seguranca em toda a sua cadeia de fornecimento de servigos e solugdes.

@ Rua Acéacio de Paiva 16 @ www.hardsecure.com €, (+351) 218 278 126

1°D - 1700-006 Lisboa inf vy © 4 @geral@hardsecure.com



https://t.me/joinchat/17Vomi-ZUlMyZjQ0
https://www.facebook.com/hardsecure
https://twitter.com/hardsecure
https://www.linkedin.com/company/hardsecure
https://api.whatsapp.com/send?phone=351910820118
tel:+351218278126
mailto:geral@hardsecure.com
https://www.google.pt/maps/place/R.+Ac%C3%A1cio+de+Paiva+16+1%C2%BAdir,+1700-006+Lisboa/@38.7552655,-9.1450394,17z/data=!3m1!4b1!4m5!3m4!1s0xd19325528003b33:0xf87c6331b2f5e21f!8m2!3d38.7552655!4d-9.1428507
https://www.google.pt/maps/place/R.+Ac%C3%A1cio+de+Paiva+16+1%C2%BAdir,+1700-006+Lisboa/@38.7552655,-9.1450394,17z/data=!3m1!4b1!4m5!3m4!1s0xd19325528003b33:0xf87c6331b2f5e21f!8m2!3d38.7552655!4d-9.1428507
https://hardsecure.com/

hardsecure
WE MAKE SECURITY

H-CYBER RISK

(SERVIGCO AVALIAGAO DO RISCO DE TERCEIROS E CANAL DE FORNECIMENTO)

CYBER EFFECT - - PRODUTIVO

A nossa equipa possui experiéncia em OT/ICS, podendo associar produtos e solugbes de
fabricantes com as melhores praticas e metodologias da indUstria, que satisfagam os requisitos dos
clientes. O servico preenche as lacunas de conhecimento de OT que a equipa de Tl do cliente pode
ndo possuir. Por exemplo, os auditores com experiénciaem OT, podem fornecer informac6es sobre
qual o hardware de controlo que o sistema do cliente utiliza e que cumpre o programa da ISA Secure
(com base no ciclo de vida de seguranca tal como definido no standard ISA/IEC 62443). Isto é
especialmente critico se o sistema de controlo do cliente utilizar solu¢des l6gicas ou fisicas de varios
fabricantes.

A nossa equipa de avaliacao de Terceiros, que nao representam nenhum fabricante de hardware
ou software, adota uma abordagem imparcial ao seu sistema. Enquanto as equipas internas podem
ter conhecimentos criticos do sistema de controlo do cliente e podem mesmo té-lo concebido, os
auditores da Hardsecure podem dar uma visao de alto nivel do sistema de controlo do cliente.

Para informac8es adicionais ou mais esclarecimentos, por favor entre em contato através de um dos
seguintes meios:

Formulario “Hardsecure - Servico Avaliacdo do Risco de Terceiros e Canal de
Fornecimento” (disponibilizado na pagina do servico no website)

Comercial da Hardsecure:
(+351) 218 278 126
geral@hardsecure.com

Website:
www.hardsecure.com (Formulario “Solicitar Proposta”)
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