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OBJETIVO

Este documento tem por objetivo apresentar um caso
de estudo sobre o ataque de ransomware ocorrido
sobre uma empresa americana com algumas evidéncias
de analises e resultados partilhados na comunidade e

de empresas de seguranca mundialmente

reconhecidas.

ENQUADRAMENTO

Este documento tem por objetivo apresentar um caso de estudo sobre o ataque de
ransomware ocorrido sobre uma empresa americana com algumas evidéncias de analises
e resultados partilhados na comunidade e de empresas de seguranca mundialmente
reconhecidas.

O ataque foi confirmado ter sido lancado pelo grupo ciber-criminoso Darkside e acredita-
se gue tenha sido lancado a partir da Europa de Leste. O ransomware utilizado é
relativamente uma nova variante que foi verificado pela primeira vez em agosto de 2020.

Este ataque aos computadores da Colonial Pipeline envolveu ainda o roubo de cerca de
100 GB de dados corporativos. Os dados roubados tornam este ataque ainda mais
relevante pelo facto do grupo ter um histérico de extorquir dinheiro duplamente a suas
vitimas, ndo sO pedindo dinheiro pelo bloqueio dos dados, e pela negacdo de servicos
afetados, como solicitando pagamentos pelos dados capturados e chantageando divulgar
a informacdo roubada se as vitimas ndo pagarem. Este modo de operar é inovador que 0s
distingue de outros grupos criminosos como sendo 0s primeiros a implementar o que se
pode referir de ‘servigos de extorsao quadruplos’.

Uns dias antes do atague, o grupo anunciou que tinham feito mais 3 vitimas noutras
geografias como Escécia e Brasil tendo reclamado um roubo 1.9GB de dados, destas 3
companhias, incluindo dados financeiros, dados de clientes, empregados, passaportes e
contractos.

Como o Darkside é um RaaS (ransomware-as-a-service), € bem possivel que tenham
existido 3 grupos associados por detras destes ataques.
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INTEL SOBRE O GRUPO
DARKSIDE

O grupo de ransomware Darkside anunciou o seu servico RaaS em agosto de 2020 por via
da imprensa. Desde entdo tem-se tornado conhecidos pelas suas operagbes em larga
escala. Constroem sistemas de fuga de dados com redundancia, efetuam uma analise
financeira das vitimas antes do atague e até proporcionam suporte via web chat as
mesmas.

Eles tem declarado publicamente que preferem ndo atacar hospitais, escolas,
organizacdes sem lucros e governos, mas sim grandes organizacdes que possam pagar
largas somas de resgate.

Andlises reversas de codigo indicam que o malware Darkside verifica pelas definigcbes
regionais dos devices atingidos para garantir que ndo atacam organizacdes russas. Tem
também respondido a questbes Q&A em foOruns russos onde se encontram a recrutar
ativamente parceiros que falam russo.

O grupo tem ferramentas tanto para sistemas Windows como Linux. Parecido com os
grupos NetWalker e REvil, o Darkside tem um programa afiliado que oferece a qualquer
um que os ajude a espalhar o seu malware, cerca de 10-25% do lucro.

Baseado em sites TOR de fugas de informacédo, o grupo Darkside determina se persegue
um alvo de uma organizacao potencial olhando em primeiro lugar para o registo financeiro
da mesma. Com isto determina o valor do resgate a solicitar sendo que a soma situa-se
entre US$ 2K e US$ 2M.

Relatorios indicam que, baseado nestes sites, haverad pelo menos 90 vitimas afectadas
pelo Darkside, num total de mais de 2 TB de informac&o roubada e armazenada em sites
do Darkside, sendo que 100% dos ficheiros das vitimas sao libertados publicamente.

Depois do atague a Colonial Pipeline, o grupo Darkside anunciou num dos seus sites de
informacao, clarificando que o grupo ndo deseja criar problemas a sociedade e que 0 seu
objetivo é simplesmente fazer dinheiro. Contudo ndo ha forma de o verificar, sabe-se que
0 grupo esta bastante ativo tal como indicado anteriormente mais 3 vitimas além do
Colonial Pipeline.
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ANATOMIA DE UM ATAQUE

Darkside € um RaaS (ransomware-as-a-service) que oferece uma percentagem dos lucros
aos seus afiliados. Este ransomware € um exemplo da evolugcdo do modelo de negdcio,
apresentando um modelo moderno em que o ransomware identifica alvos valiosos para
potenciar a recompensa pelos ativos comprometidos (como a dupla extorsdo). Os ataques
modernos de ransomware estdo a ser feitos cada vez mais com a colaboracdo de varios
grupos que partilham os lucros, sendo que a tendéncia é para olhar para este tipo de
ataque mais como ameacas avancadas persistentes (APT) do que eventos isolados de
ransomware, como passamos a descrever.

Aqui estdo alguns exemplos da atividade deste grupo em relatérios publicos divulgados:

* August 2020: Darkside introduces its ransomware.
* October 2020: DarkSide donates US$20,000 stolen from victims to charity.

* November 2020: DarkSide establishes its RaaS model. The group invites other criminals to use its service. A
DarkSide data leak site is later discovered.

* hovember 2020: DarkSide launches its content delivery network (CDN) for storing and delivering
compromised data.

* December 2020: A DarkSide actor invites media outlets and data recovery organizations to follow the
group’s press center on the public leak site.

® March 2021: DarkSide releases version 2.0 of its ransomware with several updates.

® hay 2021: DarkSide launches the Colonial Pipeline attack. After the attack, Darkside announces it is
apolitical and will start vetting its targets (possibly to avoid raising attention to future attacks).

Taticas de evasdao incluem:

- Command and control sobre TOR

- Evitam pontos onde software EDR esta a correr

- Periodos de espera longos para ac6es mais ruidosas para os passos tardios seguintes
- Técnicas de ofuscacdo como carregamento dinamico de bibliotecas e codificacao

- Técnicas anti forenses e anti-debugging como eliminacéo de logs

Passos na sequéncia de ataque envolvem:

- Recolha de credenciais de ficheiros memadria em domain controllers

- Uso de file shares para distribuir ferramentas de ataquem e arquivamento de ficheiros
- Relaxamento de permissdes no file shares para facilidade da extracao

- Eliminacdo de backups e shadow copies (VSS)

- Disseminacéo de ransomware
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ACESSO INICIAL

O ransomware Darkside tem a particularidade de se adaptar ao ambiente das suas vitimas,
sendo que tem disso visto explorando varios vetores de atague como phishing, abuso de
protocolo RDP (remote desktop protocol) e explorando vulnerabilidades e taticas para
ganhar acesso inicial. Varias ferramentas legitimas podem ser usadas no processo para
permanecerem como atividades normais passando despercebidas pelas defesas e
ofuscando o ataque. Ganhar acesso inicial pelos elos mais fracos como contas e sistemas
remotamente exploraveis.

Algumas ferramentas de reconhecimento e entrada que tem sido vistas:
- Powershell: reconhecimento

- Metasploit: reconhecimento

- Mimikatz: reconhecimento

- BloodHound: reconhecimento

- Cobalt Strike: Instalacao

Estes ataques modernos do grupo Darkside servem para ganhar acesso, ndo significa que
o ransomware seja de imediato largado e executado pelos atacantes.

Os atacantes estabelecem ligacdes command and control primariamente através de cliente
RDP sobre porta 443, roteado através de rede TOR. Depois da instalagcdo do TOR browser,
eles modificam a configuracdo para correr como um servi¢co persistente, redirecionando o
trdfego para uma porta local dindmica por TOR via HTTPS sobre porta 443, ou seja, acaba
por ser praticamente indistinto o trafego de um acesso normal web. Estas ligacfes séo
persistentes para que 0s atacantes possam estabelecer sessées RDP sobre sistemas
comprometidos, facilitando o movimento lateral.

Os atacantes usam Cobalt Strike como um mecanismo secundario de command and control.
Foram observados varios ficheiros de etapa customizados (ex: file.exe) que efetuam
downloads de beacons ligados a servidores especificos. Estes ficheiros sdo disseminados
remotamente em dispositivos alvo pelo WinRM. Estes ficheiros estabelecem ligacbes a
servidores C2 dedicados para efectuar o download do Cobalt Strike Beacon.

Normalmente outros grupos usam poucos servidores C2 por vitima, mas o Darkside
configura cada beacon para ligar a servidores C2 diferentes por cada agente. Isto é
indicador que o grupo opera a uma escala enorme, com uma infraestrutura bem
estabelecida.
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Os ficheiros de etapa e executaveis TOR sdo armazenados em areas de rede partilhadas
para uma distribuicdo facil. Os atacantes evitam a instalacdo de backdoors em sistemas
monitorizados por solu¢cdes EDR.

Foram observados que os atacantes logam-se nos ambientes VDI com varias contas,
muitas vezes concorrentemente. De cada vez que um atacante se loga, ficheiros .Ink séo
criados nas pastas dos utilizadores comprometidos. Estes ficheiros .Ink ajudam a
determinar que contas e outros ambientes VDI tem sido comprometidos e quando cada
conta foi usada no ataque.

RECONHECIMENTO,
MOVIMENTO LATERAL E
ESCALAMENTO DE PRIVILEGIOS

Este processo é chave no processo de mapeamento da organizacao, tal como outro tipo de
ataques avancados, sendo que o objetivo € identificar dados criticos na organizacdo da
vitima, ficheiros alvo e localizagbes para poder extrair dados e passos seguintes de cifrar

dados.

Tem sido reportado que no caso do Darkside, os relatérios confirmam que o objetivo do
movimento lateral é ganhar acesso ao Domain Controller e a AD, usando credenciais
roubadas e escalamento de privilégios. Alguns dos métodos utilizados para o efeito com
minimo de capacidade de detecdo e bloqueio empregam o uso de
advanced_ip_scanner.exe, PSExec, mimikatz e RDP e métodos normalmente associados a
grupos APT, adaptando as ferramentas e métodos as defesas da vitima.

Dos hosts comprometidos, verificam-se pedidos de kerberos, ligagdes NTLM para ganhar
acesso adicional a sistemas e contas. Depois de algum periodo de tempo os atacantes
usam uma ferramenta powershell de reconhecimento na AD (ADRecon.psl) para obter
informacdes sobre utilizadores, grupos, privilégios, recursos e armazenam o0s resultados
num ficheiro DC.txt. Cada um dos ataques realizados pelas ferramentas sdo apagados
depois de utilizados. O atacante armazena temporariamente o0s resultados do
reconhecimento e informacéo de credenciais num servidor Windows com muita atividade.
Varios ficheiros séo escritos e apagados no servidor, tais como Typed_history.zip,
Appdata.zip, IE_Passwords.zip, AD_intel e ProcessExplorer.zip.
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Em adicdo ao roubo de credenciais, os atacantes recolhem credenciais dos perfis dos
utilizadores incluindo:

- Users\<user name>\Appdata\[Roaming\Local]\Microsoft [Credentials\Vault]

- Users\<user name>\Appdata\Roaming\Mozilla\Firefox\Profiles

- Users\<user name>\\Appdata\Local\Google\Chrome

Os atacantes executam Invoke-mimikatXz.psl para extrair credenciais de servidores néao
monitorizados e guardam-nas num ficheiro chamado dump.txt. Esta operacdo € realizada
num alvo de elevado perfil com o minimo de capacidade detecéo.

il 8 | PREXE SN e IR O Wi PSR TN e WT AUTHOSTVSYITER  Peleec Servre
W el g SR bl e et by b P O el - Bl a1 ey 1 T AUTHOBRTASVITIA  \Wirnioes Powarifall
[ R T 2007 WITUCA Wit e L L fbeteil gk D W AUTHOETYSYITER  Conbls Wi Hivl

O atacante quando obtém credenciais de domain admin acedendo a domain controllers, em
fases avancadas do ataque, realizam o conhecido atague DCsync em que passam a ter um
domain controller legitimo e utilizam o servico de replicacdo da AD (Directory Replication
Service) para acederem e recolherem dados de passwords de todo o dominio, incluido
hashes de kerberos.

RECOLHA DE DADOS, STAGING
E EXFILTRACAO

Esta pratica de extorsdo associada a exfiltracdo de dados é o passo mais arriscado tendo
maior probabilidade de ser detetado pelas equipas de seguranca da organizacdao. Contudo
€ normalmente o ultimo passo do ataque antes do lancamento do ransomware e o ataque
acelera a partir deste ponto até ser concluido.

Algumas ferramentas em uso neste processo:

- 7-zip: arquivo de ficheiros

- Rclone e Mega: ferramentas usadas para exfiltracado de ficheiros para espac¢o em cloud
- Putty: aplicacéo alternativa para transferéncia de ficheiros na rede

O servidor Windows com muita atividade, serve de hub (central) para armazenar dados
antes da exfiltracdo. Dados recolhidos de centenas de servidores com uma rotina batch
(dump.bat) localizado em \Desktop\Dump, escreve ficheiros para a mesma localizacao,
comprimindo-os em ficheiros 7zip com uma nomenclatura padrdo simples convencional
*.72.[001]-[999].
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Apesar de terem acumulado privilégios elevados, observa-se que 0s atacantes relaxaram
as permissdes nos File Systems, alargando-as ao acesso de qualquer conta de utilizador de
dominio. O ficheiro batch recolhe dados e os arquivos sdo eliminados pelos atacantes
horas depois da extracao.

O grupo Darkside usa varios sites de fuga de dados baseados em TOR para armazenarem
os dados roubados. Entre os sites usados para a exfiltracdo de dados incluem-se Mega e
PrivatLab.

CIFRAGEM

O Darkside ndo emprega o ransomware enquanto ndo tiverem o ambiente mapeado,
extraido dados de interesse, ganho controlo e privilégios e identificado todos os sistemas
de backup, servidores e aplicacdes. Tem sido observado ligacdes a repositérios de backup
principais utilizando contas de servico comprometidas imediatamente antes da cifragem dos
dados. Por aguardarem pela fase de cifragem do ataque, os atacantes colocam-se numa
posicado maximizada de dano e lucro.

A execucao do ransomware ocorre a seguir. O Darkside partilha muitas semelhancas com o
REvil nesta etapa do processo, incluindo a estrutura das notas de regaste, uso de
powershell e a execucédo de comandos para eliminar shadow copies da rede.

Adicionalmente ao PowerShell utilizado para instalar e operar o malware, o grupo utiliza
Certutil e Bitsadmin para descarregar o ransomware. Sao utilizados 2 métodos de cifra nas
comunicacdes, dependendo do sistema operativo alvo (Windows ou Linux). Usam cifra
ChaCha20 com RSA-4096 em Linux e Salsa20 com RSA-1024 em Windows. O codigo
ransomware € entregue pelas backdoors estabelecidas (TOR-RDP ou Cobalt Strike) e
customizadas a cada vitima. O payload inclui o executavel, uma extensado unica, um ID
Unico da vitima para que a mesma possa aceder ao site do Darside e efetuar o pagamento.

Por utilizar executaveis e extensdes Unicos, o ransomware evita mecanismos de defesa por
assinatura facilmente.
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ETAPAS DO RANSOMWARE
DARKSIDE
INJECAO

Na execugdo por comando CMD, o malware copia-se para 0 caminho
“C:\Users\admin\AppData\Local\Temp\” e injeta 0 seu c6édigo num processo existente. Se o
malware encontra indicagcdes de que esta a ser analisado ou a correr numa VM, ele para
imediatamente.

Para evitar a detecdo por AV e EDR, o ransomware carrega dinamicamente as suas
bibliotecas sem as registar na sua sec¢do de importacao.

Apenas 3 bibliotecas sdo importadas, o que indica que outros nomes de bibliotecas séo
resolvidos dinamicamente durante a execucao do malware.

ELIMINACAO DE
SHADOW COPIES

Utilizando um PowerShell ofuscado, o malware tenta eliminar as shadow copies do
dispositivo da vitima.

Comando ofuscado:

powershell -ep bypass -c “(8..61) |%{$s+=[char][byte]
("@x'+ 47657420576D694F626A6563742057696E33325F536861646F77636F7079207(20466F 7245616368204
F626A6563742078245F 2E44656C6574652829387020" . Substrihg(2*$_,2))};iex $s”
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Comando ofuscado:

CIFRAGEM DOS
DADOS

AfDepois da eliminacdo das shadow copies, o malware termina processos especificos para
evitar que existam ficheiros bloqueados e que atrasem a cifragem, e inicia a sua rotina.

Lista de processos:
- Sql

- Oracle

- Ocssd

- Dbsnmp

- Synctime

- Agntsvc

- Isqglplussvc

- Xfssvccon

- Mydesktopservice
- Ocautoupds

- Encsvc

- Firefox

- Thirdconfig

- Mydesktopqgos
- Ocomm
dbeng50
sgbcoreservice
- excel

infopath
msaccess

- mspub
onenote
outlook
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- powerpnt

- steam

- thebat
thunderbird
- visio

winword
wordpad
notepad

Durante a cifragem, o malware adiciona 8 caracteres ao final do nome do ficheiro cifrado:

Home Share View
(€) - 14 m . m= = = w ¢ | Searchjs
W Frvonte: Mame i Date modifed Type Sare
Bl Desktop ke bests 2F26/2021 5:53AM  File folder
& Downloads 0 _init_py.ciidble? 27282021 %53 AM  CFI9BIET File 15 KB
%, Recent places O _init_pyc.cf19b1e? ABA021 %53 AM  CFI9BIET File 14 KB
J. FLARE 0 decoder.py.ci19b1e7 21282021 %53 AM  CF1SBIET File 14 EB
L Utilities ﬂ d:ta-d-:r.py:.-rﬂgb'l:? A2 20T a3 AM CFI9BIES File 12 Ki
B encoder.py.ci19b1eT 212872021 53 AM  CF1SBIET File 17EB
% This PC O encoder.pyc.cfiib1e7 2282021 %53 AM  CF19BIET File 14 KRB
. _ | README.cf190 e, TXT 228202 00 AM  Text Document IKB |
€ Metwork .ﬂ scanrerpy.of159k1e7 27282021 %53 AM  CF19B1ET File KB
ﬂ scannerpyc.cf 1917 LF2BrA02T 553 AM CFI19B1ET File 3 KB
B toolpy.cfi9blel 228/2021 %53 AM  CFY9BIET File 2 KB

O ransomware evita cifrar ficheiros com as seguintes extensdes:

386, adv, ani, bat, bin, cab, cmd, com, cpl, cur, deskthemepack, diagcab, diagcfg, diagpkg,
dll, drv, exe, hlp, icl, icns, ico, ics, idx, |df, Ink, mod, mpa, msc, msp, msstyles, msu, nls,
nomedia, ocx, prf, psl, rom, rtp, scr, shs, spl, sys, theme, themepack, wpx, lock, key, hta,
msi, pdb

ﬁ? SIS EEES WE MAKE SECURITY



PAG. 12

Cria um ficheiro README...TXT com instru¢des para contactar o criador do ransomware
para a decifragem:

Fia ldan Fas=al Yerw | Halg
| P e T ——

L L

Your Comguters and servers are enoryphbed, private dats was downlosded. e ute strong encryption algorithes, so you Cennot decrypt your data.
But yoas Lan reiors sverythling by purdBasing & peclal progres from uit - nlversal decrypior. This progrea wlll restors all your metenrk.
Follow cer Imstrections below and you will recover all your data.

Flrit of all wi hice uploaded sore Thes

Your parianal lesk page (TOR LERK): Wetp:/ darkalds

enlan S

On the page you will flrd exsmples of Files that hive been downlosded.
The data Is prelosded and will be sutomatically published In cwr blog 17 you do rot pay.
After publication, your dats can b dowmloaded by swone, 1T stored on our Tor CON and willl be svallsble for af leait & moniths,

W ard Peely?
« Te provlde you the evidence of steles davs
« Te delete all the avolen dats.

Wit guacantesil

Me value oar reputation. If we do rot do our work sod Lisbilities, nobody will pay ws. This iz not in our Interssts.
ALl o dstryption softuwsre Iy perefectly teited and will decrypt your dats, We will alwo provide support In cane of probless,
Me guarastes to decrypt one Tile for fres. G0 to the site smd conbact us.

WM TO CONTALT USP

Plng & TOR Bifdiaer:

1) Downlosd and laitall TOR Browier gl thls slte: BUtps:fleerproject.org/

1) Open oo websive: hinp: ) derisly

anlonf

E interessante verificar que a nota que o Darkside deixa é semelhante a do Babuk, o que
deixa a indicacdo de que estas 2 familias de malware partilham um link.

MITRE ATT&CK

Os TTPs associados ao Darkside:
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(T Fleirea e Dot
Inferzepter Pome: Shed] e Regisiny)

11480 TI0M [ERandar
;.::_I:::: 11588 (Syitem TCE (Actxnssl -ptml-;:.u:.ﬁc:m: TI1023 [File ane) Diteciery '-r.'-:-u!lr*lr.r:

hoctcatior| Tarviciil Waeigeshaiony Filles oF leloomatian Dhuccrvial ——
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THAT Procesa
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Ddrveryi Crevhen bialls, from 'Wel
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Discovery

Lateral

Galbecton

Command

Exfiltration

TIGET (Account
Diseoveary)

T1105 {Aemete Al
copy)

114040 [Inkibit System
Resciovery)

T1105 fngress Tosl
Teansfer)

MOS0 (Acoount
Discovery: Domain
Aot

T14E2 (Damain Trest
Discovery)

T1068.002 (Permission
Grpups Iescovery
Domain Grogps)

1018 (Remole System
Destarvaryl

TIDNE (Sysiem
Meteotk Conligerarion
Diseveryl

Maovement

T (Raint Shared
Content

T1485 [Dla Encaypiled
i kmpach

T1113 {Germen Caplure)

and Control

T1043 {Comsanly Lsed
Port)

T1547, 002 (Exitration
O Web Servica
Exfifiration 1o Cloud

Slorage)

T1048 (Exflitration Crer

Alernatioe Prolocd)

TH483 (Sarvice Shoep)

T1214 (Credentals in
Registry)

TI0eE3 gFile and Mrecioy
[Mscorary)

TI05S (Frocess Injecton
Dyeamic-link, Libvary
Wnjinc i)

T1500 (Compdis Atter
Diediveryl

T1562.001 (Megair
Defenses: Disable or
Miadity Tooks)

CONCLUSAO

O grupo tem continuado a ser uma ameaca persistente e permanente, evoluido o modelo de
ransomware. Este modelo mudou em véarios aspetos, conforme o Darkside demonstra pelas
suas atividades. Alvos maiores, técnicas avancadas de extorsdo alcancando maiores
consequéncias para além das proéprias vitimas.

Os grupos de ransomware nao estdo apenas satisfeitos com bloquear dados nos
computadores das vitimas e pedir um resgate. Agora estdo a penetrar fundo nas redes das
vitimas alcancado novas formas de potenciar e alcancar lucro das suas atividades.

No ataque a Colonial Pipeline, o Darkside usou extorsdo dupla. Mas alguns atores foram
ainda mais longe, conforme indicado pelas fases de ransomware:

Apenas ransomware.

Dupla extorséo, fase 1 + exfiltracdo de dados.

Tripla extorséo, fase 1 + 2 + ameaca de DDoS.

Quadrupla extorsao, fase 1 + (outras fases) + contactam diretamente os clientes da
vitima ou através de servicos contratados de cal centres para os contactos.
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E um claro sinal que existe de facto uma evolucéo e inovacéo neste tipo de ataques, sendo
gque o ransomware apenas irad continuar a evoluir. As organizacfes tem de se preparar e por
em pratica um plano de resposta a incidentes focado no novo modelo de ataques de
ransomware. Neste ataque a Colonial Pipeline foi verificado por peritos de seguranca que a
empresa corria uma versdo vulneravel do Microsoft Exchange entre outras falhas de
seguranca. Um ataque a uma empresa desta dimensao pode causar efeitos disruptivos que
prejudicam varios sectores da sociedade, como tal, proteger estes servicos é uma
prioridade fundamental.

RECOMENDACOES

Por forma a minimizar o risco de exposicdo ciber ataques, recomenda-se a quem possa
interessar a leitura deste artigo:

e E fundamental garantir implementadas boas préaticas na gestdo da informac&o interna, e
reduzir a exposicdo digital desnecesséaria. Muitos casos de servicos que séao
descontinuados e esquecidos pelas empresas, deixando sistemas vulneraveis expostos
externamente, que facilmente podem ser explorados por atores maliciosos para intrusédo
na rede de uma organizac¢édo, passando o perimetro de seguranca e colocando em risco
toda a rede de servigos, utilizadores e sistemas.

e Garantir a atualizacdo regular de sistemas operativos, sistemas de defesa (por ex.
antivirus), aplicacdes, bases de dados, web servers e frameworks para que
vulnerabilidades recentes existentes sejam mitigadas. Todos os meses sdo descobertas
novas vulnerabilidades e torna-se fundamental garantir estas atualizaces periddicas
num periodo curto de tempo (mensalmente).

e Implementar backups regulares, controlo, testes e resiliéncia dos sistemas. Os backups
sdo o ultimo recurso num ataque de ransomware efetivo em que néo exista forma de
recuperacao dos dados por decifragem dos mesmos (maioria da recuperacdo de casos
de ransomware depende de backups). Estes sistemas séo ativos de importancia elevada
e devem ser segregados 0s seus acessos das redes de utilizadores e devem ser
testados regularmente.

e Garantir a segmentacdo e segregacao das redes quer fisicamente e logicamente de
forma adequada a garantir que a informacdo privilegiada se encontra protegida por
camadas de acessos e se situa no ponto mais restrito e controlado da rede da
organizacdo. Esta segregacdo visa proteger as redes de dados das redes de
utilizadores e minimizar a disseminacao de malware.
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e Ter uma politica de seguranca da informacdo implementada, regularmente atualizada e
posta efetivamente em préatica por equipas de auditoria e compliance nas suas vertentes
humana, departamental, tecnoldgica, fisica e logica, englobando pelo menos os temas:

Politica de controlo de acessos.

Politica de BYOD.

Procedimentos de gestdo de incidentes.

Politica de gestdo de alteracdes.

Politica de atualizacdo de Sistemas de Informacao.
Politica de gestao de vulnerabilidades.

Politica de Backups.

Politica de treino e formacéo de colaboradores.

e As acdes de treino, formacéo e ‘awareness’ continua dos colaboradores da organizacéao
para que identifiquem eficientemente possiveis ameacas disseminadas por campanhas
de phishing. As acdes dos utilizadores sdo muitas vezes por desconhecimento
despoletadas por malwares iniciais que o utilizador corre inadvertidamente colocando
todo um sistema de informac¢&o em causa.

e Ter equipas internas ou servicos de ciberseguranca contratados como o servico de
resposta a incidentes com profissionais experientes e qualificados, para a
implementacdo de controlos e monitorizagfes sobre a infraestrutura de rede e ativos de
importancia e prioridade elevada:

Estas equipas podem implementar sistemas de monitorizacdo da rede como
IDS/IPS, SIEM e configurar logs e controlos sobre a rede e os assets valiosos da
empresa para rastreio e protecao.

Servigo continuo de monitorizacdo e resposta a incidentes 24x7 sobre a rede de
dados.

Avaliar ameacas e identificacdo de vulnerabilidades alvo de mitigagéao.

Recomendar alteragbes ou implementacbes com vista a reduzir a exposi¢cao digital
desnecessaéria.

e Implementar restricbes e requisitos de utilizadores e passwords nos sistemas e rede de

sistemas:

Minimo de 14 caracteres alfanuméricos e caracteres especiais.

Expiracdo de passwords a cada 30 dias.

Limite de historico de passwords restrito a 20.

Implementacdo de MFA.

Restricdo do nr. de administradores na organizacao.

Configuracao de utilizadores nominais.

Utilizadores aplicacionais apenas para servicos com passwords de 20 caracteres
minimo com mesma complexidade e aplicacdo de plano de restricdo temporal para
atualizacdo das mesmas (1 ano).
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e Desativar servigos partilhados de Ficheiros e Impressoras. Se forem necessarios,
utilizar passwords fortes (idéntico a utilizadores aplicacionais). Implementar mesma
complexidade ao nivel da AD. - Hardening

e Implementar protocolos seguros (por ex. SMBv 2 e 3, NTLMv2, HTTPs) e desativar
protocolos inseguros ou vulneraveis (SMBv1, LM, NTLMv1, HTTP) - Hardening

e Implementar criptografia moderna (TLS1.2 e 1.3), desativar protocolos vulneraveis dos
sistemas (SSL < 3.0, TLS < 1.2), desactivar cifras vulneraveis (RC2, RC4, DES, 3DES,
MD5, NULL) - Hardening

e Ativar auditoria centralizada da AD sobre processos e servicos e de syslog centralizado

No caso do ransomware em andlise, a reducao das vulnerabilidades externas indicadas por
atualizacdo dos sistemas, poderia ter evitado a exploracdo de vulnerabilidades diretas
relacionadas com protocolo RDP e Exchange. Nunca desvalorizando a ameaca, poderia
dificultar o trabalho do grupo em questdo, mas é importante salientar qgue o0 mesmo atua
sobre varios tipos de vetores de possivel ataqgue (por ex. ataques de phishing) em que se
torna necessario ter uma vigilancia ativa e permanente dos controlos que venham a ser

implementados sobre os fluxos e redes de dados.
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