@ hardsecure

CASE STUDY

ANALISE
FORENSE & MALWARE

A UM ATAQUE DE RANSOMWARE
IDENTIFICACAO DA ORIGEM DO INCIDENTE

Rua Acacio de Paiva n° 16, 1°dir, www.hardsecure.com
1700-006 Lisboa, Portugal geral@hardsecure.com



INDICE

I G101 01 (=) q {0 T PP pag.2
@ ANl S . o pag.3
L O 0 o] 11 17 Vo 1P P PP pag.8

INDICE DE FIGURAS

e Figura 1 - Autoruns da MAQUING.........ouiuiuiiiit e e e aanas pag.3
o FIgura 2 - FICheIiroS Na Pasta. . .o pag.3
o FIgUura 3 - Del.Cmd. ... pag.4
@ FIQUIA 4 - LOg.CIM . e ettt ettt e pag.4
e Figura 5 - Data criacado, na registry, da conta Administatr.............cccoceeviiiiiiinnnnn. pag.6

e Figura 6 - Vestigios de mimikatz e port scanner, no registo de ficheiros acedidos.pag.6

e Figura 7 - Vestigios de execucdo de mimikatz e port scanner, na registry............. pag.6
e Figura 8 - URL usado para explorar a vulnerabilidade................ccooooiiiiiiiiiiiinn. pag.7
e Figura 9 - URL usado aquando do CrasSh........ccoooiiiiiiiiiii e pag.7
e Figura 10 - Pedidos HTTP a explorar a vulnerabilidade.................ccooiiiinn. pag.8

@ hardsecure WE MAKE SECURITY



CONTEXTO

A Hardsecure foi contatada pelo cliente X no
seguimento de um comprometimento de um dos seus
servidores, com um ataque de ransomware, onde O

cliente pretendeu determinar a origem da intruséo.

Fase inicial da recolha de artefactos:

Cliente: “Deixamos de conseguir aceder aos servidores, as contas da AD néo
funcionavam. Conseguimos mudar a password de admin e restaurar o acesso.”

Foi detetado uma maquina que tinha os ficheiros encriptados, numa 12 analise esta foi
a Unica maquina com ransomware.

S6 ao analisar os logs da firewall é que se aperceberam de um alarme disparado pela
mesma no dia 17 de maio as 23:48, de referir que as datas dos sistemas analisados

alteram por vezes em uma hora.

Embora tenha sido efetuado um snapshot da maquina para analise, este snapshot ja
foi feito depois de feita uma "limpeza" de malware na maquina.

Nao tinha /ogs centralizados, apenas os localizados na firewall.

Algo que intrigou o cliente foi o facto de esta maquina néo ter servicos expostos para a
internet.

Quando foi efetuado o contacto com a Hardsecure, o cliente nesta fase ja tinha efetuado
uma higienizacao da infraestrutura e das contas dos utilizadores.

Foi dado acesso a infraestrutura do cliente para a Hardsecure poder iniciar o processo de
investigacao.
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ANALISE

A maquina, 10.0.0.20 (Xserver), foi restaurada do snapshot para a Hardsecure poder
analisar a mesma. Depois de terem sido extraidos os artefactos do sistema para analise
forense, apés uma andlise live a maquina foi descoberto de imediato um ficheiro, Del.cmd
gue estava nos autoruns da maquina, estando, portanto, feito de maneira a ser executado
assim que a maquina iniciasse.

i = pETETErE B B 4 e, B k. e

{3 C\ProgramDiata’\Microsolt ' Windows\Start Menu'\Programs'Stadup 18-05-2021 00:51
" = :u E i 1102331 1708
v [ Del. c\programdata'microsoftwin .. 18-05-2021 0051

\Active Setup instalied Lomponents TeOT-AET 25

Este mesmo ficheiro é um script que vai eliminar um executavel no caminho:
C:\Users\Public\Videos\Sys.exe

Durante o processo de procura de artefactos nesta pasta, também foram identificados
outros ficheiros relativos ao ransomware:

En - Public Videos
Home Share View

B = |k = Local Disk () » Users » Public » Public Videos v &
- Favorites Nane Date madified
B Desitcp ) Del
& Downloads % Leg 1E-05- 2021 D51
. Recent places B video e e e
| R )

Portanto por aqui ja temos algumas evidéncias que houve de facto, software malicioso
executado na maquina.

O ficheiro SYS.exe j4 ndo se encontrava na pasta, o ficheiro log.cmd serve para apagar
os logs da maquina, o ficheiro del.cmd é o mesmo que encontrado nos autoruns e o
video.mp4 é um video a mostrar o ransomware em execucao e como eles conseguem
cifrar e decifrar os ficheiros.
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| Del.emd - Notepad

File Edit Format View Help

del /f C:\Users\Public\Videos\5ys.exe
shutdown /r

|~/ Log.cmd 274 Byte(s) 18/05)

gecho off

FOR /F "tokens=1,2*" X3V IN ('bcdedit') DO SET adminTest=%%V
IF (XadminTestX¥)==(Access) goto noAdmin

for fF "tokens="" X%G in ("wevtutil.exe el’) DD (call :do_clear "XZG")
echa.

echo goto theEnd

:do_clear

echo clearing %1

wevtutil.exe cl %1

goto :eof

snoddmin

exit

De seguida, tendo esta informacdo, a Hardsecure executou a ferramenta KAPE, produzida
por Eric Zimmerman (@EricRZimmerman), ferramenta esta que ira extrair uma vasta
guantidade de artefactos do sistema para posterior analise.

Depois de extraidos os artefactos, a ferramenta permite, para além de outras tarefas, a
criacdo de uma linha temporal global juntando todos os Event Logs do sistema, o que
permite uma melhor compreensao do que se esta a passar no sistema em cada momento.

Foi entdo nesta analise que foram identificados dois eventos importantes:
e 17/05/2021 11:52:03 pm
» Logs cleared by user batchaccount

e 17/05/2021 11:54:15 pm
» Remote Desktop Services: Session has been disconnected for user
DOMAIN\batchaccount address 10.0.0.21

Portanto os logs foram eliminados as 23:52, ndo permitindo ver o que aconteceu antes,
contudo posteriormente, foi identificado as 23:54 o /ogoff de uma conta e um IP de origem,
no qual pressupde-se que foi este utilizador que se ligou e eliminou os /logs, escondendo
parcialmente as suas acgoes.
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Antes de ser continuada a investigacdo ao servidor 10.0.0.21 (WebServer), procedemos ao
acesso a maquina 10.0.0.10 (DCServer) de forma a extrair os artefactos da mesma, para
procura de evidéncias de atividade maliciosa, onde identificamos esta entrada nos /ogs:

e 17/05/2021 11:16:59 pm
» Remote Desktop Services: Session logon succeeded for account DOMAIN\batchaccount
address 10.0.0.20.

Através da analise ao evento, verificamos que a ligacdo foi feita a partir da primeira
maquina analisada, a 10.0.0.20 (Xserver), mas numa data anterior a que temos nos /ogs,
dado terem sido eliminados, portanto partimos para a préxima maquina a ser analisada, a
10.0.0.21 (WebServer).

Extraimos entdo, novamente, os artefactos desta maquina, 10.0.0.21 (WebServer), e dado
ser um servidor web, extraimos também os logs do IIS.

Através da analise aos logs de |IS pela data do alarme, nao foi possivel isolar nenhum
pedido, ou conjunto de pedidos, em particular.

Procedemos entdo para a andlise da linha temporal dos eventos e foi nesta maquina que
encontramos o0s eventos mais perto da altura do alarme disparado pela firewall, pelas
22:45, e foi a sequéncia dos proximos eventos que revelou o que aconteceu:

e 17/05/2021 10:45:52 pm
» ASP.NET application crash report, IS APPPOOL\XApp, failed to load file
file:///C:/Windows/Temp/1621291550.8233094.d11

e 17/05/2021 10:46:53 pm
» FW rule added to exception list, *: *, : RDP Port 3389, Direction: 1, ModifyingApplication:
C:\Windows\\System32\\netsh.exe

e 17/05/2021 10:48:54 pm
» Remote Desktop Services: Session logon succeeded, account
WEBSERVER\Administatr,address ::%16777216

Ora nesta sequéncia vemos que houve um crash da aplicacdo ao tentar carregar uma
biblioteca, pouco depois é criada uma excec¢ado na firewall a permitir todo o trafego RDP e
um Jlogin na conta Administatr com um endereco ao que aparenta,
corrompido/desconhecido.
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O primeiro crash ao carregar a biblioteca ndo foi imediatamente evidente, e portanto,
comecamos por investigar se a regra de firewall existia, e de facto estava ativa. Ap0s isso,
analisamos a conta Administatr, tdo parecida em nome, com uma conta legitima de
administrador, e verificamos que a mesma foi criada, de acordo com 0s registos na registry,
as 22:46, pouco tempo antes do primeiro login, com o endere¢o desconhecido:

CreatedOn LastloginTime LastPasswordChange Lastincorrect Passwor ExpiresOr UserName FullMame Passwordl Groups
1708 2001 23:46:52 170052001 23:00:48 17005/ 2001 224652 Administatr Administrators, Users

Na pasta de Desktop desta conta foram encontrados vestigios de utilizacdo do mimikatz.
Para além de um port scanner, o mimikatz permite a extracdo de passwords guardadas na
maquina ou na memodria da mesma e 0 port scanner permite encontrar portas abertas
noutras maquinas, e foi nos resultados do mimikatz que encontrAmos a conta
batchaccount com a password em claro, esta foi a conta que identificamos nos logs da
primeira maquina analisada a fazer logoff e a eliminar os logs de sistema.

1] ﬁI!:..-"ﬁC:.FAdr‘ninisuh!Dﬁlttupr.PmtEtanmlﬂ.Frﬁuﬂs.ht 177052021 23:52:56

'ﬂ'liIt:#.-TC:!LHtr:#Administal:t!DtsktuprPnnS:m%?_Ulﬂls-entur'rnn].zip 1770572021 23:52:15 1
D file///C:/Users/ Administatr/ Desktop/ mimikatz_trunk.zip 17/05/2021 23:4%:50 1
HiveTyy = | Descriphion = Cabigory = | Ky Path | valueName T ValeeT = | ValueData = waluellata?
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Pressupomos entdo que foi a partir desta maquina e com as credenciais obtidas pelo
mimikatz que conseguiram acesso as outras maquinas.

Apés recolha deste artefacto, fomos a procura do que foi executado no qual permitiu a
criacdo de uma conta local no grupo dos Administrators e a criacdo da exce¢do na
firewall. Ao analisarmos o /og acerca do crash ao carregar a biblioteca .dll, fomos ver se o
ficheiro .dll estava presente na pasta onde a aplicagao tentou carregar 0 mesmo, e assim
qgue efetuamos o acesso a pasta C:\Windows\Temp, o antivirus de imediato detetou o
ficheiro 1621291550.8233094.dll como malicioso.

Chegado a este ponto, podemos presumir duas coisas, que 0 atacante conseguiu fazer
upload de um ficheiro e conseguiu execucao de cédigo no sistema, agora a pergunta &,
como?
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De inicio foi suposto que poderia ser uma ou duas vulnerabilidades na aplicacdo web, e que
para tal, teria de ser feito um pentest a mesma para tentar encontrar as mesmas.

Mais tarde tivemos uma surpresa, e € aqui que se destaca a importancia de ir registando
tudo o que se vai analisando aquando de uma investigagdo, mesmo quando parece nao ter
relacdo com o resto, pois ao ler uma noticia, que era referente as vulnerabilidades mais
utilizadas, vemos uma referéncia a uma vulnerabilidade no Telerik, o CVE-2019-18935. O
Telerik € uma solucdo que permite criar de forma acelerada aplicacdes para diversos
sistemas operativos, e foi entdo que verificamos que o WebServer também utilizava
Telerik.

Analisando mais em detalhe a vulnerabilidade, , Vemos que existem duas
vulnerabilidades associadas a mesma, uma de file upload e outra de execucdo de cédigo
remoto, ora, precisamente o que tinhamos suposto que necessitava acontecer para validar
a sequéncia de eventos.

Procedemos a procura de exploits publicos para este CVE e ao analisar um exploit,
verificAmos qual o URL que é utilizado:

"Wn" +

"Decrypt a plaintext: -d ciphertext\n™ +

"Decrypt [gPostData: D PPostData\n"

"Encrypt a plaintext: e plaintext\n”

“hen ﬂ?ostUata: E lemplargetfolder Versionyn™

"Gen Mant[Jara (quiet): -0 TempTargetFolder Version\n" +

"Version in HTTP response: -v urlin™ +

"Generate a PO5ST payload: -p TemplargetFolder Version c:‘\)\\\folder‘\\\filenamein™ +
"Upload a payload: -P TempTargetFolder Version c:\\\\folder\\\\filename urlinin"
"Example URL: http: //target/Telerik.Web.UL. WebResource. axd?type m

Relacionando isto com os logs de erro de quando a aplicagcdo crashou ao carregar a
biblioteca maliciosa, podemos reparar que o mesmo URL foi usado:

FLVIMTHILG, LFLCL] 1Ia20 i QU MITHRYE PO DT WSTILERE T DR L T e, LOURAiSan BRFR T T L, RPPUEO | A S T Ly

. https:/s 443/ Telerik.Web.Ul.\WebResource.axdTtype=rau, /Telerik. Web.ULWebResource.axd,

o -
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https://packetstormsecurity.com/files/cve/CVE-2019-18935

Com esta informacédo, fomos entdo aos /logs do IIS confirmar se existiam pedidos nesta
altura, e confirmamos que a vulnerabilidade foi utilizada, precisamente na altura do crash
da aplicacédo web:

VerificAmos também que existe um modulo do metasploit para esta vulnerabilidade. O
metasploit é uma ferramenta ofensiva que, entre outras coisas, facilita a exploracdo de
vulnerabilidades, e se tal foi usada, podemos presumir que 0 atacante usou uma reverse
shell de meterpreter. O meterpreter é uma reverse shell que possui muitas
funcionalidades para ajudar um atacante ap0s acesso ao sistema, e usou a sua
funcionalidade de port-forwarding para criar um tunel que lhe permitiu ligar-se por RDP a
maquina e dai termos a criacdo de uma regra na firewall a permitir o acesso RDP, e aquele
primeiro login na conta Administatr com uma origem que ndo é um endereco IP, pois o
mesmo esta a surgir da maquina para ela mesma através do tunel.

Desta forma, foi detetada a origem da intrusdo, o uso de uma framework desatualizada e
com exploits publicos disponiveis.

CONCLUSAO

Durante o processo de analise de malware & forense, é fundamental criar notas acerca do
gue se vai observando para mais tarde, depois de tudo visto pelo menos uma vez,
podermos comecar a correlacionar informacgao.

A analise forense passa por uma metodologia de recolha de dados, analise dos mesmos,
criagcdo de pressuposicdes, confirmacdo da existéncia ou inexisténcia de evidéncias que
confirmem o pressuposto, repetindo todo o processo.

O objetivo desta analise nédo era saber o que tinha sido afetado ou extraido, pois o cliente
ja tinha feito uma higienizacdo a sua infraestrutura, e, portanto, contaminado as evidéncias,
mas sim descobrir e compreender a origem do problema.
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Verificamos que o incidente ndo comeg¢ou na maquina infetada com ransomware, mas
antes, esta foi o culminar do ataque a infraestrutura que comecou na exploracdo de
vulnerabilidades de uma framework desatualizada que estava instalada numa maquina
exposta a Internet.

E importante descobrir e compreender o que aconteceu num caso de intrusdo e
comprometimento da infraestrutura para que a mesma falha ndo possa ser utilizada de novo
por atacantes, o facto de termos descoberto esta falha no Telerik do cliente, permitiu o
mesmo atualizar o sistema e colmatar a falha, bloqueando a entrada de novos atacantes na
sua infraestrutura. Se apenas tivesse sido feita uma higienizacao da infraestrutura, o que é
sempre aconselhavel, seria uma questao de tempo até acontecer de novo, pois foram
verificados nos logs, a data da investigacdo, pedidos frequentes ao URL vulneravel, nao
num contexto de explorar a falha, mas possivelmente apenas uma verificacdo por parte de
terceiros para manter um registo de maquinas/infraestruturas vulneraveis para posterior
utilizacao.
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