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OBJETIVO

O presente documento tem por objetivo apresentar, de
forma detalhada e com evidéncias, o resultado da
analise de uma aplicacdo Android utilizada durante uma
campanha de phishing contra clientes de organizacdes
bancéarias portuguesas, entre elas um nosso cliente X.
Estas campanhas de phishing tém como objetivo roubar
as credenciais de acesso dos utilizadores das
organizacdes bancarias de forma a serem utilizadas

posteriormente para a¢cfes ndo autorizadas sobre as

contas dos utilizadores nas plataformas mobile dos respetivos bancos.

Outro objetivo deste documento é expor a necessidade de uma analise de seguranca e
de malware dos varios componentes que constituem uma aplicacdo Android, sejam
estes codigo desenvolvido a medida ou bibliotecas de terceiras partes, antes da
exposicao e publicacdo da mesma, de forma a garantir o funcionamento esperado da
aplicacao, uma real protecdo dos dados pessoais visados na aplicacdo e diminuindo
potenciais danos ou superficies de ataque que tipos de malware ou exploracfes de

vulnerabilidades de seguranca possam causar a uma empresa.

ENQUADRAMENTO

O Banco X permite aos seus clientes autenticaram-se e realizarem a¢gdes e movimentos
nas respetivas contas bancarias através de plataformas/portais web assim como
através da sua aplicacao mobile Android.

ApOs registo de alguns incidentes de seguranca relacionados com acdes, movimentos
estranhos e nao autorizados pelos clientes do Banco X, foi pedido a Hardsecure que
inicia-se 0 processo de investigacdo do incidente. Através dos relatos de véarios
utilizadores da aplicacdo mobile Android do Banco X, foi possivel identificar de
imediato que se tratava de uma campanha de phishing contra os clientes do Banco X,
gue recorria desta vez a utilizacdo de uma aplicacdo Android clone disponivel na App
Store, e que se fazia passar pela aplicagao original do Banco X.
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Com a ajuda da tool 0xSl_f33d, uma ferramenta de partilha de dominios maliciosos focada
em campanhas maliciosas direcionadas a cidadaos portugueses, descobrimos que a
presente aplicagdo maliciosa era de facto uma variante de uma aplicacao utilizada noutra
campanha de phishing a clientes de bancos portugueses e ja analisada pelo autor da
ferramenta, Pedro Tavares.

ESTUDO E ANALISE DO
VETOR DE ATAQUE

Estes tipos de campanhas sdo observados desde 2020, onde campanhas de phishing e
smishing s&o lancadas contra utilizadores das aplicagcdes dos bancos. Estes utilizadores
sao identificaveis muito provavelmente devido a exposi¢cdo dos seus numeros de telemével
ou email em bases de dados que 0s associam aos respetivos bancos.

Devido aos varios requisitos de seguranca impostos num mecanismo de autenticacdo de
aplicacdes consideradas criticas e ndo sO6 nos dias de hoje, as aplicacdes de caréacter
bancario comecaram a utilizar um segundo fator de autenticagcdo para validar a
autenticidade e a legitimidade do utilizador ao fazer login na sua conta bancaria ou realizar
algum tipo de acdo sobre a mesma. Normalmente, este segundo fator de autenticacao
corresponde a um SMS recebido no telemével do utilizador e que valida a autenticidade do
mesmo.

O desenvolvimento deste tipo de aplicagbes Android que espelham o comportamento de
uma aplicacdo mobile bancéaria é certamente mais trabalhoso do que desenvolver apenas
uma landing page para um web browser que solicita e obtém as credenciais de acesso. No
entanto, a aplicacdo Android permite automatizar o processo de phishing e recolha do
segundo fator de autenticacdo. Sem a aplicagcdo Android, o atacante esta dependente de
um processo semiautoméatico para recolher o segundo fator de autenticacdo enviado para
o telemovel da vitima. A titulo de exemplo sdo apresentadas duas imagens que refletem o
fluxo de uma tipica campanha de phishing e o fluxo de uma campanha de phishing com
recurso a uma aplicacdo mobile Android.
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E possivel verificar que neste segundo caso, o atacante pode automatizar todo o
processo ap0s a insercdo das credenciais do utilizador na landing page que simula o
portal do banco, uma vez que tem a possibilidade de recolher automaticamente e
enviar o conteudo (2FA) recebido através sms no dispositivo do utilizador.
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ARTEFATOS E EVIDENCIAS

O Android é um sistema operativo mobile baseado numa versao modificada do Linux e
outros softwares open-source, projetado principalmente para dispositivos mdveis com tela
de toque, como smartphones e tablets. Este sistema destaca-se pelas suas caracteristicas
unicas e pela forma como as aplicagdes estdo processadas, sdo desenhadas e construidas,
o0 que se reflete no seu comportamento.

De forma a fazer uma analise rapida a aplicacdo Android, aos varios componentes que
constituem o APK passamos a usar algumas tools como o apktool, o dex2jar, o jd-gui e o
burp.

Todas as aplicagcdes Android sdo compostas por um Android Manifest. O Android Manifest é
um ficheiro XML que contém meta-dados importantes sobre a aplicacdo. Este ficheiro inclui
o nome do pacote, nomes das varias atividades, atividade principal (o ponto de entrada
para a aplicacdo), nomes dos varios services e receivers, suporte a versdo Android,
suporte a recursos de hardware, permissdes e outras configuracdes. As permissdes tém um
papel fundamental uma vez que ddo a aplicacdo a possibilidade de aceder a determinados
recursos ou fazer determinadas ac¢des fora da sandbox imposta pelo sistema.

Neste caso, para permitir este ataque de phishing, a aplicacdo deve usar as seguintes
permissdes no Android manifest:

1. INTERNET para aceder a péagina falsa do portal do banco onde esta presente o
formulario de login e onde séo inseridas as credenciais de acesso;

2. RECEIVE_SMS para saber o momento em que o dispositivo movel recebe um novo SMS;

3. READ_SMS para ler o conteddo do SMS recebido e efetuar um filtro de modo a filtrar o
Segundo fator de autenticacdo do SMS pretendido;

4. RECEIVE_BOOT_COMPLETED para lancar a aplicacdo assim que o dispositivo é ligado
ou reiniciado;

5. FOREGROUND_SERVICE para dar inicio aos componentes da aplicacdo denominados
como services, 0S quais sdo rotinas que podem correr em background e que raramente sao
desligadas;

6. BIND_NOTIFICATION_LISTENER para retirar o segundo fator de autenticacdo do
conteudo da notificacdo lancada sobre o ecra do dispositivo assim que o dispositivo recebe
um novo SMS e caso a aplicacdo ndo tenha as permissdes 2 e 3.
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<?zml version="1.0" enceding="utf-8"2>

<manifest xmlns:android="http://schemas.android.com/apk/res/android”
package="mmmnpinnnilinnnbEEEEERN " >  </-- fhe application package
<f=- The list of parmissions

<uses-permission android:name="android.permission.INTERNET"><(/uses-permission>
fuses-permission android:name="androlid.permission .MCESS_?IIE_LECATICII"H!ms—pﬂl‘l‘l!ilm}

<l-- The applicaticn --»

<application
android:allowBackups"true"
androdd: icon="fmipmap/ic launcher"
android:label="My Jq}pllc;t.wn'
android: theme="2style/AppTheme” >
<activity
android: name=" ,MainActivity”®
android: label="My Application" >
<intent-filter>
<action android:name="android.intent.action.MAIN" />

<category android:name="android.intent.category.LAUNCHER® />
<fintent-filters

<factivity>
</application>

</mani fast>

Figura 3 - Exemplo de um ficheiro AndroidManifest.xml

Esta aplicacdo em especifico apresentava dois pontos de entrada que poderiam dar inicio
ao codigo malicioso:

1. Sempre que a aplicacao recebia um broadcast do dispositivo com a agcdo BOOT a indicar
gue o dispositivo tinha sido ligado ou reiniciado. Neste caso, a aplicagdo usa uma classe do
tipo receiver que espera pela acao ou intent e que da inicio a rotina indicada.

public class MyCustosBroadcastReceiver extends BroadcastReceiver {

goverride
public wvoid onReceive(Context context, Intent intent) {
string action = intent.petaction();

if(action l= null) {
if (action.equals(Intent.ACTION_BOOT_COMPLETED) ) {

ff TO-DO: Code to handle BOOT COMPLETED EVENT
Sf TO-DO: I can start an service.. display a notification... start an activity

}

Figura 4 - Exemplo de uma classe com caracteristicas de receiver que aguarda o intent
ACTION_BOOT_COMPLETED para iniciar a rotina especificada.

2. Sempre que a aplicacdo € lancada pelo utilizador do dispositivo ao clicar no icone da
aplicagcdo o que ira dar inicio a classe principal ou main.
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package com.example.android.activity;

import android.os.Bundle;
import android.app.Activity;

public class MainActivity extends Activity {

@override
public void onCreate(Bundle savedInstanceState) {
super.onCreate(savedInstanceState);
setContentview(R.layout.activity main);

}

Figura 5 - Exemplo de uma main activity que € lancada por default assim que o utilizador
clica no icone da app

Ambos os pontos de entrada irdo dar inicio ao rastreio de diversos métodos em diferentes
classes e servi¢os que utilizam diferentes técnicas de encriptacdo e de ofuscacao de forma
a dificultar o trabalho de Reverse Engineering. Com a ajuda do manual do sistema Android
disponivel em developer.android.com, temos uma ideia sobre qual o papel de cada classe
durante a execucdo de uma aplicacdo Android assim como que respetivos métodos séao
iniciados em que circunstancias. Por exemplo, o método onCreate() é executado sempre
gue uma classe é iniciada. De seguida, € apresentada uma imagem retirada do anterior web
site e que explica as circunstancias em que especificos métodos sdo despoletados numa
atividade ou classe.

= onCroate()
onStani) +—————  onRestart])
| * i
Lisar "a'u'"_:'.3|35-
10 the activity onResumel)

= @==

Angther activity comeas
o the foreground

Lisar naturns
' * B0 thi Ackivity
ADPS Wwith higher prioris
o need 'r?eﬁ'w Y — onPause()
|
Thia activity =
no longer visible .
User navigates
+ 1o the Activity

onSwph
|
The actiity is finishing or
being destroyed by the system

v
onDeastroy()

Figura 6 — O diagrama mostra os varios estados e métodos despoletados de uma atividade.
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Depois de recebido o broadcast do boot ou de iniciada a aplicacdo, a criacdo de um servico
€ iniciada através de um intent que especifica a classe java ou kotlin do servico a ser
executado.

fintent newIntent = new Intent(this, newService.class);
startService (newIntent);

Ap6s algumas chamadas de  métodos, deparamo-nos com um  método
“initializeProcessGlobals()” que iria dar inicio a inicializacdo de vérias variaveis usadas no
comportamento malicioso tais como as credenciais do utilizador e do URL com o dominio
malicioso. Adicionalmente neste método seriam chamados outros métodos que deram inicio
a instanciacdo dos objetos que gerem as notificacdes, os pedidos HTTP, a atividade do
ecréd e os SMS recebidos.

public static woid initializeProcessGlobals(} {
if (lprocessGlobalsRun) (
processGlobalsRun = true;
try |

» pass) to be populated

tializ send variables

ffinitialize http client to
} eatch (Exception e){

throw new RuntimeException (e} :;
}

Ao fazer o drill-down dos métodos, chegamos a um URL utilizado pelo cliente HTTP para
popular a variavel a utilizar na webview. Ao navegarmos com o browser para o URL
indicado recebemos o URL da péagina falsa de login do banco onde os utilizadores irao
inserir as credenciais para a operacao de phishing.

B apes CybawChe® (@ Neolit - The worie # unicods Cormerte. T Cecoss or Enceds B Cose murner - vis Homedrew [] oniera”

Bttpss/ A <o & !

Neste momento, o URL seria utilizado na webview e apresentada a péagina falsa ao
utilizador para que este inserisse as suas credenciais.
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Figura 10 - Suposta fake login page ja advertida pelo browser

E entdo essencial perceber o funcionamento do comportamento malicioso através da
utilizacdo da webview que funciona como um browser embutido na aplicacdo e que permite
navegar até ao dominio malicioso, imitando assim o portal do banco, de forma a enganar o
utilizador a preencher as suas credenciais. Tal acdo depois despoleta a execugcdo de um
pedido REST POST que envia as credenciais inseridas pelo utilizador (username e
password) para o URL remoto, também designado de dominio malicioso.

WebvView myWebvView = (WebView) findviewById(R.id.webwview)
WebSettings webSettings = myWebView.getSettings():
webSettings.setJavaScriptEnabled (true) ;
webView.addJavascriptInterface (new WebhAppInterface (this), "Rndroid®™);
myWebView.loadUrl ("htto:/ fuwy, fakeloginpage, com™)

S, T S

Figura 11 - Criacdo de webview, configuracao da interface javascript e carregamento da
pagina de login falsa do banco.

Uma das particularidades de se utilizar uma webview numa aplicagcdo android passa pela
possibilidade de adicionar uma interface javascript (linha 7 da figura 11), o que permite ao
atacante manipular codigo do lado da aplicacdo (Figura 12) através de chamadas javascript
no codigo hospedado no dominio malicioso (Figura 13) e que posteriormente € enviado
para a webview sob a forma de pagina HTML como ocorre normalmente num web browser.

public class WebAppInterface {
Context mContext;

/** Instantiate the interface and set the context */
WebAppInterface(Context c) {
mContext = c;

}

/** Show a toast from the web page */
@JavascriptInterface
public void showToast(String toast) {
Toast.makeText(mContext, toast, Toast.LENGTH_SHORT).show():
}

Figura 12 - Exemplo de uma interface javascript na app Android.
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<input type="button” value="Say hello” onClick="showAndroidToast( Hello Androdid!')" /=
<gcript types"text/javascript”=
function showAndroidToast(toast) {
Android.showToast(toast);

H
=fscript>

Figura 13 - Exemplo de codigo javascript numa pagina HTML a executar um método da
interface javascript “Android” na aplicacdo Android.

Neste caso em especifico, o atacante escolheu o URL a que a webview deveria aceder e,
portanto, a pagina HTML que seria descarregada para a mesma. Nas figuras 12 e 13, a
titulo de exemplo, o atacante iria criar um toast (notificacao) no display do smartphone do
utilizador a dizer “Hello Android!”.

Por fim, analisamos o método que regista o SMS listener e que executa um pedido REST
POST para o dominio malicioso assim que o utilizador recebe o segundo fator de
autenticacdo em forma de mensagem ou eventualmente em forma de notificacéo.

Eprivate class $SMSReceiver extends BroadcastReceiver {

@override
public void onReceive(Context context, Intent intent) {
if (intent.gethection().equals{Telephony.Sms.Intents.SMS RECEIVED ACTION}) (
SmsMessage[] smsMessages = Telephony.Sms.Intents.getMessagesEromIntent (intent);
1 smsMessages)

code

previously created

Figura 14 - Método que agarra o sms quando este cai no dispositivo e que exfiltra o
mesmo e popula as variaveis que eventualmente sao enviadas através do http client para o
dominio malicioso.

RECOMENDACOES

Para os utilizadores em geral, recomendamos, no caso de usar regularmente o
homebanking:

« Alterar com frequéncia a palavra-chave;

+ Nao aceder ao site do banco através de links enviados em e-mails, sms’s, ou qualquer
outra aplicacdo de mensagens.
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Apenas instalar aplicagcdes Android (.APK) em APP Stores legitimas como a Google Play
Store;

Nao abrir anexos de emails nado solicitados, mesmo que enviados por amigos ou
conhecidos pois podem ser emails jA comprometidos;

Nunca enviar o seu nome de utilizador, c6digo de acesso ou cartdo-matriz por e-mail ou
SMS ou qualquer aplicacdo de mensagens;

Desconfiar sempre de mensagens com enderecos estranhos ou escritos em portugués
incorreto;

Nunca inserir dados pessoais em paginas que ndo garantam uma ligacdo segura, isto €,
gue ndo comecem por "https://";

Terminar sempre a sessao ap0s concluidas as opera¢c6es no homebanking;

Finalmente, consultar periodicamente a sua conta bancaria;

CONCLUSAO

Através do uso de ferramentas especializadas e de técnicas especificas, é potencializada a
seguranca das varias aplicacdes Android que fazem parte dos instrumentos de operacédo de
uma instituicdo ou da interacdo entre a instituicdo e o utilizador final. Através deste artigo
conseguimos, através de um caso real, expor a necessidade de uma andlise de seguranca
e de malware dos varios componentes que constituem uma aplicacdo Android, sejam estes
codigo desenvolvido a medida ou bibliotecas de terceiras partes, antes da exposicdo e
publicacdo da mesma, de forma a garantir o funcionamento esperado da aplicagcdo, uma
real protecdo dos dados pessoais visados na aplicacdo e diminuindo potenciais danos ou
superficies de ataque que tipos de malware ou exploragdes de vulnerabilidades de
seguranca possam causar a uma instituicdo. Neste caso, a analise efetuada serviu para
identificar comportamentos maliciosos, os véarios workflows do mesmo comportamento,
identificar os varios URLs e dominios utilizados neste comportamento para posterior report
as entidades competentes. Noutros casos, uma analise podera ser necessaria para validar
gue componentes terceiros, como bibliotecas que sé&o utilizadas nas aplicacdes
desenvolvidas “in-house”, se comportam da forma esperada e que ndo contém nenhum tipo
de malware como spyware, toll-fraud, ransomware, phishing, call-fraud, Trojan, etc.
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