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Resumo

A maioria dos dispositivos de Internet das Coisas (IoT) sdo implantados
atualmente de uma maneira centralizada, embora sejam de natureza
descentralizada. Muitos problemas apareceram: escalabilidade, alto custo de
operagio, preocupagdes quanto a privacidade, riscos de seguranga, e falta de
valores funcionais. A Blockchain, a descentralizagio em seu puro projeto,
pode ser uma boa solugdo para estas questoes. Primeiramente, a blockchain é
elastica o suficiente para solucionar o desafio de escalabilidade da IoT de
maneira econdémica. Segundo: reter informacgdes em blockchains bem
definidas elimina a preocupacgdo desses dados referentes a IoT serem
armazenados em nuvem e potencialmente serem vazados ou usados de
forma incorreta. Terceiro: a blockchain com contratos inteligentes e tokens
tem um enorme potencial para habilitar uma coordenagio auténoma de
dispositivos para criar valores funcionais. Entretanto, as blockchains atuais
possuem suas limita¢does encarando tais problemas devido as caracteristicas
especiais da IoT, como por exemplo grande quantidade e diversidade de
aparelhos, restricdes de computagdo, armazenamento e energia, etc.

Este document apresenta a IoTeX, uma rede descentralizada para a IoT
com base em uma blockchain voltada a privacidade com quatro principais
inovacdes:

* ‘Blockchains in blockchain’ para uma rede distribuida bem balanceada
que maximiza escalabilidade e privacidade de maneira econémica;

¢ Verdadeira privacidade na blockchain baseada em um confiavel Codigo
de pagamentos, assinaturas em anel de tamanho constante sem trusted
setup além da primeira implementag¢io de bulletproof;

* Consenso rapido com finalizagdo instantdnea melhorando muito a taxa
de transferéncia da rede e reduzindo custos de transagio;

o Arquiteturas de Sistema flexiveis e leves baseadas na IoTeX e criadas
especificamente para aplicativos-chave da IoT em diversos segmentos
industriais.
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1 Internet das Coisas

A Internet das Coisas (IoT) esta surgindo rapidamente como manifestagiao da visdo de
sociedade interligada — tudo que se beneficia de suma conexdo estd conectado. No
entanto, essa transformagdo de longo alcance ¢ apenas o comeco. Espera-se que o
numero de dispositivos de [oT cresga por volta de 21% ao ano, indo para 18 bilhdes
em 2022 [10] e espera-se também que o mercado global da IoT va de 170 bilhdes de
dolares em 2017 para 560 bilhdes de dolares até 2022 [15], em uma taxa composta de
crescimento anual de 26.9%. Embora muitos especialistas e clientes tenham definido
a IoT como a proxima revolugdo industrial ou a proxima internet, existem trés
problemas principais que estdo atrasando os massivos desenvolvimento e adogdo da
IoT.

1.1 O Problema da Escalabilidade

A maioria dos dispositivos de IoT s3o conectados e controlados de uma maneira
centralizada atualmente. Estes aparelhos sdo conectados a infraestruturas back-end em
servicos publicos de nuvem ou em fazendas de servidores para transmitir
informagdes e receber comandos de controle. Hoje, a capacidade da IoT encara um
gargalo por causa da escalabilidade e elasticidade dessas infraestruturas back-end,
servidores e data centers. Nao ¢ provavel que o substancialmente alto custo de
operacgdes para rodar a [oT seja coberto pelo lucro da venda de dispositivos. Como
consequéncia, muitos vendedores ndo conseguem oferecer aparelhos com prego
acessivel e aplicagdes que realmente sejam escalaveis e confidveis o bastante para
situagdes no mundo real[35].

1.2 A Falta de Privacidade

Espera-se que a [oT abra as portas para a participacdo em massa de usudarios finais
em servigos criticos como energia, mobilidade, assuntos legais e estabilidade
democratica. Os desafios da privacidade se originam do fato de que a IoT interage
com o mundo fisico de forma direta e automatica e que a quantidade de dados
coletados ird aumentar substancialmente assim que ela for mais escalavel. Algumas
das ameagas comuns a privacidade, como enumeradas em [37], sdo:

1.Identificagdo: Associar um identificador (persistente), ex: um nome e enderego
ou um pseuddénimo de qualquer tipo, como um individuo;

2.Localizacdo e Rastreamento: Obter a localizagdo de um individuo através de
diferentes meios;

3.Perfilagdo: Compilar conjuntos de informagdes sobre individuos para deduzir
interesses por associagdo com outros perfis e fontes de informacao;
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4.Violacgdes de Privacidade: Transportar informagdes privadas por meio de um
meio publico e revela-las a alguém nao desejado no meio do processo;

5. Transi¢des no Ciclo de Vida: Os aparelhos geralmente guardam grandes
quantidades de dados sobre sua propria historia durante todo seu ciclo de vida,
0 que poderia vazar durante mudangas de controle no ciclo de vida de de um
dispositivo;

6. Ataque de Inventario: A obten¢ao nao autorizada de informacgdes sobre a
existéncia e caracteristicas de coisas pessoais. Ex: Criminosos podem usar
dados de inventério para verificar uma propriedade com o fim de encontrar a
hora mais segura de invadi-la;

7.Ligacgdes: Unir sistemas separados e anteriormente diferentes de forma que a
combinagao de fontes de informagdes revele informagdes (verdadeiras ou
falsas) que o sujeito nao revelou para as fontes previamente isoladas e, mais
importante, também nao queria que fossem reveladas.

Todas essas ameagas comuns a privacidade ocorrem devido a vazamento de dados a
nivel de dispositivos ou durante a comunicacao; ou ainda, de maneira mais frequente,
vazamentos de dados por partes centralizadas.

1.3 A Falta de Valores Funcionais

A maioria das solugdes existentes da IoT sofrem com a falta da criagao de valores
significativos. “Estar conectado” é a proposicdo de valor mais usada. Todavia,
somente habilitar a conectividade ndo torna um aparelho inteligente ou util. Uma
porcdo maior do valor que a I[oT produz vem da interagdo, cooperagao e,
eventualmente, coordenagdo autonoma de entidades heterogéneas. Como boas
analogias temos as células individuais que ajudam a construir organismos
multicelulares, sociedade de insetos, humanos construindo cidades e estados. Por
cooperarem, todos estes individuos se unem para construirem algo que tem um valor
maior do que o deles proprios. Infelizmente, de acordo com [29], 85% dos ‘aparelhos
legado’ ndo tem a habilidade de interagir ou cooperar uns com os outros devido a
questdes de compatibilidade. O compartilhamento de dados para aplicacdes
comerciais e operacionais ¢ praticamente impossivel.

2 A Blockchain

A tecnologia da Blockchain foi introduzida em2008 e sua primeira implementagao, o
Bitcoin, foi apresentado um ano depois, em 2009, publicado no documento Bitcoin: A
Peer-to- Peer Electronic Cash System [21] por Satoshi Nakamoto (pseudénimo).
Basicamente, a blockchain ¢ um banco de dados transacional distribuido que ¢
compartilhado por todos os nds que participam na rede. Essa ¢ a inovagdo mais
técnica do Bitcoin e age como um livro contabil publico para as transagdes. Cada no
presente no Sistema tem uma copia completa do status atual da cadeia, o qual contém
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todas as transacdes ja feitas. Cada bloco contém um hash do bloco anterior,
conectando-os. Os blocos interligados formam a blockchain.

2.1 Componentes

Uma blockchain pode ser vista como um conjunto quadridimensional com trés
camadas horizontais, incluindo transagdes e blocos, consenso e interface de
computagdo, além de uma camada vertical para a governanga.

Transacio e Blocos

Como a camada horizontal mais abaixo, as transag¢des assinadas estdo entre todos os
nos e os blocos sdo gerados por full nodes. Essa é a base da blockchain onde a
transferéncia de ativos digitais (bem como os valores inerentes) e seguranga das
contas sdo alcancadas através de meios como assinatura de curva eliptica, funcoes
hash e Arvore de Merkle.

Consenso

A camada horizontal do meio manifesta a natureza peer-fo-peer da blockchain,
onde todos os ndés na rede alcangam consenso em todos os estados internos
através de técnicas como o Proof of Work (PoW), o Proof of Stake (PoS) e suas
variantes, Byzantine- fault tolerance (BFT) e suas variantes, efc. A camada de
consenso afeta demais a escalabilidade. O PoW geralmente ¢ considerado menos
escaldvel em comparacdo ao PoS. Além disso, essa camada impacta
profundamente na seguranga em termos de double spending e outros ataques
focados em modificar o status da blockchain de uma forma imprevista.

Interface de Computacio

As primeiras duas camadas horizontais ditam a forma da blockchain enquanto a
camada da Interface de Computagdo € critica para tornar uma blockchain 1til, o que
engloba extensibilidade e usabilidade. Por exemplo, os contratos inteligentes foram
implementados pelo Ethereum para habilitar a programabilidade, onde se pode contar
com o “computador mundial” distribuido para executar os termos de um contrato. A
Sidechain, junto com a mineracdo mesclada, também tem sido intensamente
desenvolvida para suportar a programabilidade. Protocolos de segunda camada como
0 Raiden network [25], atestam que os canais tem sido desenvolvidos para estender a
escalabilidade de uma blockchain nesta camada. Além disso, ferramentas, SDKs,
frameworks e GUIs também sdo muito importantes para a usabilidade. A camada de
Interface de Computagdo da aos desenvolvedores a capacidade de projetar apps
descentralizados (DApps), uma parte essencial em fazer a blockchain util e gerar
valor para a mesma.



Governanca

Assim como com os organismos, as blockchains de maior sucesso serdo aquelas que
melhor se adaptarem aos seus ambientes. Assumindo que esses sistemas precisam
evoluir para sobrevirem, o projeto inicial é importante, mas no decorrer de muito
tempo os mecanismos para mudanca sdo mais importantes. Essa ¢ camada vertical de
governanca. Ha dois componentes criticos para a governanca:

o Incentivo: Cada grupo no sistema possui seus proprios incentivos. Estes
incentivos ndo sao 100% alinhados com todos os outros grupos no sistema. Os
grupos vao propor mudancas com o tempo que sejam vantajosas para eles. Os
organismos sdo tendenciosos em relacdo a sua propria sobrevivéncia. Isso
geralmente se manifesta em mudangas na estrutura de recompensas, na politica
monetaria, ou nos equilibrios de poder.

o Coordenacdo: Visto que ¢ improvavel que todos os grupos tenham 100% de
alinhamento nos incentivos por todas as vezes, a habilidade para grupo lidar
com seus incentivos em comum ¢ critica para eles afetarem as mudangas. Se
um grupo consegue coordenar melhor do que outro, isso cria desequilibrio de
poder a seu favor. Na pratica, um ftor decisive ¢ quanta coordenacdo pode ser
feita on-chain (ex: votos para as regras do sistema conforme a Tezos [34], ou
ainda retroceder na ledger se a maioria dos stakeholders ndao aprova a mudancga)
vs. off-chain (como as Propostas de Melhorias para o Bitcoin (BIPs) [3]).

2.2 Modelos Operacionais

As Blockchains podem ser classificadas como ‘livres’ e ‘fechadas’, dependendo de
como sdo operadas. Por exemplo, o Bitcoin ¢ uma blockchain ‘livre’, o que significa
que qualquer um pode criar um endere¢o e comegar a interagir com a rede, a qual
“constréi confianga a partir de confianga”. Em contraste, a blockchain fechada ¢ um
ecossistema monitorado onde o acesso de cada participante ¢ definido e diferenciado
com base em uma fung¢ao, que ¢ contraria a anteriormente citada.

Existem pros e contras para cada abordagem. Independente disso, todas essas
consideracdes se resumem a questdes de projeto como escalabilidade, computagdo e
complexidade. Por exemplo, o Bitcoin e o Ethereum sdo blockchains construidas em
cima de nés “trustless” porque a escalabilidade ¢ muito desejada. Consequentemente,
ou muito poder computacional é exigido (no caso do PoW) ou precisa-se de um
mecanismo de consenso mais sofisticado. Em contraste, Fabric [14] ¢ uma blockchain
‘fechada’ onde todos os nds sdo considerados como confidveis e possuem identidades
criptograficas, ou seja, sdo emitidos por servicos como Public Key Infrastructure
(PKI), o que os torna altamente escalaveis com pouco poder computacional e um
mecanismo de consenso relativamente direto.
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Tabela 1: Beneficios da IoT a partir das Propriedades da Blockchain

Propriedade da Blockchain Beneficios da IoT
Descentralizacao Escalabilidade, Privacidade
Tolerancia a Falhas Bizantinas Disponibilidade, Seguranca
Transparéncia & Imutabilidade Confianga solida
Programabilidade Extensibilidade

3 Beneficios e Desafios da Blockchain e da IoT

Senso/percepgao, transformagdo/transmissdo e processamento sdo a esséncia das
coisas mais inteligentes neste planeta. Para a IoT, enquanto a camada de senso e
percepgao estd espontaneamente distribuida, as duas ultimas ndo estdo por enquanto,
0 que ¢ a raiz da maioria dos problemas de escalabilidade, privacidade e
extensibilidade. No6s vislumbramos a tecnologia blockchain, se ela de fato serve como
espinha dorsal e sistema nervoso da IoT, como a melhor candidata para solucionar
especificos da [oT, que foram acima citados.

3.1 Beneficios

Por abragar a tecnologia blockchain, a IoT se beneficia imediatamente dos aspectos
abaixo gracas as propriedades da blockchain, incluindo descentraliza¢ao, Tolerancia
a falhas Bizantinas, transparéncia e imutabilidade. A Tabela 1 resume como a IoT se
beneficia das propriedades da Blockchain.

Descentralizacio

A Descentralizacdo liberta usudrios e dispositivos de controle centralizado e
monitoramento consistente, lidando assim com parte das questdes de privacidade
impostas pelas partes centralizadas que monopolizam o mercado e tentam
compreender cada aspecto do usudrio/dispositivo para seu proprio beneficio, ex: a
propaganda. A Descentralizacdo, sob o contexto da criptoeconomia, também indica
“elasticidade” que geralmente ¢ definida como “o grau em que um sistema € capaz de
se adaptar as mudancas na carga de trabalho, provisionando e desprovisionando
recursos de maneira autdbnoma, de modo que, a cada momento, 0s recursos
disponiveis correspondam a demanda atual com a maior precisdo possivel”. Uma
blockchain e uma criptoeconomia subjacente podem ser projetadas de forma que
sejam elasticas e econdmicas o suficiente para cendrios e aplicacdes na I[oT. Por
exemplo, um maior numero de nés pode ser processado se a rede tiver tarefas de
computagdo e incentivos suficientes para realizar isso.

9



Tolerancia a Falhas Bizantinas (BFT)

O objetivo da tolerancia a falhas Bizantinas € evitar falhas nas quais componentes de
um Sistema falham de formas arbitrarias, ex: ndo apenas por pararem ou encerrarem
mas por processarem solicitagdes incorretamente, corromperem o seu status local
e/ou produzirem saidas inconsistentes ou incorretas. A falas Bizantinas modelam os
ambientes no mundo real, nos quais computadores e redes podem se comportar de
maneiras inesperadas devido a falhas de hardware, congestionamentos na rede e
desconexdes, bem como ataques maliciosos. As propriedades da BFT podem ser
alavancadas para alcancar muitas propriedades de seguranga desejadas no contexto
da IoT, ex: eliminar ataques de intermediarios (MITM) visto que ndo existe um Uncio
segmento de comunicacdo que possa ser interceptado e adulterado, fazendo com que
ataques do tipo ‘Denial of Service’ (Dos) sejam quase impossiveis.

Transparéncia e Imutabilidade

A Blockchain fornece garantias criptograficas de que as informagdes ancoradas na
cadeia sdo sempre transparentes e imutaveis, o que pode ser Util em muitos cenarios,
ex: estados ancorados do mundo IoT na blockchain para propodsitos de audigdo,
reconhecimentos de firma, andlises forenses, gerenciamento de identidades,
autenticagdes e autorizagdes.

Programabilidade

O Bitcoin apareceu com uma programabilidade basica para permitir que uma
transagdo fosse bem sucedida somente se o pequeno script underlying executasse
corretamente. O Ethereum aprimora este recurso para alcancar o contrat inteligente
‘Turing-complete’, que ¢é escrito em uma programacgao de alto nivel e executado em
uma pequena maquina virtual conhecida como EVM. Essa programabilidade pode e
deve ser estendida aos dispositivos da IoT, alguns dos quais possuem atualmente
somente uma loégica simples e de dificil programacdo que ndo pode ser modificada
posteriormente, uma vez que ja tenha sido usada.

3.2 Desafios

Se beneficiar de propriedades comuns providas por blockchains ndo quer dizer que
toda blockchain ¢ adequada para uso na IoT. De fato, ndo parece que nenhuma
blockchain publica atual possa ser aplicada a IoT ja que existem alguns problemas
desafiadores.

Garantia de Privacidade Nativa nio é Suficiente

Guarantias de privacidade nativa da blockchain s6é podem ajudar a abordar o
problematico ponto da privacidade na IoT, na medida que elas retém dados sobre a
cadeia ao invés de dados dos servidores centralizados, utilizando pseudonimato.
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Contudo, se o pseuddénimo de um dispositivo estiver vinculado a sua identidade, tudo que
ele ja fez sob esse pseuddonimo estara agora vinculado a ele.

Nio Existe Blockchain Que Seja Uma Solugio Migica

Como mencionado acima, a [oT ¢ um universe de sistemas e aparelhos heterogéneos
com diferentes propositos e habilidades. E impossivel encontrar uma blockchain que
seja a ‘solucdo magica’ que se encaixe na maioria dos cendrios. Para ilustrar, uma
blockchain para coordenar milhdes de nds industriais deve focar em alta
escalabilidade e boa taxa de transferéncia nas transacgdes, enquanto uma blockchain
para coordenar dispositivos inteligentes domésticos deve focar em privacidade e
extensibilidade. Em um nivel maior, os dispositivos [oT como espécie estio
definitivamente evoluindo de forma répida, ex: novas tecnologias sendo integradas,
novos padrdes sendo desenvolvidos, novos aparelhos sendo fabricados com novas
fun¢des. Em comtraste, a um nivel menor, a capacidade individual, propositos e
ambiente operacional dos dispositivos [oT também ficam mudando com o passar do
tempo.

Operaciées em Cadeia Sio Pesadas

No mundo da [oT, muitos dispositivos sdo considerados como noés fracos porque sao:
o Incapazes de realizer mineracdo PoW devido a restri¢des de poder computacional;

o Incapazes de armazenar grandes quantidades de dados (ex nivel de gigabytes,
sem mencionar niveis terabyte e petabyte) devido a restri¢cdes de
armazenamento;

¢ Incapazes de verificar todas as transagdes por processor toda a Blockchain;

o Incapazes de se conectar aos peers portodas as vezes, dependendo do seu
tempo de atividade e qualidade da conectividade.

Assim sendo, a maioria das blockchains atuais s3o muito pesadas/robustas para a [oT.

3.3 Trabalhos Relacionados

A 10TA, langada recentemente, foi construida ao redor de uma tecnologia nao
convencional chamada tangle [24]. A IOTA tenta dissociar o mecanismo de transi¢ao
de estado com o mecanismo e canonizacao de consenso por desprezar conceitos como
o de blocos e o de cadeia. Em vez disso, os emissores das transagdes sdo também
quem as aprovam e a verificacdo das transagdes € feita usando um grafo aciclico
dirigido (DAG) para tornar as transacoes rapidas e deixa-las sem custo. A eficiéncia ¢
obtida por perder status globalmente definidos, o que faz com que recursos desejados
como Simple Payment Verification (SPV) se tornem bastante desafiadores para

clientes e contratos inteligentes.
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A 10T Chain (ITC) [16], outro projeto de Blockchain para IoT sediado na China,
herda a mesma estrutura fangle da IOTA, e tem, portanto, os mesmos prés e contras.
A HDAC [13] ¢ também uma outra blockchain para IoT recentemente proposta. O
projeto coreano, o qual tem parceria com o grupo Hyundai, ird se concentrar em
campos mais especificos da IoT como autenticacdo de dispositivos e transacdes
Machine-to-Machine (M2M).

4 IoTeX: Visao Geral do Projeto e Arquitetura

4.1 Principios do Projeto

A ToTeX visa se tornar, para a IoT, a espinha dorsal e o sistema nervoso escalaveis e
voltados a privacidade. Para alcancar isso e lidar com os desafios previamente
mencionados, nosso projeto de arquitetura conta com os seguintes principios:

Separacio de Tarefas

Conectar diretamente todos os nds de IoT em uma unica blockchain ¢ um sonho que
ndo pode ser real. Além do fato de que diferentes aplicagdes de IoT exigem um
conjunto de recursos de blockchain fundamentalmente diferente, alocar cada n6 de
IoT em uma blockchain acelera seu tamanho e dificuldade de processamento,
eventualmente tornando-a robusta demais para muitos dispositivos de [oT. Como
alternativa, uma separacao de tarefas assegura que cada blockchain interajas com um
grupo e especifico de nos de [oT e, simultaneamente, interaja com outras blockchains
quando necessario. Isso ¢é andlogo a internet — dispositivos heterogéneos
primeiramente formam um grupo intra-conectado, a intranet. Intranets menores
podem posteriormente dar origem a uma maior, 0 que criaria uma conexao a espinha
dorsal da internet e as faria comunicar-se entre si. A “Separacdo de Tarefas”
geralmente cria um Sistema bem balanceado para maximizar eficiéncia e
privacidade.

Navalha de Occam

Cada blockchain possui diferentes usos e aplicagdes e devem ser projetadas e
otimizadas em diferentes dire¢des. Por exemplo, uma blockchain que seja dedicada a
transmitir transagdes entre suas subchains ndo precisa ter um contrato Turing-
complete rodando nela. Uma outra blockchain que conecte dispositivos na mesma
zona de confian¢a ndo deve se preocupar muito com privacidade nas transacoes.

Facil Adequabilidade a IoT

Como ja discutido, o mundo da IoT ¢ repleto de sistemas e nds heterogéneos, mais
fortes ou mais fracos no que tange a seus recursos de computacio, armazenamento e
forga.

12



Visto que operacdes que podem ser realizadas por nos fracos podem ser facilmente
feitas pelos fortes, as operagdes na cadeia devem ser projetadas e otimizadas para nos
fracos, ou seja, elas devem ser leves o bastante para conservar recursos como
computagdo, armazenamento € energia.

4.2 Arquitetura: ‘Blockchains in Blockchain’

A ToTeX ¢ uma rede de muitas blockchains que sdo organizadas hierarquicamente,
onde varias blockchains podem rodar ao mesmo tempo de outras, mantendo a
interoperabilidade. No universo loTeX, como mostrado na Figura 1, a root blockchain
gerencia muitas blockchains independentes, ou subchains. Uma subchain conecta-se
e interage com dispositivos IoT que compartilhem algo em comum, por exemplo,
eles t€tm um propdsito funcional semelhante, operam em ambientes parecidos, ou
dividem o mesmo nivel de confianga. Se uma subchain ndo funciona bem, seja por
ser atacada ou por vivenciar erros de software, a rootchain nao ¢ atingida de forma
alguma. Além disso, transagdes entre blockchains sdo suportadas para transferir
valores e dados de subchains para a rootchain ou de uma subchain para outra através
da rootchain.

g Constant-size Ring Signature

SUBCHAIN
A By
Fast Consensus: VRF + PBFT -l Sl
SUBCHAIN 1§ :
Lightweight Stealth Address s
v Vel
SUBCHAIN

s Range Proof using Bulletproofs

Figura 1: IoTeX: Blockchains in blockchain, arquitetura de uma rootchain e subchains.

A root blockchain ¢ uma cadeia publica acessivel a todos, a qual tem trés principais
objetivos:

1. Transmitir valores e dados pelas subchains de uma forma que preserve a
privacidade para tornar possivel a interoperabilidade entre subchains;
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Tabela 2: Comparagao Entre Rootchain e Subchain

Propriedades Rootchain Subchain
Publica vs Privada Publica Publica ou Privada
Escalavel Exigida Depende
Robusta Muito Exigida Exigida
Voltada a Privacidade  Exigida Depende
Extensibilidade Sem Turing Complete Com Turing Complete
Finalidade Instantanea Exigida Exigida

do Bloco

2. Supervisio das subchains, isto é, penalizar os operadores coligados da subchain
pela interrupcao de ligacdes

3. Estabelecimento e ancoragem de pagamentos e confianga parasubchains.

Com esses objetivos definidos, a rootchain foca especificamente na escalabilidade,
robustez, fungdes de preservagao da privacidade e habilidade de coordenar subchains.

Uma subchain, por outro lado, poderia ser potencialmente uma blockchain
privada e depender da rootchain para interagir com outras subchains. Uma subchain
deseja flexibilidade e extensibilidade para se adaptar a diversas exigéncias de
diferentes aplicagdes de IoT. E bem provavel que uma subchain seja rodada por
operadores cujos papeis dependam de uma ligacdo suficientemente alta sendo
depositada na rootchain. Como opg¢do, o Sistema permite que os operadores
nominem um ou mais operadores para agirem por ele, com ou sem ligagdes extras. O
operador age como um cliente leve na rootchain € como um full node na subchain,
para selar novos blocos.

Ao todo, as propriedades da rootchain e subchains estdo resumidas na Tabela 2.

4.3 Root Blockchain

A root blockchain usa um modelo baseado em UXTO como o Bitcoin [21] e a
Monero [20] pelos seguintes motivos:

o A ordenacdo de transacgdes se torna trivial sem a necessidade de nameros nonce
ou sequenciais, o que coloca demandas minimas em esquemas de consenso €
permite que as transagdes sejam processadas em paralelo;

o Aplicar técnicas existentes de preservacdo de privacidade tais como a
assinatura em anel e ZK- SNARKSs para omitir remetente, recebedor e
quantidade da transacdo se torna possivel.

A root blockchain é composta por blocos ligados por hash, um bloco que ¢
composto por um cabecalho que se liga ao bloco anterior, por hash, e uma lista de
transagoes.
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A rootchain permite, a principio, dois tipos de transagdes: (1) transagdes basicas
incluindo P2PKH, P2SH, Multisig efc., e transacdes avancadas que habilitam
operagdes entre blockchains como BondedRegistration, Lock, ReLock, Reorg etc. As
transagoes validadas sdo adicionadas a um bloco com tamanho dindmico, com limite
superior 2 8MB. Um bloco ¢ produzido a cada trés segundos pelo nosso esquema de
consenso, como detalhado na proxima se¢do. A roofchain ¢ projetada para ndo usar
Turing-complete com o suporte de um script baseado em pilha e um rico conjunto de
opcodes.

4.4 Subchains

A ToTeX vem com uma estrutura para desenvolver e suprir uma subchain
personalizada para aplicacdes descentralizadas de IoT por encapsular primitivas de
camada baixa como gossiping € mecanismos de consenso. O modelo de permissao,
especificacdo, parametros e tipos de transacdo da subchain pode ser customizado
para se adequar a aplicacao.

As subchains da IoTeX usam um modelo baseado em conta, que é melhor para
acompanhar mudancgas de estado. H4 dois tipos de contas, semelhantes ao Ethereum,
sendo contas regulares e contratos. Transacdes validas sdo acrescentadas ao bloco, que
¢ produzido pelo mesmo esquema de consenso da rootchain no intuito de obter o
mesmo grau de finalidade para tornar a comunicacdo entre blockchains mais
eficiente. As subchains podem usar o token da rootchain, loTeX, ou definir seu
proprio token. O token definido pelos desenvolvedores nas subchains podem ser
distribuidos publicamente através de token sales ou por meio de operagdes publicas
de trade em exchanges.

O contrato inteligente € suportado pelas subchains e roda em uma maquina virtual
leve e eficiente. Estamos avaliando o Web Assembly (WASM) [36], um padrdo de web
emergente para constru¢do de aplicagdes web de alta performance. A WASM ¢
rapida, eficiente e pode se tornar deterministica e apta ao sandbox com algumas
modificacdes, assim como foi tentado pelo projeto EOS [9]. Outras opgdes também
estdo sendo exploradas. Com contratos inteligentes, os dispositivos de IoT
conectados a mesma subchain utilizam o estado compartilhado de duas formas:

o Primeiro, os dispositivos podem interagir com o ambiente fisico baseado nos
status das suas subchains, isto €, as lampadas ligam e desligam sozinhas com
base em um “estado de rel6gio” na subchain;

o Por outro lado, os dispositivos podem mudar de estado nas subchains quando
houver alteracdes no ambiente fisico, por exemplo, o termostato atualiza a
temperatura por meio de contratos inteligentes baseado nos dados do seu
Sensor.
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4.5 Comunicacao Entre Blockchains

Espera-se que a comunicacao entre blockchains seja muito usada nas aplicacdes IoT.
Sempre ha a necessidade de um dispositivo [oT em uma subchain coordenar outro
dispositivo em uma subchain diferente. Novamente, limitados pelo baixo poder
computacional e capacidade de armazenamento dos dispositivos IoT, estamos
motivados a projetar uma comunicacgdo entre blockchains de uma forma rapida e
econdmica.

Pegging e Finalidade de Bloco

Pegging ¢ um mecanismo para escalar a rede do Bitcoin network por meio de
sidechains, proposto originalmente em [1]. Ele se baseia muito no método Simplified
Payment Verification (SPV) [21], e permite que Bitcoins efetivamente “se movam”
da blockchain do Bitcoin para a sidechain e vice-versa. A ideia por tras disso ¢
simples: Os tokens sdo enviados a um endereco especial para ficarem trancados na
blockchain do Bitcoin; uma vez que essa transacao de ‘tranca’ tenha sido confirmada,
¢ enviada uma transagdo Reorg para a sidechain, incluindo a transacdo de tranca e
uma prova de inclusdo na forma de um galho Merkle. A sidechain usa SPV para
verificar a transagdo Reorg e, caso seja validada, ela cria a mesma quantidade de
tokens e os envia para o endereco desejado na sidechain. Atualmente, o pegging
serve como uma primitiva para quase todos os protocolos de comunicagdo entre
blockchains, por exemplo, Cosmos, Lisk e Rootstock. Dois fluxos separados de pegging
podem ser facilmente alocados juntos para formar a chamada Two-Way Pegging
(2WP) para fazer transferéncias de tokens de entrada e saida.

Finalidade de bloco ¢ a garantia que um novo bloco gerado ¢ final e ndo pode ser
modificado. A finalidade de bloco impacta substancialmente a implementagdo
concreta do pegging ja que € preciso esperar até que a finalidade de bloco seja
atingida (pelo menos com alta flexibilidade) na blockchain remetente antes da
requisicdo a Reorg. A maioria das blockchains publicas, como a do Bitcoin, nio
possuem finalidade instantanea. A blockchain destinataria s6 pode obter uma garantia
probabilistica, isto ¢, a medida que mais mineradores PoW confirmarm uma
transagdo, ¢ mais provavel que a transagdo tenha sido aceita. Utilizar um consenso de
finalizacdo lida com esse problema porque a cadeia recebedora tem garantia com
uma confirmagdo de bloco na blockchain remetente. Para aplicacdes 10T, espera-se
que as transferéncias de valor e dados entre blockchains seja rdpida e econdmica, o
que exige um mecanismo de consenso de finaliza¢do tanto na roofchain como nas
subchains. O consenso da IoTeX alcanca a finalidade instantanea de bloco, detalhada
na préoxima se¢ao.

Protocolo de Comunicacio Entre Blockchains

Vamos analisar em detalhes o protocolo por assumir que um endere¢o chamado
Charlie na subchain 1 quer despachar uma transa¢do para um endereco chamado
David na subchain 2 e que as blockchains usam o mesmo tipo de token sem taxas
de transacdo, para efeito de simplicidade. Note que por aplicar-se ingenuamente o
método pegging, seriam necessarias quatro transagdes para
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fazer uma “ligagao remota” da subchain 1 para subchain 2 via rootchain, ou seja, (1)
uma transacdo de °‘tranca’ na subchain 1; (2) uma transagdo Reorg contra a
rootchain; (3) outra transagdo de ‘tranca’ na rootchain e (4) mais uma transagao
Reorg contra a subchain.

2. Esse processo indica que David tem que aguardar a aceitacdo dessa “ligacdo
remota” por pelo menos quatro blocos e os dados que essa “ligagdo” carrega
precisam ser armazenados em todas as trés blockchains, o que torna tudo caro e lento.
Pretendemos otimizar esse processo por combinar (2) e (3) em uma transacdo RelLock, o
que ndo apenas acelera todo o procedimento como também deixar de alocar dados na
subchain 1 e na rootchain. Nosso protocolo esta especificado na Figura 2.

Subchain 1 Root Chain Subchain 2

Charlie|—Lock(X, H(D), F/T)—>»{Lock1

ReLock(X, H(D), F/T, P)———»{Lock2

Reorg(X, D, F/T, P')——— David

Address

Figura 2: Transacdes Entre Blockchains

O protocolo cross-blockchain da IoTeX tem os seguintes critérios:

1.Cada subchain ¢ registrada na rootchain por submeter uma transagdo chamada
BondedRegistration para a rootchain, incluindo o nome de sua cadeia, o ID da
cadeia, configuracdes, bloco génesis e denominacdo dos operadores. Esse ¢ um
processo de execug¢ao Unica;

2.Quando Charlie quiser despachar uma transa¢do para David, ele inicia uma
transacdo de ‘tranca’(X, H(D), F/T ) onde X ¢ a quantidade de tokens, H(D) ¢
o hash da informagao D a ser inserida, F/T indica os enderecos de partida e
destino, incluindo IDs para ambas as cadeias;

3.Uma vez que a transag¢ao de ‘tranca’ tenha sido incluida na subchain 1, Charlie
inicia uma transacdo RelLock(X, H(D), F/T , S, P ) para a rootchain por incluir
X, H(D), F/T , alguns status atuais da subchain 1, descrita como S, bem como
uma prova de inclusdao P

17



que inclui galhos de Merkle de cabegalhos recentes e outros galhos provando
que a transacao de ‘tranca’ foi incluida;

4. A rootchain valida a transacdo ReLock e a aceita por inclui-la no bloco mais
recente, além de criar X tokens e tranca-los em um endereco especial;

5.Uma vez que a transagdo ReLock tenha sido incluida na rootchain, Charlie
transmite uma transagdo Reorg(X, D, F/T , P’) na rede da rootchain com
X, D, F/T e mais outra prova de inclusio P’ que prova a inclusio da
transacao RelLock;

6.0s operadores da subchain 2 ficam cientes da transagdo Reorg e validam/criam a
mesma quantidade de tokens na subchain 2. Apds isso, os tokens sdo enviados
para o enderego que David associou usando D.

Compartilhando a “Banda” da Root Blockchain

Uma possivel preocupacdo com respeito a comunicacdo entre blockchains ¢ de que
uma subchain maldosa lance spams na rootchain ou em outra subchain por enviar
uma quantidade enorme de transagdes entre blockchains, o que deixaria esgotada a
capacidade das outras blockchains. Uma forma de mitigar isso ¢ deixar que cada
subchain ofereca uma cota e limitar “por valor” as transa¢des de uma subchain se sua
cota estiver esgotada.

. Reserved for Root Chain

. Unused

=: Reserved for Subchains

HEENEEEE EEEEEE SEEEEE EEEEEE
HEEEEEE EEEEEE SESEEE SEEEEEE
ENEEEE EEEEEE SEEEEE EEEEEE
HEEEEEE BEEEEER EEEEE EEEEEE
HEEEEEE BEEEEE EEEEEE BEEEEE
EEEEEE HEN =

BLOCK 1 BLOCK 3912 BLOCK 49302  BLOCK 7062653

Figura 3: Modelo de Banda para Compartilhamento de Capacidade da Rootchain

A cota pode ser definida baseada no espago de armazenamento dentro de um
bloco. Assumindo que o tamanho do bloco seja de no maximo 8MB, que 4MB ¢
destinado para transa¢des normais acontecendo na rootchain e que mais 4MB sdo
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Tabela 3: Técnicas de Preservagdo de Privacidade para Blockchains

Técnica Omitir Quem Omitir Quem  Omitir
Envia Recebe Quantia
Enderecos Stealth N S N
Compromisso de Pedersen N N S
Assinaturas em Anel S N N
zk-SNARKSs S N S

reservados para todas as transacdes entre blockchains, o que depois ainda ¢ dividido
em, digamos, 4096 pedacos de cota com cada um deles sendo de 1KB. Uma subchain
oferece n pedagos de cota (com um certo limite adicional) de acordo com a utilizagdo
pretendida por executar um depdsito proporcional a n. A cada rodada, nKB ¢ o limite
que pode ser usado dentro de um novo bloco para transagdes a partir desta subchain e
cada uma dessas transacdes recebe uma cobranga de taxa de “banda” do deposito
(para recompensar os mineradores que ajudam a reforgar esta regra); as transacoes
restantes sdo colocadas em fila e eventualmente caem quando chega a hora. A
alocacdo de cotas pode ser dindmica no sentido de que ela se altera quando a
rootchain cresce, conforme mostrado na Figura 3. Se uma subchain langa spams em
outras, ela desperdi¢ca rapidamente seu deposito e eventualmente até perde a cota.
Por outro lado, se uma subchain faz um grande deposito para meramente reservar
uma grande fatia de banda sem de fato usé-la, a roofchain terd um mecanismo para
reembolsar parte do deposito baseado no quociente entre o numero médio de
transagdes por bloco e a banda reservada, o que ajuda a estabilizar a banda reservada
em relacdo ao seu uso atual.

5 Transacao Embutida de Preservacao a
Privacidade

A privacidade oferecida nativamente por Bitcoin e Ethereum ¢ limitada ao
pseudonimato. Os detalhes das transagdes ndo sdo confidenciais. A quantidade da
transagdo e os ativos sendo transferidos, seus metadados e suas relacdes com outras
transagdes podem ser facilmente descobertas por qualquer um. De fato, ha trés
aspectos na privacidade: privacidade de quem envia, a de quem recebe e a
privacidade dos detalhes da transacdo neste contexto. Diversos esquemas
criptograficos podem ser aplicados para lidar com eles, como mostrado na Tabela 3.

A ToTeX integra endrecgos stealth para a privacidade de quem recebe, assinaturas
em anel para a privacidade de quem envia e Compromissos de Pedersen para omitir
quantidades nas transagdes com as seguintes inovagdes e melhorias:

o Uma estrutura leve de enderegos stealth € projetada para isentar os recebedores
de escanear toda a blockchain para saber de transagdes que estejam chegando;
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o A assinatura em anel é otimizada para obter um tamanho mais compacto
comum setup confiavel distribuido.

5.1 Omitindo Quem Recebe Usando Um Cédigo de Pagamento
Confiavel

Endereco Stealth

A técnica do Endereco Stealth se originou do protocolo Cryptonote [28], o qual
soluciona o problema de quem recebe usando o conceito do protocolo de troca de
chaves de Diffie—Hellman. Assumindo que Bob quer omitir o fato de que ele recebe
tokens de Alice, funciona da seguinte maneira:

1.Bob cria dois pares de chaves privadas e publicas, nomeando como ( a, 4) e (b,
B),onde 4 =a-+Ge B=b"-G, e onde G ¢ o ponto-base em uma curva
eliptica.

2.Bob publica as chaves publicas ( 4, B), as quais sdo conhecidas como seu

endreco stealth;

3.Alice faz contas e envia tokens para P=H(rA)G+B usando uma fun¢ao hash

H, um numero grande aleatorio » € o endereco stealth B de Bob. Essa
transacdo € transmitida junto com R =r - G;

4.Bob acompanha todas as transag¢des, calcula _Pj = (H(aR)+ b) G (ja que ele
conhece a, b, R ¢ G) com a esperanga que P’ seja igual a P. Se P/ =P, Bob
poderia gastar os tokens enviados para P’ com a chave privada H(aR) + b.

Uma desvantagem o6bvia do endereco stealth ¢ que o recebedor ou tem de
escanear todas as transacdes na rede (o que ndo ¢ ideal para o universo IoT) ou
depender da assisténcia de um trusted full node (o que compromete a privacidade até
um certo ponto).

Codigo de Pagamento

O Cédigo de Pagamento foi pensado para lidar com a desvantagem dos enderecos
stealth acima citada, com um certo sacrificio na privacidade. A ideia ¢ que Alice
notifique Bob de uma forma confidencial sobre um Cdédigo de pagamento e Bob
observe somente transagdes contra enderegos provenientes daquele cddigo. Assim
sendo, esta proposta tem dois fluxos — o de notificagdo, que ¢ um setup Gnico entre
duas partes especificas, e o de envio, que pode acontecer por varias vezes entre essas
duas partes.

Assumindo que Alice tenha um par master de chaves publico-privadas (mpub.jice,
mprigice) onde mpub giice = mprigices G € o par de chaves publico-privadas da carteira
(Wpub aiice, WpPFigiice) onde wpubujice = Wprigice * G; Bob tanha um par master de
chaves publico-privadas (mpubg,s, mprig.») onde mpubg,, = mprig,, = G, o fluxo de
motificagdo unico funciona como abaixo:
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1.Bob deriva Bg = bg * G = (mprip., + Hash(0, seed, metadata)) - G, a converte
para um enderego de notificacdo addr(Bp), a publica e a escuta.

2. Alice escolhe aleatoriamente um codigo cc; (mpublhiice cc) é o codigo de
pagamento para Alice;

3.Alice calcula um segredo compartilhado S = wprigic. * Bo € envia o codigo de
pagamento disfarcado P’ = (mpub jic.| |cc) ® HMAC512(xofS) para
addr(Bo);

4. Ao receber, Bob verifica wpub 4ice, recupera S = wpub qjice * bo € tira P’
do disfarce para obter (mpub 4jice| | cc).

Uma vez que o fluxo de notificacdo esteja concluido, Alice e Bob estabelecem um
canal privado uniderecional para o envio dos tokens. O primeiro fluxo de envoi
funciona da seguinte forma:

1. Alice derivaum novo endereco a partir do seu cdédigo de pagamento (que ja
esta compartilhado com Bob) por Ag = ao * G = mpub 45ic. + Hash(0, seed,
metadata) * G,

2. Alice escolhe a préxima chave publica ndo usada e derivada de Bg. Observe que
Bo ¢ a chave publica ndo usada para a primeira rodada.

3. Alice calcula tanto o novo segredo compartilhado So = ao - Bg, como a chave publica
passageira usada para enviar a transagao, a qual é B = By + SHA256(Sp) - G

4.Bob poderia derivar Agde forma nao interativa ja que ele conhece o codigo de
pagamento de Alice e apenas presta aten¢do a enderegos provenientes de

Bé= Bo + SHA256(Sp) - G and So = 4o - bo.
5.Ao receber, Bob poderia usar os tokens com a chave privada bg + SHA256(S50).

O fluxo de envio a seguir funciona de maneira semelhante.

Bob ndo precisa escanear ou depender de um full node para escanear todas as
transagdes. A transagao de notificagdo deixa clara a intencdo que Alice tem de enviar
algo a Bob, porém o atual “envio de algo” esta omitido de todos os outros.

Codigo de Pagamento Confiavel

Para minimizar ainda mais os riscos de privacidade, projetamos o codigo de pagamento
confidvel em cima da proposta original de codigo de pagamento. Enquanto o fluxo de
envio permanece o mesmo, nds melhoramos o fluxo de notificagdo para tornar
possivel que a Alice compartilhe secretamente seu coédigo de pagamento com Charlie
sem usar a transacao de notificacdo, assumindo que Alice e Bob possuam um canal
privado unidirecional e que Bob e Charlie tenham outro canal privado unidirecional.
Para alcancar isso, nés aprimoramos Hashed Timelock Contracts (HTLCs), o que exige
que o recebedor de um pagamento ou reconhec¢a o recebimento antes de um prazo
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por gerar uma prova de pagamento criptografica ou perca a chance de reivindicar o
pagamento, retornando-o a quem o enviou.

Assumindo que Charlie tenha um par master de chaves publico-privadas
(mpubchariie, Mpricharic) onde mpubcpariie = mprichaie * G: O fluxo de notificagdo
otimizado funciona conforme abaixo.

1.Charlie deriva Co = co + G = (mpricharie + Hash(0, seed, metadata)) - G, o
converte para um endereco de notificagdo addr(Cp), e o publica. Observe que
Co ¢ publicado para que Alice calculi o segredo compartilhado, poré nao para
receber quaisquer transagdes;

2. Alice gera seu Codigo de pagamento ( mpubjic.| | cc) da mesma forma;

3.Alice calcula um segredo compartilhado S = wprigi.. Co e envia um Codigo de
pagamento disfargadd| P J = (mpub 4iice cc) HM ACS512(xof S) com X tokens
como incentivo ¢ HT LC(Hashz(cc)) para Bob, usando o canal privado
unidirecional deles, onde H7T LC, como parte do script de tranca ou
recuperagao, afirmam que os tokens podem ser gastos se a pré-imagem de
Hashz(v) for dada, ou seja, Hash(cc);

4.Bob, incentivado pelos tokens enviados por Alice, manda Pl , Y, Y < Xtokens e
HT LC(Hashz(v)) para Charlie, usando o canal privado unidirecional deles;

5.Charlie, ao receber a transagdo de Bob, calcula S = wpubiic. co para tirar do
disfarce o Codigo de pagamento de Alice e a transagdo por revelar o Hash(cc),
o que faz com que a transagdo “Alice-Bob” se torne apta para ser gasta, com o
intuito de recompensar Bob.

Uma vez que este fluxo estiver concluido, Alice e Charlie estabelecem um canal
privado unidirecional para enviar tokens. E digno de nota que o roteamento da
transagao de Alice pode ter varias etapas.

Nossos codigos de pagamento confiaveis oferecem a melhor privacidade em
termos de omissao na inteng¢do de “enviar algo” na cadeia por meio da otimizagdo de
canais privados existentes sem a adicdo de poder de computagdo e sobrecarga no
armazenamento aos nos, o que, enquanto projetados para cenarios da IoT, sdo
utilizdveis na maioria das blockchains como o Bitcoin.

5.2 Habilitando Transacoes Confidenciais
5.2.1 Descricao do Problema

Uma transacdo tipica na blockchain do Bitcoin esta retratada na Figura 4.
Essencialmente, uma transacdo na blockchain é s6 uma tupla ({pkin,;}, {pkow, }
{vi;}), onde {pK.,,;} sip enderegos de entrada, pk,.4; sdo enderegos de saida e v;;
sao quantidades de tra}lsac;ﬁo entre enderecos de entrada e saida. Devido as
transagoes de Bitcoin serem armazenadas em texto limpo na ledger publica, elas
levantaram muitas preocupacdes referentes a seguranga e privacidade.
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TRANSACTION

INPUTS OUTPUTS ADDRESSES

$3 —» $9 PK1
$6 / $6 PK2
$10 ——» $4 PK3

Figura 4: Uma Transac¢ao na Blockchain do Bitcoin

O alvo das transagdes confidenciais (Figura 5) ¢ deixar que apenas remetentes e
recebedores das transagdes revelem os {v;; (valores) e esconda-os de todo o mundo.
Além disso, as transagdes confidenciais também permitem que outras entidades da
rede verifiquem a validade dessas transagcdes em questdo sem verem as verdadeiras
quantidades. A realizacdo de transacdes confidenciais na blockchain exige um
numero de técnicas criptograficas avangadas.

TRANSACTION 1 TRANSACTION 2

INPUTS OUTPUTS ADDRESSES INPUTS OUTPUTS ADDRESSES

g PK1
a o

PK4

- o)

Figura 5: Uma Transacdo Confidencial com Verificabilidade Publica

5.2.2 Blocos de Construcio Criptogrificos
Prova de Conhecimento

Uma prova de conhecimento, descrita por (P, V'), ¢ uma prova interativa entre um
provador P e um verificador V, na qual o provador quer demonstrar que ele sabe de
alguma informag¢do. Mais especificamente, P tem (x, w) pertencentes a uma relagdo
R, onde x € o problema e w € a solu¢ao (também chamada de testemunha). V conhece
x e ele aceita somente se P puder convencer } que ele conhece w.
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Prova de Conhecimento-Zero

Em um Protocolo de Conhecimento-Zero, o provador prova uma declaragao ao
verificador sem revelar nada sobre essa declaragao a nao ser que ela ¢ verdadeira,
0 que protege o provador de um verificador malicioso, que poderia tentar obter
mais conhecimento do que o necessario. O protocolo pode ser interativo ou ndo
interativo. A diferenca chave das provas nao interativas ¢ que todas as interagdes
consistem de uma Unica mensagem enviada pelo provador ao verificador. Usamos a
notagio NIZKPoK(a, ) : a = g* b =g’ para demonstrar uma prova nio interativa e
de conhecimento-zero dos valores a e f tais que a = g” ¢ b = g”. Todos os alores
nio colocados entre parénteses sdo presumidos de serem conhecidos ao
verificador. Quando usamos uma prova de conhecimento-zero ndo interativa para
autenticar dados auxiliares, o esquema resultante ¢ descrito como uma assinatura
de conhecimento [8]. Basicamente, um esquema de assinatura de conhecimento
significa que alguém em posse de uma solu¢cdo w para o problema x assinou a
mensagem m. Para a expressdo NIZKPoK, usamos a notagdo SoK[m](«a, ) : a=g” /\
b=g” para denotar uma assinatura de conhecimento na mensagem .

Assinatura em Anel

O conceito de assinatura em anel foi introduzido inicialmente por Rivest et a/.[27]
em 2001 como um tipo especial de assinatura em grupo. Em uma assinatura em
anel, o signatario da mensagem escolhe um conjunto de membros, incluindo eles
mesmos, como 0s possiveis assinantes da mensagem. O verificador pode ser
convencido de que a assinatura foi de fato gerada por um dos membros. Entretanto,
o verificador ndo € capaz de dizer qual membro de fato gerou a assinatura. Ao
contrario de uma assinatura em grupo genérica, uma estrutura de assinatura em
anel ndo envolve designar um gerente de grupo para administrar o conjunto de
membros, eliminando assim a possibilidade de revelar a identidade do verdadeiro
signatario da mensagem, através do gerente de grupo. Com o intuito de oferecer
anonimato em transagdes de tokens via contratos inteligentes, um tipo especial de
assinatura em anel, chamado de assinatura em anel linkavel, tem sido empregada
na Monero, uma criptomoeda voltada a privacidade [20]. Assinaturas em anel
linkaveis possuem a seguinte propriedade adicional: quaisquer assinaturas
geradas pelo mesmo signatario, seja assinando a mesma mensagem ou mensagens
discrepantes, possuem um identificador (como uma etiqueta) linkando as
assinaturas. Essa propriedade permite que terceiros verifiquem eficientemente
que as assinaturas foram geradas pelo mesmo signatario, sem o vazamento da
identidade do verdadeiro signatario. A assinatura em anel linkavel usada na
Monero ¢ a chamada Assinatura em Grupo Andénima, Espontinea e Linkdvel Multi-Camadas
(MLSAG) [22], a qual ¢ uma assinatura em anel em um conjunto de vetores-
chave e tem uma complexidade de comunicacdo de O(m(n + 1)), onde m € o
numero de pares de chave publico-privadas que estdo sob posse do signatarioen ¢

o tamanho do anel.
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Acumuladores

Os acumuladores, que foram originalmente propostos por Benaloh ede Mare em[2],
sao definidos como fung¢des hash com a propriedade de serem quase-comutativas.
Uma fun¢do quase-comutativa f: X X Y - X satisfaz isso, para todo x € X e
em yilyz Y, temos f(f(x, y1), v2) =f(f(x, y2), y1). Um acumulador permite que
combinemos um conjunto de valores em uma compilagdo segura e essa
compilacdo ndo depende da ordem na qual os valores sdo acumulados. Também
podem ser usados para gerar uma testemunha que habilite alguém a atestar que
um dado valor ¢ verdadeiramente parte do acumulador.

Estrutura de Compromisso

Uma estrutura de compromisso € um protocolo que permite que um usudrio se
comprometa com um valor de sua preferéncia sem revela-lo ao recebedor do
processo. Em uma fase posterior, quando o usudrio ¢ questionado a revelar o valor
em questdo, o recebedor terd os meios para verificar que seu valor revelado ¢ de fato
e incondicionalmente linkado ao seu compromisso. Uma estrutura de compromisso
deve atender dois requisitos. Enquanto a solicitacdo de omissdo evita que o recebedor
saiba o conteido do compromisso, a solicitagdo de espera evita que o usudario
trapaceie ao abrir seu compromisso. Na estrutura de compromisso de Pedersen [23],
os parametros do dominio sd3o um grupo ciclico G de primeira ordem g ¢ geradores
(go, . . ., gm). Para se comprometer aos valores (vi, . . ., v,) € Z", é preciso escolher
um nimero aleatério, r € Z; e (t?;)mpromisso
r

C=PedCom(vy,..., V1) = - g

i=

5.2.3 Nossas Melhorias

Em [31], Sun et al. apresentaram o RingCT 2.0, que empregou um acumulador
criptografico para reduzir ainda mais a complexidade de comunicagdo para O(n) as
custas de computacdes adicionais. Observamos que, embora o RingCT 2.0 reduziu
significativamente a complexidade de comunicag¢do quando comparado a MLSAG, a
geracdo de pardmetros de dominio do acumulador exige um processo Unico de
“trusted setup” assim como a Zcash. Portanto, ¢ preciso confiar que quem gerou os
pardmetros secretos ird destrui-los quando eles terminarem, o que levantou
preocupagdes de seguranca e privacidade para o sistema. Par lidar com essa questio,
nossa solugdo ¢ empregar um protocolo de computacdo segura de multiplas partes
(SMPC) em meio a um conjunto de nods bootstrapping da blockchain para gerar
parametros de dominio secretos de uma forma segura e distribuida. Além disso, as
direcdes a seguir estdo sendo atualmente investigadas para otimizar os protocolos
semelhantes ao RingCT em termos de sobrecargas computacionais e de
comunicagao:
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o Uma nova estrutura de assinatura em anel linkavel com complexidade de
comunicag¢ao menor que O(n)

¢ Uma nova abordagem para agregar multiplas assinaturas em anel linkaveis
¢ Um protocolo sigma para setups nao confiaveis de parametros de dominio secretos

Pretendemos propor uma nova solugdo para transagdes confidenciais que seja
capaz de alcancar um bom equilibrio entre comunicacao e custos computacionais.

5.3 Provando a Faixa de Quantidade da Transacao com
Bulletproofs

Como uma substitui¢do inesperada aos compromissos de Pedersen, os bulletproofs [5],
um novo protocolo de prova de conhecimento-zero ndo interativo com bem poucas
provas e sem um setup confidvel, foi proposto recentemente e reduz o tamanho de uma
faixa de prova de linear para sublinear e diminui ainda mais o tamanho da transagdo sem
sobrecargas de computacao adicionais. Uma vez que os Bulletproofs se encaixam bem no
projeto da IoTeX, nos vamos integra-los a IoTeX.

6 Consenso Rapido com Finalidade Instantanea

6.1 Background
6.1.1 Proofof Work

O Proof of Work (PoW) ¢ a espinha dorsal para alcancar consenso global na maioria das
blockchains, incluindo as do Bitcoin e Ethereum. O PoW faz com que a construgao de
um bloco valido e a anexagao dele a blockchain seja computacionalmente dificil.
Quanto maior a blockchain se torna, mais dificil fica para reverter quaisquer
transacdes anteriormente gravadas pela blockchain. Para manipular a blockchain, um
invasor precisa obter 51% de todo o poder de computagdo de uma rede de blockchain
baseada em PoW.

Embora o PoW ofereca uma solugdo elegante para o consenso global de grandes
blockchains distribuidas, ele tem varias desvantagens inerentes. Os custos de
computagdo gerais para manter o consenso global sdo os mesmos de um ataque de
51%. Isso significa que mesmo que a maioria dos participantes na blockchain sejam
honestos, eles ainda tém de usar muita eletricidade para manter a blockchain, o que
ndo ¢ adequado para ambientes de redes loT que geralmente prezam por eficiéncia
energética. Além disso, a nivel de dispositivos individuais, a computagdio PoW
normalmente exige muitos ciclos de CPU e utilizagdo de memoria, o que impde
solicitagcdes complicadas a fabricagdo do hardware e custos de dispositivos de IoT
incorporados. Por ultimo mas ndo menos importante, o0 PoW nao prové finalidade
instantdnea, o que ¢ uma propriedade critica exigida na constru¢do de uma
comunicagao entre cadeias eficiente.
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6.1.2 Proofof Stake

O Proof of Stake (PoS) foi proposto como uma alternativa eficiente ao PoW para as
blockchains alcangcarem consenso. Ele visa evitar os problemas do PoW que foram
mencionados acima. A ideia basica do PoS é que um conjunto de noés aleatoriamente
escolhido vote no préximo bloco e seus votos recebem peso com base no tamanho de
seus depositos (ou stake). Se certos nds nao se comportarem apropriadamente, podem
perder seus depositos. Dessa forma, sem o computacionalmente intenso PoW, a
blockchain pode rodar de maneira muito mais eficiente e pode atingir uma
estabilidade econdmica: Quanto mais stake um participante tiver, mais incentivos o
nd tem para manter o consenso global, e menos provavel que o né se comporte de
forma errada. Existem alguns projetos e implementac¢des publicas do PoS, como o
Tendermint [32] que tem sido adotado por muitas aplicacdes [33].

6.1.3 Delegated Proof of Stake (DPoS)

O Delegated Proof of Stake (DPoS) melhora a ideia do PoS no sentido que o DPoS
permite que os participantes escolham alguns delegados para representar suas
porgdes de stake na rede. Por exemplo, Alice pode mandar uma mensagem a rede para
dar a Bob a capacidade de representar o stake dela e votar no nome dela. O DPoS
fornece varios beneficios para nossas aplicagdes [oT:

o Pequenos players podem colocar seus stakes em pools para terem uma maior
chance juntos de participarem na proposta e votacdo de blocos e dividirem a
recompensa depois.

o Nos restritos por recursos podem escolher seus delegados, portanto nem todos
0s nos precisam ficar online para contribuir com o consenso.

o Os delegados podem ser os nds com grande poder energético e condicdes de
rede, além de podem ser escolhidos dinamica e aleatoriamente, entdo teremos
uma maior disponibilidade geral para a rede alcancar consenso.

Dentre as tipicas criptomoedas usando o DPoS citamos a EOS [9] e a Lisk [18].

6.1.4 Tolerancia Pratica a Falhas Bizantinas

A Tolerancia Pratica a Falhas Bizantinas (PBFT) foi proposta por Castro e Liskov [7]
em 1999 como um algoritmo eficiente e resistente a ataques para chegar a acordos
em uma rede assincrona distribuida. Planejamos usar a PBFT para o algoritmo de
votagao de nosso mecanismo de consenso DPoS porque é um algoritmo conciso € bem
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estudado que oferece finalidade répida, o que ¢ muito importante na constru¢do de
uma blockchain eficiente e escalavel. Como demonstrado no documento original de
Castro e Liskov, a PBFT oferece disponibilidade e seguranca se no maximo um tergo
dos nos na rede forem defeituosos ou mal-intencionados, além do que o custo de rede
da PBFT ¢ irrisorio, cerca de 3% em comparagdo com o sistema de rede ndo
replicado.

Algumas criptomoedas baseadas na PBFT sao a Stellar [30] e a Zilliqa [38].

6.2 Randomized Delegated Proof of Stake (Roll-DPOS)

Para ter um mecanismo de consenso rapido e eficiente com finalidade de bloco instantanea
no contexto da IoT, combinamos os conceitos do DPoS, PBFT e Funcoes Aleatorias
Verificaveis (VRFs). A VRF por introduzida oficialmente por Micali ef al. em [19] e ¢
uma familia de fungdes que pode produzir publicamente provas verificaveis para a
exatidao de suas saidas aleatorias. Em alto nivel, nossa proposta de Roll-DPOS tem
quatro fases: eleicdo de candidatos, formagdo de comité, proposta de bloco e
finalizag¢do do bloco.

Elect Candidates

v Iteration

Form Committee

A 4

Propose Block

Y

Finalize Block

Figura 6: Randomized Delegated Proof of Stake (Roll-DPOS)

6.2.1 Eleicao de Candidatos

Todos os nos da rede IoTeX poderiam participar nessa fase em termos de votagao
para os candidatos ao comité. Para incentivar os nos a votarem, o sistema se certifica de
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que os delegados dividam recompensas com seus eleitores. Os candidatos formam
um grupo de pelo menos 97 delegados; esse nimero ird crescer no futuro para evitar
ao maximo a centralizacdo do poder de mineragdo. Uma vez que os candidatos sdo
selecionados, eles serdao fixados em uma €poca, a qual consiste em 47 iteragdes.

6.2.2 Formacao de Comité

Em cada iteracdo, um comité aleatério de tamanho 11 ¢ escolhido da pool de
candidatos usando VRF para criar blocos nas proximas 11 rodadas. A ideia ¢ utilizar
a hash do bloco na tltima iteragdo e a chave privada do n6 como entradas para a VRF
produzir uma saida booleana indicando se um deles for selecionado para membro do
comité, uma prioridade indicando um pedido para proposta de bloco e uma prova
indicando certa qualificagdo para propor o bloco em uma rodada especifica. O uso
da VRF ¢ importante visto que ela fornece uma maneira nao-interativa de classificar
todos os delegados por proporem blocos de uma maneira justa e segura. Para este fim,
nos usamos a eficiente VRF como € usada no Algorand[12].

6.2.3 Proposta de Bloco

A cada rodada (aproximadamente a cada 3 segundos), cada n6 de comité propde um
novo bloco e o transmite para a rede, junto com a prioridade e a prova. Apenas o
bloco proposto por um n6 de comité com a mais alta prioridade e que nao tenha sido
proposto na mesma iteracdo € considerado pelos outros nds, o qual ¢ chamado de
bloco candidato.

6.2.4 Finalizacao do Bloco

Na mesma rodada, todos os outros noés usam PBFT para votar a favor/contra o bloco
candidato. Se mais de dois ter¢os dos nds de comité concordarem sobre a validade do
bloco candidato, ele ¢ finalizado e anexado a blockchain por todos na rede. Depois
disso, proposta de bloco e finalizagdo de bloco sao executadas na proxima rodada; se
a iteragdo atual terminar, outro comité aleatorio sera formado antes que as fungdes
proposta de bloco e finaliza¢do de bloco sejam executadas.

6.3 Criando Pontos de Verificacao Periodicos para
Clientes Leves

Nas redes 10T, esperamos que muitos dispositivos sejam clientes leves, que sdo 0s
participantes na blockchain que ndo registram localmente o histérico completo de
transagdes. Considerando a sobrecarga de armazenamento da blockchain inteira, ex,
mais de 100GB no caso do Bitcoin [4], muitos dispositivos de [oT embutidos e de baixo
custo podem nao ter capacidade para baixar a blockchain inteira. Todavia, esses
clientes leves ainda tém como verificar rapidamente a exatiddo da blockchain
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E interagir com ela — o projeto estd incluido no whitepaper original do Bitcoin, de
Satoshi [21].

Entretanto, usar o PoS ao invés do PoW tem uma desvantagem para clientes leves.
Ao verificar a exatiddo de blockchains baseadas no PoS, os clientes precisam baixar
uma lista de chaves publicas e assinaturas para proponentes de bloco e eleitores e os
grupos de proponentes de bloco e eleitores podem mudar para cada bloco. Assim,
quando clientes leves voltam a ficar online depois de um tempo offline, eles t€m que
baixar um grande ntimero de chaves publicas e assinaturas, além de verificar todas
elas. Para mitigar essa questao de desempenho, Vitalik, o inventor do Ethereum, propds a
criacdo de pontos de verificagdo periddicos na blockchain, chamados épocas [6], a
cada, por exemplo, 50 blocos. Cada checkpoint pode ser verificado conforme o
checkpoint anterior, de forma que os clientes leves possam acompanhar muito mais
rapidamente a blockchain toda.

7 O Token na Rede IoTeX

O token digital native e criptograficamente seguro da rede IoTeX (IOTX) ¢ um
grande componente do ecossistema na rede loTeX e ele ¢ projetado para ser usado
apenas na rede. Antes do langamento da mainnet da IoTeX, o token existird como um
token compativel ERC20 na blockchain do Ethereum, o qual sera migrado para um
token na mainnet da IoTeX quando esta for lancada.

A T0TX ¢ exigida como um ‘cripto-combustivel’ virtual para o uso de certas
fungdes designadas na rede loTeX (como executar transacdes e rodar as aplicacoes
distribuidas na rede IoTeX), provendo os incentivos econdmicos que serdo
consumidos para encorajar participantes a contribuirem e manterem o ecossistema na
rede loTeX. Recursos computacionais sdo requeridos para rodar diversas aplicacoes e
executar transacoes na rede IoTeX, bem como para validar e verificar
informagdes/blocos adicionais na blockchain, portanto os provedores desses
servigos/recursos exigiriam incentivos econdmicos para a provisdo desses recursos
(isto ¢ “mineragao” na rede loTeX) para manter a integridade da rede e a IOTX sera
usada como unidade de troca para quantificar e arcar com os custos dos recursos
computacionais consumidos. A IOTX serda minerdvel por 50 anos, com as
recompensas de mineragdo reduzindo ao passar do tempo, com base em um modelo
de reducao por gradiente linear.

A TOTX ¢ uma parte integral e indispensavel da rede loTeX, porque na auséncia
da IOTX, ndo haveria uma unidade de troca comum para pagar por esses custos, o
que tornaria insustentavel o ecossistema na rede loTeX.

A TOTX ¢ um token de utilidade functional ndo reembolsavel que serd usado
como unidade de troca entre participantes na rede loTeX. O objetivo de introduzir a
IOTX ¢ fornecer um método de pagamento seguro e conveniente entre o0s
participantes que interajam dentro do ecossistema da rede loTeX.
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A TIOTX nao representa de forma alguma participacdo aciondria, direitos, titulos ou
interesse na loTeX Foundation Ltd. (a Fundacgio), suas afiliadas, ou qualquer outra
companhia, empresa ou empreendimento, nem dara aos holders quaisquer promessas
de taxas, receitas, lucros ou retornos de investimento, € nio se destina a constituir
titulos em Cingapura ou em qualquer outra jurisdi¢ao relevante. A IOTX s6 pode ser
utilizada na rede IoTeX e a posse de IOTX ndo possui outro direito, expresso ou
implicito, além do direito de usar a IOTX como um meio para permitir o uso ¢ a
interacdo com a rede loTeX.

Em particular, a IOTX:

(a)ndo é reembolsavel e ndo pode ser trocada por dinheiro vivo (ou pelo seu valor
equivalente em qualquer outra moeda digital) ou por qualquer obrigacao de
pagamento pela Fundagdo ou outra afiliada;

(b)nao representa ou confere ao holder qualquer direito de nenhum tipo com
respeito a Fundagao (ou qualquer uma de suas afiliadas) ou suas receitas e
ativos, incluindo, sem limita¢des, qualquer direito de receber receitas futuras,
partes em agdes, direitos de stake, compartilhamentos, quaisquer votagdes,
distribuicdes, resgates, liquidagdes, direitos de propriedade (incluindo todas as
formas de propriedade intelectual) ou outros direitos legais e financeiros,
direitos equivalentes, ou qualquer outra forma de participacao relacionada a
Rede IoTeX, Fundagao, Distribuidora e/ou seus provedores de servigo;

(c)Nao se destina a ser uma representacao de dinheiro (incluindo dinheiro
eletronico), security, commodity, titulo, instrumento de divida ou qualquer outro
tipo de instrumento financeiro ou investimento;

(d) Nao ¢ um empréstimo a Fundacdo ou qualquer uma de suas afiliadas e nao tem
intengao de representar uma divida da Fundagdo ou de qualquer uma de suas
afiliadas, ndo havendo expectativa de lucro; e

(e)nao fornece ao holder qualquer propriedade ou outro interesse na Fundagdo ou em
qualquer de suas afiliadas.

8 Ecossistemas Geridos pela IoTeX

A blockchain da IoTeX suporta uma variedade de exossistemas IoT: economias
compartilhadas, casas inteligentes, veiculos autonomos, cadeia de suprimentos, etc.
Diferentes tipos de desenvolvedores alavancam a loTeX de maneiras distintas. Dentre
os desenvolvedores apoiados pela IoTeX estdo fabricantes de hardware para IoT,
desenvolvedores de sistemas de controle para dispositivos 10T, desenvolvedores de
apps para casas inteligentes, fabricantes de dispositivos para economias
compartilhadas, fornecedores de crowdsourcing, desenvolvedores de carros
autonomos, etc. Essa secdo descreve alguns ecossistemas geridos pela IoTeX.
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8.1 Economias Compartilhadas

Nos ultimos anos, muitas empresas tém focado nas economias compartilhadas, desde
a area de transportes como Uber/Lyft/Didi, a area de hospedagem como a Airbnb, e
de bicicletas também, como a Mobike/ofo, até compartilhamento a nivel de itens
pequenos como bancos de bateria/carga, guarda-chuvas, etc. Todas elas dao as
pessoas um melhor modo de vida, embora algumas delas estdo sofrendo com seus
modelos de negocios. Esse ¢ um outro topico para discutir, seus modelos de
negocios; nosso principal foco aqui sdo suas arquiteturas tecnoldgicas. Entre todas as
economias compartilhadas, o segmento de transportes € um que ndo consegue se
livrar da operacdo humana, vide os motoristas. Nao ¢ uma economia gerida pela IoT.
Contudo, no futuro, quando a tecnologia de veiculos autdbnomos amadurecer e se
tornar popular, a area de transportes sera gerida pela [oT.

Todas as economias compartilhadas geridas pela IoT dividem algumas
similaridades: Todas elas exigem uma trava que pode ser aberta por um deposito e
uma taxa de aluguel. E bem possivel e também eficiente fortalecer todo o processo de
compartilhamento e retorno usando um dispositivo IoT. No mundo centralizado, as
economias sdo geridas por uma nuvem centralizada. Ha varias desvantagens:

1.Um grande deposito ¢ feito por uma empresa que pode nao ser confiavel.
Recentemente, temos visto muitos casos como o da empresa que conduz um
servigo de bicicletas compartilhadas na China que ndo ¢ capaz de pagar
depositos de volta para seus usuarios;

2.As economias compartilhadas ndo sdo totalmente guiadas pela comunidade.
Muitas coisas compartilhadas sdo posse de empresas. Isso tem causado um
desperdicio de recursos na sociedade. Considere as bicicletas compartilhas
como exemplo: Quando as empresas que fornecem o servigo estiverem fora de
operacao, as bicicletas serdo descartadas.

3.Devido a natureza centralizada, os dados do usuario serdo armazenados €
controlados por uma empresa. Existem riscos onde tanto a nuvem como o
cliente podem ser hackeados com o intuito de se obter esses dados.

A ToTeX, como uma infraestrutura, poderia ser utilizada para gerenciar essas
aplicacdbes sem os problemas acima e gerar economias compartilhadas
descentralizadas e mais eficientes. De maneira concreta, uma economia
compartilhada gerida pela IoTeX oferece os seguintes beneficios:

1.0 deposito ¢ determinado totalmente pelo contrato inteligente. Sem ninguém
segurando o dinheiro, o retorno do depdsito é sempre garantido. Os usuarios
nao precisam confiar na empresa para utilizar o servigo.
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loTeX Smart Contract

2.Cada coisa compartilhada nota seu valor e missdo de uma forma auténoma. No
ecossistema, ndo importa quem possui as coisas compartilhadas nele. Todos
podem ser donos de algo e contribuir para o ecossistema. A economia pode ser
conduzida pela comunidade. Como resultado, empresas podem desempenhar a
funcdo de manter a trava na IoT e gerenciar a comunidade. E um modelo de
negdcios muito mais enxuto, onde as empresas podem se expandir rapidamente
e atender mais pessoas.

3.Novamente, os usuarios ndo precisam confiar na empresa para manter suas
informagdes. Seus dados estdo guardados na cadeia com protegao de
privacidade.

A Figura 7 descreve como uma economia compartilhada funciona com base na
blockchain da loTeX.

8.2 Casas Inteligentes

No Mercado atual de casas inteligentes, muitos fabricantes de dispositivos IoT ainda
estdo usando tecnologias obsoletas para desenvolverem seus produtos. Eles precisam
de uma grande quantidade em trabalho de desenvolvimento na sua nuvem. Os custos
para desenvolvimento e manutenc¢do sdo altos, e o desempenho ¢ baixo por causa das
idas e voltas necessarias até a nuvem. Implantar seus produtos na blockchain da
IoTeX ira reduzir bastante os custos operacionais de engenharia e computagdo em
nuvem, €, a0 mesmo tempo, aumentar bastante o desempenho dos seus dispositivos.
No exemplo de uma simples lampada inteligente, com tecnologia em nuvem,
precisa-se
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De duas viagens a partir da instrucdo do usuario par a alteracdo do estado de uma
lampada. Os fabricantes ndo sdo especialistas em nuvem entdo geralmente o servigo
deles ndo chega a ser brilhante. O processo e ida e volta pode levar de um a trés
segundos. Isso os for¢ca a usar o servico de nuvem de grandes companhias de TI.
Existem alguns pontos negativos em usar esses servigos de nuvem:

1.0Os fabricantes ndo conseguem controlar integralmente a disponibilidade dos servigos
em nuvem.

2.Eles precisam pagar continuamente pelo servico de nuvem apesar de cobrarem
uma unica vez ao venderem seus dispositivos [oT.

3.Ha riscos de suas nuvens, pelo lado do cliente, e/ou para a intranet serem
hackeadas, fazendo com que dados de usudrios sejam roubados,
desencadeando problemas de seguranca.

Em contraste, a blockchain da IoTeX gerencia os dispositivos localmente e,
quando necessario, interage com uma cadeia publica na internet. A cadeia publica ¢
mantida pela comnidade. Nao hé custos de manutencao para os fabricantes de IoT. A
blockchain da IoTeX conta com protecdo de privacidade, o que pode evitar que
vazem informagdes ou que o controle seja hackeado mesmo se a intranet ndo for
segura.
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Figure 8: Casa Inteligente Gerida pela [oTeX

Além de permitir que fabricantes de IoT implementem seus dispositivos na
blockchain da IoTeX, a IoTeX firmara parcerias com fabricantes de chips IoTpara
desenvolver chips habilitados para a Blockchain da IoTeX, visando acelerar os ciclos
de projeto e fabricagdo de dispositivos IoT. Os fabricantes de IoT irdo simplesmente
integrar o chip para obter suporte da blockchain da IoTeX para os seus dispositivos.

34



8.3 Gerenciamento de Identidade

O crescente mundo da IoT tem impactado a forma que o Gerenciamento de Identidade
e Acesso (IAM) precisa funcionar. Em termos de identidade das coisas, o IAM deve
ser capaz de gerenciar sistemas dos tipos usuario-dispositivo, dispositivo-dispositivo
e/ou dispositivo-servico. Uma saida direta para o gerenciamento de identidade ¢
considerar a blockchain da loTeX como um sistema PKI descentralizado (gracas a sua
imutabilidade) onde cada entidade recebe uma identidade criptografica na forma de
certificado TLS e o correspondente privado. Esse certificado, que tende a ter uma
vida util curta, é assinado pelo certificado embutido de vida longa do dispositivo e
publicado na blockchain da IoTeX (tanto na rootchain como na subchain). Peers e
outras entidades podem acessar e confiar no certificado de vida util curta que estéd
ancorado na blockchain e as coisas poderdo ser autenticadas ao ficarem online,
garantindo uma comunicagdo segura entre outros dispositivos, servicos e usudrios,
além de provar a integridade deles.

Além disso, os certificados embutidos de vida util longa para dispositivos
poderiam ser organizados hierarquicamente, como o PKI convencional, onde
‘dispositivos-pai’ assinam ‘certificados filhos’. Com a hierarquia, a revogacao e
rotagdo de certificados se torna possivel. Por exemplo, se um dispositivo ¢
comprometido, seu dispositivo-pai ou até seu dispositivo-avd poderiam assinar um
comando de revogacdo e envia-lo a blockchain, onde o ultimo invalida o certificado
do dispositivo.

9 Trabalhos Futuros de Pesquisa

A seguir estdo listadas algumas direcdes de pesquisa futuras para otimizacao da loTeX.

Computacio de Preservacio a Privacidade
Existem diversas areas nesta dire¢ao, as quais estamos ativamente explorando:

o Como reter status confidenciais na blockchain que podem ser usados para
computacdo por um grupo especifico de nos;

o Contratos inteligentes de preservacao a privacidade onde eles podem ser
avaliados quando suas logicas estiverem protegidas por criptografia. Enquanto
a criptografia totalmente homofobica [26] e esquemas de ofusca¢do
indistinguiveis [11] sdo o Santo Graal na teoria, propostas praticas como Hawk
[17] prometem para o futuro proximo;

¢ Reduzir ainda mais a necessidade de computagdo e armazenamento das técnicas de
preservagao a privacidade que a loTeX estd usando atualmente;

¢ Versdes imunes a tecnologia quantica das técnicas de preservagdo a privacidade
que a [oTeX est4 atualmente utilizando, como assinatura em anel resistente a
tecnologia quantica.
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Reducio e Transferéncia dos Status

Estamos avaliando diferentes formas de diminuir seguramente os status armazenados nas
subchains para reduzir a necessidade de armazenamento visto que muitos
dispositivos IoT tém essa capacidade limitada. A compressdo de blocos e transacoes
sdo definitivamente de facil obtencdo. Sem contar que transferir status da subchain
para a rootchain (uma vez que a ultima ¢ mais forte em termos de armazenamento)
de uma forma eficiente e que preserve a privacidade também ¢ um assunto
interessante para se aprofundar.

Governanga e Auto-modificacoes

Enquanto a blockchain da IoTeX oferece incentivos para a manutencao do consenso
em suas ledgers, ela ndo possui por enquanto um mecanismo on-chain que altere
perfeitamente as regras que governam o desenvolvimento de seu protocolo e do
protocolo de recompensas. Planejamos conduzir uma pesquisa sobre governanga e auto-
modificac¢des par lidar com isso.

Blockchains Estruturadas em Arvore

A ToTeX hoje ¢ uma blockchain de dupla camada e, naturalmente, deveria ser
estendida a uma arvore de blockchains por alavancar técnicas como Plasma e
Cosmos. O plano consiste em avaliar essas propostas e melhorar o projeto atual da
IoTeX para eventualmente dar suporte a estruturas hierdrquicas mais complexas.

10 Conclusao

Nesse documento, introduzimos a IoTeX, uma blockchain extensivel, privada e
escalavel dedicada para a Internet das Coisas, com sua arquitetura e principais
tecnologias englobando:

1. ‘blockchains in blockchain’ para maximizar escalabilidade e privacidade, 2.
Verdadeira privacidade na blockchain com base em um Coédigo de pagamento
confidvel, assinaturas e manel de tamanho constante sem um trusted setup e
implementagdo pioneira de bulletproofs, 3. Consenso rapido com finalidade
instantanea baseada em VRF e PoS para altas taxas de transferéncia e finalidade
instantanea, além de 4. arquiteturas de sistema flexiveis e leves baseadas na loTeX.

11  Agradecimentos

Gostariamos de expressar nossa gratidao a nossos mentores e conselheiros e as varias
pessoas nas comunidades de criptomoedas, criptografia e IoT, pelos seus feedbacks
iniciais e sugestdes construtivas.

36



Referéncias

[1]Adam Back et al. “Enabling blockchain innovations with pegged sidechains”.

In: URL: http://www. opensciencereview. com/papers/123/enablingblockchain-
innovations-with-pegged-sidechains (2014).

[2]Josh Benaloh and Michael de Mare. “One-Way Accumulators: A Decentral-

3]
[4]

ized Alternative to Digital Signatures”. In: Advances in Cryptology — EURO-
CRYPT ’93: Workshop on the Theory and Application of Cryptographic Tech-
niques Lofthus, Norway, May 23-27, 1993 Proceedings. Ed. by Tor Helleseth.
Berlin, Heidelberg: Springer Berlin Heidelberg, 1994, pp. 274-285. isbn: 978-3-
540-48285-7. doi: 10.1007/3-540-48285-7 24. url: https://doi.org/10.
1007/3-540-48285-7_24.

Bitcoin Improvement Proposals. https://github.com/bitcoin/bips.
Blockchain Size. https://blockchain.info/charts/blocks-size. [5]Benedikt Biinz

et al. Bulletproofs: Efficient Range Proofs for Confidential Trans-

actions. Cryptology ePrint Archive, Report 2017/1066. https://eprint.iacr.
org/2017/1066. 2017.

[6] Vitalik Buterin.  Light Clients and Proof of Stake. https://blog.ethereum.

org/2015/01/10/light-clients-proof-stake/.

[7]Miguel Castro, Barbara Liskov, et al. “Practical Byzantine fault tolerance”. In:

OSDI. Vol. 99. 1999, pp. 173—186.

[8]Melissa Chase and Anna Lysyanskaya. “On Signatures of Knowledge”. In: Ad-

[9]

vances in Cryptology - CRYPTO 2006: 26th Annual International Cryptology
Conference, Santa Barbara, California, USA, August 20-24, 2006. Proceedings.
Ed. by Cynthia Dwork. Berlin, Heidelberg: Springer Berlin Heidelberg, 2006,
pp. 78-96. isbn: 978-3-540-37433-6. doi: 10.1007/11818175_5. url: https:
//doi.org/10.1007/11818175_5.

EOS. https://eos.i0/.

[10] AB Ericsson. “Ericsson mobility report: On the pulse of the Networked Society”.

In: Ericsson, Sweden, Tech. Rep. EAB-14 61078 (2015).

[11] Sanjam Garg et al. “Candidate indistinguishability obfuscation and functional

encryption for all circuits™. In: SIAM Journal on Computing 45.3 (2016), pp. 882—
929.

[12] Yossi Gilad et al. “Algorand: Scaling byzantine agreements for cryptocurren-

cies”. In: Proceedings of the 26th Symposium on Operating Systems Principles.
ACM. 2017, pp. 51-68.

37



(131 HDAC Blockchain for IoT. https://hdac.io/.
(141 Hyperledger Fabric. https://www.ibm.com/blockchain/hyperledger.html.

[15] Internet of Things (loT) Market by Software Solution (Real-Time Streaming
Analytics, Security Solution, Data Management, Remote Monitoring, and Net-
work Bandwidth Management), Service, Platform, Application Area, and Region
- Global Forecast to 2022. https://www.jasper.com/sites/default/files/
cisco-jasper-hidden-costs-of-delivering-iiot-services-en 2.pdf. 2016.

(16] ITC Blockchain for IoT. https://iotchain.io/.

[17] Ahmed Kosba et al. “Hawk: The blockchain model of cryptography and privacy-
preserving smart contracts”. In: Security and Privacy (SP), 2016 IEEE Sym-
posium on. IEEE. 2016, pp. 839—858.

(18] Lisk. https://lisk.io/.

[19] Silvio Micali, Michael Rabin, and Salil Vadhan. “Verifiable random functions”.
In: Foundations of Computer Science, 1999. 40th Annual Symposium on. IEEE.
1999, pp. 120-130.

[20] Monero — Private Digital Currency. https://getmonero.org/.
[21]Satoshi Nakamoto. Bitcoin: A peer-to-peer electronic cash system. 2008.

[22] Shen Noether and Adam Mackenzie. “Ring Confidential Transactions™. In:
Ledger Vol. 1 (2016), pp. 1-18. doi: https://doi.org /10 .5195/ledger.
2016.34.

[23] Torben Pryds Pedersen. “Non-Interactive and Information-Theoretic Secure
Verifiable Secret Sharing”. In: Advances in Cryptology — CRYPTO ’91: Pro-
ceedings. Ed. by Joan Feigenbaum. Berlin, Heidelberg: Springer Berlin Heidel-
berg, 1992, pp. 129-140. isbn: 978-3-540-46766-3. doi: 10.1007/3-540-46766-
1_9. url: https://doi.org/10.1007/3-540-46766-1_9.

[24]Serguei Popov. “The tangle”. In: IOTA (2016).

[25] Raiden Network. https://raiden.network/.

[26]Ronald L Rivest, Len Adleman, and Michael L Dertouzos. “On data banks and
privacy homomorphisms”. In: Foundations of secure computation 4.11 (1978),
pp. 169—180.

[27]Ronald Rivest, Adi Shamir, and Yael Tauman. “How to leak a secret”. In:
Advances in Cryptology—ASIACRYPT 2001 (2001), pp. 552-565.

[28]Nicolas van Saberhagen. Cryptonote v 2. 0. 2013.

38



[29]Samsung. Samsung ARTIK and Successful Strategies for Industrial IoT Deploy-

[30]
[31]

[32]
[33]

[34]
[35]

[36]

ment. Samsung, 2016.
Stellar. https://www.stellar.org/.

Shi-Feng Sun et al. “RingCT 2.0: A Compact Accumulator-Based (Linkable
Ring Signature) Protocol for Blockchain Cryptocurrency Monero”. In: Com-
puter Security — ESORICS 2017: 22nd European Symposium on Research in
Computer Security, Oslo, Norway, September 11-15, 2017, Proceedings, Part
11. Ed. by Simon N. Foley, Dieter Gollmann, and Einar Snekkenes. Cham:
Springer International Publishing, 2017, pp. 456—474. isbn: 978-3-319-66399-
9. doi: 10.1007/978-3-319-66399-9 25. url: https://doi.org/10.1007/
978-3-319-66399-9 25.

Tendermint. https://tendermint.com/.

Tendermint Ecosystem. https://tendermint.readthedocs.io/en/master/
ecosystem.html.

Tezos: A new digital commonwealth. https://www.tezos.com/.

The hidden costs of delivering IloT services. https : //www . jasper . com/
sites / default/ files / cisco - jasper - hidden - costs - of - delivering -
iiot-services-en_2.pdf. 2017.

WebAssembly. http://webassembly.org/.

[37]Jan Henrik Ziegeldorf, Oscar Garcia Morchon, and Klaus Wehrle. “Privacy in

[38]

the Internet of Things: threats and challenges”. In: Security and Communication
Networks 7.12 (2014), pp. 2728-2742.

Zilliga. https://www.zilliqa.com/.

39



