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ICINDEKILER

Remote Access Trojan turindeki NetWire zararlisina ait dosya yollari, registry kayitlari,
tutulan loglar ve tum indikatorler ile ilgili bilgiler ayrintili bir sekilde analiz edilip

raporlanmistir.
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Giris

RAT tiriindeki NetWire zararlisi, iran kokenli APT33 grubu tarafindan yazlan uzaktan
erisim aracidrr. llk tirevleri 2012 yilinda ortaya ¢cikmistir. Genel ilerleyisini Word makrolart,
mail phishing ve legal uygulamalar ile birlikte birlestirerek hedef sistemlere bulasip sistemi
istismar etmektedir. Istismar edilen sistemler Uizerinde cesitli koti amacl islem
gerceklestirilebilir. Ornek olarak;

e Keylogger

e Uzaktan kontrol

e Cesitli tarayicilar Uzerindeki verilere erigsim saglama
e Outlook icindeki hassas verilere erisme

e Clipboard ulzerindeki verilere erisim

NetWire zararhsinin 2012 yilindan beri Uretilen tirevleri yeralti hack topluluklarinda ve
darknet forumlarinda 40 ile 140 dolar arasinda Remote Administration Tool olarak satisa
clkariimaktadir. Yapilan incelemede bu tip zararlinin genelde banka vb. sistemleri hedef
aldig1 ortaya cikmistir. Windows, Linux, MacOS gibi birgok sisteme saldirabilir. En son
aldig1 glincelleme ile birlikte POS cihazlarina yodnelik saldirilar gergeklestirmesi ¢ok dikkat
cekmistir.

On Izlenim

incelenen bu versiyondaki NetWire zararlisi 13.05.2020 tarihinde ortaya ¢ikmistir. Mail
phishing yontemi ve legal bir muhasebe uygulamasi ile birlestirilerek yayilmayi
surdurmastur. Zararli dosyanin ilk adi “RFQ List 13052020” olarak adlandiriimigtir.
Zararlinin uzantisi .scr olup sisteme bu uzanti ile bulasmaktadir. isminden anlasidigi
Uzere bankalar ve sirketlerin muhasebe departmanini hedef almistir. Dosya ismindeki
“RFQ’” fiyat teklif talebi anlamina gelip sondaki numaralar ise tarihi belirtmektedir. Ornegin:
“13.05.2020".

Borland Delphi 7 ile compile edilen zararli Turbo Linker(2.25 Delphi) kullanilarak legal bir
muhasebe uygulamasi ile birlestirilmistir.

Dosya | RFQ List 13052020.src
Adi
MD5 | 72DDOF3D54F711E8F3C83A2F1B7CE6GDC
SHA1l | 4022218FC6956E0BF458E3DA091733D9676D738A

SHA25 [ 56 CDF2FOADFFCC195D95801F4F61DA727EDF5E6FE6BBBFOACT71462F7

6 33DF9DE9

Ik olarak siiphe cekmemesi igin zararl, karsimiza .scr uzantili bir ekran koruyucu
gorunuminde cikmaktadir. Bu .scr dosyasi calistirildigi zaman genelde kullanilan anti-
debug yontemleri diginda kendi farkli kontrollerinden gecer. Kullandigi baz teknikler
sunlardir;




e Dosyayolu uzerinde analiz ortamini belirten anahtar kelime taramasi
o Malware
o Sample
o Sandbox

Bu anahtar kelimeleri dosya yolu ile karsilastirarak eger bu kelimelerden birisini igeriyor
ise analiz ortaminda oldugunu anlamaktadir.

host. 00484430

454450 mowzx edx<,word ptr ds:[ecx] ; ecx:L"c:ivhusershhwmalw labhhdesktophhhost.oexe!
424440 push ehx

424441 push esi

434442 mow eax,ecx ; ecx:L'cidhusershhymalw labi\hdesktopihhost. exe'

434444  test dx,dx

484447 je host.48568C

host.004844AD0
424440 jmp host.454459

host. 00484453

454453 mowzx ebx,word ptr ds:[edi] ; edi:L"sample"

42445C  mov esi,edx

43443E sub ecx,edi ; ecx:L'civhusershyhymalw labd\hdesktopi\host.exe", edi:L"sample"

host.004844%0

484493 jmp host.484673

host.00484673
424573 jmp host.4877A0

host. 00487 7A0
487740 jne host.48567A

host. 00457746 host.0048567A

457746 mow ed<,edi ; edi:l"sample” 485674 add eax,?

457748 test si,s5d 435670 movezx esi,word ptr ods:[eax]

427748 je host.485&70 4386380 add ecx,z ; ecx:iL"cihhuserstiymalw labhhdesktophhhost.exe!
485682 test si,51
485686 jne host.484450

host. 00427 7EL host. 00485650

4377B1  mowzx esi,word ptr ds:[edx] 435680 XOF eax,edx
4377B4  Test 51,51
4577E7  je host.485G2E

host. 00427 7ED
4577E0 omp word ptr o ds:[ecxiedx],si
4&77C1 jne host. 485670

host.004877C7
4377C7  add edx,z
4877CA jmp hOST.485665

hos T, 00485668
455665 cmp word ptr dsi[ecxiedx] .0
4@soes  jne hOST.4877B1

host, 00488670
455670 cmp word ptr dsi[ed<],0
435674 je h0ST.48566E

hosT. 00485 65E
45565E  pop esi

48565F ap ehbx
465650 “

o Calisan processler arasinda belirli anahtar kelimelerin taranmasi
o Bdwtxag.exe
o Avgsvc.exe
o Avgui.exe
o Bdagent.exe
o Avastsvc.exe




Dwengine.exe
Nissrv.exe
Procmon.exe
Ollydbg.exe
Procmon64.exe
Procexp64.exe
Windbg.exe
Avp.exe

O 0O O O O O O O

Anti-viris programlari ve analiz araglarina yodnelik bir anahtar kelime taramasi
yapmaktadir.

sub, esp,1c EAX 00000000

[ = EBX 00000000

= ECX  0Z16FLA4 L"dwengine. exe”
mov word ptr ss:[febp-1c,ax EDX D1F75A10 L"taskeng.exe"
pop eax EBP  0216F870

push 65 ESP  0216F1C4

mov word ptr ss:[Jebp-1a],ax ESI 00300000 <&CallwindowProcws=
pop eax EDI 00000104 L'A"

push &E

movgee Sax . ecx:L"dwengine. exe EIP 00484624 host.0048462A
mov word ptr ss:|Jebp-12[,cx

gaghegz ecx:L"dwengine. exe" EFLAGS 00000246

mov word ptr ss:febp-16],cx . . EE ; ;E ; ;E g

gsghegg ecxiL"dwengine. exe GE m e

Belirli yerlerde anti-debug yontemleri tetiklenirse, analizi sasirtma amagch farkl bir legal
uygulama agmaktadir. Bu uygulama basit bir dosya goruntilemeye yarayan ve iginde ufak
bir ajandasi olan muhasebe uygulamasi gibi gézikmektedir.
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Bu anahtar kelimelere dayali taramayi yaptiktan sonra eder analiz ortaminda degil ise
kendisini APPDATA igine Host.exe olarak kopyalamakta ve baslangica eklemektedir.
Bundan sonra iglemleri Host.exe Uzerinden yurutmektedir. E§er bir analiz ortaminda
oldugunu tespit ederse sistem Uzerinde higcbir faaliyet gdstermeden kendini
sonlandirmaktadr.




RFQ List 13052020.src isimli ekran koruyucu dosyasinin tek amaci anti-debug yéontemleri
ile analiz ortaminda olup olmadigini belirleme ve Host.exe’yi APPDATA Uzerine
kopyalayip, baslangica eklemektir. Bu islemlerden sonra geri kalan kisim Host.exe
tarafindan yuratulecektir.

mov edi,edi Createrilew
push ebp

mov ebp,esp

mov eax,dword ptr ss:|[febp+15])

sub esp,c4

dec eax

je kernelbase.75EZC2F0

dec eax

je kernelbase.75E2C2E7

dec eax

je kernelbase.75E2CZDE

dec eax

je kernelbase.75E2C2D5

dec eax

jne kernelbase.75E2C2C3

test dword ptr ss:[Bebp+Cll, 40000000
mov dword ptr ss:[lebp-4,1 [ebp-4]:&L"C:Y\Users\\ETe's PC\\AppData““Roaming'hInstall'\Host.exa"
jne kernelbase.7SE2C2ZF7
push COO00000D

€all kernelbase.75E47782
or eax,FFFFFFFF

jmp kernelbase.75E2C72ZB [

mov dword ptr ss:[lebp-41,3 [ebp-4]:&L"C:Y\Usersy\ETe's PC\\AppData“\Roaming'hInstally\Host.exe"
jmp kernelbase.7SE2C2F7

mov dword ptr ss:[ebp-4f,1 [ebp-4]:&L"C:%Y\Users\\Efe's PC\\AppData'‘RoamingihInstalli\Host.exe"
jmp kernelbase.75E2C2F7

mov dword ptr ss:[lebp-40,5 [ebp-4]:&L"C:Y\Usersy\ETe's PC\\AppData“\Roaming'hInstally\Host.exe"
jmp kernelbase.7SE2C2F7

mov dword ptr ss:[ebp-4f,2 [ebp-4]:&L"C:%Y\Users\\Efe's PC\\AppData'‘RoamingihInstalli\Host.exe"
push ebx

push esi esiiaL"Ciy\N\Usersh\\ETe's PC\\AppData“\Roaming'\Instally\Host.exe"
mov esi,dword ptr ss:|lebp+sl [ebp+8] t&L"C:YN\Usersy\\ETe's PC\\AppData“\Roaming'“Install'\Host.exa"
push esi esi:&L"C:\N\Users\\Efe's PC\\AppData“‘\Roaming\\Installi\Host.exe"

lea eax,dword ptr ss:|ebp-23]

push eax

€8l dword ptr ds:[<&Rt1Initunicodestri
xor ebx,ebx

cmp eax,ebx

i1 kernelbase.75E2C359

XOr eax,edx

inc eax

cmp word ptr ss:lfebp-z2s8],ax

jbe kernelbase.75E2C327

movzx ecx,word ptr ss:[febp-22j

shr ecx,1 ecx:&L"C:\N\Users\\Efe's PC\\AppData“‘\Roaming\’\Installi\Host.exe"
cmp word ptr ds:[esi+ecx*2-2],5C 5C: "W

mov dword ptr ss:|ebp-14],eax
je kernelbase.75E2C32A

mov dword ptr ss:|febp-14],ebx
Tea eax,dword ptr ss:llebp-4C]

RAT tirindeki NetWire zararlisi, kendisini AppData/Roaming/Install konumuna Host.exe
adinda kopyalamaktadir.

Autorun Entry Image Path
ﬁ" HKC NSO FTWARE Microsoft " Windows \CumentVersionFRun
é MetWire cwsers'malw lab*appdatatroaminginstallvhost .exe

Ayrica sistemde sureklilik saglamak amaci ile kendisini kayit defterinde sistem
baslangicina eklemektedir.




Host.exe Dosya Analizi

Dosya | Host.exe

Adi
MD5 | 72DDOF3D54F711E8F3C83A2F1B7CEGDC

SHA1 | 4022218FC6956EO0BF458E3DA091733D9676D738A

SHA25 | 56CDF2FOADFFCC195D95801F4F61DA727EDFSEGFEGBBBFOACT71462F7
6 33DF9DE9

APPDATA Uzerine kopyalanan Host.exe incelendigi zaman RFQ List 13052020.src isimli
dosya ile ayni oldugu tespit edilebilmektedir. APPDATA dizinine igerigi farkh bir dosya
olarak degil, tamamen ayni olarak kendisini kopyalamaktadir. Ayni dosya gibi
gozukmesine ragmen RFQ List 13052020.src dosyasindan farkl olarak calismaktadir.
Bunun sebebi kendi dosya yolu ve adini kontrol etmekte olup bu dosya adi Host.exe ve
dosya yolu APPDATA iginde ise farkl komutlarda ¢alismaktadir. Farkli islemler igin, farkli
parametreler ile ¢alismaktadir.

3 Hocten 484 005  132B/s  203MB Mahwlab\Mahw Lab

yol Komut Satiril Argimanlari

C:hUsershEfe's PC\Desktop'Host.exe.exe 2 108 11035931

C:\Users\Efe's PC\Desktop'Host.exe.exe

C:h%UsershEfe's PC\AppData'RoamingyInstall\Host.exe 2 3580 11027695

C:hUsershEfe's PC\AppData“Roaming'Install'Host.exe -m "C:\Users\Efe's PC\Desktop'Host.exe.exe"

Zararli galismaya devam ettiginde 4 farkli process ve 2 farkli parametre alarak devam
etmektedir. Bu parametreler sayesinde ayni dosya farkli iglevler gérmektedir.

APPDATA dizininde degil ve dosya adi Host.exe degil ise -m parametresi ile kendini
baslatip log tutma, baglanti kurma gibi zararl aktiviteleri gerceklestirmektedir. Eger zararli
uygulama APPDATA dizini Uzerinde ve dosya adi Host.exe ise bu islemleri parametre
almadan gerceklestirmektedir.

Diger parametre ile calistiginda ise log tutma ve baglanti yapan zararli uygulamanin
kapanmamasi gibi islemleri saglamaktadir.—m parametresi ile ya da APPDATA Uzerinden
direk olarak galismig ve programin galismasi durdurulmus ise tekrar ¢alistiriimaktadr.




Host.exe Davranis Analizi

APPDATA Uzerinde calisan Host.exe adindaki zararl dizgin bir sekilde calistiridiginda
kullandigi fonksiyon ve APl'lar sayesinde cgesitli zararl iglemler gerceklestirmektedir. Bu
islemler arasinda iki temel fonksiyon vardir.

Birinci fonksiyon sistem U(zerinde elde edilen bilgilerin sifreli bir dosya olusturarak LOG
tutmasi iglemini gerceklestirmektedir.

LESL UWUIU pPLI S50 cUpTo,, suouuuuy
mov dword ptr ss:|febp-4f,1 [ebp-4]:L"Ci\\Usersi\\Efe's PC\)AppData'‘\Roaming\‘\Logs"19-05-2020"
jne kernelbase.7SE2C2F7
push CO00000D

call kernelbase.7S5E47782
or eax,FFFFFFFF

jmp kernelbase.7SE2C72E

mov dword ptr ss:|[febp-41,2 [ebp-4]:L"C: \\Users\\Efe's PC\\AppData'“Roaming‘‘Logs"19-05-2020"
jmp kernelbase.7S5E2C2F7

mov dword ptr ss:|febp-43,1 [ebp-4]:L"C:\\Users\\Efe's PC\\AppData““Roaming‘‘Logs"19-05-2020"
jmp kernelbase.7S5E2C2F7

mov dword ptr ss:|febp-4,5 [ebp-4]:L"Ci\\Usersi\\Efe's PC\)AppData'‘\Roaming\‘\Logs"19-05-2020"
jmp kernelbase.7SE2C2F7

mov dword ptr ss:|ebp-4],2 [ebp-4]:L"C:Y\Users\\Efe's PC\‘AppData\‘\RoamingiLogs ,19-05-2020"
push ebx

push esi

mov esi,dword ptr ss:Qebp+s] [ebp+8]:L"C:y\Users\\ETe"'s PC\)AppData“Roaming‘’Logs"19-05-2020"
push esi

lea eax,dword ptr ss:[febp-2z35]

Log dosyasi AppData/Roaming/Logs/{TARIH} seklinde tutulmaktadrr. Log dosyasi
icinde klavye tus wvuruslari, kopyalanan veriler gibi hassas veriler sifreli bir sekilde
tutulmaktadir.

ikinci temel fonksiyon ise bu zararlinin karsi taraf ile baglanti kurarak dnemli hassas verileri
disari sizdirma gorevini ustlenmektedir.

mov dword ptr ss:|flesp+8),host. 423108 42310B: "HostId"

mov dword ptr ss:|ffesp+4],host.423112 423112: "SOFTWARE "\ Netwire"
mov dword ptr ss:|fespll, 80000001
call host.410355
test al,al

jne host.40908E

lea edi,dword ptr ss:[[esp+20] [esp+20]:"194.5.97.76"
mov dword ptr ss:|ffesp+s],1
mov dword ptr ss:|ffesp+4Q,20 2o !

mov dword ptr ss:|fesp],edi
€all host.408218
mov dword ptr ss:|fesp+s],host. 422580 422580: "HOSTId-sYKKGS™
mov dword ptr ss:|ffesp+4],host.423123 423123 "¥Randx"
mov dword ptr ss:|fespll,0
call host.412876

test eax,eax eax:"194,.5.97.76"
js host.4090BF
add eax,host.422580 eax:"194,5.97.76", 422580:"HostId-sYKKGS™

mov dword ptr ss:|[[esp+4],6
mov dword ptr ss:|llespl,eax
call host.4105BA

jmp host.4090BF

mov dword ptr ss:|[esp+10], 20 2o "
mov dword ptr ss:|ffesp+Cl,ebx
mov dword ptr ss:lffesp+s],host.423124 42312a:"Install Date”

mov dword ptr ss:|flesp+4fl,host. 423112 423112: "SOFTWARE '\ Netwire"




Ayrica zararh bu iki ana fonksiyon disinda asagidaki zararl islemleri de yapmaktadir;

e Windows kayit defteriicinde tarama yapma,

e Sistemde bulunan monitérler icin tarama yapma,

e Baska bir ¢calistirilabilir dosyayi ¢aligtirma,

e Sistem Uzerinde herhangi bir komut c¢aligtirma,

e Sistem Uzerinde bulunan dizin ve dosyalar arasinda tarama yapma,
e Kullanici Mail bilgilerini elde etme,

e Kullanicinin tarayicidaki hassas verilerini elde etme.

9%s\BraveSoftware\Brave-Browser\User Data\Default\Login Data

9%s\BraveSoftware\Brave-Browser\User Data\Local State

SOFTWARE\

SOFTWARE\NetWire

Software\Microsoft\Intemet Explorer\IntelliForms\Storage2
Software\Microsoft\Office\15.0\Outlook\Profiles\Outlook\9375CFF0413111 d3B38A00104 B2A6676
Software\Microsoft\Office\16.0\Outiook\Profiles\Outlook\9375CFF0413111d3B88A00104B2A6676

Software\Microsoft\Windows NT\CurrentVersion\Windows Messaging Subsystem\Profiles\Outlook\9375CFF0413111d3B88A00104B2A6676
Software\Microsoft\Windows\CurrentVersion\Explorer\Shell Folders

Kayit defterini okuyarak kullanicin Outlook Uzerindeki hassas verilerini elde
edebilmektedir. Ayni sekilde kayit defteri sayesinde Shell Folders da tutulan sistemdeki
kok dizinlerinin bilgisini elde etmektedir.

00022950 %estGooglet\Chrome\ User Datat\Default\Login Data

0002298E YeshGooglehChromeUser DatatLocal State

00022962 SEEPIOWI QN UGd0 aC5ChadBCQismWndR aC5C

000229DB Ses\ Chromium'\User Data'Default\Login Data

00022404 Ses\Chromium'\User Data'Local State

00022425 E\PWIWSWH a0 CnWRALEd0 al5ChadBCQi5mWnd R aC5C
00022454 Yes\ComodaotDragon User DatahDefault\Login Data

00022482 FestComodotDragon'User Data'Local State

00022409 B\ CRSdPWCRSdF W gbd0hubdD aC5ChadB CQISNmWndR aC5C
00022ADE Fes\Yandex\YandexBrowser\User Data\DefaultLogin Data
00022B12 s\ Yanded\YandexBrowser\User Data\Local State

00022641 Yes\BraveSoftwareBrave-Browser\User Data\Default\Login Data
00022870 YeshBraveSoftware! Brave-Browser\User Data\Local State
00o22BB2 254360 Chromel Chromeh User DataDefault\Login Data
00022BES Chrome\ChromeUser Data\Default\Login Data

0002211 %es' 300 Chromel Chromel User Data\Local State




Cesitli tarayicilarda tutulan kullanicinin girig verileri, tarayici gegmisi gibi hassas verileri de
C&C sunucularina sizdirmaktadir.

mov_edi ,edi ] ] CreateMutexA - [ Fpu-ciﬂe

push ebp

mov ebp,esp EAX 00000000

Xor eax,eax EEX 00187934 "CiihUsersi\Efe"s PC\\AppData'\Roaming''\Ins

cmp dword ptr ss:|[lebp+Cl, eax
je kernelbase.75E217D6
inc eax

ECX 00000000
EDX 00000001

push 1F0001 EBP 001876ES
push eax ESP 00187&ES
push dword ptr ss:[lebp+10f [ebp+10]: "vLI1PKEXEL" ESI 00187730 "Cc:\M\Usersh\Efe's PC‘\Desktop''Host.exe"
push dword ptr ss:[febp+s] EDI 00000000

Zararli ayrica, sistem Uzerinde “VLIPKtXt” adinda mutex nesnesi olusturmaktadir.

Network Analizi

[I Jip.addr == 194.5.97.76

No. Time Source Destination Protocol  Length Info
153 346.918181 192.168.142.158 194.5.97.76 TCP 66 49174 + 1591 [SYN] Seq=8 Win=8192 Len=8 MSS=1460 WS=256 SACK_PERM=1

C&C sunucusu olan 194[.]15.97[.]76 IP adresine RAT turindeki NetWire zararhsi sirekli
olarak 1591 portuna baglanti istedi yollamaktadir. Fakat port kapali oldugu icin C&C
sunucusundan surekli RST bayragi dénmektedir.

locess S FID Fratocol Local Address Local Part Femoate Address Femate Port State

) Hostexs 3516 TCP malwlab. localdomain 43163 1945.97.76 1591 SYM_SENT
j lsass.ene 536 TCF Malwlab 43157 Makwlab 0 LISTEMING




CozUm Onerileri

- Sistemlerde gtncel, guvenilir bir antiviris yaziimin kullaniimasi,

-  Gelen maillerin 06zenle okunmasi, icinde bulunan eklerin taramadan
geciriimeden agiimamasi,

- Spam malillerin dikkate alinmamasi,

- internet izerinde dolasim yaparken phishing iceriklere dikkat edilmesi,

- lsletim sisteminde bulunan en son giincellemelerin yiiklii olmasi,

- Sistem Uzerindeki c¢alisan processlerin yaptigi islemler ve ag hareketlerinin
izlenmesi

- Ag JUzerinde =zararh baglantt kuran, IP adresleri, domainler ve C&C
sunucularinin adreslerinin filtrelenmesi gibi Uretilen ¢ézimler, RAT tlrindeki
NetWire zararlisinin sisteme bulagsmasini ve zarar  vermesini
engelleyebilmektedir.




YARA Kurali

import "hash"
rule NetWire: RAT
{
meta:
description = "Netwire Banking Trojan"
version = "NetWire v2.1 R5"
first_date = "13.05.2020"
report_date = "08.03.2020"

file_name = "Host.exe"

strings:
$s1="P.rsrc" fullword
$s2 = "P.reloc" fullword
$s3 = "WWWWWWWS$.c" fullword
$s4 =".db2" fullword
$s5 = "3XE4PMyW?7kL2PqI3uCjp08vi8 TUILN3TINCLUENixJNRsbhpjQCO" fullword
$s6 = "Host is down." fullword
$s7 = "No route to host." fullword
$s8 = "ABCDEFGHIJKLMNOP QRS TUVWXY Zabcdefghijklmnopgrstuwvxyz0123456789+/" fullword
$s9 = "rfDesktop" fullword
$s10="SOFTWARE\\Borland\\Delphi\RTL" fullword
$s11="Software\Borland\Delphi\\Locales" fullword

$12="Software\\Borland\\Locales" fullword

condition:

hash.md5(0,filesize) == "72dd0f3d54f711e8f3c83a2flb7ce6dc" or all of them




