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GALS

Cyber Security

OZET

Apple’in kisisel asistani Siri kullanici tarafindan kilit ekraninda erisimine engellenmis
bildirimleri ve igeriklerini kilit ekraninda kullanici izni olmadan soyleyebilir.

Apple'in sanal asistan uygulamasi olan ve iOS isletim sistemine sahip cihazlarinda kullanilabilen
Siri isimli uygulama sizin sorulariniza yanit veriyor ve telefonunuzun gesitli uygulamalarini sesli
komut ile kullanabilmenize imkan veriyor. Ayrica Siri sizin yapmis oldugunuz ayarlari da okuyan
Siri, glivenlik amaciyla da bazi durumlarda ne yapmasi gerektigini 6greniyor. Ornegin Siri, eger
cihazinizda bir Parola & Touch ID korumasi etkin ise parolanizi ya da parmak izinizi cihaza
girmeden birgok islemi gergeklestirmiyor.
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KILITLIYKEN ERISIME IZIN VER

Bugln Gorlintusu

Son Bildirimler

Denetim Merkezi \_/

Fakat Siri, Ayarlar > Parola & Touch ID boliiminde denetlemesi gereken “Son Bildirimler”
seceneginin etkin olup olmadigini denetlemiyor. Bu sayede iOS cihazina kullanicidan izinsiz
erisen bir kisi kullanici izni olmadan kilit ekraninda bildirimleri ve iceriklerine erisebiliyor.
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Giivenlik Agigini Olusturma Adimlari

Siri etkin degil ise Ayarlar tizerinden veya Ev tusuna basarak Siri'yi etkinlestirin.
Ayarlar’a gidin.

Touch ID & Parola bélimine girin.

“Kilitliyken Erisime izin Ver” bdlimiinden “Son Bildirimler” secenegini kapatin.

Kendi cihaziniza farkli bir cihaz ve herhangi bir uygulamadan mesaj géndererek bildirim
gelmesini saglayin.

iCihazi(iPad,iPod,iPhone) kilitleyin.

Ev tusuna basarak Siri’yi agin.

“Bildirimler” deyin.

Bir slire bekleyin.

Siri size hangi uygulamadan bildirim geldigini ve bildirim igeriklerini sesli olarak okuyacaktir.

Giivenlik Agigini Apple firmasina Bildirim Siireci

Kullanici tarafindan bildirimlerin kilit ekraninda erisimi engellenmesine ragmen Siri'nin bildirim

sayilarini ve bildirimlerin iceriklerinin okunabildigi tespit edilmistir.

Tel: 0216 250 32 82

01.08.2017 tarihinde giivenlik acig1 Apple Uriin Giivenligi Ekibine bildirildi.

01.08.2017 Apple tarafindan takip numarasi verildi.

13.09.2017 Apple Uriin Givenligi raporu bir giivenlik sorunu olarak kabul etti ve sorunu
¢6zmek icin ¢alismalar basladi.

31.10.2017 Apple iOS 11.1 glincellemesini yayinladi ve mail listesine eklendi.
(https://lists.apple.com/archives/security-announce/2017/0ct/msg00000.html )
01.11.2017 Apple Uriin Giivenligi ekibine giivenlik sayfasina zafiyeti tespit eden Yigit
Can YILMAZ adi eklendi.
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Siri

ilgili Uriinler: Iphone 5S ve sonraki modeller, iPad air ve sonraki modeller, iPod touch 6. Nesil

Etki: iOS aygitina fiziksel olarak erisilebilen bir kisi, kilitli ekranda gosterilmeyecek sekilde

ayarlanan igerikl bildirimlerini Siri’ yi kullanarak okuyabilir.
Aciklama: siri izinlerinde bir sorun vard. izin denetimini iyilestirilerek bu sorun giderildi.

CVE ID: CVE-2017-13805

i0S 11.1 giincellestirmesinin glivenlik icerigine suradan erisebilirsiniz:
https://support.apple.com/tr-tr/HT208222
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