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Cyber Security

COVID-19 pandemisi ile birlikte diinyada toplumsal yasam standartlari ve aliskanliklar hizla
degisirken, kurumsal ve 6zel sektorlerde farkli intiyag alanlari ortaya ¢cikmistir. Bu ihtiyaclarin
basinda ise kurumsal sireclerin olaganisti bu durumun karsisinda firmalari hizli reaksiyon
almasi ve is slreglerini normallestirmek amaciyla video konferans uygulamalarina
yonlendirmistir.

Gais CERT ve Gais Cyber Intelligence tarafindan 500.000’in lzerinde bireysel ve kurumsal
Zoom hesabinin Dark Web ve illegal forumlarda sizdirildigi tespit edilmistir. Sizdirilan
hesaplarin bir kismi agik halde sunulurken, bir kismi da tcret karsiliginda satildigi gérilmugstar.

Zoom uygulamasi, firmalarin ihtiyaglarini karsilamasi adina birgok sektorde ragbet goren
yaygin bir video konferans uygulamasi oldugu ve bu ¢o6ziimlerin kullanimi olasi glivenlik
ihlallerinde ne gibi riskler olusturacagini ortaya koyma adina, Gais Security tarafindan analiz
edilmistir. Yapilan analiz sonucu elde edilen giivenlik a¢ig1 Zoom yetkilileri ile paylasiimis ve
$1000 odul verilmistir.

lhackerone

Zoom rewarded you with a bounty of $1,000 for Sensitive Data Exposure & Insecure Direct Object Reference
. If you're as excited as we are, go ahead and tweet about it!

Thank you for your report!

What's next?

Before we can begin the payment process, United States tax law requires that we collect some information
from you. Please click the link below to request the right tax form. You'll only need to do this once.

Sign tax form
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Gais Security tarafindan yapilan analizlerde tespit edilen glvenlik agigina iliskin tim detaylar
Zoom yetkilileri ile paylasiimis ve ilgili glivenlik agigi hizlica kapatilmigtir. Fakat alinan dnlemler
daha 6nce olusturulan toplantilarin glvenligini saglamadig icin, son kullanici glvenligi
disinulerek ve riskin boyutlandiriimasi adina rapor paylasiimistir. Gais Security tarafindan
glvenlik agigina ait detaylarin Zoom firma yetkilileri ile paylasiimasi yiz binlerce kullanicinin
verilerinin sizmasini engellemistir.

Schedule Meeting

Meeting Endpoints
User Id

Personal Meeting

Zoom Web Api

Other Meeting

Zoom uygulamasinin web servisinde fuzzing islemleri uygulanarak tespit ettigimiz bir dizinde
“Personel Meeting” ve “Other Meeting” olarak adlandirdigimiz kullanicilarin olusturdugu veya
random Uretilen id numaralarina yonelik detayl bilgilerin ¢ekilebildigi tespit edilmistir.

Other Meeting

Bu kategoride yayinda olan veya gec¢mis toplanti odalarina ait konu kisimlari, olusturan
kullaniciya ait Userld numarasi ve kullanicinin yerel veritabaninda bulunan “meeting
endpoint” bilgilerine erisildigi tespit edilmistir.
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Personal Meeting

Bu

kategoride ise Zoom uygulamasinin givenlik mimarisini olustururken zorunlu parola

kullaniminin  bulunmamasindan kaynakli olarak hassas veri ifsasina neden oldugu
gozlemlenmistir. 9 ila 11 hane arasinda random numaralar ile Uretilen “Personal Meeting”
numaralarinin fuzz edilmesi sonucunda kullanicilarin “Schedule Meeting” olarak atandigi ileri

tari

hli toplanti kayitlarina ait parolalarina erisildigi tespit edilmistir. ilgili adreste toplanti id

degerlerine yonelik yapilan kaba kuvvet saldirilarinda yiz binlerce kisisel ve kurumsal
hesaplara yonelik toplanti bilgilerine ve parola bilgilerine erisilmistir.
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Meeting ID: 606 627 4781

Rassword: [N
Find your local number: https://zoom.us/u/abXXZnénTX
COEDArynne Wexler is inviting you to a scheduled Zoom meeting.

Time: Mar 21, 2020 09:30 PM Eastern Time (U8 and Canada)

Join Zoom Meeting I
https://zoom.us/9/E0E627478 1?2 pwd=Wk2122p ScGl:-uenl:TCtu_

Meeting ID: 606 627 4781
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L Hi there, Corparate Schedule Meeting
_I‘an is inviting you to a scheduled Zoom meeting.
Topic: 3 parties meeting at lOam on every Wednesday to align on recruitment gaps &7é0%a Del'«008 -¥atd)e

Time: This is a recurring meeting Meet anytime

Join from PC, Mac, Linu:»:I 108 or Android: | zccon. com/j/8181073653?pwd=ak9zWkZzNZ tECWFnSWZERZ]
Password:

Or iPhone one-tap :

us: +166o I

Or Telephoneild]

Dial (for higher gquality, dial a number based on your current location)ild]
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ilgili zafiyetin bildirilmesi ile beraber alinan giivenlik 6nlemlerini su sekilde listeleyebiliriz;

e Mayis ayindan sonra yeni bir kullanici olusturuldugunda “Personal Meeting” id
numarasina parola atanmasi.

e “Schedule Meeting” olusturulurken zorunlu parola atamasi yapilmasi.

e Toplantilara yeni katilan kullanicilarin moderator tarafindan onaylanarak video
konferans sistemine dahil edilmesi.

e Web uygulamasi lizerinde hassas bilgilerin maskeleme islemlerine tabi tutulmasi.

Tespit edilen bu giivenlik zafiyeti ve alinan 6nlemler sonucunda Mayis ayindan 6nce agilan ve

“Personal Meeting” adreslerine parola atamasi gergeklestirmeyen yiiz binlerce kullaniciyi
etkilemeye devam ettigi Zoom yetkililerine raporlanmistir.
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