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Les histoires
d’horreur de la 
recherche

Courrier International, 2024. Sciences : en Suède, des décennies de recherche perdues à cause d’une panne de congélateur. In : Courrier International [en ligne]. 6 février 2024. 
[Consulté le 12 février 2024]. Disponible à l’adresse : https://www.courrierinternational.com/article/sciences-en-suede-des-decennies-de-recherches-perdues-a-cause-d-une-panne-
de-congelateur

« Sciences. En Suède, des décennies de 
recherches perdues à cause d’une 

panne de congélateur

Lorsqu’un congélateur est tombé en panne 
au sein de l’institut suédois Karolinska, un 

nombre important d’échantillons de 
recherche recueillis au fil des décennies 

ont été perdus. Le “Corriere della Sera” se 
demande si ce type d’incidents est amené 

à devenir plus fréquent. »

https://www.courrierinternational.com/article/sciences-en-suede-des-decennies-de-recherches-perdues-a-cause-d-une-panne-de-congelateur


Les histoires
d’horreur de la 
recherche

STEINER, Alexandre, 2022. Une cyberattaque met à genoux l’Université
de Neuchâtel. In : Le temps [en ligne]. 19 février 2022. [Consulté le 3 
mars 2022]. Disponible à l’adresse : https://www.letemps.ch/suisse/une-
cyberattaque-met-genoux-luniversite-neuchatel

À lire aussi : ZAÏBI, Sami, 2022. Cyberattaque : l’Université de Neuchâtel 
toujours paralysée. In : Le temps [en ligne]. 21 février 2022. [Consulté le 
3 mars 2022]. Disponible à l’adresse : 
https://www.letemps.ch/suisse/cyberattaque-luniversite-neuchatel-
toujours-paralysee

« Une cyberattaque met à genoux 
l’Université de Neuchâtel

L’institution a été victime jeudi soir de ce qui 
semble être un rançongiciel. Ses services 
informatiques travaillent d’arrache-pied pour 
restaurer ses systèmes avant la rentrée de 
lundi. »

https://www.letemps.ch/suisse/une-cyberattaque-met-genoux-luniversite-neuchatel
https://www.letemps.ch/suisse/cyberattaque-luniversite-neuchatel-toujours-paralysee


Les histoires
d’horreur de la 
recherche

SEYDTAGHIA, Anouch, 2022. Le pire est survenu: les données volées à l’Université de Neuchâtel ont été publiées. In : Le temps [en ligne]. 28 février 2022. [Consulté le 27 février 2023]. 
Disponible à l’adresse : https://www.letemps.ch/economie/carrieres/pire-survenu-donnees-volees-luniversite-neuchatel-ont-publiees

SEYDTAGHIA, Anouch, 2022. Le piratage de l’Université de Neuchâtel est tentaculaire. In : Le temps [en ligne]. 9 mars 2022. [Consulté le 27 février 2023]. Disponible à l’adresse : 
https://www.letemps.ch/economie/cyber/exclusif-piratage-luniversite-neuchatel-tentaculaire

« Le pire est survenu: les données volées à 
l’Université de Neuchâtel ont été publiées

Salaires, photos d’étudiants ou encore contrats de travail 
ont été mis en ligne par les pirates sur le darknet après la 

cyberattaque intervenue mi-février »

« EXCLUSIF – Le piratage de l’Université de Neuchâtel 
est tentaculaire

D’après nos recherches, l’étendue des données volées à 
l’Université de Neuchâtel est pire que révélé 
précédemment et concerne aussi Genève, la 

Confédération, Fedpol ou encore des multinationales. Les 
universités protègent-elles assez leurs informations 

sensibles? »

https://www.letemps.ch/economie/carrieres/pire-survenu-donnees-volees-luniversite-neuchatel-ont-publiees
https://www.letemps.ch/economie/cyber/exclusif-piratage-luniversite-neuchatel-tentaculaire


Les histoires d’horreur de la recherche

Floppy disk par George Chernilevsky est dans le domaine public, via Wikipedia Commons
Plus d’histoires d’horreur sur : EPFL, 2020. Research Data Management (RDM) horror stories 

https://commons.wikimedia.org/wiki/File:Floppy_disk_2009_G1.jpg
https://youtube.com/playlist?list=PLPkfOHxsjx2hH-QmfYp_ZHZI2WmE6pXLv


Organiser et faciliter le travail de recherche

Assurer la continuité des projets

Garantir leur cohérence et leur intégrité

Faciliter le partage et la réutilisation des données

Diffuser les résultats et faire connaître votre travail

Permettre leur archivage

Avantages de la gestion des données



« définies comme des enregistrements factuels (chiffres, textes, 

images et sons), qui sont utilisés comme sources principales pour la 

recherche scientifique et sont généralement reconnus par la 

communauté scientifique comme nécessaires pour valider les 

résultats de la recherche. »

Les données de la recherche sont…

OCDE, 2017. Principes et lignes directrices pour l’accès aux données de la recherche financée sur fonds publics

https://web-archive.oecd.org/fr/2018-04-10/137520-38500823.pdf


Données brutes : données recueillies qui n'ont pas été modifiées, 

organisées ou mises en forme depuis l'acquisition

 verbatims d’entretien

Données traitées : données brutes éditées, nettoyées ou modifiées, 

corrigées, réorganisées

 verbatims après anonymisation

Données brutes vs données traitées

DoRANum, 2017. Données de la recherche : apprentissage numérique [En ligne].DoRANum; 2017. In: Déposer ses données de recherche : pourquoi, quoi, quand, où et comment ? [consulté 
le 14 juin 2024]. Disponible : https://doranum.fr/depot-entrepots/deposer-ses-donnees_10_13143_9d1h-h242/

https://doranum.fr/depot-entrepots/deposer-ses-donnees_10_13143_9d1h-h242/


Exigences des bailleurs de fonds

FNS « estime que le partage des données de recherche apporte une contribution
essentielle à la recherche scientifique en termes d’impact, de transparence et de
reproductibilité. En plus d'une préparation et d'un archivage soigneux, le FNS est
d'avis que les données de recherche doivent être partagées de manière
aussi ouverte que possible. »

Horizon Europe « les bénéficiaires rendent leurs données de recherche
trouvables, accessibles, interopérables et réutilisables (FAIR) afin de garantir leur
bonne gestion. Ce n'est pas un objectif en soi, mais plutôt un moyen essentiel
permettant la découverte des connaissances et l'innovation, puis l'intégration et la
réutilisation des données et des connaissances. »
H2020 online manual - Data management

http://www.snf.ch/fr/leFNS/points-de-vue-politique-de-recherche/open_research_data/Pages/default.aspx
https://ec.europa.eu/research/participants/docs/h2020-funding-guide/cross-cutting-issues/open-access-data-management/data-management_en.htm


Politique des éditeurs scientifiques
PLOS Data Availability Policy

https://journals.plos.org/plosone/s/data-availability


Loi 419.01 sur les hautes écoles vaudoises de type HES (LHEV)
Art. 62 « Propriété intellectuelle »

1 A l'exception des droits d'auteur et des droits voisins, chaque haute école est titulaire des
droits de propriété intellectuelle portant sur toute création intellectuelle technique ainsi que
sur des résultats de recherche obtenus par les membres de son personnel dans l'exercice
de leurs activités au service de la haute école. Sont réservés les accords comportant des
clauses de cession ou de licence en faveur de tiers ayant financé partiellement ou
totalement les recherches.

2 La gestion et l'éventuelle cession des brevets sont assurées par chaque haute école.

3 Les droits exclusifs d'utilisation des programmes informatiques créés par le personnel de
chaque haute école dans l'exercice de ses activités au sein de la haute école reviennent à
cette dernière.

Cadre légal et réglementaire

https://www.lexfind.ch/tolv/242036/fr


Données personnelles
Données sensibles
Traitement des données

Données personnelles liées à la santé
…

Canton de Vaud

Loi sur la protection des données personnelles (LPrD)

Suisse

Loi fédérale sur la protection des données (LPD)

Loi fédérale relative à la recherche sur l'être humain (LRH)

Europe (RGPD)

Règlement européen sur la protection des données

 Définitions :

Cadre légal et réglementaire

https://prestations.vd.ch/pub/blv-publication/actes/consolide/172.65?key=1567340810609&id=cf9df545-13f7-4106-a95b-9b3ab8fa8b01
https://www.fedlex.admin.ch/eli/cc/2022/491/fr
https://www.admin.ch/opc/fr/classified-compilation/20061313/index.html
http://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX:32016R0679


Les données sont confidentielles si elles sont définies comme telle dans 

le contrat de confidentialité !

Pour la Ra&D : Bonnes pratiques et conseils concernant la confidentialité

Données confidentielles ?

http://teams3.heig-vd.ch/rad/Documents%20partages/240828_Bonne%20pratique%20et%20conseils_confidentialit%C3%A9_finale.pdf


Le cycle de vie des données de recherche

CC BY UNIL - UNIRIS, 2019. Adapté de : The research data life cycle, Christie Peters, 2017

Planification

Collecte / 
Création

Organisation & 
Analyse

Préservation & 
archivage

Publication & 
Partage

Réutilisation

https://uknowledge.uky.edu/libraries_present/174/


Comment planifiez-vous la gestion de votre projet ? 

Quelle documentation existe pour le projet ?

Mentionnez-vous les données ? 

Avez-vous nommé un responsable des données ?

Vous arrive-t-il de dire que vous auriez dû « y penser avant » ?

Est-ce que je vais avoir des données confidentielles ?

Planification

Planification

Collecte / 
Création

Organisation
& Analyse

Préservation 
& archivage

Publication 
& Partage

Réutilisation



A. Consensus de partage des données

B. Data management plan ou Plan de gestion des données

C. Aucune de ces réponses

Comment se nomme le document qui prépare 
l’organisation, le partage, la réutilisation et la 
pérennisation des données ?



« Everyone needs a data-management plan

They sound dull, but data-management plans are essential, and funders 
must explain why. » 

Data management plan (DMP) ou plan de gestion 
des données

Nature, 2018. Everyone needs a data-management plan. Nature. Mars 2018. Vol. 555, no 286. Disponible à l’adresse : https://doi.org/10.1038/d41586-018-03065-z

https://doi.org/10.1038/d41586-018-03065-z


Amorcer la réflexion sur ses pratiques de recherche

Planifier la gestion de ses données de recherche

Anticiper certaines problématiques spécifiques

Évaluer les coûts et ressources nécessaires

Préparer son projet en conséquence

Avantages



DMP

Résultats de 
recherche

DMP

Personnel 
de soutien



Data Management Plan du FNS

https://www.snf.ch/fr/FAiWVH4WvpKvohw9/dossier/points-de-vue-politique-de-recherche


Fonds national suisse (FNS) depuis 2017 : tous les programmes 
sont concernés (Bridge, Spark, etc.)

Office fédéral de l’énergie (OFEN) : programme sweet notamment

Domaine I&A de la HES-SO

Qui demande des DMP ?



Politique Open science

« La HEIG-VD encourage ses 

chercheuses et chercheurs à utiliser 

des plans de gestion de données 

pour leur projet »

Intranet > Services > Direction > Gouvernance et organisation > Politique Open science

https://intra.heig-vd.ch/services/direction/Gouvernance/Politique%20Open%20science.pdf


Réutilisez-vous des données ?

Avez-vous contrôlé l’intégrité des données ?

Les fichiers sont-ils lisibles ?

Est-ce qu’il y a de la documentation pour les comprendre ?

Comment collectez-vous les données ?

Comment sont-elles transcrites ?

Quel contrôle d’intégrité est mis en place ?

Collecte / création

Planification

Collecte / 
Création

Organisation
& Analyse

Préservation 
& archivage

Publication 
& Partage

Réutilisation



S’assurer de l’intégrité de ses données permet d’obtenir des résultats 

reproductibles

Avoir des protocoles de test, des tests de validité, etc. 

S’assurer de la cohérence pour la saisie entre plusieurs personnes

Et plus encore

Collecte / création



Collecte & création

Choisir des formats de fichiers appropriés

Ouverts  non propriétaire

Standards, normalisés

Non compressés

Non chiffrés



Formats de fichier
Types de données Formats recommandés Format à éviter

Texte .txt .docx, .doc, .rtf

Données tabulaires .csv, .tab .xlsx, .xls

Images .tiff, .png .jpg, .psd

Audio .wav .mp3/4

Vidéo .mp4, .avi .wmv, .mov

Plus de formats : Varrato, Francesco, Milfort, Frank, Borel, Alain, & Gabella, Chiara. (2023). EPFL Library Research Data 
Management Fastguides (Version v3). Zenodo. https://doi.org/10.5281/zenodo.7551315

https://doi.org/10.5281/zenodo.7551315


Organisation & documentation

Planification

Collecte / 
Création

Organisation
& Analyse

Préservation 
& archivage

Publication 
& Partage

Réutilisation

Stockholm Public Library stacks par Climadeo est sous licence CC0 via Wikimedia Commons

https://commons.wikimedia.org/wiki/File:Stockholm_Public_Library_stacks.jpg


Est-ce que je dois souvent chercher un fichier, ou

m’assurer que j’ai bien la dernière version ?

Est-ce que la structure de rangement de mes données et la

dénomination de mes fichiers seront comprises par un·e collègue

dans une année ?

Organisation & documentation

Planification

Collecte / 
Création

Organisation
& Analyse

Préservation 
& archivage

Publication 
& Partage

Réutilisation



 Investir du temps au début pour en gagner plus tard

 Se concentrer sur la recherche et pas sur l’administration 

Organisation & documentation



Organisation & documentation
Utiliser une arborescence classificatoire
pour les dossiers et fichiers



https://heig-vd.ch/campus/bibliotheque/soutien-a-la-
recherche/research-data-management

https://heig-vd.ch/campus/bibliotheque/soutien-a-la-recherche/research-data-management
https://res.cloudinary.com/dxvyngy9l/bibliotheque/documents/heigvd_guide_ArborescenceDonnees


Organisation & documentation

 Nommer ses fichiers/dossiers de façon appropriée

 Garder la trace des différentes versions

 Des outils pour aider à (re)nommer rapidement



Règles de nommage



Organisation & documentation

Pas de caractères accentués, spéciaux ou des signes de ponctuation
• & , * % # ( ) @ ^ ~ ‘ { } [ ] < > à é è ä ö ü ç ! ? , ; : + =

Pas de mots vides ou d’articles
• Le, la, les, un, une, des, et, ou, etc.

Pas de mots vagues, comme : divers, autres, à classer, archives, etc.

Pas d’espaces

• Utiliser des tirets ou tirets bas (underscore _ ) ou des majuscules pour séparer les 

mots



Organisation & documentation

Nommer ses fichiers de façon approprié
• sujet_type_date_version.extension
• type_sujet_date_version.extension

Date de création du document ou de l’événement
• AAAA au minimum

AAAAMMJJ ou AAAA-MM-JJ (ISO 8601)
• Pour nommer une période : utiliser un tiret bas _ au lieu du tiret -
• À la fin du nom ou au début pour obtenir un classement 

chronologique



Organisation & documentation

Utiliser un classement séquentiel avec des numéros
• Mettre des zéros à gauche pour garantir un affichage correct lors de

l'affichage et du tri
De 1 à 10 : 01, 02...010
De 1 à 100 : 001, 002…100

• Initiales des modificateurs

• Langue : ENG : en anglais / FR : en français / DE : en allemand



Garder trace des différentes versions

Règles de nommage

vp Version provisoire

vf Version finale

vv Version validée

vdef Version définitive

vf_conf Version confidentielle

_pub Version publiée (par ex. un article de presse)



Utiliser un numéro de version

Règles de nommage

v0-0 Première version

v0-0
v1-0 Révision majeure

v0-1
v0-2 Révision mineure

Exemple : v2-3  version majeure 2 avec 3 révisions



WSP_2012Survey_Apurimac_20150718_GP.csv

LabMeeting_20180812_RDM.docx

19630318_letter_LBJ-JFK_p01.tiff

FR3S_140623_129C_2653_W.png

Règles de nommage



Règles de nommage

Lien public
Lien sur intranet HEIG-VD

https://res.cloudinary.com/dxvyngy9l/bibliotheque/documents/heigvd_guide_OrganiserDonnees
https://intra.heig-vd.ch/services/direction/Documentsinternes/Nommage_CONV_20240905_vf.pdf
https://res.cloudinary.com/dxvyngy9l/bibliotheque/documents/heigvd_guide_OrganiserDonnees


Gestion des fichiers
 Advanced Renamer (Windows, Mac)
• Ant Renamer (Windows)
• Bulk Rename Utility (Windows)
• Massive File Renamer (Linux, Mac OS X, Windows)
• Renamer 7 (macOS Ventura 13 or higher)

Quelques outils pour aider à (re)nommer rapidement

https://www.advancedrenamer.com/
http://www.antp.be/software/renamer/download/fr
https://www.bulkrenameutility.co.uk/
https://ivanrf.com/en/portfolio-posts/massive-file-renamer/
https://renamer.com/


Organisation & documentation

Planification

Collecte / 
Création

Organisation
& Analyse

Préservation 
& archivage

Publication 
& Partage

Réutilisation

Stockholm Public Library stacks par Climadeo est sous licence CC0 via Wikimedia Commons

https://commons.wikimedia.org/wiki/File:Stockholm_Public_Library_stacks.jpg


A. Dictionnaire de données

B. Métadonnées

C. Fichier README

D. Toutes ces réponses

Quel document est utile pour la documentation
des données de recherche ?



Document de description de données (tout ou partie)

Dictionnaire de données : structure d’une base de données ou 

d’une partie d’un projet de recherche

Dictionnaire de variable : nom et description des 

variables

Codebook (livre de code) : explique la structure d’une enquête 

et les valeurs de réponse possibles (SHS)

Dictionnaire de …

Codebooks & Data Dictionaries. Penn Libraries

https://guides.library.upenn.edu/c.php?g=564157&p=9554907


Document de description de données (tout ou partie)

Utilisation recommandée de vocabulaires contrôlés

• Assurer la cohérence interne des données

• Faciliter leur réutilisation

Dictionnaire de …

Codebooks & Data Dictionaries. Penn Libraries

https://guides.library.upenn.edu/c.php?g=564157&p=9554907


Donnée et métadonnée

Code œuf : 1FR WFA07

Documenter et décrire ses 

données de recherche

Making an Omelet (Unsplash) par Caroline Attwood est sous licence CC0 via Wikimedia Commons

https://commons.wikimedia.org/wiki/File:Making_an_Omelet_(Unsplash).jpg


Standard ?

© IKEA



Exemple de métadonnées



Exemple de métadonnées



Métadonnées DataCite

DataCite Metadata Schema

ID DataCite-Property Occ Definition Allowed values, examples, other
constraints

1 Identifier 1 The Identifier is a unique string that 
identifies a resource. For software, 
determine whether the identifier is for a 
specific version of a piece of software, (per 
the Force11 Software Citation Principles11), 
or for all versions.

DOI (Digital Object Identifier) 
registered by a DataCite member. 
Format should be “10.1234/foo”

1.a identifierType 1-n The type of Identifier. Controlled List Value: DOI

2 Creator 1 The main researchers involved in producing 
the data, or the authors of the publication, in 
priority order. To supply multiple creators, 
repeat this property.

May be a corporate/institutional or 
personal name. Note: DataCite
infrastructure supports up to 8000-
10000 names. For name lists above 
that size, consider attribution via 
linking to the related metadata.

2.1 creatorName 0-1 The full name of the creator. Examples: Charpy, Antoine; Foo 
Data Center
Note: The personal name, format 
should be: family, given. Non-roman 
names may be transliterated 
according to the ALA-LC schemas.

https://schema.datacite.org/


Spécifications par discipline !

Répertoires de schémas de métadonnées 

• Research Data Alliance
• Digital Curation Center
• FAIRsharing.org

Plus d’informations sur ces répertoires

Métadonnées disciplinaires

https://www.rd-alliance.org/rda-disciplines
https://www.dcc.ac.uk/guidance/standards/metadata
https://fairsharing.org/standards/
https://openscience.pasteur.fr/2022/06/15/comment-trouver-un-standard-de-metadonnees/


Fichier readme.txt
• Pour le projet entier, à la racine du projet
• Pour chaque dossier / fichier si nécessaire

Exemples
• Guide to writing “readme” style metadata
• AUTHOR_DATASET_ReadmeTemplate.txt

Fichier descriptif README

https://data.research.cornell.edu/data-management/sharing/readme/
https://share.polymtl.ca/alfresco/service/api/path/content;cm:content/workspace/SpacesStore/Company%20Home/Sites/bibliopoly/documentLibrary/libguides_francais/AUTHOR_DATASET_ReadmeTemplate.txt?a=true&guest=true


Fichier descriptif README
Informations générales Set/Jeu de données

Titre
Auteur·e, institution, information(s) de contact
Date de la collecte/production
Bailleur(s) de fonds
Informations sur des projets connexes

Liste de tous les fichiers avec une courte description
Méthodologie de collecte/production
Logiciel utilisé/nécessaire
Standards utilisés

Accès, liens/relations Livre de code

Licence(s) des sets de données (conditions de 
partage/réutilisation possible)
Citation suggérée
Liens vers des publications qui citent ou utilisent ces 
données
Liens vers des données connexes ou similaires

Liste et explication des abréviations/symboles utilisés
Format utilisé pour les dates (AAAAMMJJ ou AAAA-
MM-JJ)
Traitement des données manquantes

Organisation des données Traitement des données

Convention de nommage, structure des fichiers
Relations entre les fichiers
Liste d’autres fichiers avec documentation

Méthodologie appliquée
Logiciel utilisé/nécessaire (y.c. version)
Formats de fichiers
Procédure de contrôle de qualité appliquée
Historique des versions et raisons des mises à jour



https://heig-vd.ch/campus/bibliotheque/soutien-a-la-recherche/research-data-management

https://heig-vd.ch/campus/bibliotheque/soutien-a-la-recherche/research-data-management
https://res.cloudinary.com/dxvyngy9l/bibliotheque/documents/heigvd_template_ReadmeDataSet
https://res.cloudinary.com/dxvyngy9l/bibliotheque/documents/heigvd_guide_OpenScienceREADME
https://res.cloudinary.com/dxvyngy9l/bibliotheque/documents/heigvd_template_ReadmeDataSet_ENG


Logiciel de gestion de version
• DAUZON Samuel, 2023. Git : maîtrisez la gestion de vos 

versions (concepts, utilisation et cas pratiques) [en ligne]. St-
Herblain : Editions ENI. ISBN 9782409039621 [Consulté le 19 
juin 2023]. Disponible à l’adresse : https://bibliotheques.hes-
so.ch/eni/ [accès par abonnement]

La gestion du code

https://bibliotheques.hes-so.ch/eni/


Logiciels de gestion bibliographique
• Zotero : Guide de l’Infothèque de la HEG Genève
• EndNote : Guide de la Bibliothèque universitaire de médecine

Tout n’est pas données !

https://www.zotero.org/
https://www.hesge.ch/heg/sites/default/files/infotheque/guide-zotero-infotheque.pdf
https://endnote.com/fr/
https://guides.bium.ch/endnote/bibliographie


Comment mes données sont sauvegardées ?

Suis-je certain·e de pouvoir les récupérer en cas de 

problème ?

Combien de temps dois-je les garder ?

Préservation et archivage

Planification

Collecte / 
Création

Organisation
& Analyse

Préservation 
& archivage

Publication 
& Partage

Réutilisation



SERAMOUR, Célia, 2023. Un bug dans Google Drive supprime certains fichiers. In : Le monde informatique [en ligne]. 27 novembre 2023. [Consulté le 30 Janvier 2024]. Disponible à 
l’adresse : https://www.lemondeinformatique.fr/actualites/lire-un-bug-dans-google-drive-supprime-certains-fichiers-92255.html 

« Un bug dans Google Drive supprime certains fichiers

Plusieurs utilisateurs de Google Drive affirment avoir perdu des 
fichiers sans que cela ne soit lié à une fausse manipulation. 
Certains se retrouvent même avec un Drive dans l'état où il se 
trouvait plusieurs mois en arrière. Pour l'heure, le géant enquête 
et n'apporte aucune réponse à ses clients, ce qui n'est pas pour 
rassurer. »

https://www.lemondeinformatique.fr/actualites/lire-un-bug-dans-google-drive-supprime-certains-fichiers-92255.html


Stockage & sécurité



Stockage & sécurité

Identifier les données personnelles/sensibles nécessitant des

mesures techniques spécifiques

Sauvegardes régulières et multi-supports :

règle 3-2-1 règle 3-2-1-1-0

À voir : Les bonnes pratiques en matière de stockage et de sécurité des données (HES-SO Valais) (Accès HES-SO

seulement)

https://hessoit.sharepoint.com/:f:/r/sites/CoffeebreakwithOpenScience/Documents%20partages/General/CoffeeBreak_04_Securite_donnees?csf=1&web=1&e=QQbvxD


Règle 3 - 2 – 1 – 1 – 0



Stockage & sécurité
Privilégier les infrastructures institutionnelles

Éviter les solutions commerciales Cloud

Microsoft / One Drive

CH : Interdiction de sauvegarder des données sensibles et des

documents confidentiels dans le nuage de Microsoft

HES-SO : « les chercheur·euses sont invité·es à rester vigilant·es et à

prévoir des solutions alternatives ou des sauvegardes, notamment lorsque

leurs données sont archivées par des institutions américaines ou sur des

serveurs basés aux États-Unis »

Communiqué de l’administration fédérale, 22 février 2024

R 2024/03/07 : Partage de fichiers HES-SO sur le Cloud Microsoft

Actualité Dicastère Recherche et Innovation HES-SO, 30 mai 2025

https://intra.heig-vd.ch/services/informatique/poste-de-travail/partage-de-fichiers/Pages/conservation_sauvegarde_donnees.aspx
https://www.admin.ch/gov/fr/accueil/documentation/communiques.msg-id-100118.html
https://intra4.hes-so.ch/modules/GED/Action/readfile.asp?SharepointDLCDocId=HESSO-1052-7191
https://www.hes-so.ch/recherche-innovation/open-science/detail-actualites/donnees-de-recherche-hebergees-par-des-institutions-americaines-ou-sur-des-serveurs-situes-aux-etats-unis


Sélectionner les données à déposer

Vérifier ses données, les nettoyer si nécessaire,
les documenter

Partage & dépôt

Planification

Collecte / 
Création

Organisation
& Analyse

Préservation 
& archivage

Publication 
& Partage

Réutilisation



Données brutes

Données traitées

Données analysées : telles qu’apparaissant dans les publications

Données brutes vs données traitées

DoRANum, 2017. Données de la recherche : apprentissage numérique [En ligne].DoRANum; 2017. In: Déposer ses données de recherche : pourquoi, quoi, quand, où et comment ? [consulté 
le 14 juin 2024]. Disponible : https://doranum.fr/depot-entrepots/deposer-ses-donnees_10_13143_9d1h-h242/

https://doranum.fr/depot-entrepots/deposer-ses-donnees_10_13143_9d1h-h242/


A. Un dépôt comme Zenodo

B. Un dossier Dropbox partagé

C. Votre compte SWITCHdrive

D. Toutes ces réponses

Quelle plateforme permet la diffusion de données
de recherche ?



Espace de publication des données de recherche

Fournit souvent un identifiant unique et permanent (DOI)

Pas pour le stockage et le partage entre l’équipe au cours de la 

recherche

Dépôt de données de recherche

Planification

Collecte / 
Création

Organisation
& Analyse

Préservation 
& archivage

Publication 
& Partage

Réutilisation



https://zenodo.org/record/3559987

https://zenodo.org/record/3559987


= code citable



Communauté
HEIG-VD sur Zenodo

Regroupe le travail de la
HEIG-VD

Pas de curation, seulement une 
validation

https://zenodo.org/communities/heigvd

https://zenodo.org/communities/heigvd


© EPFL. ACOUA: Long-term preservation ; © DLCM and University of Geneva. Yareta



Choisir un dépôt selon les principes FAIR

CC BY Open Science Training Handbook

https://open-science-training-handbook.github.io/Open-Science-Training-Handbook_EN/


Principes FAIR : augmenter le potentiel des données

Utiliser des formats
ouverts

Utiliser un vocabulaire
partagé et/ou contrôlé

Standards communs

Toujours associées
à leur source

Licence d’utilisation
appropriée

Gérer de façon pérenne l’accès 
aux données

Restriction si nécessaire

Attribuer un identifiant pérenne

Décrire les données avec
des métadonnées

Facile à 
trouver Accessible

InteropérableRéutilisable



Comment trouver un dépôt adapté ?

https://www.re3data.org/




Check-list du FNS afin de vérifier le degré « FAIR » du dépôt choisi

Listes de dépôts recommandés

• HES-SO

• FNS

• Open Research Europe

Comment trouver un dépôt adapté ?

https://www.snf.ch/media/en/zKRJknEq0OHE5pEQ/Checklist_data_repositories.pdf
https://www.hes-so.ch/fileadmin/documents/HES-SO/Documents_HES-SO/pdf/open-science/liens-utiles/Data_repositories_FAIR_20230920.pdf
https://www.snf.ch/en/WtezJ6qxuTRnSYgF/topic/open-research-data-which-data-repositories-can-be-used
https://open-research-europe.ec.europa.eu/for-authors/data-guidelines#approvedrepositories


Tester le « FAIR » de vos données

FAIR Data Self Assessment Tool. Disponible à l’adresse : https://ardc.edu.au/resource/fair-data-self-assessment-tool/

https://ardc.edu.au/resource/fair-data-self-assessment-tool/


Opter pour une licence ouverte (Creative Commons)

Attribution
CC BY

Plus 
ouverte

Moins 
ouverte

Attribution / Partage dans les mêmes conditions
CC BY-SA

Attribution / Pas de modification
CC BY-ND

Attribution / Pas d’utilisation commerciale
CC BY-NC

Attribution / Pas d’utilisation commerciale / Partage dans les mêmes conditions
CC BY-NC-SA

Attribution / Pas d’utilisation commerciale / Pas de modification
CC BY-NC-ND

https://creativecommons.org/


Ouvrir ses données… oui, mais !

l

R
E
C
H
E
R
C
H
E

Data 
Management

Plan

Résultats 
de 

recherche

Décision 
de diffuser 

et/ou 
partager

Décision 
d’exploiter
et/ou de 
protéger

Dépôt des données 
de recherche

Gold Open Access

Green Open Access

Accès et usage selon 
les licences CC

Restrictions d’accès 
et/ou d’usage

Brevet

Publications

et / ou

Adapté de H2020 Open access to research Data

https://ec.europa.eu/research/participants/docs/h2020-funding-guide/cross-cutting-issues/open-access-data-management/open-access_en.htm


« la Haute école promeut l'Open research data (ci-après ORD), c'est-à-dire 

la diffusion, la publication et le partage des données de recherche 

collectées ou produites dans le cadre de projets de recherche menés à la 

HEIG-VD, sous réserve qu'aucune contrainte légale, éthique ou liée au 

droit d'auteur ne s'y oppose »

Politique Open science

Intranet > Services > Direction > Gouvernance et organisation > Politique Open science

https://intra.heig-vd.ch/services/direction/Gouvernance/Politique%20Open%20science.pdf


Partager au minimum les données sous-jacentes aux publications 

Respecter les exigences d'ouverture des bailleurs de fonds ou des agences 
gouvernementales

Diffuser les données ayant un intérêt sur le long terme
• pas de données personnelles, sensibles ou confidentielles ;
• ne pouvant pas faire l’objet d’une protection par un titre de propriété industrielle 

(demande de brevet par exemple) ;
• ne pouvant pas être valorisées économiquement, ni ne feront l’objet d’une 

poursuite de projet ;

Partager doit être compatible avec les termes et conditions définis dans le cadre 
contractuel du projet

Politique Open science



Utiliser un dépôt de données suisse respectant les principes FAIR

Assurer la reproductibilité grâce à des jeux de données cohérents et de qualité :
• correctement décrits, par exemple sous la forme d'un fichier README ;

• documentés ;

• contextualisés ;

• associés à des métadonnées  ;

• associés à une licence de diffusion et ou d'exploitation, CC-BY par défaut.

La ou le responsable des données veille à informer la HEIG-VD du dépôt
 processus à définir

Politique Open science : recommandations



Gestion 
des 

données 
de 

recherche

Open 
Science

Open
Data



Open
Data

Open
Science

Gestion
des

données 
de 

recherche



N’oubliez pas !

Open Data

Open Government Data
Open 

Research Data



Qu’allez-vous faire des données ?

Poursuite du projet ?

Utilisation dans l’enseignement ?

Et plus encore ?

Réutilisation et fin du projet

Planification

Collecte / 
Création

Organisation
& Analyse

Préservation 
& archivage

Publication 
& Partage

Réutilisation



Est-ce qu’il y a encore des données qui pourraient/devraient être 

publiées ?

Qui est responsable des données après la fin du projet ?

Comment seront stockées (et organisées) les données à garder ?

• Accès futur aux données nécessaire ?

• Si oui, comment ?

Réutilisation et fin du projet



Est-ce qu’il y a des données à nettoyer ?

• Peuvent être supprimés : fichiers à double ou versions antérieures

• Données à supprimer à la fin du projet (selon contrat)

• Vérifier la documentation : est-ce que les fichiers README sont à 

jour et compréhensibles ?

Réutilisation et fin du projet



Gérer ses données de recherche

CC BY SA Bibliothèque de la HEIG-VD adapté de UNIRIS, 2019

Planification

Collecte / 
Création

Organisation & 
Analyse

Préservation & 
archivage

Publication & 
Partage

Réutilisation

Stockage 
sécurisé 
durant la 

phase active

Dépôt à la fin du 
projet selon les 
principes FAIR

Open 
research 

data



Vous souhaitez 
Une aide personnalisée pour votre publication / DMP

Une formation spécifique à un ou plusieurs outils
…

biblio@heig-vd.ch
marylene.grzesiak@heig-vd.ch

Site web de la bibliothèque
Soutien à la recherche

Empruntez votre bibliothécaire

Lundi au jeudi 8h - 18h30
Vendredi 8h - 17h

mailto:biblio@heig-vd.ch
mailto:marylene.grzesiak@heig-vd.ch
https://heig-vd.ch/campus/bibliotheque/soutien-a-la-recherche
https://heig-vd.ch/campus/bibliotheque/formations#empruntez-votre-bibliothecaire
http://biblio.heig-vd.ch/


Intelligence artificielle
générative : outil ou piège 
scientifique ?

5 choses à savoir sur l'Open 
Access avant de publier

Utiliser ORCID

Déposer et visibiliser un set de 
données de recherche sur Zenodo

Partager ses données en 5 étapes

Trouver des jeux de données

Utiliser les licences
Creative Common

Et plus encore…

Formations complémentaires Plus d’infos

http://biblio.heig-vd.ch/
https://heig-vd.ch/campus/bibliotheque/formations


Latour, M., Mahé, A., Copin, O., & Sauvage, B. (2023). On fait le point sur les données de la recherche 
avec Sorella ! (Version 1). [Consulté le 28 mai 2024]. Disponible à l’adresse : 
https://doi.org/10.5281/zenodo.10108736

Ministère de l’enseignement supérieur, de la recherche et de l’innovation, centre national de la
recherche scientifique et réseau des unités régionales de formation à l’information scientifique et
technique, 2021. DoRANum - Données de la recherche : apprentissage Numérique [en ligne]. 2021.
[Consulté le 30 septembre 2021]. Disponible à l’adresse : https://doranum.fr

PASQUIER, Guillaume, 2021. LibGuides: Research Data Management. In : The Graduate Institute 
Geneva [en ligne]. 2025. [Consulté le 3 juin 2025]. Disponible à l’adresse : 
https://libguides.graduateinstitute.ch/rdm

UK DATA SERVICE, 2021. Research data management. In : UK Data Service [en ligne]. 2021.
[Consulté le 30 septembre 2021]. Disponible à l’adresse : https://www.ukdataservice.ac.uk/manage-
data.aspx

Icônes by Freepik – Flaticon

Ressources

https://doi.org/10.5281/zenodo.10108736
https://doranum.fr/
https://libguides.graduateinstitute.ch/rdm
https://www.ukdataservice.ac.uk/manage-data.aspx
https://www.flaticon.com/authors/freepik
http://biblio.heig-vd.ch/


Bibliothèque de la HEIG-VD
• Convention de nommage HEIG-VD (lien public) : recommandations sur la 

structure et le nommage des fichiers

• Proposition d'arborescence de vos fichiers

• Utilisation d'un fichier README : que devrait-il contenir au minimum?

• Exemple de fichier README en français et en anglais, avec l’affiliation HEIG-VD

• Utiliser ORCID

• Déposer un jeu de données sur Zenodo

• Partager ses données de recherche

• Trouver des jeux de données de recherche

Ressources

https://intra.heig-vd.ch/services/bibliotheque/open-science/Documents/Nommage_CONV_20240404_vf.pdf?d=wf1ab40a8ee974e25831b3441467fa704
https://res.cloudinary.com/dxvyngy9l/campus/bibliotheque/soutien-a-la-recherche/fiches-pratiques/heigvd_guide_OrganiserDonnees
https://res.cloudinary.com/dxvyngy9l/campus/bibliotheque/soutien-a-la-recherche/fiches-pratiques/heigvd_guide_ArborescenceDonnees
https://res.cloudinary.com/dxvyngy9l/campus/bibliotheque/soutien-a-la-recherche/fiches-pratiques/heigvd_guide_OpenScienceREADME
https://res.cloudinary.com/dxvyngy9l/campus/bibliotheque/soutien-a-la-recherche/research-data-management/heigvd_template_ReadmeDataSet
https://res.cloudinary.com/dxvyngy9l/campus/bibliotheque/soutien-a-la-recherche/research-data-management/heigvd_template_ReadmeDataSet_ENG
https://res.cloudinary.com/dxvyngy9l/campus/bibliotheque/soutien-a-la-recherche/fiches-pratiques/heigvd_guide_ORCID
https://res.cloudinary.com/dxvyngy9l/campus/bibliotheque/soutien-a-la-recherche/fiches-pratiques/heigvd_guide_Zenodo
https://res.cloudinary.com/dxvyngy9l/campus/bibliotheque/soutien-a-la-recherche/fiches-pratiques/heigvd_guide_PartagerDonnees
https://res.cloudinary.com/dxvyngy9l/campus/bibliotheque/soutien-a-la-recherche/fiches-pratiques/heigvd_guide_TrouverDonnees
http://biblio.heig-vd.ch/


HES-SO
• Guide rapide sur la gestion des données de recherche

• Guide sur les principes juridiques et recommandations de la HES-SO 

• Logigramme sur la diffusion des données de recherche

• Modèle de consentement

• Modèle Readme (clic droit sur la page > enregistrer sous)

• FAQ Protection des données personnelles

• FAQ Propriété intellectuelle

Ressources

https://www.hes-so.ch/fileadmin/documents/HES-SO/Documents_HES-SO/pdf/open-science/liens-utiles/Brochure_Guide_Rapide_V20240214.pdf
https://www.hes-so.ch/fileadmin/documents/HES-SO/Documents_HES-SO/pdf/open-science/liens-utiles/Guide_Principes_Recommandations_Juridiques_HES-SO_2023.pdf
https://www.hes-so.ch/fileadmin/documents/HES-SO/Documents_HES-SO/pdf/open-science/liens-utiles/Logigramme_diffusion_donnees_HES-SO_24112024.pdf
https://www.hes-so.ch/fileadmin/documents/HES-SO/Documents_HES-SO/pdf/open-science/liens-utiles/HES-SO_Modele_Formulaire-de-consentement_ORD_20240820.docx
https://www.hes-so.ch/fileadmin/documents/HES-SO/Documents_HES-SO/pdf/open-science/liens-utiles/README_Template_HES-SO_GRA_20240409_UTF.txt
https://www.hes-so.ch/fileadmin/documents/HES-SO/Documents_HES-SO/pdf/open-science/liens-utiles/FAQ_Protection_donnees_V20241015.pdf
https://www.hes-so.ch/fileadmin/documents/HES-SO/Documents_HES-SO/pdf/open-science/liens-utiles/FAQ_PI_20241124.pdf
http://biblio.heig-vd.ch/


Data Management Plan
• DCC, ©2004-2021. Checklist for a data management plan ; Develop a DMP
• FNS, 2017. Data Management Plan – Contenu du formulaire mySNF
• EPFL Library, 2023. Cost Calculator for Data Management

Organisation des données
• UK Data Archive, ©2025. Organising ; Quality ; Versioning

Documentation & métadonnées
• UK Data Archive, ©2025. Documenting data
• DCC, ©2004-2021. Disciplinary Metadata
• Cornell Data Services, 2025. Writing READMEs for Research Data
• Cornell Data Services, 2025. Writing READMEs for Research Code & Software

Ressources

http://www.dcc.ac.uk/resources/data-management-plans/checklist
https://www.dcc.ac.uk/guidance/how-guides/develop-data-plan
http://www.snf.ch/SiteCollectionDocuments/DMP_content_mySNF-form_fr.pdf
https://costcalc.epfl.ch/
https://www.ukdataservice.ac.uk/manage-data/format/organising
https://www.ukdataservice.ac.uk/manage-data/format/quality
https://www.ukdataservice.ac.uk/manage-data/format/versioning
https://www.ukdataservice.ac.uk/manage-data/document
http://www.dcc.ac.uk/resources/metadata-standards
https://data.research.cornell.edu/content/readme
https://data.research.cornell.edu/data-management/sharing/writing-readmes-for-research-code-software/
http://biblio.heig-vd.ch/


Formats de fichiers recommandés
• AFS, 2020. Formats de fichiers adaptés à l’archivage
• CINES, 2016. FACILE - Service de validation de formats
• ETH-Bibliothek, 2024. File formats for archiving
• UK Data Archive, ©2025. Recommended formats

Accès & sécurité
• UK Data Archive, ©2025. Security ; Encryptions ; File sharing ; Access control
• University of Bath, 2025. Archiving and sharing data

Éthique
• Commission cantonale d'éthique de la recherche sur l'être humain (CER-VD)

Ressources

https://www.bar.admin.ch/dam/bar/fr/dokumente/konzepte_und_weisungen/archivtaugliche_dateiformate.1.pdf.download.pdf/formats_de_fichiersadaptesalarchivage.pdf
https://facile.cines.fr/
https://documentation.library.ethz.ch/display/DD/File+formats+for+archiving
https://www.ukdataservice.ac.uk/manage-data/format/recommended-formats
https://www.ukdataservice.ac.uk/manage-data/store/security
https://www.ukdataservice.ac.uk/manage-data/store/encryption
https://www.ukdataservice.ac.uk/manage-data/collaboration/file-sharing
https://www.ukdataservice.ac.uk/manage-data/legal-ethical/access-control
https://library.bath.ac.uk/research-data/archiving-and-sharing/sharing-data
http://www.cer-vd.ch/
http://biblio.heig-vd.ch/


Droit d’auteur & propriété intellectuelle
• Loi fédérale sur le droit d’auteur et les droits voisins (Loi sur le droit d’auteur,

LDA)
• Loi 419.01 sur les hautes écoles vaudoises de type HES (LHEV) Art. 62

« Propriété intellectuelle »
• Ball, A., DCC, 2014. How to License Research Data
• Creative Commons

Ressources

https://fedlex.data.admin.ch/filestore/fedlex.data.admin.ch/eli/cc/1993/1798_1798_1798/20220101/fr/pdf-a/fedlex-data-admin-ch-eli-cc-1993-1798_1798_1798-20220101-fr-pdf-a-5.pdf
https://www.lexfind.ch/fe/fr/tol/24307/versions/210400/fr
http://www.dcc.ac.uk/resources/how-guides/license-research-data
https://creativecommons.org/choose/
http://biblio.heig-vd.ch/


Dépôt & partage des données
• Dépôts (repositories) : re3data.org ; OLOS ; SWISSUbase ; Zenodo ; Dryad
• University of Bath, 2025. Choosing an archive
• Whyte, A., DCC, 2015. Where to keep research data

Archivage & préservation à long terme
• Whyte, A., DCC, 2014. Five steps to decide what data to keep
• Formats  cf. slide « Formats de fichiers recommandés »

Ressources

http://www.re3data.org/
https://access.olos.swiss/portal/home
https://www.swissubase.ch/fr/
https://zenodo.org/
http://datadryad.org/
https://library.bath.ac.uk/research-data/archiving-and-sharing/choosing-an-archive
http://www.dcc.ac.uk/resources/how-guides-checklists/where-keep-research-data/where-keep-research-data
https://www.dcc.ac.uk/guidance/how-guides/five-steps-decide-what-data-keep
http://biblio.heig-vd.ch/


Bibliothèque de la HEIG-VD, 3 juin 2025
Ce document est sous licence Creative Commons Attribution 4.0 International
https://creativecommons.org/licenses/by/4.0/deed.fr

Cette formation est librement adaptée de : 
BIBLIOTHEQUES UdeM, 2021. Qu'est-ce que la gestion des données de 
recherche? [en ligne]. Consulté le 28 septembre 2021. Disponible à l’adresse : 
https://youtu.be/WKBqSnFoD2k

Licence de la présentation
A l’exception des slides qui mentionnent d’autres auteurs·trices

https://creativecommons.org/licenses/by/4.0/deed.fr
https://youtu.be/WKBqSnFoD2k
http://biblio.heig-vd.ch/

