ZAKON O ELEKTRONSKOM POTPISU
REPUBLIKE SRPSKE

Sluzbeni glasnik Republike Srpske 106/ 15 0d 10.12.2015

GLAVA1I
OSNOVNE ODREDBE

Clan 1.

Ovim zakonom ureduje se pravo fizickih 1 pravnih lica na upotrebu elektronskog potpisa u
upravnim, sudskim i drugim postupcima, poslovnim i drugim radnjama, te prava, obaveze i
odgovornosti fizickih i pravnih lica koja pruzaju usluge izrade, verifikacije i validacije elektronskog
potpisa, vremenskog Ziga, elektronskog pecata i certifikata za autentifikaciju mreznih stranica na
teritoriji Republike Srpske (u daljem tekstu: Republika), ako posebnim zakonom nije drugacije
odredeno.

Clan 2.

Pojedini izrazi koji se koriste u ovom zakonu imaju sljedeée znacenje:

1) elektronski dokument — jednoobrazno povezan cjelovit skup podataka koji su elektronski
oblikovani (izradeni pomocu racunara i drugih elektronskih uredaja), poslani, primljeni ili sa¢uvani na
elektronskom, magnetnom, optickom ili drugom mediju, i koji sadrzi osobine kojima se utvrduje
autor, utvrduje vjerodostojnost sadrzaja, te dokazuje vrijeme kada je dokument sacinjen,

2) korisnik — pravno lice, odnosno samostalni preduzetnik ili fizicko lice koje koristi usluge
certifikacionog tijela,

3) potpisnik — lice koje posjeduje sredstvo za izradu elektronskog potpisa, a koje potpisuje u
svoje ime ili u ime pravnog lica, odnosno samostalnog preduzetnika,

4) podaci za izradu elektronskog potpisa — jedinstveni podaci, kao §to su kodovi ili privatni
kriptografski kljucevi koje potpisnik koristi za izradu elektronskog potpisa,

5) sredstvo za izradu elektronskog potpisa — odgovarajuca racunarska oprema i racunarski
program koje potpisnik koristi pri izradi elektronskog potpisa,

6) stredstvo za izradu kvalifikovanog elektronskog potpisa — odgovarajuca racunarska oprema i
rac¢unarski program koje potpisnik koristi pri izradi elektronskog potpisa i koji ispunjavaju uslove
utvrdene ovim zakonom,

7) podaci za verifikaciju elektronskog potpisa — podaci, kao sto su kodovi ili javni kriptografski
kljucevi, koiji se koriste radi provjere validnosti elektronskog potpisa,

8) sredstvo za verifikaciju elektronskog potpisa — odgovarajuéa ra¢unarska oprema i1 racunarski
program koji se koriste za provjeru podataka za verifikaciju potpisa,

9) certifikaciono tijelo — pravno lice, odnosno samostalni preduzetnik koji je registrovan i koji
obavlja poslove u skladu sa Zakonom o zanatsko-preduzetnickoj djelatnosti, koje izdaje elektronske
certifikate ili pruza druge usluge koje su u vezi sa elektronskim potpisima,

10) vremenski zig — zvani¢no vrijeme pridruzeno elektronskom dokumentu ili grupi elektronskih
dokumenata kojim se potvrduje sadrzaj elektronskog dokumenta u to vrijeme, odnosno sadrzaj
svakog dokumenta u grupi,

11) elektronski pecat — skup podataka u elektronskom obliku koji su pridruzeni ili su logicki
povezani sa drugim podacima u elektronskom obliku radi osiguranja izvornosti i cjelovitosti tih
podataka,

12) kvalifikovani elektronski pecat — elektronski pecat koji je kreiran pomocu sredstva za izradu
kvalifikovanog elektronskog pecata i koji se zasniva na kvalifikovanom certifikatu za elektronski pecat,
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13) autor elektronskog pecata — pravno lice, odnosno samostalni preduzetnik koji kreira
elektronski pecat,

14) certifikat za autentifikaciju mreznih stranica — potvrda pomocu koje je moguce izvrsiti
autentifikaciju mreznih stranica, te kojom se mrezne stranice povezuju sa fizickim ili pravnim licem
kojem je izdat certifikat i

15) kvalifikovani certifikat za autentifikaciju mreznih stranica — potvrda koju je izdalo
certifikaciono tijelo i1 koja ispunjava uslove iz ¢lana 18. ovog zakona.

GLAVAII
ELEKTRONSKI POTPIS I KVALIFIKOVANI ELEKTRONSKI POTPIS

Clan 3.

Elektronski potpis je skup podataka u elektronskom obliku koji su pridruzeni ili su logicki
povezani sa drugim podacima u elektronskom obliku i koji sluze za identifikaciju potpisnika i
autenti¢nost potpisanog elektronskog dokumenta.

Clan 4.

Kvalifikovani elektronski potpis je elektronski potpis koji:
1) je povezan iskljucivo sa potpisnikom,
2) pouzdano identifikuje potpisnika,
3) nastaje koriStenjem sredstava kojima potpisnik moze samostalno da upravlja i koja su
iskljuc¢ivo pod nadzorom potpisnika i
4) je direktno povezan sa podacima na koje se odnosi i to na nacin koji nedvosmisleno
omogucava uvid u bilo koju izmjenu izvornih podataka.

Clan 5.

Kvalifikovani elektronski potpis u odnosu na podatke u elektronskom obliku ima istu pravnu
snagu kao 1 svojerucni potpis, odnosno svojerucni potpis i pecat, u odnosu na podatke u papirnom
obliku.

Clan 6.

(1) Elektronski potpis smatra se pravno valjanim i dopusteno ga je koristi u sudskim i drugim
postupcima ako ispunjava uslove propisane ovim zakonom.

(2) Elektronski potpis se ne moze osporavati u sudskim i drugim postupcima iskljuc¢ivo na osnovu
toga $to je u elektronskom obliku ili zbog toga $to ne ispunjava sve zahtjeve za kvalifikovani
elektronski potpis.

Clan 7.
(1) Elektronski potpis izraduje se sredstvima za izradu elektronskog potpisa.
(2) Kwvalifikovan elektronski potpis izraduje se sredstvima za izradu kvalifikovanog elektronskog
potpisa koja moraju da ispunjavaju uslove iz ¢lana 8. ovog zakona.

Clan 8.

(1) Sredstvo za izradu kvalifikovanog elektronskog potpisa mora ispunjavati sljedece uslove:



1) da osigura da se podaci za izradu kvalifikovanog elektronskog potpisa mogu pojaviti samo
jednom, te da je obezbijedena njihova tajnost u razumnoj mjeri,

2) da osigura da se podaci za izradu kvalifikovanog elektronskog potpisa ne mogu, uz razumne
sigurnosne mjere, ponoviti, te da je potpis zasti¢en od falsifikovanja koristenjem postojece raspolozive
tehnologije i

3) da osigura da podaci za izradu kvalifikovanog elektronskog potpisa budu pouzdano zasticeni
od neovlastenog koriStenja od strane trecih lica.

(2) Sredstvo za izradu kvalifikovanog elektronskog potpisa ne moze prilikom izrade
kvalifikovanog elektronskog potpisa promijeniti podatke koji se potpisuju ili onemoguciti potpisniku
uvid u te podatke prije procesa potpisivanja.

(3) Izuzetno od odredbe stava 1. ovog clana, certifikaciono tijelo koje izdaje kvalifikovane
elektronske certifikate i koje upravlja podacima za izradu elektronskog potpisa u ime potpisnika moze
kopirati podatke za izradu elektronskog potpisa iskljucivo u svrhu izrade rezervnih kopija, pod
uslovom da su ispunjent sljedeci uslovi:

1) sigurnost kopiranih skupova podataka mora biti na jednakom nivou sigurnosti izvornih
skupova podataka i

2) broj kopiranih skupova podataka ne prelazi broj neophodan za osiguravanje kontinuiteta
usluge.

(4) Ministar nauke i tehnologije (u daljem tekstu: ministar) pravilnikom propisuje koje se mjere
zatite elektronskog potpisa i kvalifikovanog elektronskog potpisa moraju preduzeti, tehnicko-
tehnoloske postupke za izradu kvalifikovanog elektronskog potpisa i uslove koje treba da ispune
sredstva za izradu elektronskog potpisa i kvalifikovanog elektronskog potpisa.

Clan 9.

Sredstvo za verifikaciju kvalifikovanog elektronskog potpisa mora ispunjavati sljedece uslove:

1) mora se osigurati da podaci koji se koriste za verifikaciju elektronskog potpisa odgovaraju
podacima prikazanim licu koje obavlja verifikaciju,

2) potpis mora biti pouzdano verifikovan, a rezultat te verifikacije na ispravan nacin prikazan,

3) lice koje obavlja verifikaciju mora imati mogucnost uvida u sadrzaj potpisanih podataka,

4) mora se osigurati pouzdana provjera autenticnosti 1 valjanosti certifikata koji se zahtijeva u
vrijeme provjere potpisa,

5) identitet potpisnika mora biti prikazan na ispravan nacin,

6) upotreba pseudonima, ako je pseudonim bio koristen u trenutku potpisivanja, mora biti jasno
naznacena 1

7) mora se osigurati da se pouzdano otkriju bilo kakve promjene u potpisanim podacima.

GLAVA III
VREMENSKI ZIG

Clan 10.

Vremenski zig je skup podataka u elektronskom obliku koji povezuje druge podatke u
elektronskom obliku sa odredenim vremenom i na taj nacin dokazuje da su ti podaci postojali u to
vrijeme.

Clan 11.

Kvalifikovani vremenski zig mora ispunjavati sljedece uslove:
1) mora povezivati datum i vrijeme sa podacima na takav nacin da se moze, u razumnoj mjeri,
iskljuciti mogucnost neovlastene promjene podataka,



2) mora se zasnivati na izvoru ta¢nog vremena koji je povezan sa koordinisanim univerzalnim
vremenom (UTC engl. Coordinated Universal Time) 1

3) mora biti potpisan pomocu kvalifikovanog elektronskog potpisa ili pecacen pomocu
kvalifikovanog elektronskog pecata ili na neki drugi odgovorajuéi nacin koji obezbjeduje jednak nivo
sigurnosti.

Clan 12.

(1) Certifikaciono tijelo koje izdaje vremenski zig duzno je da, na osnovu zahtjeva za formiranje
vremenskog ziga, obezbijedi formiranje propisane strukture podataka vremenskog ziga, kao i
pouzdano utvrdivanje vremena njegovog nastanka i elektronsko potpisivanje strukture podataka
vremenskog ziga.

(2) Certifikaciono tijelo koje izdaje vremenski Zig duzno je da obezbijedi pouzdan sistem
skladistenja relevantnih informacija koje se odnose na vremenski zig u propisanom periodu, posebno
u svrhu dokazivanja za potrebe odredenih postupaka.

(3) Navremenski zigis njim povezane usluge primjenjuju se odredbe ovog zakona koje se odnose
na certifikat.

(4) Ministar pravilnikom propisuje uslove koje mora da ispunjava sistem za formiranje
vremenskog ziga, sadrzaj zahtjeva za formiranje vremenskog ziga, sadrzaj strukture podataka
vremenskog ziga i postupak oznacavanja vremena koje je sadrzano u vremenskom Zigu.

GLAVA IV
ELEKTRONSKI PECAT

Clan 13.

(1) Elektronski pecat je skup podataka u elektronskom obliku koji su pridruzeni ili su logicki
povezani sa drugim podacima u elektronskom obliku i koji obezbjeduju autenti¢nost i cjelovitost tih
podataka.

(2) Kvalifikovani elektronski pecat mora ispunjavati sljedece uslove:

1) mora biti povezan isklju¢ivo sa autorom pecata,

2) mora pouzdano identifikovati autora pecata,

3) nastaje koristenjem sredstava kojima potpisnik moze samostalno da upravlja i koja su
iskljuc¢ivo pod nadzorom potpisnika i

4) mora biti direktno povezan sa podacima na koje se odnosi i to na nacin koji
omogucava uvid u bilo koju izmjenu izvornih podataka.

nedvosmisleno

Clan 14.

(1) Elektronski pecat smatra se pravno valjanim 1 dopusteno ga je koristi u sudskim i drugim
postupcima ako ispunjava uslove propisane ovim zakonom.

(2) U pogledu sredstva za izradu kvalifikovanog elektronskog pecata i sredstva za verifikaciju
kvalifikovanog elektronskog pecata primjenjuju se odredbe ¢l. 8.1 9. ovog zakona koje se odnose na
kvalifikovani elektronski potpis.

GLAVAYV
ELEKTRONSKI CERTIFIKATI I CERTIFIKACIONA TIJELA

Clan 15.



(1) Elektronski certifikat za elektronski potpis je potvrda u elektronskom obliku koja povezuje
podatke za verifikaciju elektronskog potpisa sa nekim licem i potvrduje identitet tog lica.

(2) Elektronski certifikat za elektronski pecat je potvrda u elektronskom obliku koja povezuje
podatke za verifikaciju elektronskog pecata sa pravnim licem, odnosno samostalnim preduzetnikom
1 potvrduje naziv tog pravnog lica, odnosno samostalnog preduzetnika.

(3) Elektronski certifikat za autentifikaciju mreznih stranica je elektronska potvrda pomocu koje
je moguce izvrsiti autentifikaciju mreznih stranica i kojom se te mrezne stranice povezuju sa fickim ili
pravnim licem, odnosno samostalnim preduzetnikom kojima je izdat certifikat.

Clan 16.

(1) Kvalifikovani elektronski certifikat za elektronski potpis je potvrda u elektronskom obliku
kojom certifikaciono tijelo potvrduje kvalifikovani elektronski potpis.

(2) Kvalifikovani elektronski certifikat iz stava 1. ovog ¢lana mora sadrzavati:

1) oznaku o tome da je rijec¢ o kvalifikovanom elektronskom certifikatu,

2) identifikacioni skup podataka o certifikacionom tijelu koje izdaje kvalifikovani elektronski
certifikat, ukljucujudi 1 naziv drzave u kojoj ima sjediste, i:

1. naziv pravnog lica 1 broj sudskog registra, kada je to primjenljivo, ako elektronski certifikat
izdaje pravno lice,
2. naziv samostalnog preduzetnika ako elektronski certifikat izdaje preduzetnik,

3) ime potpisnika ili pseudonim, ako se potpisnik koristi pseudonimom,

4) podatke za verifikaciju elektronskog potpisa koji odgovaraju podacima za izradu elektronskog
potpisa,

5) podatke o pocetku i kraju vazenja elektronskog certifikata,

6) identifikacionu oznaku izdatog elektronskog certifikata,

7) kvalifikovani elektronski potpis ili kvalifikovani elektronski pecat certifikacionog tijela,

8) lokaciju na kojoj je besplatno dostupan certifikat koji podrzava kvalifikovani elektronski
potpis ili kvalifikovani elektronski pecat iz tacke 7) ovog clana,

9) lokaciju usluga koje se mogu koristiti za provjeru statusa kvalifikovanog certifikata,

10) informaciju o tome ako su podaci za izradu elektronskog potpisa koji su povezani sa podacima
za verifikaciju elektronskog potpisa smjesteni u sredstvu za izradu kvalifikovanog elektronskog
potpisa.

Clan 17.

Kivalifikovani elektronski certifikat za elektronski pecat mora sadrzavati:
1) oznaku o tome da je certifikat izdat kao kvalifikovani elektronski certifikat za elektronske
pecate,
2) identifikacioni skup podataka o certifikacionom tijelu koje izdaje kvalifikovani elektronski
certifikat, ukljucujudi 1 naziv drzave u kojoj ima sjediste, i:
1. naziv pravnog lica 1 broj sudskog registra, kada je to primjenljivo, ako elektronski certifikat
izdaje pravno lice,
2. naziv samostalnog preduzetnika, ako elektronski certifikat izdaje preduzetnik,
3) naziv autora pecata i, kada je to primjenljivo, registarski broj,
4) podatke za verifikaciju elektronskog pecata koji odgovaraju podacima za izradu elektronskog
pecata,
5) podatke o pocetku i kraju roka vazenja certifikata,
6) identifikacionu oznaku izdatog elektronskog certifikata,
7) kvalifikovani elektronski potpis ili kvalifikovani elektronski pecat certifikacionog tijela,
8) lokaciju na kojoj je besplatno dostupan certifikat koji podrzava kvalifikovani elektronski
potpis ili kvalifikovani elektronski pecat iz tacke 7) ovog clana,
9) lokaciju usluga koje se mogu koristiti za provjeru statusa kvalifikovanog certifikata,



10) informaciju o tome ako su podaci za izradu elektronskog pecata koji su povezani sa podacima
za verifikaciju elektronskog pecata smjesteni u sredstvu za izradu kvalifikovanog elektronskog pecata.

Clan 18.

Kvalifikovani elektronski certifikat za autentifikaciju mreznih stranica mora sadrzavati:

1) oznaku o tome da je certifikat izdat kao kvalifikovani elektronski certifikat za autentifikaciju
mreznih stranica,

2) identifikacioni skup podataka o certifikacionom tijelu koje izdaje kvalifikovane elektronske
cetrtifikate za autentifikaciju mreznih stranica, ukljucujudi i naziv drzave u kojoj certifikaciono tijelo
ima sjediste, 1:

1. naziv pravnog lica 1 broj sudskog registra, kada je to primjenljivo, ako elektronski certifikat
izdaje pravno lice,
2. naziv samostalnog preduzetnika, ako elektronski certifikat izdaje samostalni preduzetnik,

3) identifikacioni skup podataka o korisniku certifikata:

1. najmanje ime lica kojem je izdat certifikat ili pseudonim, ako ga koristi, ukoliko je rije¢ o
samostalnom preduzetniku ili fizickom licu,

2. naziv pravnog lica i broj sudskog registra, kada je to primjenljivo, ukoliko se radi o
pravnom licu,

4) adresu, ukljucujuci najmanje oznaku grada i drzave, korisnika kome je izdat certifikat,

5) naziv(-e) domene(-a) kojom(-ima) upravlja korisnik certifikata,

6) podatke o pocetku i kraju roka vazenja certifikata,

7) identifikacionu oznaku izdatog elektronskog certifikata,

8) kvalifikovani elektronski potpis ili kvalifikovani elektronski pecat certifikacionog tijela,

9) lokaciju na kojoj je besplatno dostupan certifikat koji podrzava kvalifikovani elektronski
potpis ili kvalifikovani elektronski pecat iz tacke 8) ovog ¢lana 1

10) lokaciju usluga koje se mogu koristiti za provjeru statusa kvalifikovanog certifikata.

Clan 19.

(1) Certifikaciono tijelo koje izdaje nekvalifikovane elektronske certifikate ne treba posebnu
dozvolu za obavljanje usluga.
(2) Certifikaciono tijelo moze obavljati usluge elektronske certifikacije ako ima:
1) organizaciju rada koja obezbjeduje kvalitet izdavanja elektronskih certifikata,
2) finansijska 1 materijalna sredstva koja su dovoljna za trajnije izdavanje elektronskih certifikata
1 pokrivanje moguce stete, naknade na ime osiguranja i sli¢no,
3) zaposleno lice koje je kvalifikovano za izvrSavanje odgovarajucih stru¢no-tehnickih poslova
usluga izdavanja elektronskih certifikata, vodenje registra certifikata i zastite licnih podataka,
4) tehnicku i programsku osnovu koja osigurava medunarodne standarde za sprovodenje usluge
elektronske certifikacije,
5) sistem fizicke zastite uredaja, opreme 1 podataka i
0) rjesenja za zastitu od neovlastenog pristupa, kao 1 sigurnosna rjesenja za cuvanje informacija.

Clan 20.

(1) Ministarstvo nauke 1 tehnologije (u daljem tekstu: Ministarstvo) vodi evidenciju o
certifikacionim tijelima u Republici (u daljem tekstu: evidencija) koja je javno dostupna.

(2) Certifikaciona tijela koja izdaju certifikate na komercijalnoj osnovi duzna su da prijave
Ministarstvu pocetak obavljanja usluga elektronske certifikacije najmanje 14 dana prije pocetka rada.

(3) Ministarstvo upisuje certifikaciono tijelo u evidenciju, odmah nakon sto certifikaciono tijelo
podnese prijavu kojom obavjestava Ministarstvo o pocetku obavljanja usluga.



(4) Ministar pravilnikom propisuje sadrzaj evidencije, nacin vodenja evidencije, obrasce prijave
za upis u evidenciju, obrasce prijave za upis promjena, kao i vrstu, sadrzaj 1 nacin dostavljanja
dokumentacije neophodne za upis u evidenciju.

Clan 21.

(1) Pored uslova iz c¢lana 19. ovog zakona, certifikaciono tijelo koje izdaje kvalifikovane
elektronske certifikate mora da ispunjava i sljedeée uslove:

1) prikazuje pouzdanost neophodnu za pruzanje usluga elektronske certifikacije,

2) obezbjeduje sigurno i azurno vodenje registra certifikata, te sprovodenje bezbjednog i
trenutnog prekida, odnosno opoziva usluge elektronske certifikacije na zahtjev korisnika,

3) omogucava tacno utvrdivanje datuma i vremena (sat i minuta) izdavanja ili opoziva
elektronskog certifikata,

4) provjerava na odgovarajuci nacin i u skladu sa propisima identitet i, ako je potrebno, druga
obiljezja korisnika kojima se izdaje elektronski certifikat,

5) ima zaposlena lica sa specijalistickim znanjima, iskustvom i stru¢nim kvalifikacijama
potrebnim za vrsenje usluge izdavanja elektronskih certifikata, a narocito u odnosu na: upravljacke
sposobnosti, stru¢nost u primjeni tehnologija elektronskog potpisa i odgovaraju¢ih bezbjednosnih
procedura i bezbjednu primjenu odgovaraju¢ih administrativnih i upravljackih postupaka koji su
usaglaseni sa priznatim standardima,

6) ima pouzdane sisteme i proizvode koji su zasticeni od promjena i osiguravaju tehnicku i
kriptografsku sigurnost procesa,

7) preduzima mjere protiv falsifikovanja i krade podataka,

8) ima obezbijedena potrebna finansijska sredstva za rad, posebno za snosenje rizika od
odgovornosti za Stetu,

9) ima obezbijeden pouzdan sistem skladistenja relevantnih informacija koje se odnose na
kvalifikovane elektronske certifikate u propisanom periodu/roku, posebno u svrhu dokazivanja za
potrebe odredenih postupaka,

10) ne ¢uva 1 ne kopira podatke iz certifikata za korisnike kojima se pruza usluga elektronske
certifikacije,

11) informise korisnike koji traze uslugu elektronske certifikacije o ta¢nim uslovima koristenja
usluga, ukljucujudi bilo koja ogranicenja u koristenju, kao i postupke za rjeSavanje prituzbi i zalbi, s
tim da te informacije moraju:

1. biti napisane 1 pripremljene na jednom od jezika konstitutivnih naroda u Republici
Srpskoj, na ¢irilici ili latinici 1 mogu se dostaviti elektronskim putem,

2. relevantni dijelovi tih informacija biti na raspolaganju na zahtjev trecih lica koja koriste
elektronski certifikat,

12) ima obezbijeden pouzdan sistem ¢uvanja elektronskih certifikata u obliku koji omoguéava
njithovu provjeru kako bi:

1. unos i promjene radila samo ovlastena lica,

2. mogla biti utvrdena provjera autenticnosti informacija iz certifikata,

3. elektronski certifikat bio javno raspoloziv za pretrazivanje samo u onim slucajevima za koje
je vlasnik certifikata, odnosno korisnik dao saglasnost i

4. bilo koja tehnicka promjena koja bi mogla da narusi bezbjednosne zahtjeve bila poznata
certifikacionom tijelu.

(2) Ministar pravilnikom detaljnije propisuje uslove koje moraju ispunjavati certifikaciona tijela iz
ovog clana i ¢lana 19. ovog zakona, kao 1 najnizi iznos obaveznog osiguranja iz stava 1. tacka 8) ovog



clana kojim je certifikaciono tijelo obavezno da osigura rizik od odgovornosti za sStetu koja nastane
obavljanjem usluga elektronske certifikacije.

Clan 22.

(1) Certifikaciono tijelo iz clana 21. ovog zakona, koje izdaje kvalifikovane elektronske certifikate,
moze da obavlja usluge na osnovu dozvole koju izdaje Ministarstvo.

(2) Na osnovu zahtjeva certifikacionog tijela za izdavanje dozvole, ministar imenuje Komisiju za
provjeru ispunjenosti uslova za obavljanje usluga izdavanja kvalifikovanih elektronskih certifikata (u
daljem teksu: Komisija), koja ima tri ¢lana.

(3) U Komisiju se imenuju strucnjaci iz oblasti informacionih tehnologija, koji imaju iskustvo u
oblasti primjene elektronskog potpisa i koji poznaju sistem infrastrukture javnog kljuca.

@) Clanovi Komisije imaju pravo na naknadu za svoj rad, koja se utvrduje rieSenjem ministra.

(5) Na osnovu preporuke Komisije, ministar donosi rjeSenje kojim se rjesava po zahtjevu za
izdavanje dozvole.

(6) Dozvola za izdavanje kvalifikovanih elektronskih certifikata (u daljem tekstu: dozvola) ima
znacenje rjesenja izdatog u upravnom postupku.

(7) Dozvola se izdaje u roku od 30 dana od dana podnosenja urednog zahtjeva.

(8) U postupku za izdavanje dozvole, u pitanjima koja nisu uredena ovim zakonom primjenjuju
se odredbe Zakona o opstem upravnom postupku.

Clan 23.

(1) Zajedno saizdavanjem dozvole iz ¢lana 22. stav 5. ovog zakona, certifikaciono tijelo se upisuje
se u Registar certifikacionih tijela u Republici Srpskoj (u daljem tekstu: Registar), koji vodi
Ministarstvo i koji je javno dostupan.

(2) Certifikaciono tijelo moze poceti da obavlja usluge danom upisa u Registar.

(3) Certifikaciona tijela koja su upisana u Registar mogu to da naznace u izdatim kvalifikovanim
elektronskim certifikatima.

(4) Ministar pravilnikom propisuje sadrzaj i nacin vodenja Registra, obrasce zahtjeva za izdavanje
dozvole i potrebnih priloga uz zahtjev, obrasce zahtjeva za upis promjena i potrebnih priloga, kao i
postupak izdavanja dozvole i upisa u Registar.

Clan 24.

(1) Elektronske certifikate moze izdavati 1 organ uprave, ako ispunjava sve uslove propisane ovim
zakonom i propisima donesenim na osnovu ovog zakona.

(2) Djelokrug, sadrzaj 1 nosioci poslova elektronske certifikacije u organima uprave 1 za organe
uprave utvrduju se uredbom Vlade Republike Srpske.

GLAVA VI
PRAVA, OBAVEZE I ODGOVORNOSTI KORISNIKA I CERTIFIKACIONIH TIJELA

Clan 25.

(1) Korisnici su slobodni u izboru certifikacionog tijela.

(2) Korisnik moze koristiti usluge certifikacije od jednog certifikacionog tijela ili vise njih.

(3) Korisnici mogu koristiti 1 usluge certifikacionog tijela u inostranstvu.

(4) Korisnici koriste usluge certifikacije na osnovu ugovora sa odabranim certifikacionim tijelom.



Clan 26.

(1) Elektronski certifikat moze se izdati svakom korisniku na njegov zahtjev, na osnovu
nesumnjivo utvrdenog identiteta 1 ostalih podataka o korisniku koji je podnio zahtjev.

(2) Identitet korisnika se utvrduje na osnovu licne karte, putne isprave ili drugog identifikacionog
dokumenta korisnika ili ovlastenog predstavnika korisnika, koji sadrzi fotografiju lica i koji je vazeci
u trenutku podnosenja zahtjeva.

(3) Certifikaciono tijelo izdaje elektronski certifikat za svakog pojedinacnog korisnika na osnovu

ugovora potpisanog sa korisnikom.
Clan 27.

(1) Svaki korisnik obavezan je da preduzme sve potrebne organizacione i tehnicke mjere zastite
od gubitaka i tete koje moze uzrokovati drugim korisnicima, certifikacionom tijelu ili tre¢im licima.

(2) Obaveza korisnika je da sredstva i podatke za izradu elektronskog potpisa 1 elektronskog
pecata koristi pazljivo i u skladu sa odredbama ovog zakona, te da ih zastiti i ¢uva od neovlastenog
pristupa i upotrebe.

Clan 28.

(1) Sve potrebne podatke i informacije o promjenama koje uticu ili mogu uticati na tacnost
certifikata korisnik je obavezan da odmah prijavi, odnosno dostavi certifikacionom tijelu.

(2) Korisnik je obavezan da odmah zatrazi opoziv svog certifikata u svim slucajevima gubitka ili
ostecenja sredstava ili podataka za izradu elektronskog potpisa i elektronskog pecata.

Clan 29.

Korisnik je odgovoran za nepravilnosti koje su nastale zbog neispunjavanja obaveza utvrdenih
odredbama ¢l. 27. 1 28. ovog zakona.

Clan 30.

Certifikaciono tijelo koje izdaje kvalifikovane elektronske certifikate ima obavezu da:

1) osigura da svaki kvalifikovani elektronski certifikat sadrzi sve potrebne podatke u skladu sa ¢l.
16, 17.118. ovog zakona,

2) utvrdi identitet korisnika za kojeg sprovodi usluge certifikacije,

3) osigura tacnost i cjelovitost podataka koje unosi u evidenciju izdatih certifikata,

4) u svaki certifikat unese osnovne podatke o svom identitetu,

5) omoguci svakom zainteresovanom licu uvid u identifikacione podatke_certifikacionog tijela i
uvid u dozvolu za izdavanje kvalifikovanih elektronskih certifikata,

6) vodi tacnu i zasticenu evidenciju elektronskih certifikata,

7) vodi tacnu i zasticenu evidenciju opozvanih elektronskih certifikata,

8) osigura vidljiv podatak o tacnom datumu i vremenu (sat i minuta) izdavanja, odnosno opoziva
elektronskih certifikata u evidenciji izdatih elektronskih certifikata,

9) cuva sve podatke i dokumentaciju o izdatim i opozvanim elektronskim certifikatima, u skladu sa
vazedim propisima, kao sredstvo dokazivanja u sudskim, upravnim i drugim postupcima, pri ¢emu podaci
1 prate¢a dokumentacija mogu biti 1 u elektronskom obliku i

10) primjenjuje odredbe zakona i drugih propisa kojima je uredena zastita licnih podataka.

Clan 31.



(1) Certifikaciono tijelo obavezno je da izvrsi opoziv certifikata, najkasnije u roku od 24 casa,

korisnicima:
1) koji su to izricito zatrazili,
2) za koje je utvrdena netacnost ili nepotpunost podataka u evidenciji certifikata,
3) za koje je primljena sluzbena obavijest o gubitku poslovne sposobnosti i

4) za koje je primljena sluzbena obavijest o smrti.

(2) Opoziv stupa na snagu odmah nakon njegovog objavljivanja u evidenciji opozvanih
certifikata.

(3) Certifikaciono tijelo obavezno je da azurno vodi evidenciju svih opozvanih elektronskih
certifikata.

(4) Obaveza certifikacionog tijela je da obavijesti korisnika o opozivu certifikata u roku od 24
¢asa od primljenog obavjestenja, odnosno nastanka okolnosti zbog kojih se elektronski certifikat
opoziva.

(5) Od trenutka kada je opozvan, certifikat gubi pravno dejstvo i njegov status se ne moze ponovo
aktivirati.

Clan 32.

(1) Certifikaciono tijelo obavezno je da, u slucaju prestanka poslovanja, o namjeri raskida ugovora
obavijesti svakog korisnika, kao 1 da prestanak poslovanja prijavi Ministarstvu.

(2) Obaveza certifikacionog tijela je da osigura kod drugog certifikacionog tijela nastavak
obavljanja usluga certifikacije za korisnike kojima je izdalo certifikate najmanje za period vazenja
originalnog certifikata, a ukoliko za to nema mogucénosti, duzno je da opozove sve izdate certifikate.

(3) Certifikaciono tijelo koje prestaje da pruza usluge elektronske certifikacije obavezno je da
dostavi svu dokumentaciju u vezi sa obavljenim uslugama certifikacije drugom certifikacionom tijelu
na koga prenosi obaveze obavljanja usluga certifikacije.

Clan 33.

(1) Kvalifikovani certifikati koje su izdala certifikaciona tijela sa sjedistem u jednoj od zemalja
clanica Evropske unije imaju istu pravnu snagu kao i kvalifikovani certifikati izdati u Republici Srpsko;.

(2) Kvalifikovani certifikati koje su izdala certifikaciona tijela sa sjediStem u inostranstvu izvan
Evropske unije imaju istu pravnu snagu kao i kvalifikovani certifikati izdati u Republici Srpskoj, u
slucaju da je ispunjen najmanje jedan od sljedeéih uslova:

1) certifikaciono tijelo ispunjava uslove propisane ovim zakonom za izdavanje kvalifikovanih
certifikata i registrovano je u Republici Srpskoj,

2) domace certifikaciono tijelo koje je upisano u Registar garantuje za takav kvalifikovani
certifikat,

3) bilateralnim ili multilateralnim sporazumom izmedu Republike Srpske ili Bosne i Hercegovine
1 drugih zemalja ili medunarodnih organizacija odredeno je da se priznaje i

4) kvalifikovani certifikat ili certifikaciono tijelo priznato je na osnovu bilateralnog ili
multilateralnog sporazuma izmedu Evropske unije i tre¢ih zemalja ili medunarodnih organizacija.

GLAVA VII
NADZOR
Clan 34.

(1) Nadzor nad primjenom ovog zakona 1 radom certifikacionih tijela vrsi Republicka uprava za
inspekcijske poslove posredstvom nadleznih inspektora.



(2) Nadzor nad radom certifikacionih tijela na poslovima prikupljanja, upotrebe i zastite licnih
podataka vr$e organi odredeni propisima kojima se ureduje zastita licnih podataka.

Clan 35.

U okviru inspekcijskog nadzora certifikacionih tijela inspektor:

1) utvrduje da li su ispunjeni uslovi propisani ovim zakonom i propisima donesenim na osnovu
ovog zakona,

2) kontrolide pravilnost primjene propisanih postupaka 1 organizaciono-tehnickih mjera,
primjenu internih pravila koja su u vezi sa uslovima propisanim ovim zakonom i propisima donesenim
na osnovu ovog zakona,

3) wvrsi kontrolu postupka izdavanja, cuvanja 1 opoziva elektronskih certifikata i

4) vrsi kontrolu zakonitosti obavljanja drugih usluga certifikacionih tijela.

Clan 36.

(1) U vrienju inspekcijskog nadzora inspektor ima pravo i duznost da:

1) pregleda akte i dokumentaciju koja je povezana sa djelatnoscu izdavanja certifikata,

2) provjerava poslovne prostorije certifikacionog tijela, informacioni sistem, racunarsku mrezu,
ostalu opremu, tehnicku dokumentaciju, kao 1 bezbjednosne mjere koje se preduzimaju i

3) izvrsi uvid u cjelokupnu dokumentaciju radi obezbjedivanja dokaza ili tacnog utvrdivanja
eventualne neregularnosti.

(2) Inspektor je duzan da cuva kao sluzbenu tajnu sve podatke o certifikatima i licne podatke o
korisniku certifikata.

(3) Certifikaciono tijelo je duzno da u cilju sprovodenja inspekcijskog nadzora omoguci
inspektoru pristup u svoje poslovne prostorije i omoguci uvid u podatke o poslovanju, uvid u
poslovnu dokumentaciju, pristup registru korisnika i racunarskoj opremi i1 uredajima koji se
primjenjuju u postupku izdavanja certifikata.

Clan 37.

(1) Nadlezni inspektor rjesenjem:

1) zabranjuje primjenu neadekvatnih postupaka i infrastrukture i daje rok certifikacionom tijelu
u kojem je ono duzno da obezbijedi adekvatne postupke 1 infrastrukturu,

2) zabranjuje licima koja ne posjeduju specijalisticka znanja, iskustvo 1 strucne kvalifikacije
potrebne za vrienje usluge izdavanja elektronskih certifikata, rad na poslovima izdavanja certifikata i
daje rok za obezbjedenje adekvatnog kadra,

3) privtemeno zabranjuje poslovanje certifikacionog tijela do otklanjanja neadekvatnosti
postupaka i infrastrukture,

4) nalaze opoziv jednog ili viSe certifikata izdatih od certifikacionog tijela, ako postoji osnovana
sumnja da je rije¢ o neadekvatnom postupku ili falsifikatu i

5) nalaze opoziv svih certifikata izdatih od certifikacionog tijela, sto dovodi do prestanka rada
certifikacionog tijela, ako postoji osnovana sumnja da je rije¢ o neadekvatnom postupku ili falsifikatu.

(2) U slucaju privremene zabrane poslovanja certifikacionog tijela iz stava 1. tacka 3) ovog clana,
certifikati izdati do dana nastanka uzroka zbog kojih je izrecena mjera zabrane i dalje vaze.

(3) U slucaju opoziva svih certifikata, odnosno prestanka rada certifikacionog tijela iz stava 1.
tacka 5) ovog c¢lana, inspektor ¢e odmah obavijestiti Ministarstvo 1 zatraziti brisanje iz evidencije,
odnosno Registra.

(4) Ukoliko se tokom inspekcijske kontrole utvrdi da certifikaciono tijelo koje izdaje kvalifikovane
elektronske certifikate i koje je upisano u Registar vise ne ispunjava uslove propisane ovim zakonom,
nadlezni inspektor o tome odmah obavjestava Ministarstvo.



(5) Ministarstvo je duzno da certifikaciono tijelo, odmah po dobijanju obavjestenja od strane
nadleznog inspektora, brise iz Registra.

GLAVA VIII
KAZNENE ODREDBE

Clan 38.

Novcéanom kaznom od 500 KM do 1.500 KM kaznice se za prekrsaj fizicko lice koje
neovlasteno pristupi i upotrijebi podatke i sredstva za izradu elektronskog potpisa i kvalifikovanog
elektronskog potpisa.

Clan 39.

(1) Novcanom kaznom od 500 KM do 1.500 KM kaznice se za prekrsaj korisnik — fizicko lice ili
samostalni preduzetnik koji:
1) nepazljivo i neodgovorno koristi sredstva i podatke za izradu elektronskog potpisa i
elektronskog pecata (clan 27. stav 2),
2) certifikacionom tijelu ne dostavi potrebne podatke 1 informacije o promjenama koje uticu ili
mogu uticati na tacnost elektronskog certifikata (clan 28. stav 1) 1
3) odmah ne dostavi certifikacionom tijelu zahtjev za opoziv certifikata (¢lan 28. stav 2).
(2) Za prekrsaj iz stava 1. ovog clana korisnik — pravno lice ¢e se kazniti novéanom kaznom od
1.000 KM do 3.000 KM.
(3) Odgovorno lice u pravnom licu kazniée se za prekrsaj iz stava 1. ovog ¢lana novcanom
kaznom od 500 KM do 1.000 KM.

Clan 40.

(1) Novcanom kaznom od 1.000 KM do 15.000 KM kaznice se za prekrsaj certifikaciono tijelo
koje:

1) izdaje kvalifikovani elektronski certifikat koji ne sadrzi sve potrebne podatke (clan 16. stav 2,
cl. 17.118),

2) ne prijavi Ministarstvu pocetak obavljanja usluga elektronske certifikacije (¢lan 20. stav 2),

3) cuvai kopira podatke iz certifikata (¢lan 21. stav 1. tacka 10),

4) ne obavijesti korisnika kojem izdaje elektronski certifikat o svim bitnim uslovima upotrebe
izdatog certifikata (clan 21. stav 1. tacka 11),

5) ne utvrdi identitet korisnika kojem izdaje kvalifikovani elektronski certifikat (¢lan 30. tacka 2),

6) ne vodi azurno i bezbjednosnim mjerama zasti¢enu evidenciju certifikata (¢lan 30. tacka 0),

7) ne prekine usluge certifikacije, odnosno ne izvr$i opoziv izdatih certifikata u propisanim
slucajevima (¢lan 31. stav 1),

8) ne vodi azurno evidenciju svih opozvanih certifikata (¢lan 31. stav 2),

9) ne obavijesti u propisanom roku korisnika o izvrsenom opozivu elektronskog certifikata (¢lan
31. stav 3),

10) ne cuva kompletnu dokumentaciju o izdatim i opozvanim certifikatima u predvidenom roku
(clan 30. tacka 9),

11) blagovremeno ne obavijesti korisnike kojima je izdao elektronske certifikate 1 Ministarstvo o
prestanku poslovanja (¢lan 32. stav 1) i

12) ne omogudi nadleznim inspekcijskim organima pristup u svoje poslovne prostorije 1 uvid u
podatke o poslovanju, uvid u poslovnu dokumentaciju, pristup registru korisnika, racunarskoj
opremi 1 uredajima (clan 36. stav 3).



(2) Odgovorno lice u certifikacionom tijelu kazniée se za prekrsaj iz stava 1. ovog ¢lana novéanom
kaznom od 500 KM do 1.000 KM.

Clan 41.

(1) Novcanom kaznom od 1.000 KM do 15.000 KM kaznice se za prekrsaj certifikaciono tijelo —
izdavalac vremenskog ziga koij:
1) formira vremenski zig koji ne sadrzi sve podatke propisane zakonom i podzakonskim aktima
donesenim na osnovu ovog zakona (¢lan 11. stav 2),
2) ne ¢uva na bezbjedan nacin i u propisanim rokovima podatke o izdatim vremenskim zigovima
(clan 12. stav 2) i
3) ne omoguci nadleznim inspekcijskim organima pristup u svoje poslovne prostorije i ne
omogudi uvid u podatke o poslovanju, uvid u poslovnu dokumentaciju, pristup registru korisnika,
racunarskoj opremi i uredajima (clan 30. stav 3).
(2) Odgovorno lice u certifikacionom tijelu kazniée se za prekrsaj iz stava 1. ovog ¢lana novéanom
kaznom od 500 KM do 1.000 KM.

GLAVA IX
PRELAZNE I ZAVRSNE ODREDBE

Clan 42.

Vlada Republike Srpske donijece uredbu iz ¢lana 24. stav 2. ovog zakona u roku od tri mjeseca
od dana stupanja na snagu ovog zakona.

Clan 43.

Ministar ¢e u roku od Sest mjeseci od dana stupanja na snagu ovog zakona donijeti:

1) Pravilnik o tehni¢ko-tehnoloskim postupcima za izradu kvalifikovanog elektronskog potpisa i
drugih usluga povjerenja 1 mjerama zastite elektronskog potpisa i drugih usluga povjerenja (clan. 8.
stav 4),

2) Pravilnik o izdavanju vremenskog Ziga (¢lan 12. stav 4),

3) Pravilnik o evidenciji certifikacionih tijela (clan 20. stav 4),

4) Pravilnik o posebnim uslovima koje moraju da ispunjavaju certifikaciona tijela (clan 21. stav 2)
i

5) Pravilnik o postupku izdavanja dozvole 1 upisa u registar certifikacionih tijela za izdavanje
kvalifikovanih elektronskih certifikata (¢lan 23. stav 4).

Clan 44.

Do donosenja podzakonskih akata iz ¢l. 42. 1 43. ovog zakona primjenjivace se podzakonski
akti doneseni na osnovu ranije vazeéeg Zakona, ako nisu u suprotnosti sa odredbama ovog zakona.

Clan 45.

Stupanjem na snagu ovog zakona prestaje da vazi Zakon o elektronskom potpisu Republike
Stpske (,,Sluzbeni glasnik Republike Srpske®, br. 59/08 i 68/13).

Clan 46.

Ovaj zakon stupa na snagu osmoga dana od dana objavljivanja u ,,Sluzbenom glasniku
Republike Srpske®.
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