Kapittel 5
Risikoanalyse og risikostyring

Ingrid Bouwer Utne og Marvin Rausand
ingrid.b.utne@ntnu.no
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Oversikt — kapittel 5

) Ri S i ko Styri n g Marvin Rausand og Ingrid Bouwer Utne
« Ulykker
—teori og metoder

* Risikoanalyse
— Typer
— De ulike trinnene
* Risikovurdering

* Ngdvendig kompetanse og
kvalitetskrav
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Hva er risikostyring?

En kontinuerlig
ledelsesprosess som
har som malsetting a
identifisere,

analysere og vurdere

mulige risikoforhold |
et system eller i en
virksomhet, samt a
finne fram til og
Iverksette tiltak som
kan redusere mulige
skadevirkninger.

Sikkerhetsmal

1
ogleller aksept- i
kriterier for risiko | |

Systemdefinisjon,
avgrensing, verdiobjekt

[’

Identifikasjon av [+

"""""""""""""""""""""""""""""""""

farekilder, trusler og <t
uenska hendelser

v

Valg og beskrivelse av
uenska hendelser
eller scenarioer

v

v

1
i | Arsaks-, sarbarhets- og

frekvensanalyse

Konsekvens-

analyse

|

¥

Risikobilde
(konsekvensspekter)

Risikovurdering

I Risikostyring

isikobedemming -
aksepterbar?

i Risikoanalyse

-1

userende
tiltak

Videre risiko-
reduserende tiltak




Risikoanalyse

Malsetting:
« Avdekke mulige farekilder knyttet til
analyseobjektet.

 Identifisere mulige ugnska hendelser som kan
inntreffe.

 Finne arsakene til hver av de ugnska hendelsene.

« Avdekke barrierer og sikkerhetsfunksjoner — samt
vurdere paliteligheten av disse.

« Bestemme risikobildet for analyseobjektet.

 Beskrive — eller ansla — usikkerheten i resultatene
fra risikoanalysen.

« Framskaffe beslutningsunderlag til spesifiserte
beslutninger vedrgrende risiko.
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‘0f Risikobedegmming

NTNU

Malsetting:

* Vurdere risikobildet, eventuelt opp mot fastsatte
akseptkriterier.

« Vurdere alternative systemigsninger og
driftslgsninger.

» Beskrive risikoen som er til stede knyttet til
analyseobjektet.

* Foresla risikoreduserende tiltak og vurdere
risikoreduksjonen i forhold til kostnadene av
tiltakene.
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0] Risikokontroll og
i risikoreduksjon

Aktuelle oppgaver:

» Treffe beslutning om innfgring av
risikoreduserende tiltak.

* |verksette tiltak.

« Overvake risikoen og treffe tiltak hvis/nar dette er
nagdvendig.

 Kommunisere risiko til bergrte interessenter og
andre.
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af Typer ulykker

NTNU
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Ifalge Rasmussen (1997), kan ulykker klassifiseres i
tre grupper:

Frekvens (log-skala)

Risikoanalyse er mest brukt for type 2 og 3.

Type 1 Heg risiko
Arbeidsulykker
Trafikkulykker

Type 2
Flyulykker
Industriuly kker

Type 3
Kjernekraftulykker
Industri-"katastrofer*

Lav risiko

Konsekvens (log-skala)
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Ulykker

Type 1:

— Noen ulykker, som trafikkulykker og mindre
arbeidsulykker, inntreffer sa ofte at du med stor sikkerhet
kan forutsi hva som vil skje i den naermeste framtida.

Type 2:

— Inntreffer forholdsvis sjelden og har stagrre konsekvenser.
Eksempler pa slike ulykker er store industriulykker,
flyulykker, togulykker og skipsulykker.

Type 3:

— Har sveert store konsekvenser og sveert liten frekvens, for
eksempel store kjernekraftulykker. For slike ulykker er
datagrunnlaget sa begrensa at det ikke har noen meining
a ansla risikoen ut fra statistikk over tilsvarende ulykker.



RISIKOANALYSE
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‘0f Hvaer enrisikoanalyse?

NTNU
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Risikoanalysen kan vaere kvalitativ, semi-kvantitativ
eller kvantitativ og ha ulik detaljeringsgrad.

Kvalitativ analyse : Kvantitativ analyse
N R R RO,

r Frekvensvurdering |

| I

|

{ | Forklar og etabler Beregn i

! arsakskjeder frekvensene :

i :

e -
Identifiser mulige '____________________I___________________ Beskriv og vurder
uenska hendelser ! Konsekvensvurdering E risikoen

I |

| |

i Forklar og etabler Beregn |

! konsekvenskjeder “| konsekvensene |

I I

! |

t.———————————————————-‘-———--————-————————

Kvalitative resultat
Kvalitativ rangering av tiltak

Idé til figur fra Arendt (1990).

Kvantitative resultat
Tiltak basert pa kost/nytte analyser
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Nar bor en risikoanalyse utfores?

* Far nye system, prosesser eller aktiviteter startes
opp.
* Far store endringer innfares i eksisterende

virksomheter — slik som ombygginger, nye
prosesser, nytt utstyr og nye maskiner.

« Nar nye farekilder og trusler oppdages.

« Nar det kommer nye lover og forskrifter som krever
at risikoanalyser utfgres.



To hovedtilnaerminger

Slgyfemodell:

Arsakskjeder Konsekvenskjeder

roaktive barrierer) (Reaktive barrierer)

— Denne metoden gir det <
mest fullstendige risikobildet
for analyseobjektet, men kan

bli omfattende.

Farekider / trusler

b

Konsekvenser

MS%
Scenariobasert:

— En «fra toppen og ned»-analyse som starter med en
ngye beskrevet slutt-hendelse eller situasjon som direkte
kan skade ett eller flere verdiobjekt.

Hybrid:

— Kombinere de beste egenskapene fra de to
tiingermingene.
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RISIKOANALYSE
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Trinn 1 — forberedelse

Grundig forarbeid er sveert viktig for kvaliteten og
nytteverdien av risikoanalysen:

« Etabler malsetting og randbetingelser for
risikoanalysen.

« Etabler analysegruppe, sikre kvalitet og involvering.
* Frambring bakgrunnsinformasjon.
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Trinn 2 - systembeskrivelse

| en risikoanalyse er det sveert viktig a forsta hvordan
analyseobjektet funksjonerer, bade i normal drift og
under ulike forstyrrelser i systemet:

« Systemets virkemate

* Verdier og konsekvenser

« Sikkerhets- og redningsfunksjoner
» Detaljeringsgrad av analysen

- Etabler data dossier
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@ Trinn 3 — identifisere farekilder

NTNU
Et av de viktigste trinnene i selve risikoanalysen.

 Identifiser farekilder og trusler:
— Hvilke og hvor «farlig» er de?
— Hvor i analyseobjektet kan disse hendelsene inntreffe?
— Hyvilke trusler kan analyseobjektet utsettes for?
— Hvem kan veere aktuelle trusselaktgrer?
— Hvor sarbart er analyseobjektet overfor disse truslene?

* |dentifiser ugnska hendelser:
— Hvilke?
— Hvor i analyseobjektet kan disse hendelsene inntreffe?

— Er det forhold vi bar ta aksjon pa pa dette tidspunktet for a
fierne eller redusere farene?

— Er det aktuelt a avslutte (deler av) analysen her fordi
farekildene og deres konsekvenser ikke er signifikante?
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Trinn 4 — utvelgelse av ugnska
hendelser

| noen tilfeller er det praktisk umulig a giennomfare
en grundig analyse av alle hendelsene. Utvelgelse:

— Hvilke hendelser kan oppfattes som de verst tenkelige
hendelsene?

— Hvilke hendelser kan oppfattes som de verst tenkelige,
men rimelige hendelsene?

— Hvilke hendelser er representative for store grupper av
hendelser?
Definisjon av typiske hendelser:
— Hva skjer nar den ugnskede hendelsen inntreffer?
— Hvor inntreffer hendelsen?
— Nar (i hvilken fase) inntreffer hendelsen?
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@ Trinn 5 - konsekvenser

NTNU

Hver av de ugnska hendelsene fra trinn 4 studeres
eén etter én:

— Hvordan kan den ugnska hendelsen utvikle seg og skade
mennesker, miljg eller materielle verdier?

— Hovilke verdiobjekt er eksponert for risiko knyttet til denne
ugnska hendelsen?

— Hovilke barrierer og sikkerhetsfunksjoner finnes |
analyseobjektet?

— Hyvilke ressurser kan bidra til 8 redusere skadene av den
ugnska hendelsen?

— Hyvilket scenario er det verste som kan tenkes med
utgangspunkt i denne ugnska hendelsen?

— Hyvilket scenario vil mest sannsynlig inntreffe?
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Trinn 6 — frekvenser

Hver av de ugnska hendelsene fra trinn 4 studeres:

« Arsaksanalyse:

 Hva er arsakene til at den ugnska hendelsen vil kunne
inntreffe?

» Hvilke (proaktive) barrierer finnes i analyseobjektet?
» Hvor palitelige og effektive er disse barrierene?

« Hvilke kombinasjoner av delhendelser vil kunne lede til den
ugnska hendelsen?

* Frekvensanalyse:

« Har du data tilgjengelig?
» Hvor ofte vil den ugnska hendelsen kunne inntreffe?

» Hvilke av delhendelsene har starst betydning for om den
ugnska hendelsen skal inntreffe eller ikke?

Vi ma vurdere om noen hendelser kan ses bort fra fordi
muligheten for at de inntreffer er neglisjerbar.
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Trinn 7 — felsomhet og usikkerhet

Det vil ofte veere en stor grad av usikkerhet som kan
pavirke resultatene.

* Fglsomhetsanalyse:
— Hyvilke inngangsstg@rrelser har starst betydning?

— Hvilken innvirkning pa risikoen far det hvis vi endrer disse
stgrrelsene?

» Usikkerhetsvurdering:

— Hvilken usikkerhet i resultatene far vi pa grunn av valg av
modeller og metoder, bruk av data og utfarte
beregninger?

— Hyvilken usikkerhet kan tilskrives (hvis relevant)
darlig/mangelfull formulering av malsetting,
randbetingelser, kvalitetssikring, kompetanse og
tidspress?
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Trinn 8 — rapportering

Et viktig resultat fra en kvantitativ risikoanalyse er
risikobildet.

» Risikobilde:
— Hyvilke konsekvenser kan inntreffe?
— Hva er frekvensen eller sannsynligheten for at hver enkelt
av disse skal inntreffe?
« Rapportering av risikoanalysen:
— Hyvilke krav til dokumentasjon stilles?
— Hvem er malgruppa for rapporten?
— Skal hele eller deler av rapporten veere offentlig
tilgjengelig?
— Hvor omfattende skal rapporten veere?
— Hvordan skal den presenteres og rapporteres?
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Risikohandtering og
risikoreduksjon

Risikohandtering handler om hvordan virksomheten:
— ldentifiserer farlige forhold
— Velger risikoreduserende tiltak
— lverksetter og falger opp slike tiltak

To hovedtyper av risikoreduserende tiltak:

— Sannsynlighetsreduserende tiltak

— Konsekvensreduserende tiltak (herunder
beredskapstiltak)

Generelt anbefales det a prioritere
sannsynlighetsreduserende tiltak.
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Nadvendig kompetanse for risikoanalyser

KOMPETANSE OG KVALITET
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Nadvendig kompetanse

Kan omfatte:
« Systemkunnskap/-forstaelse
« Sannsynlighetsregning og statistikk

« Kjemisk, mekanisk, elektrisk, strukturell,
Kjernefysisk kunnskap

* Helsekunnskap — inkl. toksikologi

« Samfunnsfag — gkonomi, psykologi, sosiologi

« Kunnskap innafor datateknologi og cyberangrep

« Kunnskap om menneskelige faktorer og ergonomi

 Kunnskap om ledelsesaspekter og deres
innvirkning pa sikkerheten



@ Kvalitetskrav

NTNU
De som har ansvar for driften av en virksomhet bar

delta aktivt i risikoanalysene. | tillegg er det viktig at:
— Det defineres en klar malsetting for risikoanalysen.
— Omfanget og innholdet i risikoanalysen ma fastsettes.
— Ma veere godt forankra i ledelsen.
— Arbeidsomfanget ma fastsettes i trad med malsettingen.
— Analysen skal veere objektiv, systematisk og faktabasert.
— Alle antakelser skal dokumenteres og innga i rapporten.
— Risikoen skal alltid beskrives kvalitativt/kvantitativt.
— Usikkerheten skal beskrives — og arsakene.
— Risikoanalysen ma kunne forstas av alle som er involvert.
— Offentlig deltakelse skal tilstrebes.
— Risikoanalysen skal tilpasses endringer.
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