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Informativa - Dipendenti

Chi siamo e cosa facciamo dei tuoi dati personali?

La ECOSS.r.L., con sedein (50021) Barberino Tavarnelle(Fl), via Pisana, n.47, in qualita di titolare del

trattamento, si preoccupadellariservatezza deituoi datipersonali e di garantire ad essila protezione
necessaria da ogni evento che possa metterli a rischio di violazione.

La ECOS S.r.L. mette in pratica al fine policy e prassi aventi riguardo allaraccolta e all’ utilizzo dei dafi
personali e all’esercizio dei diritti che ti sono riconosciuti dalla normativa applicabile. La ECOS S.r.L.
ha cura di aggiornare le policy e le prassi adottate per la protezione dei dati personali ognivolta
che cio si renda necessario e comungue in caso di modifiche normative e organizzative che
possano incidere sui frattamenti dei tuoi dati persondli.

Responsabile della protezione dei dati (DPO):

La ECOS S.r.L. ha nominato un responsabile della protezione dei dati che puoi contattare se hai
domande sulle policy e le prassi adottate da ECOS S.r.L. | dati di contatto del responsabile della
protezione dei dafti sonoi seguenti:

dpo@estraspa.it

Comeraccoglie e trattai tuoi dati ECOS S.r.L.?
Il Titolare raccoglie e/o riceve le informazioni che tiriguardano, quali:

nome, cognome
codice fiscale

luogo e data dinascita,

indirizzo fisico e telematico, numero di telefono fisso e/o mobile
numero di conto corrente

dati contabili

dati curriculan

relativiall'attivitd lavorativa e/o alla condizione familiare

dati relativi alle prestazionilavorative/professionali

categorie particolari di dafi personadli (stafo disalute)

relativialle condanne pendli e ai reatio a connesse misure disicurezza

OO0 OO O OO0 OO0 O0

Il Titolare pud anche raccogliere e/o ricevere informazioni che riguardano nel caso i tuoi familion
e/o i tuoi conviventi. Essi servono al Titolare per dar seguito alla gestione del rapporto dilavoro e
all'adempimento degli obblighi dilegge a cui il Titolare € tenuto. La comunicazione dei tuoi dati
personali avviene principalmente nei confronti di terzi e/o destinatarila cui attivitd & necessaria per
I'espletamento delle attivitd inerenti al rapporto di lavoro instaurato, e anche per rispondere a
determinati obblighi dilegge o prescritti peril controllo e la vigilanza dell’attivita lavorativa. Ogni
comunicazione che nonrisponde a talifinalitd sard sottoposta al tuo consenso.

[l Titolare non trasferisce i tuoidatipersonali all'estero. | tuoidatipersonalinon sarannoin alcunmodo
diffusi o divulgati verso soggettiindeterminati e nonidentificabil neanche come terzi.
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Resta in ogni caso inteso che il Titolare, ove si rendesse necessario, avra facoltd di mutare
I"'ubicazione dei server inltalia e/o Unione Europea e/o Paesi extra-UE. In tal caso, il Titolare assicura
sin d'ora che il trasferimento dei dati extra-UE avverrdin conformitd alle disposizioni di legge

applicabilistipulando, se necessario, accordi che garantiscano un livello di protezione adeguato
e/o adottando le clausole contrattuali standard previste dalla Commissione Europea.

Le informazioni personali che tiriguardano saranno trattate per:
1) la gestione del rapporto di lavoro e i conseguenti adempimenti anche normativi

Il trattamento dei tuoi dati personadlied eventualmente anche quelli dei tuoi familiari /o dei tuoi
conviventi avviene per dar corso dlle attivitd conseguenti alla gestione del rapporto di lavoro, quali:

. la corretta quantificazione della retribuzione, nonché per la corresponsione di assegni
(anche familiari), premi, altriemolumenti, liberalitd e benefici accessori;

. I"assolvimento degli obblighi di legge e di contratto, inclusi quelli derivanti dal contratto
collettivo;

. I"'adempimento di specifici obblighi o I'esecuzione di specifici compiti derivanti da leggi,
regolamenti o contratti collettivi anche aziendali, in particolare ai fini dell’'instaurazione, gestione ed
estinzione del rapporto di lavoro, nonché del riconoscimento di agevolazioni e dell’ applicazione
della normativa in materiasindacale e di tutela dellasalute;

o I"'assolvimento degli obblighi nei confronti degli istituti di previdenza ed assistenza, sia
obbligatorie che integrative;

. I'adempimento degli obblighi fiscali nei confronti dell’amministrazione finanziaria, ivi
compresa I'eventuale assistenza fiscale;

o I'adempimento degli obblighi derivanti dalle norme in materia di igiene e di sicurezza sul
lavoro;

. il compimento di tutte le attivitd a queste strumentali e accessorie e comungue necessarie

al perseguimento delle finalitd dette (la registrazione, I'archiviazione dei dati, la consultazione etc.).
I tuoi datipersonalisono raccolti anche presso terzi quali, a titolo esemplificativo:
- altri titolari del trattamento, es. le societd del gruppo di appartenenza del Titolare;

- soggetti privati che svolgono attivitd di somministrazione di lavoro, intermediazione, ricerca
e selezione del personale, formazione e attivitd disupporto allaricollocazione professionale;

- familiari, conviventi;

professionisti del settore sanitario;

- elenchi tenuti da enti pubblici o equiparati o sotto il controllo dell’autoritd pubblica in base
a specifica normativa nazionale e/o europeaq;

- provider di servizi di comunicazione elettronica.
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| dati personadli che il Titolare tratta perle finalitd di cui sopra, sono, tra gli altri:

o nome, cognome, codicefiscale, luogo e datadinascita, indirizzo fisico e telematico, numero
di telefono fisso e/o mobile, numero di conto corrente e della tessera sanitaria; *

o relativialla tfua attivitd lavorativa e/o alla fua condizione familiore; *

o relativiallo stato di salute risultanti da certificati medici, all'adesione ad un sindacato e/o ad

un partito, etc.; *
o relativialle condanne penadli e aireatio a connesse misure disicurezza.*

Sard tua cura comunicare al Titolare I'eventudle variazione dei dati sottoposti a trattamento, al fine
di garantire una corretta gestione del rapporto di lavoro, fatto comunqgue salvo il tuo diritto di
rettifica.

2) per la comunicazione a terz e destinatari

Il frattamento dei tuoi dati personali avviene in dipendenza del contratto e degli obblighi, anche di
legge e/o regolamentari, che ne derivano.

| tuoi datinon saranno comunicatia terzi/destinatari per loro finalitd autonome a meno che:
1. tu ne dia autorizzazione;

2. sia necessario per I'adempimento degli obblighi dipendenti dal contratto e da norme di
legge che lo disciplinano (es. per la difesa dei tuoi diritti, etc.);

3. la comunicazione avvenga nei confronti delle societd del gruppo cui appartiene il Titolare
per fini amministrativi-contabili; a enti pubblici e privati per finalita previdenziali, assistenziali o
assicurative, associazioni sindacali di categoria e rappresentanze sindacali in adempimento di
specifici obblighi derivanti dalla contrattazione collettiva; e ancora a consulenti esterni in materia
contabile e fiscale, istituti di credito, medico competente ex art. D.Igs. n. 81/2008, a consulentilegali
per la gestione del contenzioso, e professionisti del settore di intferesse (medici, professionisti del
settore sanitario, consulenti); a societd del'informazione e di assistenza informatica; e infine societa
di vigilanza e di portierato;

4, siano delegati o abbiano titolo, legalmente riconosciuto, aricevere i tuoi dati personali. E' il
caso per esempio di familiari, conviventi.

| dati personali che il Titolare tratta pertale findlitd sono, tra gli altr:

o nome, cognome, codicefiscale, luogo e datadinascita, indirizzo fisico e telematico, numero
di telefono fisso e/o0 mobile, numero conto corrente e della tessera sanitaria; *
o relativialla tua attivitd lavorativa e/o familiare; *
o e se necessario e con tutte le garanzie del caso ivi comprese quelle che richiamano la
necessita della pseudonimizzazione, dell’aggregazione e/o della criptatura dei dati, quelli
o relativialla tua attivitd lavorativa e/o alla tua condizione familiare; *

ECOS S.r.l.

Capitale Sociale € 100.000,00 i.v. - Iscrizione al Registro Imprese e Cod. Fisc. 00756180527 - P.IVA 04424560482 - R.E.A. FI 0424784
www.ecos-italia.it - info@ecos-italia.it

Sede legale

Via Pisana, 47 - 50021 Barberino Tavarnelle (FI)
Tel. 055 8078094

Fax 055 8078393



Member of CISQ Federation

\

ﬂ | TOY |,
@ eC O S RI ) R (&) “T;z;a’;:;;;m

CERTIFIED MANAGEMENT SYSTEM

G

GRUPPO ESTRA 1SO 14001 EMAS
o relativiallo stato di salute risultanti da certificati medici, all’adesione ad un sindacato e/o ad
un partito, etc.; *
o relativialle condanne pendli e ai reati o a connesse misure disicurezza.*
3) per finalita di sicurezza informatica

Il Titolare tratta, anche per mezzo dei suoi fornitori (terzi /o destinatari), i fuoi dati personali, anche
informatici (es. accessilogici) o di fraffico raccolti o ottenuti nel caso di servizi esposti sul sito web del
Il Titolare in misura strettamente necessaria e proporzionata per garantire la sicurezza e la capacita
diunarete o dei server ad essa connessi diresistere, a un dato livello disicurezza, a eventi imprevisti
o attiilleciti o dolosi che compromettano la disponibilitd, I'autenticitd, I'integritd e la riservatezza dei
dati personali conservatio trasmessi.

A tali fini il Titolare prevede procedure per la gestione della violazione dei dati personali (data
breach).

4) per la gesfione dellastrumentazione aziendale utilizata perrendere la prestazione lavorativa

Il Titolare trafta i tuoi dati, anche informatici (log di sistema e direte), rilevati dalla strumentazione
elettronica in uso e messa a disposizione dei suoi dipendentinel rispetto delle garanzie di cui all’art.
4, commi2e 3, della Legge n.300/1970 e dei provvedimenti dell' Autoritd garante perla protezione
dei dati personali, al fine di consentirti disvolgere in sicurezza la tua prestazione lavorativa e di:

o far fronte ad esigenze organizzative e produttive;

o garantire la sicurezza del lavoro;

o apprestare misure a tutela del patrimonio aziendale;
o riscontrare eventudlirichieste dell’ autoritd giudiziaria,

Di seguito un prospetto degli strumenti che trattano dati personali e/o identificativi:

Strumento dilavoro | Verifica delle credenziali di accesso sulle attivita svolte dai dipendenti

Personal Computer
Postazione di lavoro
fissa o mobile | Strumenti di Autenticazione al Dominio dalla rete aziendale, da remoto
assegnata in modo | (VPN) e accesso ai software utilizzati framite ID personale e Password.
permanente o
condiviso
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Postazione telefonica

aziendale fissa | Registrazione degli utilizzi delle postazioni telefoniche azienddali (chiamate,
/Telefono  portdiile | deviazioni, blocchi, ecc.)
interno

Rilevazione dei transitiindividuali in entrate e in uscita attraversoi varchi di

Varchi di accesso : ;
accesso azienddli

alle strutture
aziendali Rilevazione dei fransiti atfraverso porte di controllo di aree riservate

Sistema dirilevazione

Rilevazione delle marcature di entrata/uscita/presenza
delle presenze

5) per la gestione degli impianti di videosorveglianza

Il Titolare ti informa che presso le sedi in cui opera il personale ha attivato un sistema di
videosorveglianza debitamente segnalato da specifica cartellonistica. Il sistema soddisfa esigenze
disicurezzainterna, e dimonitoraggio degli accessi alle strutture in cuisisvolge |’ attivitd di pertinenza
del Titolare conla finalita di:

- agevolare il diritto di difesa del Titolare o di terziin caso di eventudli fattiilleciti;
- di tfutela dellasicurezza dipendenti, dei beni, del patrimonio e delle persone;
- di prevenzione di afti illeciti di qualsivoglia natura.

Le finalitarispondono ai principi di correttezza e liceitd e all'osservanza delle disposizioni di legge in
materiadituteladellariservatezza deituoi dati, non ultimo di quelle di cuial Provvedimento generale
dell’ Autoritd garante relativo alla videosorveglianza de 8 aprile 2010 e dell’art. 4, comma 1, dela
Legge n. 300/1970.

Le immagini raccolte non saranno utilizate per controlli, neanche indiretti, dei dipendenti
eventualmente ripresi nello svolgimento delle prestazioni di lavoro.

Gli impianti permettono sia la visualizazione che la registrazione del dato ripreso. Si rinvio
all'informativa completa in materia di videosorveglianza.

Che cosa succede se non fornisci i tuoi dati?

Quelli trai tuoi dati, raccoltio comunque oftenuti dal Titolare, indicati con (*) si infendono necessari

e il loro mancato conferimento comporta I'impossibilitd per il Titolare di dar seguito alle attivita
relative al tfrattamento principale, ovvero a:

- la gestione del contratto dilavoro;

- la gestione del rapporto dilavoro (anche attraverso terzi/destinatar) in tutte le sue fasi, dalla
tenuta della contabilitd all'applicazione delle norme in materia fiscale e contributiva (p.e. tenuta
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LUL), sindacale (p.e. contrattazione collettiva), previdenziale-assistenziale (p.e. INPS, al TFR, etc.), di
salute, igiene e sicurezza sul lavoro (D.Igs. n. 81/2008);

- gli adempimenti, anche legali, che derivano dal rapporto instaurato.

Il Titolare rende noto, inolire, che I'eventuale mancata e/o errata comunicazione di una delle
informazioni necessarie, potrebbero deteminare:

— I"impossibilita del Titolare di garantire la congruita del tfrattamento stesso ai patti contrattuali
per cui esso sia eseguito;

— la possibile mancata corrispondenza dei risultati del frattamento stesso agli obblighi imposti
dalla nomativa fiscale, amministrativa o del lavoro cui esso & indirizzato.

Il Titolare ha inteso svolgere alcuni trattamenti in funzione di determinatilegittimi interessi che non
pregiudicano il tuo diritto allariservatezza, come quelli che:

- permettono digestire almeglioil rapporto dilavoro;

- rispondono ad esigenze produttive, organizzative, ditutela del patrimonio aziendale e per la
sicurezza del lavoro;

- sono autorizzatida parte delle Rappresentanze sindacaliin ossequio all’ art. 4, comma 1, della
Legge n. 300/1970;

- permettono di prevenire incidenti informatici e la notificazione all’ autorita di controllo o la
comunicazione agli utenti, se necessarie, della violazione dei dati p ersonali;

- permettono la comunicazione dei dati persondli alle societd del gruppo di appartenenza di
[l Titolare per fini amministrativi;

- permettono la comunicazione a terzi/destinatari per attivitd legate a quelle di gestione del
contratto dilavoro, come sopra individuati.

Quelli tra i dati che non sono indicato con (*) si infendono facoltativi e il mancato rilascio non
comportaconseguenze per il frattamento principale

Come e per quanto tempo vengono conservdti i tuoi dati?

Il trattamento dei dati che ti riguardano avviene attraverso mezzi e strumenti sia elettronici che
manuali messi a disposizione dei soggetti che agiscono sotto I'autoritd del Titolare e allo scopo
autorizzati e formati. Gli archivicartacei e soprattutto elettronici dove i tuoi dati sono archiviatie
conservati vengono protetti mediante misure di sicurezza efficaci e adeguate a contrastare i rischi
di violazione considerati dal Titolare. Il Titolare provvede alla verifica periodica e costante delle
misure adottate, soprattutto per glistrumenti elettronici e telematici, a garanziadellariservatezza dei
datipersondliperloro tramite trattati, archiviati e conservati, soprattutto se appartenentia categorie
particolari.
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| dati personali vengono conservati per il tempo necessario al compimento delle attivitd legate alla
gestione del contratto di lavoro che haistipulato conil Titolare e per I'adempimento degli obblighi,
anche legali, che ne conseguono.

Gli archivi informaticisi frovano all’interno dei confini dell’UE (e SEE) e non & prevista la loro
connessione o interazione con database locati all’estero.

Come

Il trattamento dei dati € eseguito attraverso supporti cartacei o procedure informatiche da parte di
soggetti interni appositamente autorizzati e formati. A questi & consentito I'accesso ai tuoi dati
personali nella misura e nei limiti in cui esso € necessario per lo svolgimento delle attivitd di
trattamento che tiriguardano. | tuoi dati, soprattutto quelli appartenenti a categorie particolar, sono
trattati separatamente dagdli altri anche mediante metodi di pseudonimizzazione o di aggregazione
che non permettano diidentificartiin modo agevole.

Il Titolare verifica periodicamente gli strumenti mediante i quali i tuoi dati vengono trattati e le misure
disicurezza per essi previste di cui prevede |'aggiomamento costante; verifica, anche per il tramite
dei soggetti autorizzati al trattamento, che non siano raccolti, trattati, archiviati o conserv ati dati
personali di cui non sia necessario il frattamento; verifica che i datisiano conservati con la garanzia
diintegrita e di autenticita e del loro uso per le finalita dei trattamenti effettivamente svolti.

Dove

| dati sono conservati in archivi cartacei, informatici e telematici situati all’interno dello spazio
economico europeo, e sono assicurate misure di sicurezza adeguate.

| tuoi dati personalinon sono trasferitiin Paesi extra UE o comunqgue non appartenenti allo Spazio
Economico Europeo. Restain ognicaso inteso cheil Titolare, ove sirendesse necessario, avrafacoltd
dimutarel’ubicazione deiserverin ltalia e/o Unione Europea e/o Paesiextra-UE. In tal caso, il Titolare
assicura sin d'ora che il trasferimento dei dati extra-UE avverrdin conformita alle disposizioni dilegge
applicabilistipulando, se necessario, accordi che garantiscano un livello di protezione adeguato
e/o adottando le clausole contrattuali standard previste dalla Commissione Europea.

Quanto tempo

| dati personali trattati dal Titolare vengono conservati per il tempo necessario al compimento delle
attivita legate alla gestione del contratto dilavoro che hai stipulato conil Titolare e fino @i dieci anni
successivi alla sua conclusione o da quando i diritti che da esso dipendono possono essere fati
valere (ai sensi degli artt. 2935 e 2946 c.c.); nonché per|'adempimento degli obblighi specifici (quali
quelli di tenuta del LUL per cui € previsto, ad esclusione dei dati previdenziali, la conservazione fino
a cinque anni dall'ultimaregistrazione dei dati (D.M. 9 luglio 2008), o anche degli obblighi (es. qudli
fiscali e contabili) che rimangono anche dopo la conclusione del contratto (art. 2220 c.c.), aicuifini
il Titolare deve conservare solo i dati necessari peril loro perseguimento. Sono fatti salvii casiin cuisi
dovessero far valere in giudizioi diritti derivanti dal contratto, nel qual caso i tuoi dati, solo quéelli
necessari per tali finalitd, saranno trattati per il tempo richiesto perilloro perseguimento.

ECOS S.r.l.
Capitale Sociale € 100.000,00 i.v. - Iscrizione al Registro Imprese e Cod. Fisc. 00756180527 - P.IVA 04424560482 - R.E.A. FI 0424784
www.ecos-italia.it - info@ecos-italia.it

Sede legale

Via Pisana, 47 - 50021 Barberino Tavarnelle (FI)
Tel. 055 8078094

Fax 055 8078393



Member of CISQ Federation

W\ TOV oo,
@ e C O S RI p R& g ‘g

CERTIFIED MANAGEMENT SYSTEM - =

GRUPPO ESTRA 150 14001 EMAS

Le immagini registrate mediante gli impianti di videosorveglianza di pertinenza del Titolare sono
conservate per un tempo nonsuperiore a sette giomi, fatte salve esigenze ulteriori di conservazione
in relazione a festivitd o chiusura di uffici o esercizi, nonché nel caso in cui si debba aderire ad una
specifica richiesta investigativa dell’ autoritda giudiziaria o di polizia giudiziaria.

| dati che ti riguardano e che sono raccolti mediante gli sfrumenti elettronici messi a tua disposizione
sono conservati per un massimo di sei mesi dalla loro registrazione (registri di log), salvo superiori
esigenze di sicurezza, non ultime quelle dipendenti da un evento di data breach.

E' fatto comunqgue salvo il tuo diritto di opportiin ogni momento ai frattamenti fondati sul legittimo
interesse per motivi connessi alla tuasituazione particolare.

Quali sonoituoi diritti?

In sostanzatu, in ogni momento e a titolo gratuito e senza oneri e formalita particolar per la tua
richiesta, puoi:

- ottenere conferma del trattamento operato dal Titolare;

- accedere ai fuoi dati personali e conoscerne I'origine (quando i dati non sono oftenuti da te
direttamente), le finalitd e gli scopi del trattamento, i dati dei soggetti a cui essi sono comunicati, il
periodo di conservazione deituoi dati oi criteri utili per detemminarlo;

- aggiornare o rettificare i fuoi dati personaliin modo che siano sempre esaftti e accurati;

- cancellare i tuoi dati personali dalle banche dati e/o dagli archivi anche di backup del
Titolare nel caso, tra gli altri, in cui non siano pib necessari per le finalitd del frattamento o se questo
si assume come illecito, e sempre se ne sussistano le condizioni previste perlegge; e comunque sell
frattamento nonsia giustificato da un altro motivo ugualmente legittimo;

- limitare il trattamento dei tuoi dati personadliin talune circostanze, ad esempio laddove tu ne
abbia contestato I'esattezza, per il periodo necessario al Titolare per verificarne I'accuratezza. Tu
devi essere informato, in tempi congrui, anche diquando il periodo disospensione si sia compiuto o
la causa della limitazione del frattamento sia venuta meno, e quindila limitazione stessa revocata;

- ottenerei tuoi dati personali, se ricevuti o trattati dal Titolare con il tuo consenso e/o se il loro
trattamento avvengasullabase diun contratto e con strumentiautomatizzati, in formato elettronico
anche al fine di trasmetterli ad altro titolare del trattamento.

Il Titolare dovra procedere in tal senso senza ritardo e, comunqgue, al piu tardi entro un mese dal
ricevimento della tuarichiesta. Il termine puod essere prorogato di due mesi, se necessario, tenuto
conto dellacomplessita e del numero delle richieste ricevute dal Titolare. In tali casi il Titolare, entro
un mese dal ricevimento della tuarichiesta, ti informerd e ti metterd al corrente dei motivi della
proroga.

Per ogni ulteriore informazione e comunque per inviare la tua richiesta devi rivolgerti al Titolare,
all'indirizzo info@ecos-italia.it
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Come e quando puoi opporti al trattamento dei tuoi dafi personali?

Per motivi relativi alla fua situazione particolare, puoi opportiin ogni momento al trattamento dei
tuoi dati persondali se esso € fondato sul legittimo interesse, inviando la tua richiesta a ECOS S.r.L.
all’indirizzo info@ecos-italia.it

Tu hai diritto alla cancellazione dei fuoi dati personali se non esiste un motivo legittimo prevalente
rispetto a quello che ha dato origine alla tuarichiesta.

A chi puoi proporre reclamo?

Fatta salva ogni altra azione in sede amministrativa o giudiziale, puoi presentare un reclamo
all'autoritd garante per la protezione dei dati personali (seguendo le istruzioni rese dal Garante
medesimo al link: http://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-
display/docweb/4535524), a meno che tu non risieda o non svolgala tua attivita lavorativain alfro
Stato membro. In tale ultimo caso, o in quello in cui la violazione della normativa in materia di
protezione dei dati personali avvenga in alfro paese dell’'Ue, la competenza aricevere e conoscere
il reclamo sard delle autoritd di controllo ivi stabilite.

Ogni aggiomamento della presente informativa ti sard comunicato tempestivamente e mediante
mezzi congrui e altrettanto tisard comunicato se la ECOS S.r.L. dard seguito al trattamento dei tuoi
dati per finalitd ulteriori rispetto a quelle di cui alla presente informativa prima di procedervi e in
tempo per prestare il tuo consenso se necessario.
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