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COVID-19: Datenschutzrechtliche Herausforderungen

fir Unternehmen im Krisenmanagement

Einleitung

Auch in Zeiten von COVID-19 findet Datenschutzrecht
selbstverstandlich weiterhin Anwendung. Dies gilt nicht
zuletzt, weil die Datenschutz-Grundverordnung (DSGVO)
und auch die sie konkretisierenden nationalen Gesetze —
in Deutschland das Bundesdatenschutzgesetz (BDSG) —
einen generellen Anspruch haben und die in Krisenzeiten
relevanten Datenverarbeitungsvorgange regeln. Denn
gerade in Krisenzeiten zeigt sich die Starke von Grund-
rechten und auch eine Ausnahmesituation rechtfertigt
nicht jeglichen Eingriff in das Datenschutzrecht von Mitar-
beitern. Diese FAQ bieten daher leicht versténdliche Ant-
worten auf alle Fragen zu COVID-19 und Datenschutz im
Beschaftigtenkontext in Deutschland. Wir wollen die vor-
handenen Spielraume ausloten und konkrete Ratschlage
zu den Handlungsoptionen geben.

Dirfen Arbeitgeber die personenbezoge-
nen Daten ihrer Angestellten fiir Zwecke
im Zusammenhang mit COVID-19 verar-

beiten?

Die RechtmaRigkeit der Verarbeitung personenbezogener
Daten ist abhangig von dem Bestehen einer entsprechen-
den Rechtsgrundlage. Da personenbezogene Daten, die
fur Zwecke im Zusammenhang mit COVID-19 verarbeitet
werden, in den meisten Fallen die Gesundheit eines Mit-
arbeiters betreffen werden, muss der Verantwortliche
den hohen Anforderungen an die Verarbeitung besonder-
er Kategorien von personenbezogenen Daten nach
Artikel 9 DSGVO geniigen. Andererseits sind aber durch-
aus auch Verarbeitungsvorgidnge denkbar, die allein auf
Artikel 6 DSGVO als Rechtsgrundlage gestiitzt werden
kénnten. Jedenfalls aber werden Arbeitgeber unter Ein-
haltung des Grundsatzes der Datenminimierung gemaR
Artikel 5 (1) (c) DSGVO nur solche Daten verarbeiten
dirfen, die notwendigerweise fir die unten beschrieben-
en Zwecke verarbeitet werden miissen.
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Dirfen Arbeitgeber die privaten Kontakt-
daten ihrer Angestellten erheben und
nutzen, um ihre Belegschaft liber aktuel-
le Ereignisse und eine Schlielfung der Bu-
rogebaude zu informieren?

Ja, das diirfen sie. Allerdings wird bisher uneinheitlich
beurteilt, auf welche Rechtsgrundlage dieser Daten-
verarbeitungsvorgang gestitzt werden kann. Kontakt-
daten (z.B. Telefonnummer oder E-Mail-Adressen) zdhlen
nicht zu den besonderen Kategorien personenbezogener
Daten. Daher wird der Arbeitgeber, verfiigt er bereits
Uber private Kontaktdaten des Angestellten, nach unserer
Einschadtzung die zu anderen Zwecken gespeicherten Kon-
taktdaten im Rahmen einer Zweckanderung gemaR

Art. 6 (4) DSGVO zur Information der Belegschaft Gber
wichtige Neuigkeiten verwenden diirfen. Kann der Arbeit-
geber hingegen nicht auf bestehende private Kontaktin-
formationen zurtickgreifen, so halt der Landesdaten-
schutzbeauftragte von Baden-Wiirttemberg das
"Einverstandnis" der Angestellten in die Erhebung fiir
erforderlich. Nach unserer Einschdtzung misste aller-
dings auch die Erhebung und Nutzung der privaten Kon-
taktdaten der Mitarbeiter auf Grundlage von § 26 (1)
BDSG erfolgen kdnnen, mithin auch ohne Einwilligung.

Dirfen Arbeitgeber Informationen zu
den Reisezielen ihrer Angestellten er-
heben?

Ja, das diirfen sie. Arbeitgeber sind von Gesetzes wegen
zur Fursorge fur ihre Angestellten verpflichtet. Insoweit
durfen sie Informationen zu Umstanden erheben, aus
denen sich Gefahren fiir die Gesundheit der Belegschaft
ergeben konnten. Die Rechtsgrundlagen fir die betreff-
ende Verarbeitung personenbezogener Daten sind Artikel
6 (1) (c) DSGVO sowie Artikel 9 (2) (b), 88 (1) DSGVO in
Verbindung mit § 26 (3) BDSG und §§ 618, 242 BGB
entsprechend. In der Praxis dirfen Arbeitgeber somit
Daten dariiber erheben, ob ein Angestellter in ein Risiko-
gebiet gereist ist. Um das Wohlergehen der Belegschaft
zu sichern, ist es jedoch nicht erforderlich, dass das exak-
te Reiseziel des Angestellten mitgeteilt wird.

Durfen Arbeitgeber Informationen tber
soziale Kontakte der Angestellten zu
(moglicherweise) infizierten Personen
erheben?

Unsere Antwort zur Frage Uber Informationen zu Reise-
zielen gilt entsprechend. Allerdings gilt in dieser Hinsicht,
dass ein Arbeitgeber nur Gber den Kontakt zu infizierten
Personen informiert sein muss, damit er oder sie die
Belegschaft vor Gesundheitsrisiken schitzen kann. Ein
Angestellter ist hingegen nicht dazu verpflichtet, samt-
liche seiner sozialen Kontakte offenzulegen. Weiterhin ist
der Angestellte auch nicht dazu verpflichtet, die Identitat
des Infizierten preiszugeben, sondern lediglich den Um-
stand, dass er Kontakt zu einem Infizierten hatte.

Dirfen Arbeitgeber die Belegschaft lGber
die Infektion eines anderen Angestellten
informieren?

Der einzig redliche Grund, weshalb ein Arbeitgeber die
Belegschaft iber die Infektion eines anderen Angestellten
informieren wollen wiirde, ist die Verhinderung der Uber-
tragung des Virus innerhalb der Belegschaft. Ist der Ar-
beitgeber in der Lage, die Kollegen zu ermitteln, die mit
dem infizierten Angestellten in Kontakt waren, ohne des-
sen Identitat preiszugeben, oder misste der Arbeitgeber
ohnehin samtliche Angestellte nach Hause schicken, wéare
die Offenlegung der Identitat des Infizierten zum Beispiel
nicht erforderlich. Kann hingegen die Verbreitung des
Virus nur durch Offenlegung der Identitat des infizierten
Angestellten verhindert werden (z.B., weil unklar ist, mit
wem der Infizierte Kontakt hatte), darf der Arbeitgeber
die Kollegen informieren. Hierbei ist eine restriktive
Herangehensweise zu empfehlen.

Dirfen Arbeitgeber medizinische Tests
(z.B. Fiebermessungen) vornehmen und
die betreffende Datenverarbeitung
durchfihren?

Personenbezogene Daten, die in Rahmen von medizini-
schen Tests verarbeitet werden, sind Gesundheitsdaten
im Sinne des Artikels 9 (1) DSGVO. Daher wiirde Artikel 9
(2) (b), 88 (1) DSGVO in Verbindung mit § 26 (3) BDSG
und §§ 618, 242 BGB die dazugehorige Rechtsgrundlage
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darstellen. Dies gilt jedoch nur, sofern solche medizini-
schen Tests auch erforderlich sind, um das Wohlergehen
der Belegschaft sicherzustellen. Dies ist nach dem jeweili-
gen Einzelfall zu beurteilen, dirfte bei Fiebermessungen
oder dem Einsatz von Warmebildkameras in der Regel
jedoch der Fall sein. In der Praxis wird gegebenenfalls
auch das Mitbestimmungsrecht des Betriebsrates gemaR
§ 26 (1) BDSG in Verbindung mit § 87 (1) Nr. 6, 7 BetrVG
zu beachten sein. Ferner ist zu berlicksichtigen, dass sol-
che medizinischen Tests nicht lediglich bei der Beleg-
schaft durchgefiihrt werden, sondern auch betriebs-
fremde Personen erfasst werden kénnen, die das Firmen-
geldnde oder Arbeitsraume betreten. In diesem Fall ist
die Rechtsgrundlage im Hausrecht des Betriebes zu
suchen. Jedenfalls sollten Arbeitgeber das am wenigsten
invasive Vorgehen wahlen und die erhobenen Daten
wieder |6schen, sobald der eigentliche Schutzzweck er-
reicht ist. Sofern die Durchfiihrung der Tests nicht
erkenntlich ist, sollten entsprechende Hinweisschilder an
Orten platziert werden, an denen sie von jeder das
Gebédude betretenden Person wahrgenommen werden
kénnen.

Dirfen Arbeitgeber ihre Belegschaft im

Home-Office arbeiten lassen?

Ja, das dirfen sie, da dies einen effizienten Weg darstel-

len kann, die Fiirsorgepflicht fir die Belegschaft zu erfil-
len. Im Hinblick auf die Verarbeitung personenbezogener
Daten vom Home Office aus, die in Auslibung der jeweili-
gen Tatigkeit erfolgt, muss der Arbeitgeber auch insoweit
geeignete technische und organisatorische MaRnahmen
im Sinne des Art, 32 DSGVO implementieren, um ein dem
Risiko der jeweiligen Verarbeitung angemessenes Schutz-
niveau zu gewahrleisten. Auch hier kdnnen ggf. einschla-
gige Betriebsvereinbarungen weitere Einzelheiten zu sol-
chen SchutzmalRnahmen vorgeben. Die Arbeitnehmer
sollten im Ubrigen auch auf die Notwendigkeit des Schut-
zes personenbezogener Daten im Home Office und auf
die ggf. zu treffenden MalRnahmen hingewiesen werden
(z.B. Unzugénglichkeit des Laptops fiir weitere Familien-
mitglieder, Bildschirmsperre, Wegsperren von Dokumen-
ten, etc.).

Dirfen Arbeitgeber (auf Anfrage)
Behorden Giber die COVID-19 Erkrankung
eines Angestellten informieren und
entsprechende Daten mitteilen?

Ja, das dirfen sie, es besteht allerdings keine dahinge-
hende Verpflichtung. Arbeitgeber kénnen aber durchaus

ein legitimes Interesse daran haben, solche Daten an
Behorden weiterzugeben, um das Wohlergehen der
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weiteren Belegschaft sicherzustellen. Ob dies jedoch auch
rechtlich erforderlich ist, muss in jedem Einzelfall
beurteilt werden. Rechtsgrundlage hierfiir wére erneut
Artikel 6 (1) (c) DSGVO sowie Artikel 9 (2) (b), 88 (1)
DSGVO in Verbindung mit § 26 (3) BDSG und §§ 618, 242
BGB. Abgesehen davon ist in Deutschland nur medizin-
isches Fachpersonal rechtlich verpflichtet, Informationen
an Behorden lber die Infizierung mit COVID-19 weiter-
zugeben.

Sind Arbeitnehmer dazu verpflichtet, ih-
rem Arbeitgeber offenzulegen, dass und
wann sie sich mit COVID-19 infiziert ha-
ben?

Nein, das sind sie nicht. Sie sind lediglich dazu verpflich-
tet, mitzuteilen, dass sie erkrankt sind, nicht jedoch
woran. Nichtsdestoweniger wird der Arbeitgeber hier-
Uiber von den Behorden informiert werden, da das
medizinische Fachpersonal, das die Erkrankung diagnos-
tiziert hat, wiederum dazu verpflichtet ist, die Diagnose
den Behorden mitzuteilen.
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Konnen Angestellte auch in Zeiten von
COVID-19 ihre Betroffenenrechte
ausiiben?

Mit Blick auf die fortwahrende Geltung der DSGVO kén-
nen Angestellte natirlich ihre Betroffenenrechte aus-
Gben. Dies umfasst die Rechte auf Auskunft, Berichtigung,
Loschung, Einschrankung der Verarbeitung, Datenporta-
bilitat und auf Widerspruch. Bitte beachten Sie jedoch,
dass, sollte eine groRe Menge betroffener Personen den
Verantwortlichen mit betreffenden Anfragen kontakt-
ieren, es nach Art. 12 (3) DSGVO einen oder sogar bis zu
drei Monate dauern kénnte, bis der Arbeitgeber die gel-
tend gemachten Anspriiche erfillt.

Fir weitere Informationen zu diesem Thema lesen Sie
bitte unseren Artikel mit dem Titel "Coronavirus and the
GDPR — keep calm and carry on?" und viele weitere Bei-
trage zu den rechtlichen Auswirkungen von COVID-19 auf
unserer Webseite.
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https://www.fieldfisher.com/en/services/privacy-security-and-information/privacy-security-and-information-law-blog/coronavirus-and-the-gdpr
https://www.fieldfisher.com/en/services/privacy-security-and-information/privacy-security-and-information-law-blog/coronavirus-and-the-gdpr
https://www.fieldfisher.com/en/sectors/coronavirus-legal-implications
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