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Communiqué de presse

L’industrie aéronautique et spatiale se mobilise
pour la cyber-résilience de ses PME et ETI

Paris, 27 juillet 2026 — Le Groupement des Industries Frangaises Aéronautiques et Spatiales
(GIFAS) lance « GIFAS Cyber Boost », un programme opérationnel destiné a accompagner les
PME et ETI de la supply chain aéronautique, spatiale et de défense, dans leur montée en
maturité cyber.

Pour Olivier Andries, Président du GIFAS et Directeur Général de Safran, « renforcer la
maturité en cybersécurité de notre chaine de valeur industrielle est une priorité absolue ».

Doté d’'un engagement de plusieurs millions d’euros, le programme vise a accompagner jusqu’a
200 entreprises dans un parcours associant sensibilisation, formation, tests de vulnérabilité,
accompagnement a la labellisation au sein du référentiel AirCyber et soutien financier conditionné a
une progression effective. Avec GIFAS Cyber Boost, le GIFAS affirme une réalité désormais partagée par
I'ensemble de la filiere : la cybersécurité est devenue un standard de performance industrielle. Au
méme titre que la qualité, les délais ou la capacité a livrer, la maturité cyber conditionne désormais la
continuité de production, la confiance entre donneurs d’ordres et fournisseurs, l'accés aux marchés et
la souveraineté industrielle.

La cyber-résilience, nouveau standard de performance industrielle

Dans I'industrie aéronautique et spatiale, industrie principalement duale, c’est-a-dire tournée vers des
usages civils et militaires, la performance industrielle repose sur des chaines de valeur fortement
intégrées. Grands groupes, PME, ETI, fournisseurs, sous-traitants et partenaires appartiennent a un
méme écosysteme industriel et numérique. La digitalisation des chaines industrielles, la multiplication
des échanges de données, I'essor de I'intelligence artificielle et le contexte géopolitique renforcent les
exigences de protection de I'ensemble de cet écosysteme. Produire demain suppose aussi de protéger
les données, les systemes et les échanges industriels.

Dans ce contexte, chaque maillon compte et doit faire preuve de « cyber responsabilité » en mettant
I’'humain et plus seulement la technologie au coeur de sa vigilance. La progression cyber d’une
entreprise renforce la résilience de toute la chaine de valeur. GIFAS Cyber Boost traduit une démarche
d’anticipation et de structuration de la filiere, au service de sa compétitivité et de sa capacité a tenir
les montées en cadence, dans un marché international tres concurrentiel.

Les chiffres confirment I'ampleur de I'enjeu : 70 % des cyberattaques exploitent des vulnérabilités
humaines, 43 % des PME auraient déja été visées en France en 2024 et le colt moyen d’un incident
cyber est estimé entre 110 000 euros et 1,14 million d’euros.
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200 entreprises accompagnées dans leur montée en maturité cyber

Avec GIFAS Cyber Boost, le GIFAS vise I'accompagnement de 200 PME et ETI de la supply chain
aéronautique, spatiale et de défense d’ici a fin 2027. Cela comprend environ 150 entreprises
adhérentes du GIFAS et 50 entreprises membres de poles ou clusters de la filiere aéronautique et
spatiale.

AirCyber est le référentiel de maturité cyber de la filiere aéronautique, spatiale et défense. Opéré par
BoostAeroSpace, il permet aux entreprises d’évaluer leur niveau de protection, de structurer une feuille
de route de progres et de progresser par niveaux : Bronze, Argent et Or. C’est sur ce cadre commun
que s’appuie le programme GIFAS Cyber Boost pour mesurer les progres réalisés et orienter
I'accompagnement proposé aux entreprises.

Le programme propose un parcours complet pour aider les PME et ETI a évaluer leur niveau de maturité
cyber, identifier leurs priorités d’action et progresser dans un cadre commun reconnu par la filiere. Il
repose sur quatre volets complémentaires :
1. Sensibilisation et formation, avec un accent particulier sur le facteur humain, alors que 70 %
des cyberattaques exploitent des vulnérabilités humaines ;
2. Tests de vulnérabilité et de phishing, pour identifier les principaux points d’exposition et
définir les priorités d’action ;
3. Parcours AirCyber, avec diagnostic initial, feuille de route personnalisée et 10 jours
d’accompagnement par des consultants experts ;
4. Mise en contact avec des partenaires bancaires pour accompagner le financement des
solutions cyber définies dans la feuille de route.

Le co(it moyen du parcours est de 21 000 euros par entreprise, allant jusqu’a une prise en charge a
100% par le GIFAS. Pour les PME et ETI, GIFAS Cyber Boost permet ainsi d’accéder a un parcours
structuré, expert et soutenu financierement, plus simple a engager que des démarches isolées. Le
soutien financier du GIFAS est conditionné a une progression effective dans AirCyber.

Le GIFAS s’engage pour une montée en maturité cyber soutenable

Avec Cyber Boost, le GIFAS confirme son réle de représentant structurant et protecteur de la filiere. Il
ne se limite pas a porter les intéréts de ses adhérents, mais agit concretement pour les accompagner
face aux exigences croissantes de cybersécurité.

La montée en maturité cyber s’inscrit dans un contexte d’exigences renforcées, qu’elles soient
réglementaires, avec NIS2, industrielles, avec les attentes des donneurs d’ordres, ou économiques, avec
la transformation numérique des chaines de valeur. Dans ce contexte, le GIFAS structure un
programme, mobilise des moyens financiers et conditionne son soutien a des résultats mesurables.

Lenjeu est que cet effort reste accessible et soutenable pour les PME et ETI, afin de préserver leur
capacité d’investissement dans leur production, leurs compétences, leur transformation numérique et
leur compétitivité. Avec GIFAS Cyber Boost, la filiere prend sa part : elle investit, accompagne et
organise la progression de sa chaine de valeur.


https://boostaerospace.com/aircyber/
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« La cybersécurité est devenue une condition de la performance industrielle. Avec GIFAS Cyber Boost,
la filiere investit concrétement pour accompagner les PME et ETI de sa chaine de valeur dans leur
montée en maturité cyber. Cet effort est indispensable pour renforcer notre compétitivité, notre
résilience et notre souveraineté industrielle. 1l doit étre reconnu et soutenu, afin de permettre aux
entreprises de continuer a investir dans leur production, leurs compétences et leur transformation. »
déclare Frédéric Parisot, Délégué Général du GIFAS.

A propos du GIFAS

Créé en 1908, le Groupement des Industries Frangaises Aéronautiques et Spatiales (GIFAS) est un syndicat
professionnel qui regroupe 546 sociétés, depuis les grands maitres d’ceuvre et systémiers jusqu’aux PME et startups.
Ses membres constituent une filiere cohérente, solidaire et dynamique de haute technologie spécialisée dans l’étude,
le développement, la réalisation, la commercialisation et la maintenance de tous programmes et matériels
aéronautiques et spatiaux, civils et militaires, ainsi que de systémes de défense et de sécurité.

Adhérents : 17 constructeurs et systémiers, 174 équipementiers (GEADS - Groupe des Equipementiers Aéronautiques,
de Défense et Spatiaux), 232 PME (Comité AERO-PME), 105 startups (StartAir) et 18 membres associés.

Le GIFAS représente une profession dont le chiffre d’affaires 2025 est de 85,6 Mds€, dont 74% dans le civil et 26% dans la
défense. Premier contributeur positif au solde de la balance commerciale, la filiere réalise 70% de son chiffre d’affaires a
I'export. Elle emploie directement 230 500 personnes.

Tous les deux ans, le GIFAS organise le Salon International de ’Aéronautique et de ’Espace de Paris-Le Bourget,
premiére manifestation mondiale du genre. Le 56°™ Salon aura lieu du 14 au 20 juin 2027.
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