Syllabus za kurs OSNOVE INFORMACIJSKE SIGURNOSTI

Podaci o predavacu/ici
Ime i prezime:  Loris Guti¢
Biografija predavaca/ice:

Loris Gutic je menadzZer korporativne sigurnosti sa viSegodiSnjim iskustvom u
privatnom (finansijski i proizvodni sektor) i nevladinom sektoru u kojem je
obavljao poslove strateSkog i operativnog upravljanja i rada na sistemima
informacijske sigurnosti, implementiranju medunarodnih standarda, internih
edukacija, treninga i obuka rukovodilaca i zaposlenika u kompanijama
privatnog sektora. Certificirani je vodec¢i interni i eksterni auditor za ISO
standarde upravljanja sistemima informacijske sigurnosti i upravljanja
rizicima informacijske sigurnosti.

Linkedin profil: linkedin.com /in/lorisgutic

Opc¢e informacije o kursu:
Opis kursa:

Kurs , Osnove informacijske sigurnosti“ obraduje klju¢ne pojmove, aspekte, i
procese neophodne za uspjeSnu uspostavu i odrzavanje sistema informacijske
sigurnosti u pravnim osobama sa fokusom na ulogu i aktivnosti ljudskog
faktora u procesu odrzavanja sistema informacijske sigurnosti, upravljanje
rizicima i incidentima informacijske sigurnosti, te upoznavanje sa internim
kontrolnim mehanizmima koji predstavljaju okosnicu funkcioniranja sistema
informacijske sigurnosti i odgovornih osoba zaduZenih za upravljanje istim.
Kurs se bazira na porodici medunarodnih standarda informacijske sigurnosti
270XX, uz reference na druge primjenjive standarde i uskladenost sa
posljednjim izmjenama ISO standarda iz 2022. godine. Kurs je namijenjen kako
poCetnicima koji Zele da steknu i razviju znanja o upravljanju sistemom
informacijske sigurnosti, zaposlenicima koji se bave ili pocinju baviti
obavljanjem poslova i zadataka iz ove oblasti, zaposlenicima, rukovodiocima



menadZmentu koji planiraju ili rade na implementaciji ISO standarda u svojim
kompanijama, zaposlenima u oblasti korporativne sigurnosti ili pojedinih
oblasti korporativne sigurnosti (fiziCka sigurnost i zaStita, zaStita privatnosti i
licnih  podataka, wupravljanje kontinuitetom poslovanja), te svim
zainteresiranim da saznaju viSe o informacijskoj sigurnosti kao jednoj od
kljuc¢nih oblasti korporativne sigurnosti.

Ocekivanja i ciljevi:

Cilj ovog kursa jeste da polaznicima omoguci sticanje znanja o kljunim
principima informacijske sigurnosti, upravljanja sistemima informacijske
sigurnosti, sistemu kontrola, upravljanja rizicima, te podizanje svijesti o
napadima, prijetnjama, ranjivostima i rizicima informacijskih sistema.
Materijali/oprema neophodna za Kkurs:

Neophodni materijali/oprema:

Laptop

PoZeljni materijali/oprema:

Trajanje kursa: 4 sedmice
Broj sati/casova: 16 ¢asova (2 x sedmicno po 2h)

Raspored tema:

Sedmica 1 Kljuc€ni pojmovi i procesi
informacijske sigurnosti

Sedmica 2 Kontrole informacijske sigurnosti
(organizacijske, ljudske, fiziCke i
tehnicCke)

Sedmica 3 Kontrole informacijske sigurnosti
(I1) i upravljanje rizicima
informacijske sigurnosti




Sedmica 4

Uspostava, upravljanje, razvoj i
nadzor nad sistemom informacijske
sigurnosti.

Dodatne informacije i resursi?

Polaznicima c¢e biti stavljeni na raspolaganje radni materijali obradeni tokom
predavanja (check liste, matrice, itd.). Tokom trajanja kursa polaznici ¢e imati

radne zadatke. Kurs obuhvata i kratke vjeZzbe, radne zadatke i testiranja.




