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Ein kurzer Blick in die Geschichte
Asm.js



https://www.youtube.com/watch?v=BV32Cs_CMqo


C

int inc(int n) { 
  return n + 1; 
}



JavaScript

function inc(n) { 
  return (n + 1); 
}



Asm.js

function inc(n) { 
  n = n|0; 
  return (n + 1)|0; 
}



Emscripten



Asm.js  









WebAssembly - die Kurzfassung
•Stack basierte VM 

•Binäres Format 

•Sicher 

•Offen



WebAssembly - Use Cases
•Audio/Video-Anwendungen 

•AAA-Spiele 

•VR / AR 

•…





C

int add(int x, int y) { 
  return x + y; 
}



WAT
(module 
    (func $add (param $0 i32) (param $1 i32) (result i32) 
        (i32.add 
            (local.get $0) 
            (local.get $1) 
        ) 
    ) 
    (export "add" (func $add)) 
)



JavaScript / WebAssembly

const binary = require('fs').readFileSync('add.wasm'); 

WebAssembly.instantiate(binary).then(({ instance }) => { 
  console.log(instance.exports.add(40, 2)); 
}); 



Was hat das ganze mit Security zu tun?











Das Problem



Luke Wagner,  

Distinguished Engineer at Mozilla and co-creator of WebAssembly 

„This is a unique moment in time at the 
dawn of a new technology, where we 
have the opportunity to fix what’s 
broken and build new, secure-by-default 
foundations for native development that 
are portable and scalable.“
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Was tun wir heute?



Manueller Code-Review



Tooling



Vertrauen



¯\_(ツ)_/¯



Wie kann WebAssembly Abhilfe schaffen?



Security Features
• Statisch typisiert 

• Control-Flow-Integrity 

• Geschützter Call-Stack 

• Für Sandboxing ausgelegt 

• Principle of Least Authority / Capabilities 





Gibt es das schon irgendwo?













Und ohne „Cloud“?







RLBox

C/C++ WASM C/C++





Womit kann ich WebAssembly nutzen?



Sprachen
•C/C++ 

•Rust 

•Go 

•Zig 

•…



Runtimes
Bytecode alliance: 
• Wasmtime (Rust)  
• WebAssembly Micro Runtime (C) 

3rd-Party: 
• Wasmer (Rust) 
• Waszero (Go) 
• Wasmedge (C++) 



Quo Vadis, WebAssembly?
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