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Triggerwarnung



KI Adipositas

JavaScript, Node.js, NPM



„Software is eating the world“



Software-
Supply-Chain







NPM
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Bitte haben Sie noch einen 
Augenblick Geduld, 
der nächste Supply-Chain-
Angriff ist gleich für Sie da. 
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Was bisher geschah… 
• Left-Pad (2016)  

• Equifax (2017) 

• SolarWinds (2019/2020) 

• Log4Shell (2021) 

• Ivanti VPN (2024) 

• …



Haben wir aktuell 
ein Problem?





Warum?



Wie sieht meine 
Supply-Chain 
eigentlich aus?



Supply-Chain-Angriffe
Software Supply-Chain: Alles was die (endgültige) Software tangiert 

Code/Packages, CI/CD-Systeme, Entwicklungs-Prozesse, …



Faktoren
Cyber supply chain attack vectors* 

• Source Code 

• Dependencies 

• Build Tooling 

• Deployments

* https://snyk.io/de/series/software-supply-chain-security/attacks/



Faktoren
• Kollaborations-Tools 

• SaaS 

• Menschen 

• KI 

• Machtpolitik



Wie gehen wir heute 
damit um?



¯\_(ツ)_/¯



Vertrauen



Code-Review



Gibt es da keine Tools?













https://innoq.social/@cR0w@infosec.exchange

https://innoq.social/@cR0w@infosec.exchange



Menschen



Ignoriert oder 
Vergessen?













https://medium.com/sindre-sorhus/small-focused-modules-9238d977a92a



(Kultur - Symbolfoto)



KI
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Machtpolitik









Und nun?





CC BY 4.0  https://bytecodealliance.org/articles/announcing-the-bytecode-alliance



CC BY 4.0  https://bytecodealliance.org/articles/announcing-the-bytecode-alliance



CC BY 4.0  https://bytecodealliance.org/articles/announcing-the-bytecode-alliance
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Was ist mit den nicht 
technischen Faktoren?



KI







Menschen



Heutige 
Software 
(Symbolbild)



„There is no glory 
 in prevention“





Lean Software
Beschränkte Hardware erfordert 
schlanke Software. 

• 2 MHz Taktfrequenz 

• ≈ 2 KB RAM 

• ≈ 36 KB ROM 

• ≈ 2 * 65.000 LOC



Fat Software
Software dehnt sich genau in dem 
Maß aus, wie Hardware, die zu ihrer 
Ausführung zur Verfügung steht. 

• 1 GHz Taktfrequenz 

• ≈ 1 GB RAM 

• ≈ 500 MB Hard Drive Space 

• ≈ 60.000.000 LOC



Software-BMI 

(LOC / Features2)

Und Deine Software?
•Normalgewicht 

•Präadipositas 
•Adipositas Grad I 

•Adipositas Grad II 

•morbide Adipositas



Die fetten Jahre sind vorbei! 
(hoffentlich)



Was könnt ihr tun?
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