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Die Gegenwart…



Login mit Username und Passwort

test@test.de

123456



Problem Phishing…



Was sind Passkeys?



In a nutshell…
• WebAuthN (W3C API 

https://www.w3.org/groups/wg/webauthn/)
• Public-Key Verfahren zur Authentifizierung
• Rechner erzeugt Schlüsselpaar, Public-Key geht an Website 

statt Passwort
• Domain ist Teil des Schlüssels (verhindert Phishing unter 

Domain mit “0 statt o“ etc.)

https://www.w3.org/groups/wg/webauthn/


Also los…



Passkeys…
• https://passkeys.dev/docs/tools-libraries/libraries/
• SimpleWebAuthn (https://simplewebauthn.dev/docs/) – JS
• https://github.com/Yubico/java-webauthn-server (Java)
• Auch libraries für .NET, go, python, ruby…

• Awesome-Page: https://github.com/yackermann/awesome-
webauthn
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Passkeys…
• Java, Spring Boot, Passkeys – Suche
• https://docs.spring.io/spring-

security/reference/servlet/authentication/passkeys.html
• https://www.baeldung.com/spring-security-integrate-

passkeys

• Es gibt also schon was…
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Die KI losschicken…
• Codex ein Repo gegeben
• Eine Beispiel App mit Password-Auth und DB
• Erster Versuch – will https://github.com/Yubico/java-

webauthn-server nutzen, compiled aber nach viel hin und her 
nicht…

• Zweiter Versuch – mit Bitte, Spring-Mittel zu nutzen – hat 
versucht die Spec komplett ohne lib zu implementieren, 
compiled, funktioniert aber nicht…
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Selber loslegen



Beispielapp
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Spring-Magie



Alternative (Passkeys as a Service)



Corbado
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Corbado



Andere Alternativen:
• Hanko
• FrontEgg
• LoginID
• See https://www.corbado.com/blog/best-hanko-

alternatives
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Probleme mit Passkeys
• 1 Konto pro Gerät? Mehrere Geräte pro Konto?
• Sync über Cloud? (dann wieder MITM?)
• Recovery? (Gerät weg - Konto weg?) 
• Transition von Passwörtern zu Passkeys?



Fazit
• Machbar, aber:
• Libraries sind nicht trivial (yubico)
• Oder haben super viel Magie… (spring)
• As a service macht einen vom Provider abhängig
• Further Research required…

• „Vibe-Coding“ führt bei mir zu fragwürdigen Ergebnissen
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