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Die Gegenwart...




Login mit Username und Passwort

Login
E-Mail
test@test.de
Passwort
123456

Einloggen

Noch kein Konto? Jetzt registrieren

& Zuriick zum Shop



Problem Phishing...

sudo setoolkit

Thank you for shopping with the Social-Engineer Toolkit.
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Hack the Gibson...and remember...hugs are worth more than handshakes.
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Welcome to the Social-Engineer Toolkit (SET).
The one stop shop for all of your SE nee

The Social-Engineer Toolkit is a product of TrustedSec.
Visit: https://www.trustedsec.com

ithub. com/trustedsec,

cial-Engineer Toolkit
SET configuration

6) Help, Credits, and About

99) Exit the Social-Engineer Toolkit




Woas sind Passkeys?




In a nutshell...

WebAuthN (W3C API
https://www.w3.org/groups/wg/webauthn/)

Public-Key Verfahren zur Authentifizierung

Rechner erzeugt SchlUsselpaar, Public-Key geht an Website
statt Passwort

Domain ist Teil des SchlUssels (verhindert Phishing unter
Domain mit “O statt o" etc.)


https://www.w3.org/groups/wg/webauthn/




Passkeys...

https://passkeys.dev/docs/tools-libraries/libraries/
SimpleWebAuthn (https://simplewebauthn.dev/docs/) - JS
https://qithub.com/Yubico/java-webauthn-server (Java)
Auch libraries fur .NET, go, python, ruby...

Awesome-Page: https://github.com/yackermann/awesome-

& soring
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Passkeys...

Java, Spring Boot, Passkeys — Suche

https://docs.spring.io/spring-
security/reference/servlet/authentication/passkeys.html

https://www.baeldung.com/spring-security-integrate-
passkeys

Es gibt also schon was...
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Die Kl losschicken...

Codex ein Repo gegeben
Eine Beispiel App mit Password-Auth und DB

Erster Versuch — will https://github.com/Yubico/java-
webauthn-server nutzen, compiled aber nach viel hin und her
nicht...

Zweiter Versuch — mit Bitte, Spring-Mittel zu nutzen - hat
versucht die Spec komplett ohne lib zu implementieren,
compiled, funktioniert aber nicht...
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Selber loslegen

@ springinitializr

Project Language
O Gradle - Groovy QO Gradle - Kotlin @ O Kotin O Groovy
o

Spring Boot
[ ] N O 400(RC2) O 358(SNAPSHOT) O 357
O 3.4.12(SNAPSHOT) QO 3.4.11

Project Metadata

Group com.example
Artifact demo
Name demo
Description  Demo project for Spring Boot
Package name com.example.demo
Packaging @ O War
Configuration @ Props O YAML

Java O25 O21 @

Dependencies ADD DEPENDENCIES... $ +B

Spring Web
Build web, including RESTful, applications using Spring MVC. Uses Apache Tomcat as the
default embedded container.

Spring Security
Highly customizable authentication and access-control framework for Spring applications.

WebAuthn for Spring Security [EZSL132
Support for WebAuthn in Spring Security.




Beispielapp

@Bean
public SecurityFilterChain securityFilterChain(HttpSecurity http) throws Exception {
return http.authorizeHttpRequests( ht -> ht.anyRequest().authenticated())
.formLogin(withDefaults())
.webAuthn(webauth ->
webauth.allowedOrigins("http://localhost:8080")
.rpId("localhost")
.rpName ("webshopname")

)
.build();]



Beispielapp

@ Please sign in - @ WebAuthn Registration

@ [l @ http:/flocalhost:8080/login?logout

Please sign in

You have been signed out

Username ‘

[ Password ‘

Login with Passkeys
Sign in with a passkey




Beispielapp

@ WebAuthn Registration X @ WebAuthn Registration +

[J @ http:/flocalhost:8080/webauthn/register

WebAuthn Registration

| [Passkey Label |
Register

Label Created Last Used Signature Count Delete

No Passkeys




Beispielapp

Anmelden

Touch ID zum Anmelden verwenden?

Ein Passkey fiir ,test@test.de” wird in ,Passwérter* gesichert und kann
auf all deinen Geriiten abgerufen werden.

Touch ID zum Sichern des Passkeys verwenden

Abbrechen



Beispielapp

@ WebAuthn Registration X @ WebAuthn Registration +

[J @ http:/flocalhost:8080/webauthn/register?success

WebAuthn Registration

Success!

| [Passkey Label |

Signature
Label Created Last Used Count Delete
Macbook- 2025-1- 2025-11-
Test 19T17:36:04Z 19T17:36:04Z ®




Beispielapp

@ Please sign in X @ WebAuthn Registration

1 @ http:/flocalhost:8080/login?logout

Please sign in

YYou have been signed out

i Username ‘

Password ‘
Sign in

Login with Passkeys

Sign in with a passkey




Beispielapp

2; Anmelden

Touch ID zum Anmelden verwenden?

Du wirst mit deinem Passkey fir ,test@test.de* bei ,localhost”
angemeldet.

Touch ID fiir Passkey verwenden




Beispielapp

[ @ Nerdshirts Shop x @ WebAuthn Registration +
< e} 0 @ httpi/flocalhost:8080 h| e @ E L
Nerdshirts

Willkormmen im Nerdshirts Shop

Finde dein neues Lieblingsshirt mit Geek- und Gamer-Flair.

l#.Space Invader Hoodie

Space Invader Hoodie

Kuscheliger Hoodie mit Pixel-Invader

404 Not Found Shirt

Fiir Devs, die nicht gefunden werden wollen

Binary Sunset Tee
Shirt mit Twin-Suns-Motiv im Retro-Stil

2495 € 19.99 € 39.95 €




Spring-Magie

€) spring



Alternative (Passkeys as a Service)

@ Corbado




Corbado

@ Nerdshirts Shop

@ WebAuthn Registration @ localhost:8080/#signup-init

[} @ nhttp:/flocalhost:8080/#signup-init

Create your account
to access webshop

Email address

You already have an account? L

Secured by Corbado




Corbado

2y Anmelden

Touch ID zum Anmelden verwenden?

Ein Passkey fiir ,ch4inl3ss@gmail.com” wird in ,Passwarter” gesichert
und kann auf all deinen Geréiten abgerufen werden.

Fertig




Corbado

@ Nerdshirts Shop @ WebAuthn Registration @ localhost:8080/#temail-verify

[ ©® nttp:/flocalhost:8080/#email-verify

x  +

Enter code to create account

‘ chdini3ss@gmail.com @

One-time passcode
Enter the passcode sent to your email address

)

Vi Open in Gmail

Didn't receive an email?




Corbado

w webshop

470311 s your webshop One-Time Passcode
An:

Confirm your email address

Hello,

Please use the following one-time passcode to sign up to webshop

47031

The code expires in 10 minutes (Wed, 19 Nov 2025 19:47:38).

Sign-up request 0S. If you didn't request this




Corbado

@ Nerdshirts Shop @ WebAuthn Registration @ localhost:8080/profile

[J @ nhttp:/flocalhost:8080/profile

:/protected

User ID: usr-1958711580212011487
Name:

Email: ch4inl3ss@gmail.com

PASSKEYS

iCloud Keychain Q Synced @ Hybrid
,
[ Created: 2025-11-19T19:37:38 with Chrome on macOS X
Last used: 2025-11-19T19:37:38

reate a Passkey




Corbado

Nerdshirts Shop @ localhost:8080/#login-init

@ WebAuthn Registration

[ @ http:/flocalhost:8080/#login-init

Login

to access webshop

Login with Passkey
chaini3ss@gmail.com

Not you? Swit

No account?

Secured by Corbado




Corbado

2; Anmelden

Touch ID zum Anmelden verwenden?

Du wirst mit deinem Passkey fir ,chdinl3ss@gmail.com* bei ,localhost”
angemeldet.

Touch ID fiir Passkey verwenden




Corbado

@ Nerdshirts Shop @ WebAuthn Registration

© [ @ httpy/flocalhost:8080/profile

:/protected

User ID: usr-1958711580212011487
Name:

Email: ch4inl3ss@gmail.com

PASSKEYS

iCloud Keychain & Synced @ Hybrid
[ ¢ Created: 2025-11-19T19:37:38 with Chrome on macOS
Last used: 2025-11-19T19:41:30

reate a Passkey




Andere Alternativen:

Hanko
FrontEgg
LoginlD

See https://www.corbado.com/blog/best-hanko-
alternatives
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Probleme mit Passkeys

1 Konto pro Gerat? Mehrere Gerdte pro Konto?
Sync Uber Cloud? (dann wieder MITM?)
Recovery? (Gerat weg - Konto weg?)

Transition von Passwortern zu Passkeys?



Fazit

Machbar, aber:
Libraries sind nicht trivial (yubico)

Oder haben super viel Magie... (spring)
As a service macht einen vom Provider abhdngig

Further Research required...

«Vibe-Coding"” fUhrt bei mir zu fragwirdigen Ergebnissen



Danke! Fragen? Q

www.innhog.com
g\, | Felix Schumacher

e felix.schumacher@innog.com

Krischerstr. 100 Ohlauer Str. 43 Ludwigstr. 180E Kreuzstr. 16 WendenstraBe 130 Spichernstrasse 44
40789 Monheim 10999 Berlin 63067 Offenbach 80331 Minchen 20573 Hamburg 50672 KéIn
+49 2173 3366-0



