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Bitte einmal kopfschiitteln

Datei Bearbeiten Ansicht Navigation Nachricht Enigmail Extras Hilfe
&Abrufen v I_/l"ll.nfnarﬂassnar1 = JChat Adressbuch L& Entsch

% Antworten 4 Allen antworten ~ = Weiterleiten

Von Joe Hacker <joe.hacker@example.org>1s

Eetreff Please run this on production. 15:57

An Andreas Kriger <Andreas.Krueger@innoG.com= Andere Aktionen™v

Hello, Andreas,
kindly run the enclosed executable on your production machine.
Yours sincerely,

Joe Hacker

Joe Hacker

+ @ 1 Anhang: runme.exe 1,0 MBE & Speichern v

=¥ Das Konto "Andreas.Krueger@innoQ.com” ist aktuell
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libliche Buildumgebung
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Plugins und Libs aus dem Internet
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* haufig kein HTTPS, und HTTP ist falschbar
* keine Uberpriifung

* (Angriffe auf den fernen Server?)
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Wahre Geschichte
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* Build kracht
* soll: Eine JS-Datei
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Wahre Geschichte

o Plugins
Buildserver 3 <

(€) — Libs

Internet
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 Build kracht
* soll: Eine JS-Datei
* ist: HTML “Domain zu verkaufen”.
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Produktionssystem

,Mission
accomplished!”
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Datei Bearbeiten Ansicht Navigation Nachricht Enigmail Extras Hilfe
lg,ﬁ«brufen ¥ |_¢f‘u’erfassen = IChat Adressbuch [ Entsch

“ Antworten || %% Allen antworten v | = Weiterleiten

o ) Von Joe Hacker <joe.hacker@example.org>i7
Z I m I Betreff Please run this on production. 1557
An Andreas Kriger <Andreas.Krueger@innoQ.com> Andere Aktionen v

Hello, Andreas,
kindly run the enclosed executable on your production machine.
Yours sincerely,

Joe Hacker

Joe Hacker

+ @ 1 Anhang: runme.exe 1,0 MB & Speichern v

E¥ Das Konto "Andreas.Krueger@innoG.com” ist aktuell

Internet
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Buildserverkonfiguration

| webwy || Buitdsere

* Jeder aus dem Entwicklungsteam
darf. (Hoffentlich!)

* Nachvollziehbar, wer wann was?

* Konfigurationsreviews?
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Buildserverkonfiguration
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Der Buildserver
kann beliebige
Artefakte
produzieren.
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Trojaner-Plugin o
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Wer einmalig ein
Trojaner-Plugin
im Buildsystem

untergebracht hat,
hat dort Kontrolle
fur lange Zeit.
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Eroberter Buildserver, viele Moglichkeiten.

s‘o’.‘ﬁe infizierter Sourcecode

infizierte Browser I infizierte Plugins

l infizierte Libs

innoQ’




Repositories
Beispiele:

* Maven Repositories
mit Libraries und Plugins.

* RPM Repositories
mit Software fiir die Produktion.

* Puppet-Konfiguration
auf dem zentralen Puppet-Server.
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Repositories

* Der Buildserver schreibt viele davon.

e Wer den Buildserver kontrolliert,
hat Schreibrechte.

* |st Repoinhalt signiert,
so hat der Buildserver den Schliissel.

* Gefdlschte Artefakt im Repo
sind unauffalliger als
Hintertiiren im Sourcecode.

Passen Sie auf ihre Repos auf!
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Was kann helfen?
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Was kann helfen?

* Nachvollziehbarkeit
* Kryptografische Signaturen
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Nachvollziehbarer Buildserver

WebUI

rver

Buildserverkonfiguration ist Software
und gehort ins Versionsmanagement.

Ilch mochte meinen Buildserver
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bauen konnen!
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Nachvollziehbare Repositories

* Bei,append only” - Repositories
jede Hinzufiigungszeit protokollieren

* Repositories mit sich anderndem Inhalt
versionieren

* ,Das Internet”
ist kein nachvollziehbares Repository
(Ausnahmen bei Vertragen)

33 innoQ
s
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Signierte Artefakte

Datei Bearbeiten Ansicht Navigation Nachricht Enigmail Extras Hilfe
,:_Q',Abrufen v [ Verfassen [=]Chat @Adressbuch L4 Entsch
% Antworten |4 Allen antworten ~ | = Weiterleiten

Von Joe Hacker <joe.hacker@example.org>1.7

Eetreff Please run this on production. 15:57

An Andreas Kriger <Andreas.Krueger@innoQ.com> Andere Aktionenv

Internet

kindly run the enclosed executable on your production machine.

Yours sincerely,

Joe Hacker

Joe Hacker

+ @ 1 Anhang: runme.exe 1,0 MB & Speichern | v

Das Konto "Andreas.Krueger@innoQ.com” ist aktuell

Falschungssicherheit
urch Kryptographie. schwet

innoQ
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Signierter Code

OO0

Checkins signieren

Manipulationsschutz
durch Kryptographie.

einfach
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Vielen Dank!

Dr. Andreas Kriiger

andreas.krueger@innoQ.com

GPG-Key Fingerabdruck
9FA7 EDDE 320B 3B35 006C 2075 BCOD 1E82 2DC1 BE5B
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Bonusmaterial
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Checkins signieren mit git
und Signaturen iiberpriifen

« anfangs (fast) nicht dokumentiert

git commit -S
git log --show-signature
git show -s —show-signature

 Uberpriifung automatisieren!
git verify-commit
Pro: http://mikegerwitz.com/papers/git-horror-story

(Veraltetes?) Contra von Linus, ,,besser Tags unterschreiben”:
http://git.661346.n2.nabble.com/GPG-signing-for-git-commit-td2582986.html#a2583316

innoQ
s
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http://mikegerwitz.com/papers/git-horror-story
http://git.661346.n2.nabble.com/GPG-signing-for-git-commit-td2582986.html#a2583316
http://git.kernel.org/cgit/git/git.git/plain/Documentation/RelNotes/1.7.9.txt?id=HEAD

Hintertiirim Code

,Mission
accompllshed'”

Sourcecode
* Signed Check-Ins, automatisiert priifen
* Code Reviews flachendeckend

* (“Rewriting of history” einschrinken)

innoQ
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Hintertiir in den Code via Buildserver

Sourcecode I

b g

. ) Buildserver
Funktionsuser fiir Tags? (CI)

Besser: Buildserver liest den Sourcecode nur.
Versionsinfo in die Artefakte einbetten statt Tags.

innoQ
s

© 2015 innoQ Deutschland GmbH



