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Compliance in der Praxis



Kai Biermann, Eva Wolfangel. (2023). IT-Sicherheit in Gesundheitsdmtern: Alle kennen die Sicherheitslicken und keiner schlie3t sie. Retrieved from
https://www.zeit.de/digital/datenschutz/2023-11/it-sicherheit-gesundheitsaemter-rheinland-pfalz-software-datenschutz



"Regulierungstsunami -
schwer alles im Blick zu
behalten und in den richtigen
Kontext zu stellen.”

"Moglichst restriktive
Auslegung implementieren,
um auf der sicheren Seite zu

sein."

"Sicherheit und Konformitat

stehen oft im Widerspruch."

"Fehlannahme: Betrieb On-
Premises ist automatisch
sicher und konform."

"Feedback zur Umsetzung
von Vorgaben fehlt.
Entwicklungsteams werden
allein gelassen."

"lgnoranz mit voller Absicht,
wenn man nicht zu den
grofB3en Fischen gehért."
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Hybride Betriebsumgebungen




Hybride
Betriebsumgebungen

Gesamtsystem, das voneinander abhangt
Hybrid-Cloud (Private + Public)
On-Premises + Cloud
loT + (?)

Mobile + (?)

Private
Cloud

Public

Cloud

Any

Cloud

Any

Env



Vorteile hybrider
Betriebsumgebungen

Vorteile
(loT/Mobile) Bestandteil der Architektur
Lastspitzen ausgleichen
Schrittweise Migration

Kritische Systeme bleiben On-Prem

Private
Cloud

Public

Cloud

Any

Cloud

Any

Env



Herausforderungen
hybrider Betriebsumgebungen

Abstimmung von Compliance-MalBnahmen

Umsetzung und Uberwachung geltender und zukinftiger Compliance-

Vorgaben

Sicherstellung von Datenintegritat und -sicherheit bei Transfer

Fortlaufende Verwaltung von Zugriffsberechtigungen



Brigette

Charlie

Director of Engineering

Valerie

Valentine

New Horizons Engineering

New Horizonsz Applications New Horizon% Infrastructure
Ido Nora
Stephanie Missy
Otto David
Genevieve Kai
Josi Maria



2

Soziotechnische Ma3nahmen



Foderale Compliance-Gruppe









Avutomatisiertes
Policy-Management



Automatisiertes
Policy-Management

Policy as Code
Automatisiertes 'Policy Enforcement'

Uberwachung (Auditing)



Einheitliche
Software Delivery Prozesse



Self-Service Plattform




Einheitliches

konforme Setup

Plattform-Services Plattform
Engineering

Policy
Infrastruktur Enforcement

on-Demand



Dedizierter Support



Team Topologies. Organizing Business and Technology Teams for fast
Flow. Matthew Skelton, Manuel Pais. (2019). p. 80




Pioneer-Teams
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Compliance ist kein
buUrokratischer Selbstzweck



Soziotechnische Ma3nahmen

Foderale
Compliance-Gruppe

GebuUndelte Expertise und
Wissensverteilung

Self-Service Plattform

'Compliant by Default’ als
internes Produkt

Automatisiertes
Policy-Management

Erleichterte Durchsetzung

und Uberwachung

Dedizierter Support

UnterstUtzung bei der
Umsetzung

Einheitliche
Software Delivery Prozesse

Entlastung und Uberwachung
globaler Policies

Pioneer-Teams

Bedarfsgerechte Umsetzung

zentraler Services
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