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Ethereum

eine der jUngeren Blockchains
Wadhrung: Ether (ETH)
Platz 2-3 in Marktkapitalisierung

technische Neuerung: Plattform fUr Decentralized Apps



Decentralized Apps

U

Distributed Decentralized

Centralized
one node does everything nodes distribute work to sub-nodes nodes are only connected to peers



Ethereum

Zwei Arten von Accounts:

1. Externally Owned
(natirliche Person)

2. Smart Contracts
(juristische Person)

a

Owner

controls,
spends

~0

I:>

creates




S
[




Smart Contracts

.. sind spezielle Accounts mit eigener Identitdt und Kontostand



Smart Contracts

.. sind spezielle Accounts mit eigener Identitdt und Kontostand
... haben keine Ownership



Smart Contracts

.. sind spezielle Accounts mit eigener Identitdt und Kontostand
... haben keine Ownership
.. enthalten Speicherzellen mit veranderlichen Werten



Smart Contracts

.. sind spezielle Accounts mit eigener Identitdt und Kontostand
. haben keine Ownership

.. enthalten Speicherzellen mit veranderlichen Werten

. bestehen aus unverdnderlichem Code



Smart Contracts

. sind spezielle Accounts mit eigener Identitdt und Kontostand
. haben keine Ownership

. enthalten Speicherzellen mit verdnderlichen Werten

. bestehen aus unverdnderlichem Code

. kdnnen mit anderen Contracts interagieren, werden aber nie
selbststdandig aktiv



Vergleich: digitaler Notar

e Rechte und Pflichten
vertraglich festgelegt

e neutrale Instanz
Uberwacht Ablauf

e |Interaktion mit dritten
Parteien
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Was kann die EVM?

. arithmetische Operationen

. bitweise & logische Operationen

. Hashes (meist SHA-3)

. Umgebungsinformation (Kontostand, Aufrufer, ...)

. Stack- und Speicheroperationen
Springe
. Logging

1
2

3

4

5. Blockinformation (Zeitstempel, Blocknummer, ...)
6

7.

8

9. Kontooperationen (Erzeugung, Zahlung, Aufruf, ...)
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e Smart Contracts werden von
allen Minern ausgefUhrt

e Berechnung der
Transaktionsgebihr anhand
der Ausfihrungsdauer

e User muss eine TankgroBe
und einen Spritpreis angeben

¢ jede Operation hat einen
definierten Verbrauch




Send ETH X

Only send ETH to an Ethereum address.

From: . Test
2.998131 ETH
$411.85 USD

To:

0Ox0alc8acab8a47D27dA0e BR

Amount: 1 ETH 1,

Max $137.37 USD

Transaction

Slow Average Fast
Fee:

0.00008 ETH  [MUGWIVANSIZEM 0.00042 ETH
$0.01 $0.03 $0.06

Advanced Options

CANCEL NEXT

New Transaction Fee

Customize Gas Close
Advanced

~Transaction Time

0.00021 ETH ~31 sec
Gas Price (GWEI) Gas Limit
(10 g [ 21000 5
Live Gas Price Predictions
@il o
\
N
(
L '
5
26WE Gas Price (§) 40GWEI
Slower Faster
Send Amount 1ETH
Transaction Fee 0.00021 ETH
New Total 1.00021 ETH
$137.40

SAVE




pragma solidity 5-0.4.22 <0.6.0;
contract MyToken {
/* This creates an arr
mapping (address => uin

ay with all balances */
t256) public balanceOf;

ontract */
/* Initializes contract with initial supply tokens to the creator of the c
constructor(
uint256 initialSupply
) public {

balanceOf[msg.sender] = initialsupply; // Give the creator all initial tokens

}

/* Send coins */
function transfer(address _to, uint256 _value) public returns (bool success) {

require(balanceOf[msg.sender] >= _value); // Check if the sender has enough
require(balance0Of[_to] + _value >= balanceOf[_to]); // Check for overflows
balanceOf[msg.sender] -= _value; // Subtract from the sender
balanceOf[_to] += _value; // Add the same to the recipient

return true;




Ein einfacher Contract

608060405234801561001057600080Td5b506000808190555033600160006101000a81548173ffff
ffffffffffffffffffffffffffffffffffff021916908373ffffffffffffffffffffffffffffffff
fEffffff1602179055506101be806100686000396000730060806040526004361061004c57600035
7c0100000000000000000000000000000000000000000000000000000000900463ff ffffff168063
3ccfd60b14610051578063879595d414610068575b600080Td5b34801561005d57600080Td5b5061
0066610086565b005b61007061011d565b6040518082815260200191505060405180910390135b60
0160009054906101000a9004 73 f fffffffffffffffffffffffffffffffffffffff1673ffffffffff
ffffffffffffffffffffffffffffffl63373ffffffffffffffffffffffffffffffffffffffffi614

15156100e257600080Td5b600160009054906101000a900473f fffffffffffffffffffffffffffff
frffffffffle73ffffffffffffffffffffffffffffffffffffffff16ff5b60006001600090549061
010002900473 ffffffffffffffffffffffffffffffffffffffffl673ffffffffffffffffffffffee
i ffffff163373ffffffffffffffffffffffffffffffffffffffff1614151561017b5760
0080Td5b3460008082825401925050819055506000549050905600a165627a7a72305820b4d2d5a2
acfta0el197908c7¢57826d35a987164b29f8b97020a4ca96t63ce66630029




Ein einfacher Contract

608060405234801561001057600080Td5b506000808190555033600160006101000a81548173ffff
ffffffffffffffffffffffffffffffffffff021916908373ffffffffffffffffffffffffffffffff

3ccfd60b14610051578063819595d4 14
0066610086565b005b61007061011¢
0160009054906101000a900473ff
fffffffffffffffffffffffffffd
15156100e257600080fd5b600160
ffffffffffl673ffffffffffffff

010002900473 ffffffffffffffff
ffffffffffffffff163373fffff
0080fd5b346000808282540192509¥319 p60005490509
acfa0el197908c7c57826d35a987f64b2g p7020a4ca96f6




Solidity

® populdrste Hochsprache fir EVM-Bytecode

® getypt, objektorientiert
® syntaktisch an Javascript angelehnt



pragma solidity "0.4.22;
contract Wallet {
uint256 balance;
address owner;
constructor () public {
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function addfund() payable public returns (uint256) {
require (msg.sender == owner);
balance += msg.value;
return balance;
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Metamask

® Browser-Plugin zur Verwaltung von
Ethereum-Adressen

® kommunziert Uber RPC mit Blockchain-Knoten

® integriert mit web3.js
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Multi-Signatur-Wallets
ERC-20-Token
Handelsborsen

°* Wetten

Cryptokitties




Komponenten einer Dapp

* Webapplikation mit JS (meist open source)
e Smart Contract(s)

e Blockchain



Softwarequalitat
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Entwicklungs-Workflow

1. Contract in Solidity entwickeln

2. mit Remix/Metamask ausrollen
3. ?27?
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e Smart Contracts sind
uvnverdnderlich

e Transaktionen sind endgiiltig

1744 :)T".--l."‘j Sl.h-:

0t Oackomn shuakc]
J Voo . 5\0:,}.3. = andom ./
137w (033 MP -pme ﬁﬁ
&3y Pro > 2. 13p
 Cancd i/

Rdots el o N
L BN A
s .,,}mv,l |

1S75 Loited [nuin ﬂcl:{ar('c
(Mo th)

ﬂrs.'\’ actua
fgf‘" de' stads].

100 cleard fowm |



e Smart Contracts sind
uvnverdnderlich

e Transaktionen sind endgiiltig
e es gibt keine Kontrollinstanz”
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Fatale Fehler

The DAO (2016)
Decentralized Autonomous Organization

eine Art digitaler Geber von Wagniskapital

Idee: Investor*innen stimmen Uber Kapitalnutzung ab

Bug im Contract fUhrte zum Abgreifen von 50 Millionen USD
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Parity Wallet (2017)
® Online Wallet fUr Ether und andere Token
® Bug im Contract fUhrte zum Abgreifen von 30 Millionen USD
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Parity Wallet (2017)
® Online Wallet fur Ether und andere Token
® Bug im Contract fUhrte zum Abgreifen von 30 Millionen USD
e weiterer Bug fUhrte zum Totalverlust von 360 Millionen USD



Qualitdtssicherung

Truffle: Framework fir den gesamten Entwicklungszyklus
® Testing (Solidity und JavaScript)
® Deployment

® Migrations



Codeis Law

€€ However, these more complex agreements, with greater engagement
with real world goods and services, highlight the necessity of effective
dispute resolution, as well as indicate a necessary interrelation with
territorial legal systems.



Codeis Law

€€ However, these more complex agreements, with greater engagement
with real world goods and services, highlight the necessity of effective
dispute resolution, as well as indicate a necessary interrelation with
territorial legal systems.
Contestation mechanisms are necessary to ‘soften’ the effects of self-
executing ‘smart contracts; and make transactions reversible, allow- S5/
ing the outcomes of dispute resolution to be enforced.

Goldenfein & Later: “Legal Engineering on the Blockchain: ‘'Smart Contracts' as Legal Conduct” (2018)



Hiurden fUor Smart Contracts

® bisher keine etablierten formalen Methoden
e unklare Jurisdiktion
* Nachvollziehbarkeit des Codes



Smart Contracts?

€€ There are only two things you need to know about smart contracts:

1. They're not smart.
2. They're not contracts. b b

Philip Wadler (at Full Stack Fest: https://twitter.com/steveklabnik/status/1169599735956672513)


https://twitter.com/steveklabnik/status/1169599735956672513

Rust & WebAssembly
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Rust & WebAssembly

Rust WebAssembly
® maschinennahe Sprache von o Assemblersprache fir den
Mozilla > Browser
® Fokus auf Speichersicherheit o |Guft in der JS-Sandbox

® kein GC ¢ kein Zugriff auf den DOM



EWASM

°* WebAssembly auf der EVM:
vielversprechende Entwicklung

® derzeit noch unspezifiziert

* experimentelle Implementierung in
Parity







Fazit

Ethereum ist bisher gréof3te Plattform fur Dapps

hohe Entwicklungsgeschwindigkeit

leidet an mangelhaftem Sprachdesign

Proof of Authority und EWASM vielversprechend, aber noch in den
Kinderschuhen
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LARS HUPEL

Consultant
innoQ Deutschland GmbH

Lars enjoys programming in a variety of lan-
guages, including Scala, Haskell, and Rust. He is
known as a frequent conference speaker and one
of the founders of the Typelevel initiative which
is dedicated to providing principled, type-driven
Scala libraries.
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