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Bedeutung digitaler 
Souveränität



Digitale Souveränität bedeutet, 
einen Kompromiss einzugehen.





Digitales
Déjà vu



M364



M0



Unsichtbarer
Hebel



Handelsdefizit

97 % deutscher Firmen 
importieren digitale 
Technologien und 
Services.



Überlebens-
fähigkeit

Deutsche 
Unternehmen sehen 
sich größtenteils nicht 
länger als 1 Jahr ohne 
diese Importe 
überlebensfähig.



Mythen digitaler 
Souveränität



Wir nutzen Open 
Source - also sind 
wir digital souverän.

Quelloffen heißt nicht 
kontrollierbar. Digitale 
Souveränität braucht 
Kompetenzen, Strategien 
und Entscheidungsfreiheit.



Digitale 
Souveränität heißt: 
selber hosten.

Es geht um 
Wechselfähigkeit, nicht 
um Serverstandorte.



Digitale 
Souveränität? Das 
muss die IT regeln.

Sie beginnt bei 
strategischen 
Entscheidungen - nicht 
beim Rollout.



Risiken als 
Treiber



Business Continuity
Fielen Hardware, Software oder IT-
Dienstleistungen aus Drittstaaten 
plötzlich weg, hätten mehr als die 
Hälfte der Firmen in Deutschland 
innerhalb von 12 Monaten keine 
funktionsfähigen IT-Systeme oder 
Produktionsmittel mehr.

50%
deutscher 
Unternehmen 
würden höchstens 
ein Jahr überleben.



Kosten
Es drohen durch handelspolitische 
Maßnahmen (wie Zölle auf IT-
Produkte oder Sanktionen gegen 
ausländische Anbieter) erhebliche 
Mehrkosten für 
Technologieunternehmen, wenn 
keine digitale Souveränität besteht.

99%
der Unternehmen 
erwarten 
zusätzliche 
Kostenbelastungen.



Compliance
Durch die Nutzung von Cloud- und 
Softwarediensten aus Drittstaaten 
(insbesondere den USA) sehen viele 
Firmen das Risiko, bei mangelnder 
digitaler Souveränität in rechtliche 
Grauzonen zu geraten.

41%
der deutschen 
Unternehmen 
fürchten einen 
erzwungenen 
Abfluss sensibler 
Daten.



Digitale Souveränität 
in der Paxis



Kritische 
Anwendungen

„Um den Betrieb 
unserer Software 

mache ich mir 
weniger Sorgen, aber 

wenn MS Teams 
wegfällt, steht unser 

Business.“

• Blinde Flecken in der IT: 
Kommunikationssysteme sind oft tief in 
Unternehmensprozesse integriert.

• Systemische Abhängigkeiten: Gerade 
Standard-Werkzeuge stützen viele Prozesse.

• Vernachlässigte Risiken im Software-
Development: Entwicklungswerkzeuge 
(Repos, Build-Systeme, CI/CD, Issue-Tracker) 
sind kritische Infrastruktur und häufig nicht im 
Fokus der Souveränitätsbetrachtung.



Riskmitigation

„Die Kontiunität 
unserer Produktion 

haben wir 
sichergestellt, wenn 

jedoch die 
Marketingsysteme 

mal ein paar Wochen 
ausfallen, können wir 

damit umgehen.“

• Kontinuität als zentrales Risiko: Der 
schwerwiegendste, wenn auch 
unwahrscheinlichste Fall ist der Ausfall 
kritischer Systeme.

• Gefährdung von Kernprozessen: Ohne 
zentrale Anwendungen können zentrale 
Geschäftsabläufe nicht mehr ausgeführt 
werden.

• Hohe Schadenspotenziale: Der Ausfall 
führt zu erheblichen betrieblichen und 
finanziellen Schäden.



Management 
Attention

„Aktuell ist das 
Bewusstsein für das 

Problem beim 
Management 

angekommen, so dass 
wir das Budget 

bekommen, Dinge 
umzusetzen, die schon 

lange nötig sind.“

• Bekannte Risiken mit zu geringer Priorität: 
Viele Probleme sind seit Jahren bekannt, 
wurden aber nicht ausreichend adressiert.

• Gestiegene Eintrittswahrscheinlichkeit: 
Einige Risiken wirken heute deutlich 
realistischer als früher.

• Chance zur Neuausrichtung: Die aktuelle 
Lage bietet die Möglichkeit, digitale 
Souveränität bewusst in den Fokus zu rücken.



Digitale Souveränität 
als Chance



Digitale Lieferketten und 
Produktion analysieren.



Digitale Souveränität in der 
Architektur mitdenken.



Europäische Chancen nutzen und 
mitgestalten.



Stehen wir vor einer #wolkenwende?
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Souveränitäts 
Washing?



Europa hat Alternativen.
Während US-Konzerne an einem Plan B arbeiten, konzentrieren 

sich europäische Unternehmen auf einen Plan A.

Plan B Plan A


