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Massive Storung bei Microsoft: Weltweiter Ausfall von Teams und
Outlook

Zahlreiche Microsoft-365-Dienste waren am Mittwochmorgen gestort. Nach mehreren Stunden gelingt es den
Technikern, den Fehler zu beheben.
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WORLD NEWS

Trump’s sanctions on ICC prosecutor
have halted tribunal’s work




Unsichtbarer
Hebel




Handelsdefizit

97 % deutscher Firmen
importieren digitale
Technologien und
Services.

2%

m Importieren aus dem Ausland

® Importieren nicht aus dem Ausland
Ich weiR zum Teil nicht, woher wir unsere digitalen Technologien oder Leistungen beziehen.
WeiB nicht/k.A.

Basis: Alle Befragten (n=603) | Quelle: Bitkom Research 2025
Frage: »Welche digitalen Technologien und Leistungen bezieht Ihr Unternehmen aus dem Ausland?«




Uberlebens-
fahigkeit

Deutsche
Unternehmen sehen
sich groBtenteils nicht
Idnger als 1 Jahr ohne
diese Importe
Uberlebensfdhig.

m bis 6 Monate
7 bis 12 Monate
m 13 bis 24 Monate
m 25 Monate und mehr
Weil} nicht/k.A.

36%

Basis: Unternehmen, die digitale Technologien bzw. Leistungen aus dem Ausland beziehen (n=526) |
Abweichungen von 100 Prozent sind rundungsbedingt. | Quelle: Bitkom Research 2025 | Frage: »Wie lange
kann Ihr Unternehmen iiberleben, wenn Sie digitale Technologien bzw. Leistungen nicht mehr aus dem
Ausland beziehen kénnen?«



g Mythen digitaler

Souveranitat




Wir nutzen Open
Source - also sind

wir digital souveran.

Quelloffen heif3t nicht
kontrollierbar. Digitale
Souverdnitat braucht
Kompetenzen, Strategien
und Entscheidungsfreiheit.




Digitale
Souveranitat heif3t:

selber hosten.

Es geht um
Wechselfdhigkeit, nicht
um Serverstandorte.



Digitale
Souveranitat? Das

muss die IT regelin.

Sie beginnt bei
strategischen
Entscheidungen - nicht
beim Rollout.



Risiken als
Treiber




50%

deutscher
Unternehmen
wurden hochstens
ein Jahr Uberleben.

Business Continuity

Fielen Hardware, Software oder IT-
Dienstleistungen aus Drittstaaten
plotzlich weg, hatten mehr als die
Halfte der Firmen in Deutschland
innerhalb von 12 Monaten keine
funktionsfdahigen IT-Systeme oder
Produktionsmittel mehr.



Kosten

Es drohen durch handelspolitische
MalBnahmen (wie Zolle auf IT-
Produkte oder Sanktionen gegen
auslandische Anbieter) erhebliche
Mehrkosten fUr
Technologieunternehmen, wenn

keine digitale Souverdnitat besteht.

der Unternehmen
erwarten
zusdtzliche
Kostenbelastungen.




41%

der deutschen
Unternehmen
fUurchten einen
erzwungenen

Abfluss sensibler
Daten.

Compliance

Durch die Nutzung von Cloud- und

Softwarediensten aus Drittstaaten
(insbesondere den USA) sehen viele
Firmen das Risiko, bei mangelnder

digitaler Souveranitat in rechtliche
Grauzonen zu geraten.
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,Um den Betrieb
unserer Software
mache ich mir

weniger Sorgen, aber
wenn MS Teams

wegfdllt, steht unser
Business."

Kritische
Anwendungen

Blinde Flecken in der IT:
Kommunikationssysteme sind oft tief in
Unternehmensprozesse integriert.

Systemische Abhdngigkeiten: Gerade
Standard-Werkzeuge stiUtzen viele Prozesse.

Vernachldssigte Risiken im Software-
Development: Entwicklungswerkzeuge
(Repos, Build-Systeme, CI/CD, Issue-Tracker)
sind kritische Infrastruktur und hdaufig nicht im
Fokus der Souverdnitdtsbetrachtung.



Riskmitigation

Kontinuitat als zentrales Risiko: Der
ay schwerwiegendste, wenn auch
,,Die Kontiunitdt , > & unwahrscheinlichste Fall ist der Ausfall

unserer Produktion kritischer Systeme.

haben wir r i B , Gefahrdung von Kernprozessen: Ohne
sichergestellt, wenn 7l iy . zentrale Anwendungen kénnen zentrale
jedoch die A8/ e Geschaftsabldaufe nicht mehr ausgefUhrt
Marketingsysteme k werden.
mal ein paar Wochen [x N\ P> " 4 Hohe Schadenspotenziale: Der Ausfall
ausfallen, kénnen wir N =~ 9 fUhrt zu erheblichen betrieblichen und

finanziellen Schaden.

damit umgehen."




sAktuell ist das
Bewusstsein fiur das
Problem beim
Management

angekommen, so dass
wir das Budget
bekommen, Dinge
umzusetzen, die schon
lange notig sind.”

Management
Attention

Bekannte Risiken mit zu geringer Prioritat:
Viele Probleme sind seit Jahren bekannt,
wurden aber nicht ausreichend adressiert.

Gestiegene Eintrittswahrscheinlichkeit:
Einige Risiken wirken heute deutlich
realistischer als friher.

Chance zur Neuausrichtung: Die aktuelle
Lage bietet die Moglichkeit, digitale
Souverdnitat bewusst in den Fokus zu ricken.
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Digitale Lieferketten und
Produktion analysieren.




Digitale Souveranitat in der
Architektur mitdenken.




Europdische Chancen nutzen und
mitgestalten.




Stehen wir vor einer #wolkenwende?
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Souveranitats
Washing?




Europa hat Alternativen.

Wdhrend US-Konzerne an einem Plan B arbeiten, konzentrieren
sich europdische Unternehmen auf einen Plan A.

v KARRIEREWELT ( RACK & STACK ( SECURITY ( WIRTSCHAFT ) ENERGIE & KLIMA )

Built, operated, controlled, and secured in RECHENZENTRUM
Europe: AWS unveils new sovereign
controls and governance structure for the

Schwarz Digits investiert 11 Milliarden
AWS European Sovereign Cloud Euro in LUbbenau
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