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Large 
Language 
Models



Warum dieser 
Vortrag
• Ich spiele in meiner Freizeit

gerne Capture the Flag
• Stream: Jemand löst eine

XSS Challenge mit
ChatGPT
• Die Person hat Erfolg



The Hype is 
real

• LLMS gehen durch die 
Decke

• Eigenes Umfeld nutzt
immer mehr ChatGPT

• Artikel über
Sicherheitsprobleme
durch LLMS werden
mehr



Und nun?

• Die Artikel und 
Untersuchungen sind viel mehr 
geworden

• Die LLMs auch
• Die Gegenmaßnahmen gegen 

Missbrauch auch



Was betrifft 
mich?
• Normales 

Unternehmensumfeld 
• Webanwendungen
• Sicherheitsbewusstsein



„komplexe“ Angriffe können von wesentlich 
unerfahrenen Angreifern durchgeführt werden.



Phishing



Phishing Email



Gegenmaßnahmen
• Immer wenn ein Teil fertig war, 

kommen einem die 
Gegenmaßnahmen in die Quere

• Man muss ständig alles neu 
machen



Jailbreak

• Ausbruch aus dem Gefängnis
• https://www.jailbreakchat.com

https://www.jailbreakchat.com/


Jailbreak



Jailbreak



Jailbreaking ist
eine echte
Challenge

https://gandalf.lakera.ai/

https://gandalf.lakera.ai/


Phishing 
Mail



Man muss 
auch richtig 
formulieren…



Es geht 
sogar bunt





Der 
spannendere
Teil 



Der 
spannendere
Teil 





Phishing

Sehr viel einfacher, Design kann z.T. erkannt 
und übernommen werden

Sehr viel leichter zu bedienen als z.B. Social 
Engineering Toolkit

Das Ergebnis ist nicht professionell, aber 
gefährlich

Vorher “einfach“ zu erkennende Nachrichten 
werden durch die gute Übersetzung schwerer 
zu erkennen





Was noch?



Was noch?









Was noch?



Ransomware



Ransomware







Und jetzt 
weiter…













Ransomware

Der Code ist eher Mist

Man kann mit viel Aufwand 
besseren Code holen

Der Code kann aber schon 
einiges an Schaden anrichten, 
auch wenn er dem Angreifer 

keinen Nutzen bringt



Und nun?



Was will ich damit sagen… 

• Die „häufigen” Angriffe werden
häufiger und ggf. besser in der 
Ausführung

• Die wirklich komplexen Angriffe
wird es weiter geben

• Die Angriffe werden nicht
professioneller, können aber auch
bei „schlechter“ Ausführung schon
erheblichen Schaden Anrichten



Threat 
Model

• Wenn wir aus unseren Threats 
Risiken machen, bewerten wir sie

• Eine häufige Kategorie hierbei ist 
die Eintrittswahrscheinlichkeit, 
diese sollte man neu betrachten

• Die Beispiele vorher zeigen, dass 
man mit sehr einfachen Prompts 
schon Software generieren lassen 
kann, die einiges an Schaden 
anrichten können, womit wir bei 
der zweiten Kategorie sind, die oft 
in einer Risikobewertung steckt



Threat Model



Fazit

• “einfache“ Angriffe werden 
einfacher

• Eintrittswahrscheinlichkeit von 
“einfachen“ Angriffen erhöht 
sich

• Die „einfachen“ Angriffe haben 
eine höhere Qualität (Phishing)

• Impact von „schlechten“ 
Angriffen steigt ggf. auch 
(Angriff schlägt fehl, trotzdem 
ist der Schaden groß)



Fazit

• Wirklich Komplexe Angriffe 
sind immer noch komplex

• Die “Gegenmaßnahmen“ sind 
zumindest in ständigem 
Wandel (und haben mich bei 
der Vorbereitung dieses 
Vortrags stark genervt)

• Es gibt viele Artikel und 
Vorträge, die sich mit dem 
Thema beschäftigen
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Links
• https://www.heise.de/news/ChatGPT-Maechtige-Waffe-in-Haenden-von-

Skriptkiddies-7452741.html

• https://arstechnica.com/information-technology/2023/01/chatgpt-is-enabling-
script-kiddies-to-write-functional-malware/

• https://www.malwarebytes.com/blog/news/2023/03/chatgpt-happy-to-write-
ransomware-just-really-bad-at-it

• https://www.golem.de/sonstiges/zustimmung/auswahl.html?from=https%3A%2F
%2Fwww.golem.de%2Fnews%2Fpolymorphe-malware-ki-stellt-it-
sicherheitsloesungen-vor-neue-herausforderungen-2306-174818.html
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