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Vorwort

Jedes Vorhaben, mit dem man ein bestimmtes Ziel erreichen mdchte, unabhangig da-
von, wie groB das Ziel ist, kann als Projekt angesehen werden. Das VVorhaben mit dem
Ziel, ein neues Netzwerk in einem Unternehmen bzw. einer Institution einzurichten
oder ein bereits bestehendes Netzwerk zu modernisieren, stellt in der Regel ein sehr
komplexes Projekt dar. Damit ein derartiges Projekt erfolgreich durchgefiihrt werden
kann, ist eine strukturierte, gut durchdachte VVorgehensweise wéhrend dessen Planungs-
und Realisierungsphasen erforderlich. Bevor man aber mit der Entwicklung des Sys-
temkonzepts fir ein Netzwerk beginnt, muss zuerst, um neue Zielvorstellungen und bei
der Modernisierung eines Netzwerks zusétzlich bestehende zu beseitigende Schwach-
stellen zu erfassen, eine umfangreiche Analyse der aktuellen Situation (Ist-Analyse) er-
folgen. Danach folgt eine Soll-Analyse von erfassten Zielvorstellungen, die ermittelt,
welche Ziele wie weit erreicht werden sollen. Wurden die beiden Analysen vollstandig
durchgefiihrt und Gbersichtlich dokumentiert, dienen sie als Grundstein zum Projekter-
folg.

Aufbauend auf den Ergebnissen der Soll-Analyse in Form eines Katalogs von System-
anforderungen und den zusétzlichen Erkenntnissen aus der Ist-Analyse wird das Kon-
zept flr das Netzwerk — also das Systemkonzept — entwickelt. Die grundlegende Vor-
aussetzung fur ein gut funktionierendes, zukunftssicheres Systemkonzept eines Netz-
werks ist die Berticksichtigung neuer Entwicklungen und aktuell geltender Trends. In
den letzten Jahren hat sich die ,,Netzwerkwelt” sehr stark verandert und veréndert sich
infolge neuer Entwicklungen noch weiter. Die Virtualisierung im Netzwerkbereich und
die Nutzung von virtuellen Rechnern verlangt insbesondere neue Konzepte zur Gestal-
tung von Datacentern. Folglich sieht man sich bei Netzwerkprojekten immer neuen
Herausforderungen gegenuber.

Dieses Buch hat das Ziel, eine breite und fundierte Darstellung verschiedener Aspekte
der Planung und Realisierung komplexer Netzwerkinfrastrukturen zu vermitteln — und
geht hierbei u.a. auf die folgenden Themenbereiche ein: Vorgehensweise bei Netz-
werkprojekten und deren Koordination, Durchflihrung der Ist- und Soll-Analyse, tech-
nische Grundlagen zur Entwicklung des Systemkonzepts, Erstellung der vollstandigen,
prazisen und Obersichtlichen Netzwerkdokumentation, Planung und Realisierung der
Netzwerksicherheit, Analyse der Wirtschaftlichkeit von Netzwerkprojekten, Vorge-
hensweise bei der Netzwerkrealisierung (Ausschreibung, Installation und Inbetrieb-
nahme) und Informationen Uber aktuelle Trends im Netzwerkbereich.

Das Buch ist so aufgebaut, dass zunéchst jeweils die notwendigen Grundlagen und ver-
schiedene Ideen dargestellt und danach praktische Anwendungen diskutiert werden.
Damit eignet es sich nicht nur als Lehrbuch fiir Studierende und Neueinsteiger, sondern
auch als Nachschlagewerk fiir alle Experten, zu deren Aufgabengebieten die Entwick-

Ein Netzwerk
aufzubauen
oder zu
modernisieren
ist ein komple-
xes Projekt

Immer neue
Herausforde-
rungen bei
Netzwerk-
projekten

Ziel
des Buches

An wen
richtet sich das
Buch?



XVI

Vorwort

Struktur des
Buches

Kapitel 1

Kapitel 2

Kapitel 3

Kapitel 4

lung, Planung wie auch Betreuung verschiedener Netzwerke gehdren. Die praxisorien-
tierte und mit Gber 250 Abbildungen illustrierte Darstellung der Inhalte sollte allen
»Netzwerk-Fans* die Nutzung dieses Buches zum Selbststudium ermdglichen.

Die Struktur des Buches wird am Ende des Vorworts gezeigt. Wie dort ersichtlich fuhrt
Kapitel 1 in die Komplexitat der Netzwerkprojekte ein. Den technischen Aspekten der
Netzwerkplanung widmen sich dann die Kapitel 2, 3, 4 und 5. Die Planung und Reali-
sierung der Netzwerksicherheit stellt Kapitel 6 vor. Mit der in Kapitel 7 dargestellten
Analyse der Wirtschaftlichkeit von Netzwerkprojekten wird die Planungsphase ,,been-
det“. AnschlieBend présentiert Kapitel 8 sowohl die VVorgehensweise bei der Netzwerk-
realisierung, von der Ausschreibung bis zur Inbetriebnahme, als auch die Strukturen
und Inhalte von Betriebs- und Notfallhandbiichern, um den reibungslosen Netzwerkbe-
trieb in allen Situationen garantieren zu kénnen. Mit der Présentation von aktuellen
Trends im Netzwerkbereich wird dieses Buch in Kapitel 9 abgerundet.

Betrachtet man die einzelnen Kapitel dieses Buches etwas detaillierter, so lassen sie
sich wie folgt kurz charakterisieren:

Einen fundierten Uberblick tber die wichtigsten Aspekte von Netzwerkprojekten gibt
Kapitel 1 und geht u.a. auf die folgenden Probleme ein: In welchen Schritten sollte ein
Netzwerkprojekt durchgefiihrt werden? Welche Bedeutung hat das Schweizer-Kése-
Modell fiir die Netzwerkplanung und wie kann dieses verwendet werden? Wie kann
das Netzwerkprojekt in mehrere Teilsystemkonzepte zerlegt und wie kénnen die ein-
zelnen Teilsystemkonzepte fiir die Zwecke der Projektkoordination spezifiziert wer-
den? Wo liegen die Herausforderungen und Risiken bei Netzwerkprojekten? Welche
Bedeutung haben die Standards ITIL und PRINCE bei Netzwerkprojekten?

Die Ziele, Vorgehensweisen und alle Bereiche der Ist-Analyse bei Netzwerkprojekten
erlautert Kapitel 2 und geht u.a. auf folgende Fragestellungen ein: Welche Aufgaben
hat die Ist-Analyse beim Netzwerk-Design oder -Redesign? Wie sollte sie strukturiert
durchgefiihrt und hierbei tbersichtlich dokumentiert werden? Wie kann man Schwach-
stellen und Verbesserungswiinsche prézise spezifizieren? Was soll wéhrend der Be-
standsaufnahme des Ist-Zustands einer Netzwerkinfrastruktur besonders analysiert
werden? Welche Bedeutung hat dabei die strategische, organisatorische und technische
Analyse?

Dieses Kapitel gibt eine fundierte Darstellung der Soll-Analyse beim Design- bzw. Re-
design einer Netzwerkinfrastruktur und geht auf die folgenden Probleme ein: Welche
Aufgaben und Ziele hat die Soll-Analyse? Wie werden die Ergebnisse der Ist-Analyse
wéhrend der Soll-Analyse untersucht? Welche Eigenschaften sollten die Projektanfor-
derungen besitzen und wie sollte man diese spezifizieren? Welche Bedeutung hat der
Strukturplan eines Netzwerkprojekts? Wie kann man einen Katalog von Projektanfor-
derungen verfassen? Was sollte man bei Make-or-Buy-Entscheidungen analysieren?
Worin besteht die SWOT-Analyse, wann und wie kann diese eingesetzt werden?

Wichtige Grundlagen zur Entwicklung der Systemkonzepte fur Netzwerke vermittelt
das Kapitel 4 und erdrtert u.a. die folgenden Probleme: Welche Teilkonzepte gehdren
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zum Gesamtkonzept eines Netzwerks und was muss bei deren Entwicklung berticksich-
tigt werden? Welche technischen Besonderheiten und Strategien sind bei der Konzep-
tion der physikalischen Netzwerkstruktur zu beachten? Wie lassen sich verschiedene
Konzepte von Datacentern umsetzen? Welche Mdglichkeiten es gibt, grofle Netzwerke
logisch zu strukturieren? Wie konnte das Konzept fir Sprachkommunikation nach
VolIP aussehen? Wie kann man die Internetdienste einrichten und welche technischen
Aspekte sollte man hierbei berticksichtigen?

Das Kapitel 5 geht auf die wichtigsten Aspekte der Netzwerkdokumentation ein und er-
lautert u.a.: Welche Anforderungen werden an die Netzwerkdokumentation gestellt?
Welche Struktur und Inhalte soll die Netzwerkdokumentation enthalten? Welche
Netzwerkmodelle liegen der Dokumentation zugrunde? In welcher Form kann die phy-
sikalische und logische Netzwerkstruktur prézise und tbersichtlich dokumentiert wer-
den? Wie kann man Netzwerkfunktionen und -dienste dokumentieren, um einen effi-
zienten und sicheren Netzwerkbetrieb gewdhrleisten zu kénnen?

Basierend auf der in den Kapiteln 2 und 3 vorgestellten Ist- und Soll-Analyse erlautert
Kapitel 6 die Vorgehensweise bei der Planung und Realisierung der Netzwerksicher-
heit und geht u.a. auf folgende Fragen ein: Welche Sicherheitsrisiken kénnen in Netz-
werkprojekten entstehen? Wie kann man Sicherheitsschwachstellen prazise spezifizie-
ren? Wie kann ein Sicherheitsprozess zur Reduzierung von Risiken umgesetzt werden?
Welche grundlegenden Konzepte, Technologien und Werkzeuge kénnen fiir die Reali-
sierung der Netzwerksicherheit eingesetzt werden? Wie konnen eine kontinuierliche
Uberwachung und Verbesserung der Netzwerksicherheit erzielt werden? Wie kénnen
die geplanten SicherheitsmalRnahmen préazise und tbersichtlich dokumentiert werden?

Kapitel 7 gibt eine kompakte und fundierte Darstellung der Mdglichkeiten zur Analyse
der Wirtschaftlichkeit von Netzwerkprojekten und erortert u.a. die folgenden Aspekte:
Welche Probleme ergeben sich bei der Wirtschaftlichkeitsanalyse von Netzwerkprojek-
ten und warum? Welche Kosten und Nutzeffekte sind bei der Uberpriifung der Wirt-
schaftlichkeit zu berlicksichtigen? Wie wird die Wirtschaftlichkeit im monetdren Sinne
analysiert? Warum ist eine erweiterte Wirtschaftlichkeitsanalyse von Netzwerkprojek-
ten im nicht-monetéren Sinne notwendig und wie wird sie durchgefiihrt?

Das Kapitel 8 beinhaltet eine fundierte Darstellung von allen wichtigen Aktivitéten, die
nach der Entwicklung des Systemkonzepts auf dem Weg zum Netzwerkbetrieb durch-
gefiihrt werden missen, und geht insbesondere auf die folgenden Probleme ein: Wie
geht man bei der Netzwerkrealisierung vor und was ist dabei zu beachten? Welche Be-
deutung und Inhalte haben Lasten- und Pflichtenheft? Wie soll eine Ausschreibung
durchgefiihrt werden? Wie geht man bei der Installation eines Netzwerks und dessen
Inbetriebnahme vor, welche Aspekte miissen dabei wie berticksichtigt werden? Welche
Strukturen und Bestandteile haben Betriebs- und Notfallhandbuch?

Wichtige Grundlagen, die man bei Netzwerkprojekten benétigt, und einen Uberblick
Uiber neue Konzepte im Netzwerkbereich vermittelt das Kapitel 9 und geht u.a. auf die
folgenden Probleme ein: Welche Varianten von Fast- und Gigabit-Ethernets gibt es und
flr welche Zwecke eignen sie sich? Wie funktionieren Layer-2- und Layer-3-Switches,
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was ist bei deren Einsatz zu beriicksichtigen und welche Generationen von Switches
gibt es? Welche Bedeutung kdnnen bei Netzwerkprojekten die Konzepte BPE (Bridge
Port Extension), TRILL (Transparent Interconnection of Lots of Links), SPB (Shortest
Path Bridging) und VXLAN (Virtual Extensible LAN) haben? Worin besteht die Be-
deutung von SDN (Software Defined Networking) in zukiinftigen Netzwerken? Wann
kdnnen einzelne Arten von IT-Outsourcing in Frage kommen?

Das Fehlen eines Buches uiber Netzwerkprojekte mit diesen Inhalten hat man wéhrend
der jahrelangen Durchflihrung der Lehrveranstaltung ,,Netzwerkprojekte — Planung und
Durchfiihrung” an der Hochschule Fulda im Fachbereich Angewandte Informatik ge-
spurt. Aus dieser Notwendigkeit heraus ist die Idee fiir dieses Buch entstanden.

Ein solches Buch kann nicht geschrieben werden — ohne Anregungen von auflen und
einen entsprechenden Erfahrungsaustausch. An dieser Stelle danken wir allen Firmen
und Personen, die uns mit ihren Anregungen unterstitzt haben. Ein besonderer Dank
gilt Herrn Charly Putzfeld, der in der Anfangsphase zur Entstehung dieses Buches bei-
getragen und auch mehrere Ideen geliefert hat.

Fur zeitberaubendes Korrekturlesen mdchten wir uns besonders bei Kati Badach, bei
Herrn Bernhard Rieger und bei Herrn Georg Tuschinsky recht herzlich bedanken. Ihre
Bereitschaft und erbrachte Leistung war flr uns eine grof3e Hilfe.

Fur die gute Zusammenarbeit mit dem Hanser Verlag und fir die uns entgegengebrach-
te Geduld mdéchten wir uns insbesondere bei Frau Margarete Metzger, Frau Brigitte
Bauer-Schiewek und Frau Irene Weilhart aufrichtig bedanken.

Nicht zuletzt modchten wir auch unseren Familien fiir die unendliche Geduld, die sie
uns wéhrend des Schreibens dieses Buches entgegenbrachten, danken.

Fulda, im August 2013

Anatol Badach und Sebastian Rieger

Abschliellend sei an dieser Stelle angemerkt, dass das die ganze Erde umspannende In-
ternet zusammen mit allen daran angeschlossenen Netzwerken eine phantastische, vir-
tuelle Welt voller Baume bildet — genau wie unsere reale Welt.

Dieses Buch mdchten wir daher all jenen widmen, die dank ihrer technischen Schép-
fungen zur Entstehung dieser virtuellen Welt beigetragen haben, und ebenso denen, die
sich dafur engagieren diese Welt weiterzuentwickeln und aufrechtzuerhalten, sodass
sie uns allen nutzen kann.
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Dieses Buch prasentiert in seinen 9 Kapiteln alle wichtigen Aspekte der Planung und
Realisierung komplexer Netzwerkinfrastrukturen und kann nicht wie ein spannender
Roman in einem Schlag durchgelesen werden. Es kann vielmehr von Netzwerkplanern
und -administratoren in unterschiedlichen Phasen (vgl. Kapitel 1 bis 8) von Netzwerk-
projekten zur Hand genommen werden. Hierbei kdnnen dann die einzelnen Kapitel ite-
rativ gelesen und verwendet werden. Das vorliegende Bild zeigt die logische Struktur
des Buches und Abhangigkeiten zwischen Inhalten einzelner Kapitel, um den Lesern
eine Orientierung zu geben, aus welchen Kapiteln Kenntnisse bend&tig werden, um beim
Lesen verschiedene, von einander abhdngige Themenbereiche besser zu verstehen.
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wichtige Entwicklungen weiter. Prof. Badach ist Autor zahlreicher Veroffentlichungen
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