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Part 

No. 

Q. 

No. 
Question in Hindi/ English 

(Attempt All Questions. Answer Every question in 15 words)           (10*2) 

( सभी प्रश्नों के उत्तर दें। प्रते्यक प्रश्नों का उत्तर 15 शब्नों में दें। ) 
 

1. 

i.  
What are the primary goals of information security? 

सूचना सुरक्षा के मुख्य उद्देश्य क्या हैं? 

ii.  
Define cybercrime with an example. 

एक उदाहरण सहहत साइबर अपराध को पररभाषित करें। 
iii.  

What is steganography in information security? 

सूचना सुरक्षा में स्टेग्नोग्राफी क्या है? 

iv.  
Write two types of security threats. 

दो प्रकार के सुरक्षा खतरों को लिखें। 
v.  

What is a weak password? 

कमजोर पासवर्ड क्या होता है? 

vi.  
Define malware. 

मािवेयर को पररभाषित करें। 
vii.  

Write two functions of a security policy. 

सुरक्षा नीतत के दो कायड लिखें। 

viii.  
What is access control? 

एक्ससे कंट्रोि क्या होता है? 

ix.  
Write two components of a wireless network. 

एक वायरिेस नेटवकड  के दो घटकों को लिखें। 

x.  
Define information warfare. 

सूचना युद्ध को पररभाषित करें। 
(Attempt All Questions. Answer Every question in 50 words)  (5*4) 

( सभी प्रश्नों के उत्तर दें। प्रते्यक प्रश्नों का उत्तर 50 शब्नों में दें।) 

2. 

i.  
Differentiate between virus, worm, and Trojan horse with suitable examples. 

उदाहरण सहहत वायरस, वॉमड और ट्रोजन हॉसड में अंतर स्पष्ट करें। 

ii.  
What are intellectual property rights in the context of cybersecurity? Explain with relevance 
to digital content. 

साइबर सुरक्षा के संदभड में बौद्धधक संपदा अधधकार क्या हैं? डर्जजटि सामग्री के संदभड में समझाएँ। 
iii.  Explain the components of a wireless network and the security challenges they pose. 



वायरिेस नेटवकड  के घटकों की व्याख्या करें और उनसे उत्पन्न सुरक्षा चुनौततयों को समझाएँ। 
iv.  

Describe the process and importance of security policy creation in an organization. 

ककसी संगठन में सरुक्षा नीतत तैयार करने की प्रकिया और उसके महत्व का वणडन करें। 
v.  

What is the role of intrusion detection systems (IDS) in network security? Explain briefly. 

नेटवकड  सुरक्षा में इंट्रूज़न डर्टेक्शन लसस्टम (IDS) की भूलमका क्या है? संके्षप में समझाइए। 
(Attempt All Questions. Answer Every question in 100 words)      (4*5) 

( सभी प्रश्नों के उत्तर दें। प्रते्यक प्रश्नों का उत्तर 100 शब्नों में दें। ) 

  3. 

i.  
Explain the significance of computer forensics in modern cybersecurity. 

आधुतनक साइबर सुरक्षा में कंप्यूटर फॉरेंलसक का महत्व समझाइए। 
ii.  

Describe the different types of cyber terrorism with suitable examples. 

उदाहरण सहहत साइबर आतंकवाद के षवलभन्न प्रकारों का वणडन करें। 
iii.  

What is a botnet? Explain how it operates and the threats it poses. 

बॉटनेट क्या है? यह कैसे कायड करता है और इससे उत्पन्न खतरों को समझाइए। 

iv.  
Discuss the importance of business continuity and disaster recovery planning in 
cybersecurity. 

साइबर सुरक्षा में व्यवसाय तनरंतरता और आपदा पुनप्राडजप्त योजना के महत्व पर चचाड करें। 

                   (Attempt Any 2 Questions. Answer Every question in 300 words)       (2*10) 

                   ( ककन्ी ों दन प्रश्नों का उत्तर दें। प्रते्यक प्रश्नों का उत्तर 300 शब्नों में दें। ) 

4 

i.  

Discuss the various types of cyberattacks with real-world examples. How do these attacks 
impact e-commerce platforms? 

षवलभन्न प्रकार के साइबर हमिों की चचाड कीजजए और वास्तषवक उदाहरणों द्वारा समझाइए। ये हमिे 
ई-कॉमसड प्िेटफॉमड को कैसे प्रभाषवत करते हैं? 

ii.  

Discuss the need for cybersecurity laws in the digital era. Compare major Indian and 
international standards governing data protection. 

डर्जजटि युग में साइबर सुरक्षा कानूनों की आवश्यकता पर चचाड कीजजए। रे्टा संरक्षण स ेसंबंधधत प्रमुख 

भारतीय और अंतरराष्ट्रीय मानकों की तुिना कीजजए। 

iii.  

Describe intrusion detection and prevention systems. How do they enhance the security of 
enterprise networks? 

घुसपैठ पहचान और रोकथाम प्रणालियों का वणडन कीजजए। वे उद्यम नेटवकड  की सुरक्षा को कैसे बेहतर 

बनाते हैं? 

(Attempt Any 1 Questions. Answer the question in 500 words)      (1*20) 

( ककसी भी एक प्रश् का उत्तर दें। प्रश् का उत्तर 500 शब्नों में दें। ) 

5. 

i.  

Examine the evolution of information security from traditional threats to modern cyber 
terrorism. How can organizations build resilience against such threats? Propose a multi-
layered security approach. 

पारंपररक खतरों स ेिेकर आधुतनक साइबर आतकंवाद तक सचूना सुरक्षा के षवकास का परीक्षण कीजजए। 
ऐसे खतरों के षवरुद्ध संगठन ककस प्रकार िचीिापन षवकलसत कर सकते हैं? एक बहु-स्तरीय सुरक्षा 
दृजष्टकोण प्रस्ताषवत कीजजए। 

ii.  

Analyze the importance of intellectual property rights (IPR) in cyberspace. How can 
governments and organizations balance security, privacy, and innovation while enforcing IPR? 

साइबरस्पेस में बौद्धधक सपंदा अधधकारों (IPR) के महत्व का षवश्ििेण कीजजए। सरकारें  और संगठन 

सुरक्षा, गोपनीयता और नवाचार को संतुलित करते हुए IPR को कैसे िागू कर सकते हैं? 

 



 



 



 



 



 



 



 


